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Upravljanje mikrokredencijalima u visokoskolskom obrazovanju zasnovano na blokcejn
tehnologijama

Sazetak:

Predmet doktorske disertacije je razvoj modela za upravljanje mikrokredencijalima u visokoskolskom
obrazovanju zasnovanog na blokéejn tehnologijama. Polaze¢i od potrebe za fleksibilnijim
prepoznavanjem kompetencija stecenih kroz formalne i neformalne oblike ucenja, istrazivanje razmatra
mikrokredencijale kao deo Sireg socio-tehnickog sistema koji obuhvata obrazovne procese, razlicite uloge
stejkholdera, institucionalne zahteve, zastitu podataka i tehnoloske mehanizme za obezbedivanje
poverenja i proverljivosti.

Centralni problem koji se razmatra u radu je ispitivanje mogucénosti integracije blokcejn tehnologija sa
postoje¢im obrazovnim sistemima u cilju razvoja modela koji omogucava izdavanje, pracenje, verifikaciju
1 validaciju mikrokredencijala na transparentan, siguran i pouzdan nacin. Blokcejn se razmatra kao osnova
za decentralizovani sistem koji resava klju¢ne izazove, poput autenticnosti zapisa, interoperabilnosti
izmedu institucija 1 integracije formalnih 1 neformalnih procesa ucenja.

Cilj istrazivanja bio je razvoj integrisanog modela upravljanja mikrokredencijalima koji povezuje
kompetencije, ishode ucenja i dokaze, strukturu 1 zivotni ciklus mikrokredencijala, poslovne procese i
uloge kljucnih stejkholdera. U okviru istrazivanja identifikovane su uloge nosioca mikrokredencijala,
pruzaoca obrazovnih aktivnosti, izdavaoca, verifikatora i kreatora politika, kao i procesi sticanja,
izdavanja, deljenja i odrzavanja mikrokredencijala. Posebna paznja posvecena je moguénosti evidentiranja
1 potvrdivanja kompetencija stecenih kroz neformalne i vannastavne aktivnosti..

Empirijski deo istrazivanja obuhvatio je ispitivanje stavova studenata i poslodavaca o vrednosti i
prihvatanju mikrokredencijala. Rezultati su ukazali na znacaj percipiranih koristi, poverenja, kredibiliteta
izdavaoca i mogucnosti pouzdanog predstavljanja stecenih kompetencija. Na osnovu teorijskih i
empirijskih nalaza razvijen je model arhitekture zasnovan na principima ugradene bezbednosti i
privatnosti, sa blokcejn tehnologijom kao decentralizovanim slojem poverenja i proverljivosti.

Predlozeni model je implementiran i primenjen kroz razvoj funkcionalnog prototipa CredSeal platforme.
Sistem primenjuje hibridni pristup u kojem se li¢ni i detaljni obrazovni podaci cuvaju van blokcejn mreze,
dok se kriptografski dokazi i podaci potrebni za proveru integriteta evidentiraju na Bloksberg mrezZi.
Implementirani su procesi kreiranja Sablona, prijavljivanja, izdavanja, prihvatanja, deljenja, verifikacije,
opoziva i obnove mikrokredencijala, uz kontrolu vidljivosti podataka od strane njihovog nosioca.
Korisnicko iskustvo i upotrebljivost prototipa evaluirani su primenom USE upitnika nad razli¢itim
ulogama. Rezultati pokazuju visok nivo percipirane korisnosti, lakoce koriSéenja, lakoce ucenja i
zadovoljstva, uz identifikovane pravce daljeg unapredenja sistema.

Rezultati disertacije pruzaju osnovu za pouzdanije i transparentnije upravljanje mikrokredencijalima i
povezivanje visokoskolskih ustanova, pojedinaca i trzista rada uz ocuvanje kontrole korisnika nad
sopstvenim podacima.

Klju¢ne reci: kompetencije, kredencijali, mikrokredencijali, visokoskolsko obrazovanje, upravljanje
mikrokredencijalima, decentralizovani sistemi, blokéejn tehnologije, formalno 1 neformalno ucenje
Naucna oblast: Informacioni sistemi i tehnologije

UZa naucna oblasti: Elektronsko poslovanje



Managing micro-credentials in higher education based on blockchain technologies
Abstract:

The subject of this thesis is the development of a blockchain-based model for micro-credential
management in higher education. Starting from the need for more flexible recognition of competencies
acquired through formal and non-formal learning, the research considers micro-credentials as part of a
broader socio-technical system encompassing educational processes, different stakeholder roles,
institutional requirements, data protection, and technological mechanisms for ensuring trust and
verifiability.

The central problem addressed in the dissertation is the examination of possibilities for integrating
blockchain technologies with existing educational systems in order to develop a model that enables the
issuance, tracking, verification, and validation of micro-credentials in a transparent, secure, and reliable
manner. Blockchain is considered as a foundation for a decentralized system that addresses key challenges
such as record authenticity, interoperability between institutions, and the integration of formal and non-
formal learning processes.

The aim of the research was to develop an integrated micro-credential management model that connects
competencies, learning outcomes and evidence, the structure and lifecycle of micro-credentials, business
processes, and the roles of key stakeholders. The research identified the roles of the micro-credential
holder, education provider, issuer, verifier, and policy maker, as well as the processes of earning, issuing,
sharing, and maintaining micro-credentials. Particular attention was devoted to the possibility of
recording and validating competencies acquired through non-formal and extracurricular activities.

The empirical part of the research examined students’ and employers’ attitudes toward the value and
adoption of micro-credentials. The results highlighted the importance of perceived benefits, trust, issuer
credibility, and the ability to present acquired competencies in a reliable manner. Based on the theoretical
and empirical findings, an architectural model was developed following the principles of security-by-
design and privacy-by-design, with blockchain technology serving as a decentralized layer of trust and
verifiability.

The proposed model was implemented and applied through the development of a functional prototype
of the CredSeal platform. The system employs a hybrid approach in which personal and detailed
educational data are stored off-chain, while cryptographic proofs and the data required for integrity
verification are recorded on the bloxberg network. The implemented processes include template creation,
application, issuance, acceptance, sharing, verification, revocation, and renewal of micro-credentials,
while enabling holders to control the visibility of their data. The user experience and usability of the
prototype were evaluated using the USE questionnaire across different user roles. The results indicate
high levels of perceived usefulness, ease of use, ease of learning, and satisfaction, while also identifying
directions for further system improvement.

The results of the dissertation provide a foundation for more reliable and transparent micro-credential
management and for strengthening connections between higher education institutions, individuals, and
the labor market while preserving users’ control over their own data.

Keywords: competencies, credentials, micro-credentials, higher education, micro-credential
management, decentralized systems, blockchain technologies, formal and non-formal learning

Scientific field: Information Systems and Technologies

Scientific subfield: E-business
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1 Uvod

1.1 Definisanje predmeta i cilja istrazivanja

Predmet istrazivanja ove disertacije je upravljanje mikrokredencijalima u visokoskolskom obrazovanju
zasnovano na blokéejn tehnologijama. Centralni problem koji se razmatrao u disertaciji je ispitivanje
mogucnosti primene veb3 i specificno blokcejn tehnologija za pracenje kompetencija studenata i
upravljanje mikrokredencijalima stecenim tokom visokoskolskog obrazovanja kroz formalne i
neformalne procese obrazovanja.

U ovoj disertaciji pojam mikrokredencijala primarno se razmatra u skladu sa Preporukom Saveta
Evropske Unije [1] o evropskom pristupu mikrokredencijalima za celozivotno ucenje 1 zaposljivost,
prema kojoj mikrokredencijal predstavlja zapis o ishodima ucenja ostvarenim kroz mali obim ucenja,
procenjenim prema transparentnim i jasno definisanim standardima. Ovako postavljen konceptualni
okvir omogucava razmatranje mikrokredencijala stecenih kroz formalne, neformalne i druge oblike
ucenja. Njegova primena u sistemu visokog obrazovanja Republike Srbije naknadno se razmatra u
poglavlju 4.9, kroz uskladivanje sa Zakonom o visokom obrazovanju [2] i pravilnikom kojim su uredeni
uslovi, realizacija i verifikacija mikrokredencijala [3].

Mikrokredencijali predstavljaju inovativno resenje koje odgovara na savremene izazove u obrazovanju i
trziStu rada, omogucavajuci studentima da steknu, evidentiraju i verifikuju specificne kompetencije
stecene kroz formalno i neformalno ucenje [4]. U kontekstu ovog istrazivanja, mikrokredencijali su
kljucni za izgradnju sistema koji obezbeduje validnost, prenosivost i prepoznatljivost stecenih vestina,
posebno u eri digitalne transformacije i zahteva za kontinuiranim obrazovanjem. Tradicionalne diplome
1 sertifikati ¢esto ne uspevaju da obuhvate sve relevantne kompetencije studenata, dok mikrokredencijali
pruzaju fleksibilniji i brzi nacin za dokumentovanje znanja i vestina. Njihova primena omogucava laksu
integraciju sa postojeéim obrazovnim 1 profesionalnim okvirima, ¢ime se doprinosi boljem
prepoznavanju kvalifikacija 1 unapredenju zaposljivosti.

Blokeejn (eng. blockchain) je deljena, distribuirana i decentralizovana baza podataka (eng. distributed ledger)
koja omogucava ¢uvanje zapisa o transakcijama i pra¢enje imovine u okviru mreze [5]. Imovina u ovom
slucaju podrazumeva krovni termin za opipljiva (kuca, automobil, novac, zemljiste, roba) 1 neopipljiva
(intelektualna svojina, patenti, kompetencije) dobra [5]. Uvodenjem blokcejn tehnologije u sistem
upravljanja mikrokredencijalima dodatno se osigurava transparentnost, bezbednost i autenti¢nost ovih
digitalnih zapisa, ¢ime se elimini$u izazovi vezani za verifikaciju 1 priznavanje sertifikata. Ovaj pristup ne
samo da unapreduje upravljanje kompetencijama, vec i podstice institucionalnu saradnju, omogucavajuci
povezivanje visokoskolskih ustanova, poslodavaca i studenata u jedan integrisani ekosistem za dozivotno
ucenje 1 profesionalni razvo;j.

Razvoj digitalnih tehnologija i promena potreba za znanjima i vestinama podstakli su §iru primenu
fleksibilnih oblika obrazovanja, ukljucujuéi onlajn i hibridno ucenje, kratke obrazovne programe i druge
oblike formalnog i neformalnog ucenja [6]—[8]. Ovakvi programi ¢esto su usmereni na sticanje specificnih
znanja i kompetencija u kraéem vremenskom periodu i prilagodeni su potrebama pojedinaca i trzista rada.
Po njihovom zavrsetku polaznici mogu dobiti razlicite vrste sertifikata ili potvrda koje izdaju obrazovne
institucije, organizacije ili pruzaoci programa. Medutim, njithovo priznavanje i vrednovanje izvan
konteksta u kojem su steceni Cesto je ograni¢eno usled neujednacenih standarda, razlicitog kvaliteta
programa i nedostatka pouzdanih mehanizama za proveru stecenih kompetencija [9]—[11].

Da bi se stvorio nacin da ove sertifikacije dobiju priznanje, Savet Evropske Unije je 16. juna 2022.
dostavio preporuku za mikrokredencijale za dozivotno ucenje i zaposljivost [1]. Kljucne tacke ove
preporuke ukljucuju:

— Zahteve za kontinualnim obrazovanjem: Sa ubrzanim procesima digitalne i zelene transformacije
raste potreba da pojedinci kontinuirano sticu 1 unapreduju svoje kompetencije tokom celokupnog
radnog veka. Digitalna transformacija odnosi se na $iru primenu digitalnih tehnologija 1 promene
koje one izazivaju u nacinu rada, poslovanja i pruzanja usluga [12], dok zelena transformacija [13]
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podrazumeva prelazak ka odrzivijoj, resursno efikasnijoj i klimatski neutralnijoj ekonomiji. Ovaj
kontekst namece potrebu za inovativnim pristupima koji omogucavaju kontinualno usavrsavanje.

— Definisanje koncepta mikrokredencijala: Mikrokredencijali predstavljaju evidenciju o ishodima
ucenja koje je student stekao u okviru nekog studijskog programa, formalnog ili neformalnog
procesa obrazovanja. Bez zamene tradicionalnih kvalifikacija. Oni pruzaju fleksibilnost i
odgovaraju na novonastale zahteve u drustvenom i profesionalnom domenu.

— Ciljeve i politike Evropske Unije: Ova preporuka korespondira sa Evropskim stubom socijalnih
prava (eng. European Pillar of Social Rights — EPSR) [14] 1 tezi ostvarenju cilja da do 2030. godine
60% odraslih u¢estvuje u programima obuke svake godine, osiguravajuci kvalitet i transparentnost
mikrokredencijala na nivou ¢itavog evropskog prostora.

— Podsticanje institucionalne saradnje: Preporuka poziva na saradnju izmedu visokoskolskih
ustanova, ustanova za stru¢no obrazovanje i drugih pruzalaca obrazovnih programa.

Ovaj pristup nastoji da uspostavi koordinisani okvir koji gradi poverenje u mikrokredencijale i podrzava
pojedince u prilagodavanju modernim zahtevima trzista rada, ¢ime se doprinosi socio-ekonomskoj
stabilnosti i odrzivom razvoju. Preporuka je blize definisala znacenja pojma ,,mikrokredencijali,
predstavila potrebne elemente za njihov opis 1 identifikovala glavne principe za njihovo definisanje,
izdavanje i koriscenje.

U cilju boljeg razumevanja koncepta mikrokredencijala i modelovanja sistema za upravljanje
mikrokredencijalima, potrebno je koris¢enje standardizovanog recnika pojmova. Naucna i strucna
literatura razlikuje pojmove kompetentnosti i kompetencija, gde se prvi vezuje za radne zadatke i tehnicke
aspekte rada, a drugi za ponasanje [15]. U ovoj doktorskoj disertaciji bice koris¢en IEEE standard za
tehnologije ucenja [16], koji definise sledece pojmove:

— kompetentnost (eng. competence) — nivo sposobnosti potreban za obavljanje zadatka ili aktivnosti,
— kompetencija (eng. competency) — skup vestina i ponasanja potrebnih za obavljanje zadatka ili
aktivnosti u odredenom kontekstu

Dodatno, kredencijali kao pojam se definisu kao dokument izdat od strane odgovornog i ovlaséenog tela
koje je utvrdilo da je pojedinac postigao specificne ishode ucenja u odnosu na dati standard [17].
Kredencijal u ovom kontekstu je krovni termin koji ukljucuje diplome odredenog stepena akademskih
studija, druge diplome, licence, sertifikate, znacke i profesionalne/industrijske sertifikate [18].

Kako se mikrokredencijali odnose na evidenciju ishoda ucenja i potvrdivanje stecenih kompetencija u
okviru razli¢itth procesa obrazovanja, ova doktorska disertacija ¢e se bazirati na formalnim okvirima
kompetencija kao $to su [19]—[21]. Pomenuti razliciti procesi obrazovanja mogu se odnositi na formalne,
neformalne i informalne (eng. znformal) [1]. Ovo je posebno znacajno, jer iako informalno ucenje ne
dovodi direktno do sticanja mikrokredencijala, moze se uzeti u obzir prilikom validacije i identifikacije
ishoda ucenja pojedinca. Informalno ucenje podrazumeva ucenje koje je rezultat svakodnevnih aktivnosti
vezanih, bilo privatnih ili poslovnih, i nije organizovano ili strukturirano u smislu ciljeva, vremena ili
podrske ucenju; moze biti nenamerno iz perspektive ucenika [22]. Primeri ishoda ucenja stec¢enih kroz
informalno ucenje definisani preporukama za validaciju neformalnog i informalnog ucenja [22] su vestine
steCene zivotnim 1 radnim iskustvom, vestine upravljanja projektima ili IKT (informaciono-
komunikacione tehnologije) vestine stecene na poslu, nauceni jezici 1 interkulturalne vestine stecene
tokom boravka u drugoj zemlji, IK'T vestine stecene van posla, vestine stecene kroz volontiranje, kulturne
aktivnosti, sport, omladinski rad i kroz aktivnosti kod kuce.

U odnosu na informalno ucenje, neformalni procesi obrazovanja se baziraju na jasno definisanim
ciljevima ucenja [23], vtemenskom periodu i podrsci tokom ucenja [1], [22]. Neformalno ucenje je
polustrukturirano ucenje, ugradeno u planirane aktivnosti koje ne moraju biti eksplicitno oznacene kao
ucenje, ali sadrze vazan element ucenja [24]. Specifi¢nije, neformalno ucenje je bilo koja organizovana,
sistematicna, edukativna aktivnost koja se izvodi kroz specifican model ucenja, a van formalnih okvira

[25][26].



Konacno, formalno ucenje se moze definisati kao strukturirani proces ucenja koji se odvija u
organizovanom 1 institucionalizovanom okruzenju, poput skola, univerziteta i drugih obrazovnih
institucija [25], [26]. Formalno ucenje je bazirano na ciljevima ucenja koji su organizovani u linearnu
progresiju [25], sto zahteva specificne metode izvodenja nastave, davanja povratnih informacija i
korektivnih akcija [27]. Ono je namerno i svesno kako od strane nastavnika ili edukatora, tako i od strane
studenta ili ucesnika [28], [29]. Takode, formalno ucenje rezultuje sertifikacijom i priznanjem kroz
zvanicne diplome ili kvalifikacije [25], [30], [31].

Imajuéi prethodno u vidu, ova disertacija se fokusirala na procese ucenja i definisanje modela za
upravljanje mikrokredencijalima stecenim kroz ove procese, i dala predlog okvira za primenu razvijenog
modela u formalnom procesu obrazovanja. Neformalni procesi ucenja koji su bili posmatrani u ovom
istrazivanju, odnose na specificne modele uc¢enja unutar formalnog procesa, ali i kao nezavisne procese,
kao $to su ucenje zasnovano na problemu (eng. problen-based learning — PBL) [32]-[37], projektno
zasnovano ucenje (eng. project-based learning — PiBL) [32], [38]—[42], ucenje zasnovano na igri (eng. gamse-
based learning — GBL) [43]—[46], ucenje kroz studije slucaja (eng. case-based learning — CBL) [32], [47]—[50],
ucenje kroz izazove (eng. challenge-based learning — ChBL) [51]—[58], preduzetnicko ucenje [37], [53], [59]—
[61], ucenje zasnovano na radu (eng. work-based learning — WBL, ili work-integrated learning — WIL) [62]—[68]
1 dr. Navedeni modeli ucenja postavljaju studenta u centar i omogucavaju personalizovano ucenje i
sticanje vestina i kompetencija. Pored toga, §to se ovi modeli koriste u formalnom procesu obrazovanja,
kroz obavezne ili dodatne nastavne aktivnosti [69]—[73], vannastavne aktivnosti studenata, kao deo
neformalnog i informalnog ucenja, u velikoj meri doprinose sticanju razli¢itih kompetencija [74]—[70].
Vannastavne aktivnosti studenata podrazumevaju uces¢a u radu studentskih organizacija, u
preduzetnickim aktivnostima, na razlicitim takmicenjima (hakatoni, studije slucaja, debate, i dr.), na
konferencijama i panel diskusijama, edukativnim radionicama, 1 dr.

Validnost, prenosivost i neporecivost stecenih kompetencija kroz navedene oblike obrazovanja,
predstavlja centralni problem preporuka o mikrokredencijalima za celozivotno ucenje 1 zaposljivost [1].
Jedan od nacina prevazilazenja ovog problema, moze se postic¢i upotrebom blokcejn tehnologija.

Kljuc¢ni elementi i prednosti blok¢ejna su: distribuiranost, nepromenljivost, transparentnost i sigurnost —
sto implicira da je svaki zapis u okviru blokéejn mreze dostupan svim korisnicima mreze i ne moze biti
promenjen. Jedina promena koja se moze desiti u okviru blokéejn mrezZe je upisivanje novog zapisa [77].
Blokéejn tehnologija sprecava zloupotrebe kao s$to su falsifikovanje i poricanje sadrzaja jer cuva
celokupan zapis podataka u obliku vremenski obelezenih i medusobno povezanih blokova [78]. Zbog
prednosti koje sa sobom donosi, blokcejn tehnologije su nasle primenu u razli¢itim oblastima kao $to su
[79] saobracaj [80]—[82], pametna okruzenja [56], [83]—[88], finansije [89]—[93], sigurnost i zastita podataka
[86], [94]—[90], zdravstvo [96]—[99], infrastruktura i servisi e-uprave [100]—[104], obrazovanje [105]-[112].

Blokéejn tehnologije se sve vise istrazuju u pogledu svojih potencijalnih primena u visokoskolskom
obrazovanju, nudedi resenja za dugotrajna pitanja oko verifikacije kredencijala, bezbednosti podataka i
privatnosti studenata:

— Pracenje dostignuca studenata uz zaStitu privatnosti: blokéejn nudi sigurne i
decentralizovane nacine upravljanja i provere autenticnosti zapisa i postignuca studenata, $to
povecava transparentnost i pouzdanost [105][106]. Ovo omogucava institucijama da odrzavaju
pouzdane evidencije koje su zasticene od neovlastenih radnji u koje poslodavci i druge institucije
mogu verovati. Blok¢ejn takode podrzava zastitu intelektualne svojine, omogucavajuci bezbedno
deljenje obrazovnog sadrzaja uz postovanje prava kreatora sadrzaja.

— Decentralizovani obrazovni sistemi: blokcejn moze da stvori peer-fo-peer model obrazovanja,
gde se zapisi bezbedno distribuiraju medu studentima, podsti¢uéi otvorenije i pristupacnije
okruzenje za ucenje. Pametni ugovori, mogu olaksati proces edukacije automatizacijom sistema
ocenjivanja i sertifikacije. Ovo ne samo da smanjuje administrativne troskove, vec i osigurava
postovanje dogovorenih standarda za obrazovne rezultate [107].

— Provera mikrokredencijala i interoperabilnost: blokéejn tehnologije pruzaju efikasan nacin za
validaciju 1 upravljanje mikrokredencijalima, c¢ine¢i proces brzim i pouzdanijim [111].
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Koris¢enjem blokcejna, institucije mogu da skladiste detaljne informacije o mikrokredencijalima
na pristupacan 1 bezbedan nacin, poboljSavajuci kredibilitet takvih kredencijala, bez
komplikovanih administrativnih procesa tipicnih za tradicionalne metode validacije, pre svega u
segmentu validacije izmedu razlicitih institucija, pa i razli¢itth obrazovnih sistema.

Blokéejn tehnologije imaju potencijal da unaprede procese u visokom obrazovanju, posebno u oblasti
verifikacije kredencijala, upravljanja evidencijama i razmene podataka izmedu razli¢itih aktera. Medutim,
njithova §ira primena u obrazovanju i sistemima mikrokredencijala i dalje je ograni¢ena brojnim izazovima
[113], medu kojima se izdvajaju interoperabilnost sa postojeé¢im informacionim sistemima i standardima,
zaStita privatnosti i licnih podataka, upravljanje digitalnim identitetima i kriptografskim kljuc¢evima,
skalabilnost i troskovi implementacije, kao 1 pitanja upravljanja, institucionalne odgovornosti i prihvatanja
od strane korisnika. Zbog toga je potrebno kontinuirano istrazivanje kako bi se resili ovi problemi i dalje
razvili okviri za obrazovni sistem zasnovan na blokcéejnu.

Cilj istrazivanja ove disertacije je razvoj sveobuhvatnog i visedimenzionalnog modela za upravljanje
mikrokredencijalima u visokoskolskom obrazovanju primenom bloké¢ejn tehnologija. Model treba da
unapredi postojece prakse kada su u pitanju mikrokredencijali, omoguéi integraciju sa postoje¢im
komponentama formalnih i neformalnih sistema obrazovanja, omoguci nove poslovne modele za
obrazovne institucije i motivise studente, nastavno osoblje, visokoskolske ustanove, i druge stejkholdere,
na celozivotno obrazovanje.

Blokéejn tehnologije su se u predlozenom modelu koristile za razvoj sigurne platforme za cuvanje i
razmenu podataka o ste¢enim kompetencijama studenata, kao 1 validaciju stecenih kompetencija kroz
mikrokredencijale. Takode, platforma omoguéava olakSano izdavanje, verifikaciju i1 upravljanje
mikrokredencijalima studenata, stecenih kroz razlicite oblike visokoskolskog obrazovanja, formalne i
neformalne. Nakon $to se podaci o stecenim kompetencijama i izdatim mikrokredencijalima studenata
zabeleze, nijedna strana ih viSe ne moze poredi ili promeniti.

U okviru razvijenog modela za upravljanje mikrokredencijalima u ovoj disertaciji, glavni ucesnici i
stejkholderi su studenti, nastavno i nenastavno osoblje i visokoskolska ustanova koja izdaje
mikrokredencijale. Sve stecene kompetencije i mikrokredencijali studenta validirani su kroz pametne
ugovore na Bloksberg (eng. Bloxberg) [114] blokéejn platformi.

Primena blokcejn tehnologija omogucuje da upravljanje mikrokredencijalima studenata postane deo
procesa razvoja karijere. Mikrokredencijali 1 steCene kompetencija na ovaj nac¢in mogu biti dostupni
zainteresovanim poslodavcima, ali i drugim visokoskolskim ustanovama. Shodno tome, identifikovani su
sekundarni stejkholderi u ovom procesu, i to poslodavci, druge visokoskolske ustanove, partneri
visokoskolske ustanove i kompanije.

Institucionalna podrska i pracenje razvoja karijere studenata tokom studija su ve¢ uspostavljeni procesi u
brojnim visokoskolskim ustanovama [115]-[117]. Ovi procesi podrazumevaju razlicite mehanizme
usmerene ka profesionalnom razvoju studenata, kao $to su programi karijernog vodenja, savetodavne
usluge i uspostavljanje kontakata sa potencijalnim poslodavcima. Medutim, i pored ovih napora, postoji
potreba za integrisanim i sistemskim pristupom koji bi omogucio dugoroc¢nu i sveobuhvatnu podrsku
studentima tokom celokupnog procesa njihovog razvoja, od upisa do zaposlenja. Model razvijen u ovoj
disertaciji tezi da unapredi postojeci sistem podrske, omogucavajuci sveobuhvatno i kontinuirano
pracenje karijernog razvoja studenata. Ovaj pristup predvida integraciju razli¢itih alata i metoda za
pracenje individualnog napretka, procenu stecenih kompetencija, izdavanje kredencijala i
mikrokredencijala za steCene kompetencije, kao i identifikaciju potreba za daljim profesionalnim
razvojem.

U toku istrazivanja realizovane su sledece aktivnosti:

— pregled literature u oblasti primene i razvoja mikrokredencijala sa posebnim osvrtom na upotrebu
u visokoskolskom obrazovanju,

— pregled literature u oblasti pracenja kompetencija studenata,
— analiza relevantnih okvira kompetencija,



— pregled literature u oblasti veb3 tehnologija sa posebnim osvrtom na blokcejn tehnologije i
decentralizovane sisteme za pracenje kompetencija studenata,

— analiza dosadasnjih rezultata i specifikacija otvorenih problema,

— identifikacija stejkholdera i analiza spremnosti stejkholdera za koris¢enje decentralizovanog
sistema za pracenje kompetencija i upravljanje mikrokredencijalima studenata,

— razvoj modela za pracenje kompetencija studenata i upravljanje mikrokredencijalima baziran na
decentralizovanim sistemima,

— modeliranje  poslovnih procesa za pracenje kompetencija studenata 1 upravljanje
mikrokredencijalima,

— projektovanje i implementacija decentralizovanog softverskog sistema za izdavanje, verifikaciju i
upravljanje mikrokredencijalima,

— testiranje 1 evaluacija decentralizovanog sistema, uz definisanje cilja studije, prikupljanje 1 analizu
podataka,

— sprovodenje eksperimenta i analiza rezultata

Aktivnosti vezane za razvoj softverskog sistema realizovane su po ISO/IEC TR 19759:2016 standardu i
SWEBOK metodologiji [118], [119]:
— definisanje zahteva softverskog sistema — definisanje softverskih i procesnih zahteva, analiza
zahteva, specifikacija 1 validacija, selekcija alata za pracenje softverskih zahteva
— dizajn softverskog sistema — definisanje strukture i arhitekture softverskog sistema, definisanje
korisnickog interfejsa, strategija i metoda za dizajn softvera
— razvoj softverskog sistema — odabir alata i tehnologija za razvoj softvera, odabir blokcejn
platforme, razvoj softverskog sistema na osnovu predlozenog dizajna, dokumentacija softverskog
sistema, definisanje 1 odabir alata za testiranje softvera
— testiranje softvera — definisanje slucajeva testiranja, odabir tehnike za testiranje, definisanje
procesa evaluacije testova, testiranje definisanih slucajeva, evaluacija softverskog sistema
— odrzavanje softvera — monitoring sistema, definisanje procesa modifikacije softverskog sistema,
modifikacija sistema u slucaju gresaka, modifikacija sistema na osnovu zahteva =za
unapredenjem/promenom, dokumentacija procesa odrzavanja

1.2 Polazne hipoteze

Na osnovu definisanog predmeta 1 ciljeva istrazivanja, u doktorskoj disertaciji bice ispitane sledece
hipoteze:

H.1 Predlozeni model za upravljanje mikrokredencijalima u visokoskolskom obrazovanju doprinosi
boljoj verifikaciji, kao 1 validaciji i priznavanju kompetencija stecenih kroz neformalno obrazovanje i
pomaze u razvoju karijere i procesu zaposljavanja studenata.

H.2 Predlozeni model za upravljanje mikrokredencijalima u visokoskolskom obrazovanju omogucéava
efektivnu integraciju kompetencija studenata stecenih kroz formalne i neformalne oblike obrazovanja.

H.3 Adekvatan balans izmedu anonimnosti i transparentnosti na blokcéejn mrezi pozitivno utice na
spremnost stejkholdera za prihvatanje decentralizovanog sistema za upravljanje kompetencijama 1
mikrokredencijalima studenata visokoskolskih ustanova.

H.4 Primena blokéejn tehnologija u upravljanju mikrokredencijalima studenata moze da doprinese

povecanju pouzdanosti, Integriteta 1 javne proverljivosti informacija o kompetencijama i
mikrokredencijalima studenata, uz odgovorno upravljanje licnim podacima.

H.5 Integracijom razvijenog modela upravljanja mikrokredencijalima sa sistemima za upravljanje ucenjem
unapreduje se proces pracenja i validacije kompetencija studenata.



1.3 Metodologija istrazivanja

Istrazivanje sprovedeno u okviru ove disertacije zasniva se na kombinovanju teorijskih, empirijskih i
razvojnih istrazivackih pristupa. Analiza i sinteza postojece literature koriscene su za sistematizaciju
teorijskih koncepata, identifikaciju postojecih modela i resenja i utvrdivanje istrazivackog jaza. Empirijski
deo istrazivanja usmeren je na ispitivanje percepcija, potreba i spremnosti kljucnih stejkholdera za
prihvatanje mikrokredencijala, dok je razvojni deo usmeren na projektovanje, implementaciju 1 evaluaciju
modela i informacionog sistema za upravljanje mikrokredencijalima.

Metodoloski pristup kombinuje bihejvioralnu nauku i nauku o dizajnu (eng. Design Science Research — DSR).
Prema [120], bihejvioralni pristup u istrazivanju informacionih sistema usmeren je na razvoj i proveru
teorija kojima se objasnjavaju ili predvidaju pojave povezane sa ljudima, organizacijama i tehnologijom,
dok je DSR usmeren na razvoj i evaluaciju artefakata namenjenih resavanju relevantnih problema. U ovoj
disertaciji bihejvioralna komponenta primenjena je prvenstveno u empirijskom ispitivanju percepcije i
spremnosti stejkholdera, dok je DSR pristup koris¢en za razvoj i evaluaciju modela, metodoloskih
postupaka i informacionog sistema za upravljanje mikrokredencijalima.

Istrazivanje je realizovano kroz viSe medusobno povezanih faza prikazanih u Tabeli 1. Za svaku fazu
navedene su osnovne aktivnosti, koriS¢ene metode, ostvareni rezultati i povezanost sa polaznim
hipotezama. Povezanost sa hipotezama oznacava deo istrazivanja koji obezbeduje teorijske, empirijske ili
razvojne nalaze relevantne za njihovo razmatranje, dok se konacna ocena hipoteza izvodi sintezom
rezultata sprovedenih istrazivanja.

Tabela 1 Hodogram istrazivanja!

Povezanost sa

Faza istraZivanja Aktivnosti Metode Kljucni rezultat

hipotezama
Analiza kompetencija, Teoriiska osn
1. Teorijska analiza i | mikrokredencijala, Analiza i sinteza ; teoiils akc:s OYa’
identifikacija formalnog i neformalnog | literature, e H.1-H.5
problema ucenja, blokcejn tehnologija | komparativna analiza E?chela antey
i regulatornog okruzenja
Analiza modela upravljanja ilztlrilzialjriiflzz Zahtevi za razvoj
2. Analiza postojecih | MK, stejkholdera, njihovih stejkholdera, modela i procesni HA, H2, 15

modela i ekosistema |uloga, procesa i vrednosnih

okvir
tokova

modeliranje
poslovnih procesa

3. Ispitivanje
spremnosti
stejkholdera

Ispitivanje koristi, odricanja,
poverenja, percipirane

vrednosti i namere usvajanja

kod studenata i poslodavaca

Anketiranje, prosireni
VAM, PLS-SEM,
deskriptivna statistika,
t-test

Empirijski nalazi o
faktorima prihvatanja
mikrokredencijala

H.1, H.2; nalazi
relevantni za H.3

4. Razvoj modela i
metodoloskih
postupaka

Definisanje strukture MK,
metapodataka, zivotnog
ciklusa, procesa, arhitekture,
metodologije izdavanja,
poslovnog modela i

Modeliranje, BPMN,
analiza standarda i
regulative,
arhitektonsko i
poslovno modeliranje

Integrisani model
upravljanja MK,
metodoloski postupci
i poslovni model

H.1-H.5

institucionalnog uvodenja

! Skraéenice koriéene u Tabeli 1:

- Model usvajanja zasnovan na vrednosti (eng. Value-Based Adoption Model — NV AM)

- Modelovanje strukturnim jednacinama metodom parcijalnih najmanjih kvadrata (eng. Partial Least Squares Structural
Egunation Modeling — PLS-SEM)

- Notacija za modelovanje poslovnih procesa (eng. Business Process Model and Notation — BPMN)

- Nauka o dizajnu (eng. Design Science Research — DSR)

- Model softverske arhitekture zasnovan na nivoima konteksta, kontejnera, komponenti i koda (eng. Context, Containers,
Components and Code — C4)

- Upitnik za procenu korisnosti, zadovoljstva i lakoce koris¢enja (eng. Usefulness, Satisfaction and Ease of Use — USE)

- Mikrokredencijal - MK



5. Implementacija
sistema

Projektovanje baze
podataka, aplikacione
arhitekture, pametnih
ugovora i razvoj platforme

Metode softverskog
inZenjerstva, C4,
BPMN, razvoj
pametnih ugovora

Funkcionalni prototip
CredSeal

H.2, H.4;
arhitektonska
osnova za H.5

6. Evaluacija
razvijenog sistema

Provera funkcionalnosti i
korisnicka evaluacija

Funkcionalno
testiranje, scenariji
koriséenja, USE
upitnik, deskriptivna
analiza

Procena
upotrebljivosti i
identifikovanje
mogucnosti
unapredenja

Evaluacija prakticne
primenljivosti
razvijenog artefakta

7. Sinteza rezultata

Povezivanje teorijskih,
empirijskih i razvojnih
nalaza

Analiza i sinteza

Zakljucci, ocena
hipoteza i nau¢ni
doprinosi

H.1-H.5

Razvojni deo istrazivanja dodatno je strukturiran prema DSR pristupu. Ovaj pristup polazi od
identifikovanog problema i kroz razvoj i evaluaciju artefakata nastoji da ponudi resenje koje istovremeno
poseduje prakti¢nu vrednost i naucnu utemeljenost [120]. Proces se moze sagledati kroz tri medusobno
povezana ciklusa: ciklus relevantnosti, ciklus rigoroznosti i ciklus dizajna [121].

Ciklus relevantnosti povezuje istrazivanje sa problemima i zahtevima okruzenja. U ovoj disertaciji
zahtevi su izvedeni iz analize postoje¢ih modela i sistema za upravljanje mikrokredencijalima,
regulatornog 1 institucionalnog konteksta visokog obrazovanja, analize stejkholdera i njihovih
procesa, kao 1 empirijskog istrazivanja studenata i poslodavaca. Rezultati razvoja vraceni su u
korisnicko okruzenje kroz evaluaciju funkcionalnog prototipa.

Ciklus rigoroznosti obezbeduje oslanjanje procesa razvoja na postoje¢u bazu znanja. Model i
metodoloski postupci razvijeni su na osnovu teorijskih rezultata iz oblasti mikrokredencijala,
kompetencija, validacije formalnog i neformalnog ucenja, blokcejn tehnologija, decentralizovanog
identiteta i proverljivih kredencijala. Dodatnu osnovu ¢inili su relevantni evropski 1 nacionalni
regulatorni okviri, standardi, principi ugradene bezbednosti i privatnosti, kao i metode razvoja i
evaluacije informacionih sistema.

Ciklus dizajna predstavlja iterativni proces razvoja 1 evaluacije artefakata. Na osnovu
identifikovanih zahteva razvijeni su model upravljanja mikrokredencijalima, odgovarajuéi
metodoloski postupci 1 arhitektura sistema, nakon cega je izvrsena implementacija kroz prototip
CredSeal. Funkcionalnom i korisnickom evaluacijom proveravana je primenljivost razvijenog
reSenja, a rezultati evaluacije koriséeni su za identifikovanje njegovih ogranic¢enja i mogucnosti
daljeg unapredenja.

U skladu sa DSR pristupom, rezultati istrazivanja sprovedenog u okviru ove disertacije mogu biti
predstavljeni u obliku konstrukata, modela, metoda i implementiranih resenja [120]. Njihova primena u
okviru ove disertacije prikazana je u Tabeli 2.

Tabela 2 DSR artefakti razvijeni u okviru disertacije

Vrsta artefakta

Primena u disertaciji

Elementi kojima je formalizovan domen upravljanja mikrokredencijalima: uloge stejkholdera,

Konstrukti L L . . S o . ..
kompetencije, ishodi ucenja, dokazi, metapodaci, statusi i zivotni ciklus mikrokredencijala

Modeli Integrisani konceptualni i procesni model upravljanja mikrokredencijalima, model stejkholdera i
vrednosnih tokova, model podataka, arhitektura sistema i poslovni model

Metode Metodoloski postupci sticanja i izdavanja mikrokredencijala u formalnom i neformalnom obrazovanju i

roadmap za institucionalno uvodenje sistema u standardnu praksu visokoskolske ustanove

reSenja

Implementirana | Funkcionalni prototip platforme CredSeal, kojim su implementirani klju¢ni elementi modela, poslovni
procesi i decentralizovani sloj poverenja




U empirijskom delu istrazivanja primenjen je prosireni model usvajanja zasnovan na vrednosti. Podaci su
prikupljeni strukturiranim onlajn upitnicima namenjenim studentima i1 predstavnicima poslodavaca. Za
njthovu analizu koris¢ene su deskriptivna statistika, t-testovi i modelovanje strukturnim jednacinama
metodom parcijalnih najmanjih kvadrata PLS-SEM. VAM istrazivanje omogucilo je identifikovanje
faktora koji uticu na percipiranu vrednost i nameru usvajanja mikrokredencijala iz perspektive dve kljucne
grupe stejkholdera. Za razvoj modela koris¢ene su metode modeliranja stejkholdera, podataka,
arhitekture i poslovnih procesa. Poslovni procesi predstavljeni su primenom BPMN notacije, dok je
arhitektura informacionog sistema modelovana primenom C4 pristupa. Razvoj softverskog sistema
oslanjao se na principe i preporuke softverskog inzenjerstva SWEBOK [119]. Posebna paznja posvecena
je principima ugradene bezbednosti i privatnosti, minimizaciji podataka, razdvajanju podataka koji se
cuvaju na blokéejn mrezi i van nje, kao 1 kontroli pristupa 1 vidljivosti informacija.

Evaluacija implementiranog prototipa obuhvatila je funkcionalnu proveru kljuénih poslovnih procesa i
korisnicku evaluaciju. Upotrebljivost 1 korisnicko iskustvo procenjeni su primenom prilagodenog USE
upitnika, kojim su obuhvacene korisnost, lakoc¢a koris¢enja, lakoca ucenja i zadovoljstvo. Time je
evaluacija obuhvatila kako tehnicku izvodljivost implementiranog resenja, tako i njegovu prihvatljivost iz
perspektive klju¢nih korisnickih uloga. Nakon prikupljanja podataka koristile su se statisticke metode za
pripremu, obradu i analizu podataka. Za dalje analize i vizuelizaciju rezultata istrazivanja korisceni su
specijalizovani softverski alati, poput Swar/PLS za modelovanje strukturnih jednacina metodom
parcijalnih najmanjih kvadrata, Microsoft Excel za deskriptivnu statistiku 1 korelacionu analizu, Microsoft
Visio 1 Canva za vizuelizaciju arhitekture, procesa i dijagrama, Cazunda za modelovanje poslovnih procesa.
Rezultati su predstavljeni tekstualno, tabelarno i graficki.

Kombinovanjem teorijske analize, empirijskog istrazivanja stejkholdera i DSR pristupa omoguceno je da
se upravljanje mikrokredencijalima razmatra istovremeno iz obrazovne, institucionalne, korisnicke i
tehnoloske perspektive. Razvoj modela, metodoloskih postupaka i platforme CredSeal time nije
posmatran kao izolovana aktivnost razvoja softvera, ve¢ kao deo istrazivackog procesa u kojem su
identifikacija problema, razvoj resenja, njegova implementacija 1 evaluacija medusobno povezani.

1.4 Struktura i organizacija rada

U okviru ovog poglavlja bi¢e predstavljen sumarni pregled disertacije po poglavljima.

Kako je glavni fokus ove disertacije razvoj modela za upravljanje kompetencijama i mikrokredencijalima,
u drugom poglavlju su prikazani koncepti i modeli sticanja i upravljanja kompetencijama i kredencijalima,
sa fokusom na mikrokredencijale. Ovo poglavlje bavi se upravljanjem kompetencijama i
mikrokredencijalima u visokoskolskom obrazovanju, istrazujuéi kako se vestine i znanja sticu,
prepoznaju, validiraju i dokumentuju u kontekstu savremenih obrazovnih praksi. Definisani su i
analizirani pojmovi kompetencija, kredencijala, mikrokredencijala i razlicitih oblika i modela obrazovanja
1 ucenja. Posebna paznja posvecena je pedagoskim pristupima i okvirima za sticanje kompetencija i
kredencijala, koji omogucavaju studentima da steknu relevantne sposobnosti u skladu sa zahtevima trzista
rada. Dalje, poglavlje istrazuje mehanizme prepoznavanja i validiranja ste¢enih kompetencija, ukljucujuéi
formalne i neformalne pristupe vrednovanju. Zavrsni deo fokusiran je na upravljanje kredencijalima i
mikrokredencijalima kao savremenim metodama evidentiranja i priznavanja specifi¢nih kvalifikacija, sa
ciljem unapredenja zaposljivosti i podrske dozivotnom ucenju.

U okviru ovog rada razvijen je i model decentralizovanog sistema za upravljanje kompetencijama i
mikrokredencijalima, stoga se trece poglavlje bavi teorijskim osnovama blok¢ejna 1 njegovom primenom
u visokoskolskom obrazovanju, specificno u kontekstu pracenja i validacije mikrokredencijala. Uvodni
deo treceg poglavlja posvecen je osnovnim konceptima blokéejna, objasnjavajuéi njegovu strukturu,
principe rada i konsenzus algoritme, kao klju¢ne mehanizme koji obezbeduju sigurnost i integritet
podataka u decentralizovanim sistemima. Posebna paznja usmerena je na pametne ugovore, kao
inovativni alat za automatizaciju i sigurno sprovodenje transakcija. Analizirane su razlicite blokcejn
platforme, njthove funkcionalnosti 1 specifi¢nosti u kontekstu skalabilnosti, sigurnosti, interoperabilnosti,
troskova odrzavanja i kori§¢enja, pravnih i regulatornih zahteva 1 okvira, kao 1 perspektive, odrzivosti,
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fleksibilnosti 1 moguénosti prilagodavanja. Na kraju, detaljno se razmatra primena blokcejn tehnologija 1
njthov potencijal za povecanje transparentnosti, efikasnosti i sigurnosti u procesima upravljanja
kompetencijama i mikrokredencijalima, omogucavajuéi jednostavniju validaciju, pracenje i razmenu
kredencijala u digitalnom formatu u Sirem obrazovnom okruzenju.

U cetvrtom poglavlju opisan je konkretan model za upravljanje mikrokredencijalima u visokoskolskom
obrazovanju uz primenu blokcejn tehnologija, pruzajuéi sveobuhvatan pregled koraka i tehnologija
neophodnih za kreiranje 1 implementaciju funkcionalnog decentralizovanog sistema. Model
decentralizovanog sistema za upravljanje kompetencijama 1 mikrokredencijalima, obuhvata analizu i
mapiranje stejkholdera, kreiranje poslovnih procesa i potencijalnih poslovnih modela, strukturu podataka,
kao i tehnolosku infrastrukturu i arhitekturu sistema. Fokus je na integraciji blokc¢ejn tehnologija u cilju
obezbedivanja transparentnosti, sigurnosti 1 pouzdanosti u upravljanju mikrokredencijalima. Cilj je
kreiranje odrzivog sistema koji ne samo da podrzava validaciju 1 upravljanje mikrokredencijalima, ve¢ i
promovise unapredenje kompetencija u skladu sa savremenim obrazovnim i trzi$nim zahtevima.

Peto poglavlje obraduje proces tehnicke implementacije opisanog modela, kroz prizmu C4 modela
softverske arhitekture, kao 1 prikaz 1 opis ekrana razvijene platforme kroz pogled razli¢itih korisnickih
uloga.

Primena razvijenog modela, analiza rezultata i evaluacija su predstavljeni u Sestom poglavlju. Evaluacija
je uradena kroz dve perspektive: prva je fokusirana na ispitivanje percepcije vrednosti mikrokredencijala
za stejkholdere 1 njihove namere da takav sistem usvoje, dok je druga fokusirana na evaluacija sistemskog
resenja u kontekstu njegove upotrebljivosti 1 lakoce koris¢enja.

U okviru sedmog poglavlja identifikovane su implikacije za razlicite stejkholdere, kao i drustvene i
tehnoloske implikacije. Ocekivani 1 postojec¢i naucni doprinosi ove disertacije su predstavljeni u osmom
poglavlju, dok je u devetom poglavlju predlozen dalji plan rada.



2 Upravljanje kompetencijama i1 mikrokredencijalima u visokoskolskom
obrazovanju

U uslovima ubrzanih promena u obrazovanju i na trzistu rada, tradicionalni modeli izdavanja 1 priznavanja
kredencijala sve ¢esce se smatraju nedovoljnim za prepoznavanje celokupnog spektra znanja i vestina
pojedinaca [122], [123]. Iako formalne diplome i dalje imaju znacajnu ulogu, one cesto ne uspevaju da
obuhvate sve kompetencije koje pojedinac razvija kroz vannastavne aktivnosti [124], narocito u
inzenjerskim 1 STEM (eng. Science, Technology, Engineering, and Mathematics) disciplinama, u kojima su
projektno zasnovano ucenje i praktican rad posebno zastupljeni. Novija istrazivanja dodatno ukazuju na
to da digitalna transformacija i globalizacija preoblikuju visokoskolske ustanove, zahtevajuci od njih
usvajanje fleksibilnijih i tehnoloski podrzanih sistema kredencijala koji mogu da prepoznaju razlicite
putanje ucenja [123], [125]. Kao odgovor na ove izazove, mikrokredencijali su se pojavili kao instrument
za priznavanje jasno definisanih i proverljivih ishoda ucenja koji se cesto sticu izvan tradicionalnih
kurikuluma [126].

Kompetencije predstavljaju skup znanja, vestina i stavova koji omogucavaju pojedincima da uspesno
izvr$avaju odredene zadatke u akademskom i profesionalnom kontekstu. Razlikuju se tehnicke
kompetencije, koje su vezane za odredene oblasti strucnosti, i prenosive kompetencije, kao sto su
komunikacija, kriticko misljenje i rad u timu [127].

Kredencijali su formalne potvrde o stecenim kvalifikacijama i kompetencijama koje izdaju obrazovne
institucije, profesionalne organizacije ili druge nadlezne ustanove [17][18]. Oni sluze kao dokaz o
zavrSenim studijama, obukama ili stecenim sposobnostima i omogucavaju bolju prepoznatljivost na
trzistu rada [128].

Mikrokredencijali, kao potvtde o ishodima ucenja nastavne jedinice manjeg obima, omogucavaju
studentima da steknu specificna znanja i vestine kroz krace programe, sertifikate i digitalne bedzeve [1].
Njithova primena u visokom obrazovanju omogucava vecu fleksibilnost u ucenju, personalizovane
pristupe razvoju kompetencija i bolju prilagodljivost trzistu rada [129]. U ovom kontekstu,
mikrokredencijali se mogu razumeti ne samo kao tehnoloska inovacija, ve¢ i kao oblik inovacije znanja
koji menja nacin na koji se ucenje kreira, validira i razmenjuje unutar obrazovnih i profesionalnih
ekosistema.

Razli¢iti okviri i standardi su razvijeni kako bi se osigurao kvalitet, priznavanje i interoperabilnost
kredencijala i mikrokredencijala [128]-[132]. U Evropi, Evropski okvir kvalifikacija (eng. Ewrgpean
Qualifications Framework — EQF) [122] 1 Zajednicki okvir za mikrokredencijale (eng. Common Microcredential
Framework — CMF) [11], [20] defini$u kriterijume koji osiguravaju validaciju 1 priznavanje ovih obrazovnih
jedinica u razli¢itim obrazovnim sistemima. Paralelno sa tim, u Sjedinjenim Americkim Drzavama
zabelezeno je rastuce interesovanje za mikrokredencijale, pre svega pod uticajem potreba industrije i
institucionalnih nastojanja da se obrazovanje bolje uskladi sa vestinama potrebnim u realnom okruzenju
[133], [134]. Noviji nalazi pokazuju da samo 6,8% visokoskolskih ustanova u SAD trenutno izdaje
mikrokredencijale putem platformi kao $to su Credly 1 Accredible [135], uprkos rastucoj potraznji
poslodavaca [136]. Pored toga, institucije $irom sveta rade na integraciji mikrokredencijala u tradicionalne
nastavne programe, ¢ime se stvaraju novi modeli ucenja koji kombinuju formalno i neformalno
obrazovanje [137].

Posmatrani koncepti zajedno cine osnovu za sagledavanje mikrokredencijala kao mehanizma za
evidentiranje, validaciju i prepoznavanje kompetencija u visokoskolskom obrazovanju.

2.1  Pojam 1 upravljanje kompetencijama

Kompetencije predstavljaju kombinaciju znanja, vestina i stavova neophodnih za uspesno obavljanje
odredenih zadataka ili uloga u akademskom i profesionalnom kontekstu. One mogu biti tehnicke (eng.
hard skills) ili prenosive (eng. soft skills) i sluze kao osnova za razvoj obrazovnih i karijernih puteva
studenata [127] . Upravljanje kompetencijama u visokom obrazovanju podrazumeva sistematski pristup
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identifikaciji, razvoju, proceni i validaciji kompetencija u skladu sa potrebama drustva i trzista rada [1],

[138].
Prema modelima kompetencija, moguce je razlikovati nekoliko vrsta [139]:

— Osnovne kompetencije (eng. core competencies) — kljuéne kompetencije koje su zajednicke svim
profesijama, poput analitickog misljenja i sposobnosti re§avanja problema.

— Funkcionalne kompetencije (eng. functional competencies) — specificne kompetencije potrebne za
obavljanje konkretnih zadataka unutar odredene profesije.

— Bihevioralne kompetencije (eng. bebavioral competencies) — kompetencije povezane sa ponasanjem i
odnosima sa drugima, poput liderstva i sposobnosti upravljanja konfliktima

U okviru visokog obrazovanja, ovaj proces upravljanja kompetencijama ukljucuje:

— Razvoj okvira kompetencija — definisanje kompetencija koje su potrebne studentima za
akademski i profesionalni uspeh [1].

— Mapiranje kompetencija — povezivanje kompetencija sa nastavnim programima i metodama
ucenja [127].

— Ocenjivanje 1 validacija kompetencija — kori$¢enje alata poput portfolija, digitalnih bedzeva i
formalnih ispita za potvrdu stecenih kompetencija [43].

— Dinamicki modeli upravljanja kompetencijama — sistemi koji omogucavaju kontinuiranu
adaptaciju kompetencija u skladu sa promenama u industriji i obrazovanju [140]

Kompetencije igraju klju¢nu ulogu u unapredenju visokog obrazovanja, jer omogucavaju studentima da
steknu primenljive vestine koje su uskladene sa savremenim potrebama trzista rada. Savremeni pristupi
ukljucuju:

— Kompetencijski pristup nastavi (eng. competence-based) — fokus na ishode ucenja umesto na
tradicionalne metode nastave [141].

— Integraciju kompetencija u kurikulume — usvajanje standardizovanih modela kompetencija u
okviru akademskih programa [142].

— Celozivotno ucenje 1 razvoj kompetencija — obezbedivanje fleksibilnih oblika ucenja koji
omogucavaju kontinuirani profesionalni razvoj [140]

— Koriséenje digitalnih platformi za pracenje kompetencija — implementacija sistema za upravljanje
ucenjem (eng. Learning Management System — LLMS) koji omogucavaju studentima da prate svoj
napredak u razvoju kompetencija

Sve ove aktivnosti imaju za cilj da visokoskolske institucije postanu klju¢ni akteri u pripremi studenata za
dinamic¢ne i kompleksne izazove savremenog drustva.

2.2 Pedagoski pristupi za sticanje kompetencija u visokoskolskom obrazovanju

Pedagoski pristupi u visokom obrazovanju evoluirali su tokom vremena kako bi omogudili efikasnije i
interaktivnije ucenje, prilagodeno potrebama savremenog drustva i trzista rada. Umesto tradicionalnog,
pasivnog usvajanja znanja, orijentisanog na nastavnika, moderni pristupi akcenat stavljaju na studenta i
aktivno ucenje, resavanje problema, prakticnu primenu znanja i razvoj kritickog misljenja [143].

Prema istrazivanjima u oblasti pedagogije, savremeni pristupi ucenju oslanjaju se na konstruktivisticke
principe, koji naglasavaju aktivhu ulogu ucenika u procesu sticanja znanja [143]. Konstruktivizam
podrazumeva da studenti grade sopstveno znanje kroz interakciju sa okruzenjem, uz podrsku instruktora
kojt deluju kao fasilitatori ucenja. Ovaj pristup je znacajno doprineo razvoju inovativnih modela ucenja
koji se koriste u visokom obrazovanju [39].

Razli¢iti pedagoski modeli razvijeni su kako bi se studenti pripremili za realne izazove i omogucili im da
steknu konkretne, merljive kompetencije. Neki od najznacajnijih pristupa ukljucuju:
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— Aktivno ucenje: pristup koji podrazumeva adaptaciju nastavnog procesa tako da zahteva aktivno
ukljuc¢ivanje studenata u konstruisanju sopstvenog razumevanja problema. Neke od tehnika
aktivnog ucenja su: diskusije, ucenje zasnovano na problemu [32]—[37], ucenje zasnovano na igri
[43]-[46].

— Kolaborativno u€enje: fokusira se na grupni rad i interakcije medu studentima. Podrazumeva
zajednicki rad medu studentima na postizanju zajednickog cilja, deljenja znanja i vestina, kao i
ucenja jedni od drugih. Modeli koji podsti¢u kolaborativno ucenje su: [43]—[406], ucenje kroz
studije slucaja [32], [47]—[50], ucenje kroz izazove [51]-[58],

— Kooperativno ucenje: slicno kao i kolaborativno ucenje, kooperativno ucenje takode ukljucuje
grupni rad, ali sa vise strukturiranim pristupom. U kooperativhom ucenju, ucenicima se dodeljuju
posebne uloge unutar grupe kako bi se podstaklo jednako ucesce i doprinos svih clanova. Jedan
od pristupa koji omogucava ovakvo ucenje je projektno zasnovano ucenje [32], [38]—[42]

— Kombinovano ucenje: kombinuje tradicionalno ucenje licem u lice sa komponentama onlajn
ucenja. Omogucava fleksibilniji pristup obrazovanju i ¢esto ukljucuje mesavinu predavanja u
ucionici, onlajn diskusija i interaktivnih aktivnosti.

Pored ovih pristupa, poslednjih nekoliko godina, pojavili su se i drugi orijentisani na trziste rada, kao sto
su preduzetnicko ucenje [37], [53], [59]—[01] 1 ucenje zasnovano na radu [62]-[68]. Dodatno, istrazivanja
pokazuju da tehnologija igra sve vec¢u ulogu u transformaciji obrazovanja, omogucavajuci
personalizovano ucenje, kori§¢enje adaptivnih sistema i primenu alata za ucenje na daljinu. Kombinacija
razli¢itih pedagoskih modela uz podrsku digitalnih tehnologija moze znacajno unaprediti angazovanje
studenata i poboljsati ishode ucenja [143].

Navedeni modeli ucenja postavljaju studenta u centar i omogucavaju personalizovano ucenje i sticanje
vestina 1 kompetencija. Pored toga, $to se ovi modeli koriste u formalnom procesu obrazovanja, kroz
obavezne ili dodatne nastavne aktivnosti [69]—[73], vannastavne aktivnosti studenata, kao deo
neformalnog i informalnog ucenja, u velikoj meri doprinose sticanju razli¢itih kompetencija [74]—[70].
Vannastavne aktivnosti predstavljaju vazan put za sticanje neformalnih kompetencija. One ukljucuju
sportske i umetnicke aktivnosti, volontiranja i uce$¢a u studentskim klubovima, i obezbeduju okruzenje
u kome se odvija ucenje izvan formalnog kurikuluma [144], pri cemu studenti razvijaju vestine koje cesto
ostaju nevidljive u zvani¢noj akademskoj evidenciji. Dok je formalno obrazovanje dominantno usmereno
na nastavu u ucionici, neformalno 1 informalno ucenje ¢esto se odvijaju tokom slobodnog vremena ili
kroz volonterski angazman, sto predstavlja vazne oblike vannastavnog angazovanja [145]. Kako se navodi
u [140], mikrokredencijali 1 digitalne znacke omogucavaju formalizaciju ovih iskustava. Ucesée studenata
u vannastavnim aktivnostima, od studentskih organizacija [147] i preduzetnickih inicijativa [75], [148] do
takmicarskih hakatona [71], [149], predstavlja znacajno okruzenje za razvoj naprednih multifunkcionalnih
kompetencija, ukljucujudi liderstvo [148], timski rad [65], kriticko misljenje i digitalnu pismenost.

Svi ovi pristupi imaju zajednicki cilj — razvoj primenljivih kompetencija koje ¢e studentima omoguditi
lakse zaposljavanje, prilagodavanje brzim promenama u industriji i nastavak ucenja tokom celog Zivota

[39].

Mikrokredencijali su sustinski povezani sa priznavanjem ishoda ucenja u okviru formalnog, neformalnog
iinformalnog konteksta ucenja [19]—[21]. Iako informalno ucenje, koje proizlazi iz svakodnevnih Zivotnih
1 radnih aktivnosti, nije organizovano niti nuzno namerno i najcesée ne vodi direktno ka sertifikaciji, ono
se moze uzeti u obzir prilikom procene i validacije ishoda ucenja [1], [22]. Neformalno ucenje je, s druge
strane, polustrukturirano i ciljno usmereno, ¢esto ugradeno u planirane obrazovne aktivnosti koje se
odvijaju izvan formalnog kurikuluma [23]. Formalno ucenje ostaje najstrukturiraniji oblik ucenja, odvija
se unutar institucija i vodi ka sticanju zvani¢nih kvalifikacija [25].

2.3 Prepoznavanje i validacija stecenih kompetencija

Osvréudi se na prethodno navedene modele ucenja dolazi se do jasnog pitanja validacije i priznavanja
(prepoznavanja) kompetencija i vestina stecenih kroz ove razlicite oblike. Kada je u pitanju formalno
ucenje, odnosno formalno obrazovanje, to pitanje ima jasan odgovor, uzimajuci u obzir da iza stecene
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diplome postoji rigorozan i pravno regulisan proces akreditacije ustanove koja izdaje diplomu, kao i
programa za koji se diploma izdaje. Ako se govori o neformalnom 1 informalnom ucenju, taj proces
validacije nije uniformno resen. Mikrokredencijali su kreirali prostor za operacionalizaciju ovog procesa
kroz VNFIL (eng. Validation of Non-Formal and Informal 1earning) okvir [150]. Ovaj okvir postavlja osnovnu
smernicu za validaciju neformalnog wucenja kroz cetiri jasno izdvojene faze: identifikaciju,
dokumentovanje, procenu i sertifikaciju. Ovakav strukturirani pristup osmisljen je tako da postignuca
stecena kroz neformalno ucenje ucini proverljivim, ¢ime se doprinosi unapredenju zaposljivosti i
profesionalne mobilnosti. U prakti¢cnom smislu, to znaci da se kompetencije razvijene kroz vannastavne
aktivnosti, kao deo neformalnog ucenja, mogu prevesti u mikrokredencijale kroz strukturiran proces
prikupljanja dokaza, mapiranja ishoda ucenja, procene u odnosu na unapred definisane kriterijume i
sertifikacije od strane kredibilnog izdavaoca.

Iako se moderno obrazovanje fokusiralo na studenta, ovaj pomak nam ukazuje na zanimljiv ,,paradoks
motivacije 1 vremena® (eng. motivation-time paradox): iako studenti pokazuju visok nivo angazovanja i
snaznu unutrasnju motivaciju u neobaveznim vannastavnim aktivnostima, ¢esto nemaju dovoljno
kapaciteta da im se u potpunosti posvete, jer formalni akademski zahtevi zauzimaju najveci deo njthovog
vremena [151]. Empirijski nalazi iz [144] pokazuju da, iako ucesée u vannastavnim aktivnostima podstice
unutrasnji psiholoski razvoj, sama motivacija studenata nije dovoljna da moderira vezu izmedu uceséa u
vannastavnim aktivnostima i akademskog uspeha. Posledi¢no, javlja se situacija u kojoj studenti formalne
zadatke mogu izvrsavati rutinski, dok svoj najinovativniji i najprimenljiviji rad ostvaruju u neprepoznatim
neformalnim okruzenjima. Time nastaje jasan jaz izmedu prostora u kojima se znacajne kompetencije
razvijaju 1 prostora u kojima se one formalno priznaju. Mikrokredencijali se u tom kontekstu mogu
posmatrati kao potencijalni mehanizam za povezivanje ova dva domena, jer omogucavaju da se kvalitetan
angazman u vannastavnim aktivnostima formalizuje i ucini vidljivim, bez dodatnog povecanja percipirane
»zrtve’ u pogledu studentskog vremena.

Omogucavanjem studentima da dokumentuju i prikazu kompetencije stecene kroz vannastavno
angazovanje [152], mikrokredencijali mogu unaprediti njihove licne portfolije, podrzati zaposljivost i
validirati nelinearne putanje ucenja. Validacija kompetencija putem mikrokredencijala uskladena je sa
principima upravljanja znanjem, jer podstiCe transparentnost, ponovnu upotrebljivost i prenos ishoda
ucenja izmedu organizacionih i obrazovnih konteksta. Ovakav okvir omogucava kontinuirano
uskladivanje individualnih obrazovnih postignuca sa dinamicnim ocekivanjima trzista rada.

Iako su vannastavne aktivnosti siroko prepoznate kao podsticajna okruzenja za razvoj prenosivih
kompetencija, njihova vrednost na trzistu rada zavisi od toga da li se ta postighu¢a mogu prevesti u
prepoznatljive i pouzdane signale za poslodavce [153]. Umesto univerzalnog prihvatanja svih oblika
neformalnog ucenja, poslodavci najcesce vrednuju vannastavna postignuca i mikrokredencijale na osnovu
reputacije i tradicije konkretnih takmicenja, organizacija ili tela koja ih izdaju [154], [155]. Ovakvo
»reputaciono signaliziranje® (eng. reputational signalling) cesto je uslovljeno licnim iskustvima i nivoom
informisanosti menadzera, koji vrednost odredenih vestina mogu prepoznati samo ukoliko su li¢no
upoznati sa aktivnoscu ili pruzaocem programa [153], [155]. Ovo je posebno znacajno imajuéi u vidu da
poverenje ostaje odlucujudi faktor u procesu zaposljavanja i procene talenata, delujuéi kao primarni filter
za poslodavce koji su inace skepti¢ni prema netradicionalnim kvalifikacijama [153]—[155].

Savremeni poslodavci suocavaju se sa brzim transformacijama koje stvaraju urgentnu potrebu za
specificnim kompetencijama i vestinama, na koje tradicionalni obrazovni sistemi ¢esto ne mogu da
odgovore dovoljno brzo [155]. Buduéi da tradicionalne diplome najcesce predstavljaju Sire oblasti znanja,
sve je izrazenija potreba za granularnim dokazima o vestinama primenljivim u realnom radnom
okruzenju, kako bi se efikasno premostio nastali jaz u kompetencijama [153]. Digitalne znacke i
mikrokredencijali u ovom kontekstu postaju vazni alati, jer omogucavaju visokoskolskim ustanovama da
obezbede sveobuhvatan i provetljiv zapis o postignu¢ima studenata, posebno o onima koja su stecena
kroz neformalno ucenje i vannastavne aktivnosti, a koja cesto ostaju nevidljiva u zvani¢nim akademskim
evidencijama [155]. Uprkos trenutno niskom nivou informisanosti o ovim alatima, novija istrazivanja
ukazuju na interesovanje industrije za njihovu primenu u procesima zaposljavanja, bududi da integrisani
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metapodaci pruzaju transparentan dokaz o tome kako i kada su kompetencije procenjivane, ¢ime se
direktno odgovara na potrebe poslodavaca za autenticnoscu i poverenjem u radnom kontekstu [154].

2.4 Upravljanje kredencijalima i mikrokredencijalima

Kredencijali predstavljaju dokument koji izdaje ovlas¢eno telo kao potvrdu da je pojedinac postigao
odredene ishode ucenja u skladu sa standardom, a kao krovni termin obuhvataju diplome, sertifikate,
licence, znacke i profesionalne ili industrijske sertifikate [17] [18].

Upravljanje kredencijalima u visokom obrazovanju tradicionalno je bilo usmereno na formalne
akademske diplome i sertifikate koji svedoce o postignutim kvalifikacijama studenata. Ovaj proces se
kroz istoriju uglavnom oslanjao na fizicke dokumente 1 centralizovane administrativne sisteme, koji su
cesto bili nefleksibilni, skupi i vremenski zahtevni [156].

Tradicionalni modeli upravljanja kredencijalima ukljucuju nekoliko klju¢nih elemenata: izdavanje i
verifikaciju, okvire 1 standarde, povezanost sa trzistem rada, ogranic¢ena fleksibilnost.

Izdavanje i verifikacija — univerziteti 1 akreditovane institucije izdaju diplome i sertifikate u
papirnom obliku ili preko internih digitalnih sistema, a njihova verifikacija se ¢esto vrsi ru¢no, §to
moze biti slozen 1 spor proces [157].

Okviri 1 standardi — nacionalni i medunarodni okviri, kao sto su Evropski okvir kvalifikacija
(EQF) 1 nacionalni standardi, definiSu nivo 1 vrednost akademskih diploma i sertifikata [158].

Povezanost sa trziStem rada — poslodavci su tradicionalno koristili diplome kao osnovni dokaz
kompetencija kandidata, oslanjajuci se na ugled 1 akreditaciju institucije koja je izdala kredencijal

[159].

Ogranicena fleksibilnost — sistem je uglavnom usmeren na dugoroc¢ne obrazovne programe, bez
mogucnosti dokumentovanja neformalnog i samostalnog ucenja [160].

Tako je tradicionalni pristup upravljanju kredencijalima omogucio relativno stabilan sistem potvrdivanja
akademskih postignuca, on je u velikoj meri centralizovan i nedovoljno prilagodljiv novim obrazovnim
trendovima 1 potrebama trzista rada. Klju¢ni izazovi ukljucuju:

— Niska transparentnost i spor proces verifikacije — potreba za ru¢nim proverom dokumenata i
administrativnim  procedurama usporava zaposljavanje 1 priznavanje kvalifikacija na
medunarodnom nivou [156].

— Ogranicena vidljivost 1 prenosivost — diplome su cesto nekompatibilne izmedu razlicitih
obrazovnih sistema 1 poslodavci ih ne mogu lako analizirati bez dodatne verifikacije [157].

— Nemoguénost dokumentovanja neformalnog ucenja — pojedinci koji steknu znacajne vestine kroz

neformalno obrazovanje, onlajn kurseve ili radno iskustvo ¢esto nemaju formalni kredencijal koji
to potvrduje [160].

Razvoj digitalnih tehnologija i novih modela edukacije doveo je do potrebe za fleksibilnijim i efikasnijim
sistemima upravljanja kredencijalima. Ovaj pomak ukljucuje:

— Digitalizaciju kredencijala — uvodenje digitalnih sertifikata i blokcejn tehnologije omoguéava vec¢u
sigurnost, transparentnost i laksu verifikaciju dokumenata [157], [161].

— Integraciju sa trziStem rada — novi sistemi kredencijala ukljucuju alate za direktno povezivanje sa
platformama za zaposljavanje i profilom kompetencija pojedinca [150].

— Modularni pristup kvalifikacijama — umesto dugogodisnjih akademskih programa, pojavljuju se
kratkoroc¢ni programi sertifikacije koji omogucavaju brzu nadogradnju znanja i vestina [160].

Koncept mikrokredencijala je u poslednjoj deceniji postao sve prisutniji u visokoskolskom obrazovanju
kao odgovor na zahteve trzista rada za fleksibilnim i ciljanim nacinom sticanja vestina. Evropska Unija
[1], [122] i razlicite akademske institucije razvile su viSe modela i okvira koji defini$u standarde za
implementaciju mikrokredencijala u visokoskolskim sistemima [43], [130]. U svojoj osnovi,
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mikrokredencijali predstavljaju zapis o ishodima ucenja ostvarenim kroz kraca i prilagodena iskustva
ucenja, koja student sti¢e u okviru studijskog programa, formalnog ili neformalnog obrazovnog procesa
[122], Ovakvo razumevanje neposredno se moze povezati sa ISCED (eng. International Standard
Classification of Edncation) taksonomijom u obrazovanju, buduc¢i da mikrokredencijali predstavljaju
institucionalizovan i planiran oblik u¢enja namenjen dopuni formalnog sistema u kontekstu celozivotnog
ucenja [128], [162].

Sve izrazeniji znacaj celozivotnog ucenja, zajedno sa ubrzanim tehnoloskim razvojem i promenljivim
zahtevima trzista rada [123], ukazao je na brojna ogranicenja tradicionalnih sistema kvalifikacija, koji se
¢esto posmatraju kao rigidni, spori i resursno zahtevni. Iako formalne diplome i dalje imaju centralno
mesto, njihovi kurikulumi cesto zaostaju za trendovima u industriji, $to kod diplomaca dovodi do
znacajnih nedostataka u kompetencijama u oblastima u nastajanju [163], [164]. Kao posledica toga,
neformalno 1 iskustveno ucenje (eng. experiential learning), poput hakatona, praksi ili specijalizovanih
programa obuke, omogucava razvoj vrednih kompetencija [165], ali ta postignuca cesto ostaju nevidljiva
poslodavcima i nisu formalno prepoznata u akademskim evidencijama.

Kako bi se premostio jaz izmedu iskustvenog ucenja i formalnog priznavanja, Evropska unija [1], [22],
[122], [161], [160] i razlicite akademske institucije [43], [130], [135] uspostavile su okvire koji definisu
standarde za implementaciju mikrokredencijala u sistemima visokog obrazovanja. Radi obezbedivanja
transparentnosti i prenosivosti, smernice Evropske unije predvidaju da interoperabilni mikrokredencijal
treba da sadrzi standardizovane metapodatke: identifikaciju polaznika, naziv, ishode ucenja, opterecenje
izrazeno kroz ESPB (Evropski Sistem Prenosa Bodova, eng. Ewropean Credit Transfer and Accumulation
System — ECTS) , nivo prema EQF okviru, vrstu procene i obezbedenje kvaliteta [22], [150]. Ono §to
treba uzeti u obzir je da mikrokredencijali nisu zamena za tradicionalne kvalifikacije, mikrokredencijali
nude fleksibilan, modularan i proverljiv mehanizam za potvrdivanje pojedina¢nih kompetencija, ¢ime se
olaksava njihova integracija u postojece obrazovne i profesionalne okvire [152]. Mikrokredencijali
predstavljaju vazan mehanizam za premoscavanje jaza izmedu akademske pripreme i profesionalne
spremnosti, posebno u inzenjerskom obrazovanju, gde stalne tehnoloske promene zahtevaju agilno
usavrsavanje i brzo sticanje novih kompetencija (llustracija 1).

= / A \
= Trziste rada i poslodavci [ & Univerziteti
|1 brze tehnoloske promene 7’”] kreiraju i revidiraju kurikulume
.." promenljive potrebe za ((:)f odgovaraju na potrebe trzista
®ga  kompetencijama Studenti =’ rada
By g :
Qﬁ»’ potreba za proverljivim vestinama formalno potvrduju ishode ucenja
= v . ” sticu kompetencije kroz formalno, ™ ; . .
C? fES'fO grepoznavan]e kompe_tencn]a fe.. neformalno i iskustveno uéenje v (\: ) spor ciklus prilagodavanja (4-7 godina)
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Tlustracija 1 Mikrokredencijali kao mehanizam povezivanja trzista rada, neformalnog ucenja i visokog obrazovanja

Savremene obrazovne prakse sve se viSe oslanjaju na modele zasnovane na kompetencijama, dajuci
prednost dokazivim ishodima u odnosu na tradicionalno usmereno izvodenje nastave [43]. Iako upotreba
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digitalnih platformi olak§ava personalizovani razvoj [140]-[142], transformativna uloga visokoskolskih
ustanova zavisi od prevazilazenja identifikovanih nedostataka u implementaciji i od razumevanja
percepcija stejkholdera u vezi sa kredibilitetom ovih novih oblika sertifikacije.

Kroz sistemsku analizu literature [43][131], autori su se fokusirali na glavne karakteristike
mikrokredencijala 1 visokosloskom obrazovanju, svest o njima, njihove benefite ali i1 izazove, kao 1 na
efektivnost mikrokredencijala i faktore koji na nju uticu. Zakljucili su da postoji veliki potencijal za
primenu 1 implementaciju mikrokredencijala za razlicite stejkholdere — studente, univerzitete, druge
edukatore, ali i poslodavce. Kao jedna bitna napomena tog istrazivanja je da mikrokredencijali ne
predstavljaju ,,pretnju’ makrokredencijalima. Dodatno, a takode kroz sistemsku analizu, [130] autori su
identifikovali 4 klastera dosadasnje analize i primene mikrokredencijala:

1. Mikrokredencijali i zaposljivost — obracajuéi paznju na kompetencije, potrebe trzista, i
zaposljivost

2. Studentska perspektiva — fokus je postavljen na studenta kao ucesnika u procesu sticanja
mikrokredencijala, njegovu motivaciju, aktivho angazovanje i ucenje,

3. Dizajn i implementacija mikrokredencijala — izazovi u implementaciji, sa posebnim osvrtom na
odabir tehnologija i osiguravanje kvaliteta

4. Dizajn kurikuluma i evaluacija znanja — gde je fokus na dizajnu programa i kurseva baziranih na
kompetencijama, kao i na evaluaciji steCenog znanja, ocenjivanju i povratnim informacijama.

Za potrebe ove disertacije sprovedena je komparativna analiza 31 modela 1 sistema za upravljanje
mikrokredencijalima identifikovanih u relevantnoj literaturi. Jedinicu analize predstavljao je pojedinacni
model, okvir ili implementirano resenje opisano u posmatranom radu. Analiticke dimenzije definisane su
u skladu sa predmetom 1 istrazivackim pitanjima disertacije, sa ciljem identifikovanja nivoa
implementacije, konteksta primene, obuhvacenih procesa upravljanja mikrokredencijalima, povezanosti
sa zaposljivos¢u i primene blokcejn tehnologija. Analiza je sprovedena prema slede¢im dimenzijama::

1. Stadijum implementacije — pri ¢emu model moze biti opisan samo jednim stadijumom
implementacije:
1.1. Teorijski predlog — autori su dali predlog okvira, softverskog sistema
1.2. Implementacija/MVP — autoti su dali predlog okvira, softverskog sistema i napravili MVP (eng,
Minimum Viable Produci), koji je testiran u procesu razvoju
1.3. Evaluacija — autori su izvrsili kompletnu implementaciju predlozenog okvira, softverskog sistema
1 evaluirali na manjem skupu ucesnika
1.4. Implementiran u potpunosti — okvir, softverski sistem, je u potpunosti implementiran 1 koristi se
u jednoj ili vise institucija
2. Kontekst ucenja (Formalnost) — pri cemu model moze biti opisan sa vise kriterijuma formalnosti:
2.1. Formalno — autori su se fokusirali na domen formalnog obrazovanja/ucenja
2.2. Neformalno — autoti su se fokusirali na domen neformalnog obrazovanja/ucenja
2.3. Informalno — autoti su se fokusirali na domen informalnog obrazovanja/ucenja
2.4. Opste/nedefinisano — autori se nisu fokusirani na specifiéan domen obrazovanja/ucenja
3. Identifikacija procesa/pogleda — pri cemu model moze biti opisan sa vise kriterijuma identiteta:
3.1. Sticanje (eng. earn) — autori su identifikovali ugao/pogled ucesnika/polaznika/studenta
3.2. Izdavanje (eng. issue) — autori su identifikovali ugao/pogled izdavaoca
3.3. Deljenje (eng. share) — autoti su identifikovali ugao/pogled deljenja stecenih mikrokredencijala
3.4. Odrzavanje (eng. maintain) — autoti su identifikovali ugao/pogled odrzavanja mikrokredencijala
3.5. Nedefinisano — autori nisu identifikovali ni jedan od procesa/pogleda
4. Zaposljivost (Z) — pri cemu model moze biti opisan samo jednim kriterijumom zaposljivosti:
4.1. Da — autori su identifikovali relevantnost mikrokredencijala u kontekstu zaposljivosti
4.2. Ne — autori nisu identifikovali relevantnost mikrokredencijala u kontekstu zaposljivosti
5. Blokcejn implementacija (BL) — pri ¢emu model moze biti opisan samo jednim kriterijumom u
kontekstu implementacije blokcejn tehnologija:
5.1. Da — autori su dali predlog implementacije okvira, softverskog sistema, na blokcejn
tehnologijama
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5.2. Ne — autori nisu dali predlog implementacije okvira, softverskog sistema, na blokcejn

tehnologijama

Dodatno, za svaki model je identifikovan domen u kontekstu primene na specificne nau¢ne oblasti,

identifikovane od strane autora.

Na osnovu navedenih dimenzija izvrSeno je kodiranje svakog analiziranog modela, a rezultati
komparativne analize prikazani su u Tabela 3.

Tabela 3 Analiza modela za upravljanje mikrokredencijalima

Rbr. | Rad | , Stadijum Formalnost Identifikacija Z | BL Domen
implementacije procesa /pogleda
1. [167] | Teorijski predlog Formalno Nedefinisano Ne |[Ne |Opite
2. [168] | MVP Formalno Sticanje, Deljenje Da |Da |Nauka o podacima
Formalno,
3. [169] | Teorijski predlog Neformalno, Sticanje, Deljenje Da |Da |Opste
Informalno
4. [170] | Teorijski predlog Formalno Izdavanje, Deljenje Ne |[Ne |Opste
Formalno, Sticanie. Tzd .
5. [171] | Teorijski predlog Neformalno, canye, lzavanye, Da |Da |Opste
Deljenje
Informalno
_— Sticanje, Izdavanje, .
6. [172] | Teorijski predlog Formalno Delicnic Da |[Ne |Opste
Formalno,
7. [20] | Teorijski predlog Neformalno, Deljenje Da |Ne |Opste
Informalno
8. [126] | Teorijski predlog Formalno Nedefinisano Da |Ne |Opste
9. [173] | Teorijski predlog Formalno Nedefinisano Ne |[Ne |Opste
10. [38] |Evaluacija Formalno Sticanje, Izdavanje Ne Ne 11\)/[1;15 matika,
11. [174] | Teorijski predlog Formalno Izdavanje Ne |[Ne |Opste
Formalno, Sticanie. Tzd .
12. [175] | Teorijski predlog Neformalno, cane, lzavanye, Ne |[Ne |Opste
Deljenje
Informalno
o Formalno, Sticanje, Izdavanje, .
13. [10] |Teorijski predlog Neformalno Deljenjc Da |Ne |Opste
o Formalno, . . .
14. [176] | Teorijski predlog Neformalno Sticanje, Izdavanje Da |Da |Opste
15. |[i12) | !mplementiran u Formalno Sticanje, Tzdavanje, |y 1y Bigns
potpunosti Deljenje
16. [177] | Evaluacija Formalno Sticanje, Izdavanje Ne |Da |Opste
17 |[178] |MVP Formalno Sticanje, lzdavanje, |\ 1p, | Opite
Deljenje
18. | [179] |MVP Formalno Sticanje, lzdavanje, |\ 1, | Opite
Deljenje
o Formalno, Sticanje, Izdavanje, ‘
19. [180] | Teorijski predlog Neformalno Deljenic Ne |Da |Opite
Formalno, Sticanie. Trd .
20. [181] | Evaluacija Neformalno, Lcanje, lzdavare, Ne |Da |Opste
Deljenje
Informalno
Formalno, L .
21. [182] |MVP Neformalno, Sticanje Ne Da Opste
22, |[183] |MVP Formalno Sticanje, Izdavanje, |\ 1p, | Opite
Deljenje
23. [184] | Teorijski predlog Formalno Sticanje Ne |Da |Opite
. Formalno, Sticanje, Izdavanje, .
24. [4] Teorijski predlog Neformalno Delienic Da |Ne |Opste
25. [185] | Teorijski predlog Formalno Sticanje, Izdavanje Ne |[Ne |Opite
2. |qi8g) |\mplementiran u Formalno Sticanje, Izdavanje, |y ) Opgre
potpunosti Deljenje
27. [187] | Teorijski predlog Formalno Izdavanje Ne |Da |Opste
28. [188] | Teorijski predlog Formalno Nedefinisano Ne |Da |Opste
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R.br. | Rad . Stadijum .. Formalnost Identifikacija Z BL Domen
implementacije procesa /pogleda
29. [189] | Teorijski predlog Formalno Izdavanje Ne |Da |Opste
o Formalno, . "
30. [190] | Teorijski predlog Neformalno Izdavanje Da |Da |Opste
31, |[191] |Evaluacija Formalno Sticanje, [zdavanje, |y ) Opgre
Deljenje

Analizirajudi tabelu, vidi se da samo 11 od 31 predlozenih modela je u nekoj fazi implementacije na
osnovu predloga, dok je pet [168], [178], [179], [182], [183] od tih 11 u fazi izgradenog MVP-a, cetiri [38],
[177], [181], [191] u fazi evaluacije, a samo dva [112], [186] su u fazi Sire upotrebe. Bitno je napomenuti i
to da su [112], [186] kao tehnologije za implementaciju koristili blokcejn.

Sa druge strane samo 11 od 31 predlozenih modela se bavi mikrokredencijalima u kontekstu neformalnog
ucenja, iako preporuke Evropske Komisije [1], [22] insistiraju na pronalazenju nacina za priznavanje i
validaciju kompetencija stecenih kroz neformalne procese. Takode, kao jedna od dva osnovna nacela
preporuke [1] — zaposljivost, je identifikovana kao bitan deo implementacije mikrokredencijala samo u
13 od 31 predlozenih modela.

Posmatrano prema procesima upravljanja mikrokredencijalima, 21 model obuhvata proces sticanja, 22
proces izdavanja, dok 17 modela razmatra deljenje stecenih mikrokredencijala. Nijedan od analiziranih
modela ne obuhvata eksplicitno proces njihovog dugoro¢nog odrzavanja, ukljucujuci promenu statusa,
obnovu, zamenu ili druge aktivnosti tokom zivotnog ciklusa.

Posmatrajuci 19 studija koje su izvestile o nekoj fazi implementacije izvan teorijskog predloga, uocava se
da njih 9 razmatra ili koristi blokéejn tehnologiju u okviru svoje implementacije. Modeli kao sto je
EduCTX [178], [179] transformisu ESPB u digitalne znacke zabeleZzene na sigurnom distribuiranom
registru. Drugi autori [112], [1806] koriste protokole sa visestrukim potpisom i decentralizovane
identifikatore (DID) kako bi omogudili direktnu verifikaciju mikrokredencijala, bez potrebe za
kontaktiranjem institucije izdavaoca. Administracija Univerziteta Sirakjuz (eng. The Syracuse University
administration) [135] kotisti Accredible [192] kao eksternu aplikaciju za izdavanje digitalnih znacki, takode
zasnovanu na blokcejn tehnologiji, sa ciljem da se obezbedi ,,dodatni sloj sigurnosti, nepromenljivosti 1
zastite od prevara za digitalne kredencijale. Nije iznenadujuce $to su pojedini autori izabrali blokcejn kao
osnovu za implementaciju platformi za mikrokredencijale, imajuci u vidu da su kljucna svojstva blokcejn
tehnologije decentralizacija, nepromenljivost, transparentnost i mogucnost revizije [193].

2.5 Analiza stejkholdera u procesu upravljanja mikrokredencijalima u visokoskolskom
obrazovanju

Teorija stejkholdera razvila se kao odgovor na ogranicenja pristupa koji organizaciju posmatraju
prvenstveno iz perspektive akcionara. Friman [194] definiSe stejkholdere kao ,,svaku grupu ili pojedinca
koji moze uticati na ostvarivanje ciljeva organizacije ili na koga ostvarivanje tih ciljeva moze uticati, ¢ime
se paznja pomera sa uskog fokusa na vlasnike ka $iroj mrezi aktera, ukljucujuéi zaposlene, korisnike,
dobavljace, regulatorna tela i zajednice. Iz ove perspektive, organizacije su ugradene u mreze odnosa, a
njthov dugorocni uspeh zavisi od razumevanja i upravljanja tim odnosima, a ne samo od optimizacije
pojedinacnog finansijskog ishoda.

Kasniji radovi [195] prosirili su teoriju stejkholdera od deskriptivnog pitanja ,,ko su nasi stejkholderi?* ka
normativnim pitanjima ,.ko bi trebalo da bude vazan?* i instrumentalnim pitanjima ,,kako odnosi sa
stejkholderima uti¢u na performanse?‘. Model salijentnosti stejkholdera (eng. séence model) [196] posebno
je znacajan za objasnjenje toga kojim stejkholderima ¢e menadzZeri verovatno dati prioritet. Autori ovog
modela predlazu da salijentnost stejkholdera zavisi od posedovanja tri atributa: moci, odnosno
sposobnosti da uti¢u na organizaciju; legitimnosti, odnosno drustveno prihvacenog ili odgovarajuéeg
odnosa sa organizacijom; i urgentnosti, odnosno vremenske osetljivosti i kriticnosti zahteva stejkholdera.
Razlicite konfiguracije ovih atributa oblikuju latentne, ocekujuce i definitivne stejkholdere, ¢ime se
obezbeduje dinamicka perspektiva za odredivanje prioriteta u pogledu paznje i resursa [197].
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Paralelno sa razvojem teorije stejkholdera, metode analize 1 mapiranja stejkholdera razvijale su se kao
prakticni alati za strategijski 1 projektni menadzment. Ovi pristupi najcesée obuhvataju: (1) identifikaciju
grupa stejkholdera; (2) analizu njihovih interesa, uticaja 1 ocekivanja; (3) odredivanje prioriteta medu
njima, na primer primenom modela salijentnosti, matrica modi 1 interesa ili slicnih tehnika; 1 (4)
projektovanje strategija ukljucivanja i komunikacionih kanala prilagodenih svakoj grupi [197]. Mapiranje
stejkholdera je proces vizuelnog predstavljanja podataka o akterima kako bi se razumeli njthovi odnosi,
trendovi i uticaji. Klju¢ni alati ukljucuju:

— Matrica modi iinteresa (eng. Power/ Interest Grid) [194]: Najcesce koriséen alat koji deli stejkholdere
u Cetiri kvadranta (promoteri, defanzivci, latentni i apaticni), diktirajudi strategiju angazovanja za
svaki.

— Metodologija MISS (eng. Methodology for the Identification of Strategic Stakeholders) [198]: Savremeni
kvantitativni i digitalizovani pristup koji koristi uporednu analizu parova za identifikaciju kriticnih
1 klju¢nih stejkholdera na osnovu njihovog sistemskog uticaja na strateske ciljeve organizacije.

— Uravnotezena tabela rezultata (eng. Balanced Scorecard) [199]: Metod koji integrise stejkholdere u
strateSki menadzment kroz cetiri perspektive: eksterni uticaj, finansije, procesi i strukture, i
organizaciono ucenje.

— ,,Luk® stejkholdera (eng. Stakeholder Onion) [200]: Graficki prikaz koji locira stejkholdere u slojeve
(kljucni, primarni, sekundarni) i prikazuje njihove medusobne veze, saradnju ili konflikte

Imajudi u vidu Sirinu i slozenost obrazovnog ekosistema, teorija stejkholdera postepeno je prilagodavana
kontekstu visokoskolskih ustanova [201]. Od univerziteta se ocekuje da odgovore na ocekivanja sirokog
spektra internih stejkholdera, kao $to su studenti, akademsko i administrativno osoblje, kao i eksternih
stejkholdera, ukljuc¢ujuéi poslodavce, javne organe, profesionalna tela, finansijere, lokalne zajednice,
organizacije civilnog drustva i druge aktere [202], [203]. Kako su se visokoskolske ustanove razvijale od
relativno zatvorenih i autonomnih organizacija ka institucijama koje su sve vise trziSno i misijski
otijentisane, odnosi sa stejkholderima postali su klju¢ni za legitimitet, finansiranje, regionalni razvoj i
inovacije. Ketunen [204], [205] operacionalizuje teoriju stejkholdera u visokom obrazovanju predlazudi
mapu stejkholdera koja ih eksplicitno povezuje sa perspektivama Balanced Scorecard pristupa: eksternim
uticajem, finansijama, procesima i saradnjom, kao i organizacionim ucenjem. Interni stejkholderi, kao $to
su studenti, akademsko i drugo osoblje, razlikuju se od eksternih partnera i korisnika, pri ¢emu se svaka
grupa pozicionira u skladu sa svojom ulogom u regionalnom razvoju, finansiranju, kolaborativnim
procesima iizgradnji kapaciteta. Na ovaj nacin, teorija stejkholdera u visokoskolskim ustanovama pomera
se od apstraktnih lista aktera ,,koji su vazni“ ka procesno orijentisanim modelima koji objasnjavaju kako
se odnosi grade, odrzavaju i vrednuju.

Noviji bibliometrijski pregledi [202] potvrduju da se istrazivanja o visokoskolskim ustanovama i analizi
stejkholdera znacajno prosiruju tokom poslednjih 25 godina, pri ¢emu se kao glavne teme izdvajaju
ukljucivanje stejkholdera, upravljanje stejkholderima, odnosi sa stejkholderima i perspektive stejkholdera.
Istrazivanja posebno naglasavaju: (i) trostruku spiralu odnosa izmedu drzave, industrije i univerziteta
[202], [206] ; (i1) ukljucivanje stejkholdera u obezbedenje kvaliteta i izvestavanje o odrzivosti [202], [207];
1 (iii) ulogu studenata i poslodavaca kao kljucnih stejkholdera u oblikovanju kurikuluma, unapredenju
zaposljivosti 1 razvoju inovacija [202], [208], [209].

Za potrebe rada na ovoj disertaciji, teorija stejkholdera pruza i konceptualnu i metodolosku osnovu [197].
Konceptualno, ona posmatra okvir ekosistema mikrokredencijala kao mrezu meduzavisnih aktera cije
uloge, zahtevi i razmene vrednosti moraju biti uskladeni, umesto da se optimizuju iskljucivo u korist jedne
organizacije. Metodoloski, ona opravdava primenu mapiranja stejkholdera i analize procesa radi
identifikacije: (a) ko su stejkholderi u inicijativama mikrokredencijala u visokom obrazovanju; (b) kako se
njthove odgovornosti razlikuju kroz procese sticanja, izdavanja, deljenja i odrzavanja mikrokredencijala;
1 (c) gde postoje praznine, neuskladenosti ili nedovoljno podrzane grupe stejkholdera [197]. Poglavlje
Cetiri detaljno razvija mapu stejkholdera prilagodenu procesima mikrokredencijala i analizira povezane
tokove procesa i tokove vrednosti u ekosistemu visokog obrazovanja.
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3 Primena blokcejn tehnologija 1 decentralizovanih infrastruktura poverenja
u obrazovanju

Primena blokéejn tehnologija u upravljanju mikrokredencijalima ne podrazumeva samo evidentiranje
obrazovnih postignuca u distribuiranoj knjizi, ve¢ uspostavljanje Sire infrastrukture poverenja koja
podrzava pouzdano izdavanje, ¢uvanje, razmenu i verifikaciju digitalnih kredencijala. Zbog toga se u
ovom poglavlju najpre razmatraju osnovni blokcejn koncepti, konsenzus algoritmi i karakteristike
relevantnih platformi, kao tehnoloska osnova za izvrSavanje pametnih ugovora i automatizaciju procesa
upravljanja mikrokredencijalima. Nakon toga analiziraju se tokenizacija i postojece primene blokcejna u
visokoskolskom obrazovanju, ali i njihova ogranicenja u pogledu privatnosti, interoperabilnosti i kontrole
podataka. Posebna paznja posvecena je decentralizovanom upravljanju identitetima, proverljivim
kredencijalima, pristupima ugradene bezbednosti 1 privatnosti, kao 1 gero-knowledge proofs mehanizmima,
koji omogucavaju da se svojstva blokcejna koriste bez izlaganja licnih i obrazovnih podataka.

3.1 Blokcejn koncepti

Prva implementacija savremene blokcejn tehnologije pripisuje se Satosiju Nakamotu, koji je 2008. godine,
kao pojedinac ili grupa, objavio rad ,,Bitcoin: Peer-to-Peer elektronski novcani sistem®, predlazudi direktno
onlajn placanje izmedu dve strane bez posrednika, zasnovano na kriptografskom dokazu umesto na
poverenju [210]. Blokc¢ejn tehnologija se zasniva na konceptu baza podataka kojima upravlja vise
ucesnika, odnosno decentralizovanih baza podataka (eng. distributed ledger technology - DLT) [5], [211]. Na
taj nacin podacima se garantuje integritet, kao i opsti pristup informacijama o transakcijama koje su se
realizovale na mrezi [193].

Blokéejn funkcionise na konceptu pametnih ugovora (eng. smart contracts), gde se transakcije automatski
izvrsavaju po unapred definisanim pravilima. U primeru kupoprodaje, kupac emituje kod koji automatski
prebacuje token prodavcu nakon isporuke proizvoda. Mrezni ¢vorovi verifikuju transakciju proverom da
kupac zaista poseduje sredstva, a potom beleze transakciju u blokcejnu. Novi blokovi se dodaju kroz
proces reSavanja matematickih problema, ¢ime se osigurava sigurnost i nepromenljivost podataka, dok
se svaki pokusaj manipulacije odbija [210]. Pojedinacni blok ¢ini skup transakcija koje predstavljaju
zasebnu celinu. Na svakom bloku su upisani podaci o transakcijama, vremensku oznaku, ali i hes (eng.
hash) vrednost prethodnog bloka.

Svaki blok je povezan sa prethodnikom i na taj nacin se formira lanac koji nije moguce izmeniti, i tako
narusiti integritet podataka, bez saglasnosti ¢itave mreze [212]. Blokcejn tehnologija sprecava zloupotrebe
kao $to su falsifikovanje i poricanje sadrzaja jer cuva celokupan zapis podataka u obliku vremenski
obelezenih 1 medusobno povezanih blokova [78]. Jedina promena koja se moze desiti u okviru blokcejn
mreze je upisivanje novog zapisa [77].

3.2 Konsenzus algoritmi

Konsenzus algoritmi predstavljaju jedan od osnovnih koncepata koji se povezuju sa blokcejn
tehnologijom [213]. Oni omoguéavaju da decentralizovane mreze budu bezbedne, tako sto definisu
pravila izvr$avanja transakcija i ¢uvanja novih podataka u lancu [213], [214]. Cvorovi moraju da se
usaglase o trenutnom stanju pre azuriranja lanca podataka. Ovaj automatizovani proces sprecava greske
1 obezbeduje pouzdanost blokova i na taj nacin $titi mrezu od pretnji [214].

Osnovnu razli¢itost izmedu raspolozivih blokéejn platformi predstavlja implementacija konsenzus
algoritama. Samim tim, doslo je do razvoja razlicitth konsenzus algoritama od kojih su najcesce
primenjivani [193], [214]:

— Proof of Work (PoW) — koristi koncept rudarenja za reSavanje kompleksnih algoritama i
potvrdivanje transakcija,

— Proof of Stake (PoS)— vecu ulogu u odlucivanju imaju korisnici koji imaju veci broj tokena,
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— Delegated Proof of Stake (DPoS) — varijacija PoS modela, gde korisnici imaju mogucnost da biraju
svoje ,,zastupnike® koji mogu da donose odluke umesto njih

— Proof of Authority (PoA) — za bezbednost su zaduzeni validatori koji se verifikuju na osnovu
identiteta i na taj na¢in ulazu svoju reputaciju, ali i odredena sredstva kao garant posveéenosti

Bitcoin, prvi blokéejn, usvojio je mehanizam konsenzusa Proof of Work 2009.godine. Time je PoW postao
jedan od prvih mehanizama konsenzusa, ali vremenom su uvedeni i drugi inovativniji algoritmi
konsenzusa.

Prilikom primene PoW algoritma, validacija transakcija, odnosno dodavanje novog bloka u lanac se
ostvaruje reSavanjem matematickih problema uz znacajnu potrosnju resursa potrebnih za ovaj proces
[214]. Blok kojem je odobreno priklju¢ivanje lancu dobija svoju identifikacionu hes vrednost, $to uz
sacuvane reference na prethodnike, ¢ini taj blok permanentnim ¢lanom lanca [215].

Algoritam PoS je kreiran kao resenje problema visoke potrosnje resursa tokom procesa rudarenja, gde
svaki korisnik moze postati validator ukoliko ulozi sopstvena sredstva. Validatori imaju moguénost da
kreiraju 1 dodaju nove blokove u lanac. Pored toga, odgovorni su za utvrdivanje validnosti bilo kakvih
novih blokova koji se emituju. Kao garant ucesnicima, validatori imaju Sansu da izgube svoju zakljuc¢anu
imovinu ako se ponasaju neprimereno [214], [215].

DPoS predstavlja varijaciju PoS konsenzus algoritma. Za razliku od PoS ulaganje licnih sredstava nije
garant za validatora. Umesto toga, odredeni izabrani delegati donose odluke umesto drugih. Ucesnici
imaju mogucnost da odaberu delegate koji ¢e ih zastupati. DPoS predstavlja demokratski nacin izbora i
funkcionisanja mreze [214], [2106].

PoA predstavlja konsenzus algoritam u koji validatori svojim identitetom garantuju za bezbednost lanca.
Mrezni menadzeri proveravaju pouzdanost kandidata za validatora. Pored identiteta, validator mora da
ulozi sopstvena sredstva kao dokaz posvecenosti [217]. Ovaj konsenzus znacajno olaksava pracenje i
kontrolu validatora u sluc¢aju nedozvoljenog postupanja. Zbog jednostavnijeg pokretanja pravnih sankcija
protiv malicioznih korisnika ovaj mehanizam je veoma siguran [214], [217].

3.3 Pametni ugovori

Pametni ugovori predstavljaju automatizovane programske skripte koje se izvrsavaju na blokcejnu,
omogucavajuéi transakcije bez potrebe za posrednicima. Oni obezbeduju transparentnost, sigurnost i
neizmenljivost uslova koji su definisani u njihovom kodu. Koncept pametnih ugovora prvi put je
predlozio Nik Sabo 1994. godine, ali je njihova $iroka primena postala moguca tek sa razvojem Ethereum
platforme [213].

Pametni ugovori funkcioni$u kroz decentralizovane blokcejn mreze i baziraju se na slede¢im kljucnim
komponentama [218]:

— Kodiranje uslova i logike — uslovi ugovora zapisani su u programskom jeziku kao $to su So/idity
(Ethereum) i Rust (Solana).

— Automatsko izvrienje — kada se ispune unapred definisani uslovi, ugovor se automatski izvrsava
bez potrebe za ruc¢nim intervencijama.

— Neizmenljivost — jednom postavljeni na blokéejn, pametni ugovori ne mogu se izmeniti, §to
obezbeduje sigurnost i transparentnost.

Proces funkcionisanja pametnog ugovora zapocinje definisanjem uslova, gde se ugovor kreira u obliku
koda koji sadrzi unapred definisane uslove i pravila. Nakon toga, ugovor se testira i postavlja na blokcejn
mrezu, ¢ime postaje neizmenjiv. Korisnict ili sistemi zatim komuniciraju sa ugovorom ucitavajuéi podatke
1 zahteve, nakon cega blokcejn ¢vorovi proveravaju da li su uslovi ugovora ispunjeni. Kada se utvrdi da
su svi zahtevi zadovoljeni, ugovor automatski izvrsava definisane akcije, poput prenosa sredstava ili
azuriranja podataka. Na kraju, rezultati izvrSenja trajno se beleze na blokcejnu, ¢ime se obezbeduje
transparentnost i nepromenjivost podataka.
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Ceo zivotni ciklus pametnih ugovora se sadrzi od Cetiri uzastopne faze (Ilustracija 2) [213]:

1. Definisanje i razvoj — prvi korak je pisanje koda pametnog ugovora u programskom jeziku kao
$to je Solidity. Ova faza ukljucuje testiranje u kontrolisanim okruzenjima kako bi se identifikovale
potencijalne greske.

2. Postavljanje (eng. deploymen?) na blokcejn mrezu— jednom kada je kod pripremljen i testiranje
zavrSeno, pametni ugovor se postavlja na blokéejn, ¢ime postaje nepromenljiv, 1 aktivan i
dostupan za izvrsavanje.

3. Interakcija i izvr$avanje — korisnici interaguju sa pametnim ugovorom preko transakcija, koje
automatski pokrecu unapred definisane funkcije u kodu

4. Zavrsetak 1 arhiviranje — nakon $to je pametan ugovor izvrien, sva stanja ukljucenih aktera se
azuriraju, sve transakcije ostaju sacuvane na mrezi, a predmet ugovora, §to je uglavnom neka vrsta
digitalnih novcanih sredstava ili imovine, se prenosi od jednog do drugog aktera.

5 B T &3 Gl

Postavljanje na Interakcija i Zavrietak i

Definisanje i razvoj o = S : i
] ] blokcejn mrezu izvrsavanje arhiviranje

Korisnik Blokéejn mreza

Tustracija 2 Zivotni ciklus pametnog ugovora (prilagodeno [213))
3.4 Analiza blokcejn platformi

Od nastanka prve blokéejn mreze 2009. godine Bizcoin [219], do danas je nastao veliki broj razlicitih
platformi sa razli¢itim namenama. Najpopularnije blokéejn platforme su:

Biteoin |220]: prva blokcejn mreza sa istoimenom kripto valutom, zasnovana na peer-to-peer mrezi, koja
omogucava direktne elektronske transakcije bez potrebe za posrednicima, poput banaka. Satosi
Nakamoto je 2008. godine predlozio Bifeoin kao sistem za razmenu vrednosti baziran na kriptografskim
dokazima umesto poverenja, resavajuéi problem dvostrukog trosenja (eng. double-spending) koriséenjem
Proof-of-Work konsenzus algoritma. Bifoin transakcije se javno objavljuju i1 grupisu u blokove, koji se
vremenski oznacavaju i povezuju u nepromenljivi blokcéejn — lanac hesiranih dokaza o radu (eng. hash-

based proof-of-work).

Etherenm [221], |222]: decentralizovana blokcejn platforma otvorenog koda, dizajnirana da omogudi
izvrsavanje pametnih ugovora i decentralizovanih aplikacija (eng. Decentralized Application — dApps) bez
posrednika. Za razliku od Bitein, koji je primarno namenjen kao digitalna kripto valuta, Ethereum
omogucava korisnicima da programiraju i automatizuju razlicite procese putem Ethereun Virtual Machine
(EVM), sto omogucava pokretanje pametnih ugovora na siguran i nepromenljiv nacin. Transakcije se
obraduju koris¢enjem Proof-of-Stake konsenzus algoritma u okviru Ezherenm 2.0 azuriranja, koje je zamenilo
raniji Proof-of-Work model. Platforma podrzava standarde kao $to su ERC-20 za kreiranje fiat tokena i
ERC-721 za NFT-ove, $to omogucava razvoj novih finansijskih modela, decentralizovanih finansija (eng.
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Decentralized Finance — DeFi), igara, upravljanja digitalnim identitetima 1 drugih aplikacija. Ethereum je
trenutno jedan od najznacajnijih blokcejn projekata, ali se suocava sa izazovima kao §to su visoke naknade
za gas (eng. gas fees), skalabilnost 1 konkurencija drugih platformi za pametne ugovore.

Hyperl edger

— Fabric [223], [224]: modularna blokcejn platforma dizajnirana za poslovne aplikacije koje zahtevaju
visoku privatnost, bezbednost i efikasnost. Za razliku od javnih blokcejn platformi poput
Ethereum-a, Fabric omogucava kreiranje privatnih 1 konzorcijumskih blokéejn mreza, gde samo
odredeni entiteti mogu ucestvovati u validaciji i obradi transakcija. Kljucne karakteristike
ukljucuju plug-in arhitekturu koja omogucava prilagodavanje konsenzus mehanizama, kanale (eng.
channels) koji omoguéavaju privatnost podataka izmedu odredenih ucesnika, kao i podrsku za
Chaincode, $to je Fabric-ova verzija pametnih ugovora, pisanih na programskim jezicima poput Go,
Java i JavaScript. Ova platforma je posebno korisna za industrije kao §to su lanci snabdevanja,
finansije i zdravstvo, gde je potrebna identifikacija ucesnika i kontrolisan pristup podacima.
Hyperledger Fabric nudi skalabilnost i mogucénost integracije sa postojeéim I'T sistemima, §to ga ¢ini
popularnim izborom za korporativne blokéejn primene.

— Besu [223], [225], [226]: otvorena i fleksibilna blokéejn platforma namenjena poslovnim
aplikacijama, koja podrzava i javne i privatne blokcejn mreze. Zasnovan na Ethereum-ovoj
arhitekturi, Besu omogucava izvrsavanje pametnih ugovora i decentralizovanih aplikacija uz
kompatibilnost sa EVM-om. Jedna od glavnih prednosti ove platforme je podrska za razlicite
konsenzus mehanizme, ukljucujuéi Proof-of-Authority, 1stanbul Byzantine Fanlt Tolerance (BFT) i
Proof-of-Work, sto ga ¢ini pogodnim za razlicite poslovne primene. Hyperledger Besu je popularan
izbor za finansijske institucije, upravljanje lancima snabdevanja i digitalne identitete, jer nudi visok
nivo privatnosti i skalabilnosti, uz moguénost koris¢enja permisivnog pristupa, koji ogranicava
ucesnike mreze. Besu podrzava J[SON-RPC API, sto omogucava jednostavnu integraciju sa
postojecim sistemima i alatima, a zahvaljuju¢i svojoj kompatibilnosti sa Etbereun mrezom, cesto
se koristi za hibridna reSenja koja kombinuju prednosti javnog i privatnog blokcejna.

Pobygon [227), |228]: skalabilno resenje za Etherenm koje omogucava brze i jeftinije transakcije, istovremeno
zadrzavajuéi sigurnost i kompatibilnost sa Ethereun ekosistemom. Polygon funkcionise kao Layer 2* mreza,
koristeci nezavisne blok¢ejn mreze, vezane za Etherenm (eng. sidechains) 1 resenja za skaliranje (eng. rollups)
kako bi poboljsao performanse Etherenm-a, smanjio troskove gasa i povecao broj obradenih transakcija u
sekundi. Platforma se aktivno koristi za decentralizovane finansije, NFT trzista, igre na blokcejnu i
upravljanje digitalnim identitetima, a zbog svoje energetske efikasnosti i niskih troskova sve vise je
prihvacéena kao klju¢no resenje za veb3 razvoj.

Tezos [229], [230]: samo-menjajuca (eng. sef-amending) blokcéejn platforma koja omogucava korisnicima da
ucestvuju u modifikaciji i azuriranju protokola bez potrebe za grubim razdvajanjem (eng. hard forking).
Ova platforma koristi Proof-of-Stake konsenzus mehanizam. Jedna od najznacajnijih karakteristika Tegos-a
je mehanizam samo-menjanja, koji omogucava da se mrezni protokol automatski prilagodava i azurira
putem decentralizovanog sistema glasanja, $to ga ¢ini jednim od najfleksibilnijih blokéejn resenja. Tezos
takode podrzava Turing-complete’ pametne ugovore, napisane u programskom jeziku Michelson, koji je
dizajniran za formalnu verifikaciju koda, ¢ime se znacajno smanjuje rizik od bezbednosnih propusta.
Platforma je pogodna za decentralizovane finansije, digitalnu identifikaciju, NFT trzista i korporativne
blokcejn aplikacije.

Solana [231]—[233]: Layer 1 (bazna) blokcejn platforma visokih performansi dizajnirana za brze 1 jeftine
transakcije, uz zadrzavanje decentralizacije i sigurnosti. Za razliku od tradicionalnih blokcejn mreza koje

kortiste samo Proof-of-Work ili Proof-of-Stake mehanizme, Solana uvodi Proof-of-History (PoH), inovativan
mehanizam vremenskog oznacavanja koji omogucava mrezi da postigne visoku brzinu obrade od 50.000

2 Layer 2 — gff-chain mreze, sistemi ili tehnologije izgradene nad nekom osnovnom blokéejn mrezom koje sluze da prosire
mogucnosti bazne mreZe, ponajvise u domenu snizavanja cene transakcija i povecanja skalabilnosti mreze [3106]
3 Turing-complete pametni ugovori omogucavaju slozene operacije, uklju¢ujuéi uslovne petlje, rekurziju i manipulaciju
podacima [317]
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transakcija u sekundi. Ovaj mehanizam minimizuje potrebu za komunikacijom izmedu ¢vorova, ¢ime se
znacajno smanjuje kasnjenje, vreme cekanja (eng. latency). Solana koristi Solana Virtual Machine (SVM) za
izvr$avanje pametnih ugovora, §to omogucava programerima da grade decentralizovane aplikacije sa
niskim troskovima gasa. Zahvaljujuéi svojoj skalabilnosti i brzini, Solana je postala popularna za
decentralizovane finansije, NFT trzista, veb3 aplikacije 1 blokcejn igre, ali je takode suocena sa izazovima
kao sto su centralizacija ¢vorova i Ceste mrezne nestabilnosti.

Pored ovih osnovnih platformi, vazno je istaci i dve blokcejn infrastrukture:

Bloxcberg [114], [234], [235]: javno dostupna permisivna blokcejn mreza namenjena naucnoistrazivackoj i
akademskoj zajednici. Bloksberg je pokrenut 2019. godine kao Layer 1 mreza zasnovana na Ethereum
arhitekturi, koja podrzava EVM kompatibilne pametne ugovore. U originalnom modelu mreza koristi
Proof-of-Authority konsenzus, pri ¢emu validacione ¢vorove odrzavaju identifikovane istrazivacke i
akademske institucije. Na taj nac¢in kombinuju se javna proverljivost zapisa i kontrolisano ucesée u
procesu validacije, uz nizu potros$nju energije i predvidljivije troskove u odnosu na javne mreze bez
dozvole. Bloksberg je prvenstveno razvijen za vremensko oznacavanje, sertifikaciju 1 proveru integriteta
naucnih podataka, ali se moze koristiti i za evidentiranje kriptografskih dokaza o izdavanju, validnosti 1
opozivu obrazovnih kredencijala. Njegove prednosti u ovom domenu ukljucuju kompatibilnost sa
Etherenm alatima, akademski model upravljanja i prilagodenost institucionalnim primenama, dok
ogranicenja proizlaze iz zavisnosti od skupa ovlascenih validatora i upravljacke strukture mrezZe.
Bloksberg se trenutno razvija u praveu Ethereuns Layer 2 infrastrukture [234], zbog cega njegovu
arhitekturu treba posmatrati kao evolutivnu.

European Blockchain Services Infrastructure — EBST [230]: evropska infrastruktura blokcejn servisa koju
razvijaju Evropska komisija, drzave clanice Evropske unije, Norveska i Lihtenstajn radi uspostavljanja
pouzdanih prekograni¢nih digitalnih javnih usluga. Za razliku od blokcejn platformi opste namene, EBSI
predstavlja decentralizovanu infrastrukturu poverenja zasnovanu na distribuiranim ¢vorovima,
standardizovanim programskim interfejsima, pametnim ugovorima i kontrolisanim registrima poverenja.
Infrastruktura podrzava Hyperledger Besu sa IBFT 2.0 konsenzusom 1 Hyperledger Fabric, dok EBSI Verifiable
Credentials Framework povezuje W3C provetljive kredencijale, decentralizovane identifikatore, digitalne
novcanike i blokcejn registre. Glavne prednosti ove infrastrukture jesu uskladenost sa evropskim
regulatornim i interoperabilnim okvirima, institucionalni model poverenja i podrska proverljivim
kredencijalima, dok se ograni¢enja odnose na slozenost institucionalnog uklju¢ivanja, zavisnost od
registara poverenja i kontinuirani razvoj tehnickih standarda i infrastrukture.

Izbor odgovarajuée blokcejn infrastrukture za obrazovne kredencijale zahteva razmatranje ne samo
osnovnih tehnickih karakteristika platforme, ve¢ i njene institucionalne primenljivosti. Prethodna
istrazivanja blokcejn reSenja za obrazovne kredencijale ukazuju na znacaj modela upravljanja mrezom,
programabilnosti, troskova, skalabilnosti, privatnosti i interoperabilnosti [113], [237] dok opsta
istrazivanja blok¢ejn infrastruktura dodatno isti¢u znacaj mehanizma konsenzusa, finalnosti i performansi
[212]. Energetska efikasnost i odrzivost infrastrukture u velikoj meri zavise od primenjenog
konsenzusnog mehanizma [215]. Novije komparativhe i sistematske studije blokcejn sistema u
obrazovanju dodatno potvrduju znacaj navedenih dimenzija pri proceni njihove prakticne primenljivosti
[238]—[240]. Na osnovu navedenih nalaza, platforme su analizirane prema osam kriterijuma, grupisanih u
dve celine: tehnicke karakteristike infrastrukture i kriterijume koji odreduju njenu institucionalnu
primenljivost:

1. Tehnicke karakteristike

a. Model mreze 1 upravljanja (MU) — nacin pristupa mrezi i uc¢eséa u validaciji transakcija,
kao 1 osnovni model upravljanja infrastrukturom.

b. Programabilnost i podrska pametnim ugovorima (PU) — mogucnost izvrSavanja
programske logike na mrezi, $to je znacajno za automatizaciju procesa izdavanja,
verifikacije, opoziva i obnavljanja digitalnih kredencijala.

c. Konsenzus i finalnost (KF) — mehanizam kojim se postize saglasnost o stanju mreze i
nac¢in na koji transakcija postaje konacno potvrdena. Ova karakteristika utice na
bezbednost, pouzdanost i brzinu potvrdivanja zapisa [212], [217].
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d. Skalabilnost i performanse (SK) — sposobnost infrastrukture da podrzi rast broja

korisnika, transakcija, izdavanja 1 verifikacija, kao 1 dostupnost dodatnih mehanizama
skaliranja [241].

2. Institucionalna primenljivost

a.

Model transakcionih i infrastrukturnih troskova (TT) — nacin obracuna troskova
koris¢enja mreze, ukljucujuci trziSne transakcione naknade kod javnih mreza i
infrastrukturne troskove kod sistema sa kontrolisanim pristupom (eng. permissioned).
Predvidljivost troskova je posebno znacajna kod institucionalnog i masovnog izdavanja
kredencijala.

Privatnost i kontrola pristupa (PK) — moguénosti zastite licnih i obrazovnih podataka,
ogranicavanja pristupa i razdvajanja javno proverljivih zapisa od podataka koji se cuvaju
van blokéejn mreze. Ovaj kriterijum je posebno vazan zbog zahteva zastite podataka i
GDPR principa [237].

Interoperabilnost 1 uskladenost sa standardima (IS) — kompatibilnost sa drugim
infrastrukturnim i aplikacionim sistemima, razvojnim ekosistemima i standardima
relevantnim za digitalne kredencijale, ukljucujuc¢i W3C VC i DID modele.

Energetska efikasnost i odrzivost (EE) — relativna resursna i energetska zahtevnost mreze,
prvenstveno odredena modelom konsenzusa 1 infrastrukturom validatora [215].
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Tabela 4 Analiza blokéejn platformi

Tehnicke karakteristike Institucionalna primenljivost
Platforma
MU PU KF SK TT PK IS EE

Bitcoin tvor Bitcoin Script PoW; Niska L1 Trzis i zapisi Ogranic¢ Nisk

Javna, otvorena itcoin Scrip probabilisticka ska $ne Javni zapis granicena ska
Ethereum Javna, otvorena EVM PoS; ekonomska L1+12 Dinamicki gas Javni zapisi Visoka — EVM Visoka

B 4.

Hyperledger | Privatna/ Chaincode Raft / BETY, Visoka Infrastrukturni Kanali, PDC Enterprise Visoka
Fabric konzorcijumska deterministicka
Hyperledger | Javna li EVM PoS / QBFT / Visoka Zavisi od mreze | ZAViSiod Visoka — EVM Visoka
Besu kontrolisana IBFT konfiguracije
Polygon PoS Javna, otvorena EVM PoS / BFT Visoka Niske gas naknade |]Javni zapisi Visoka — EVM Visoka
Tezos Javna, otvorena Michelson PoS / Tenderbake L1 + rollups Niske Javni zapisi Srednja Visoka
Solana Javna, otvorena SVM PoS / Tower BFT Veoma visoka Niske Javni zapisi Srednja — SVM Visoka
bloxberg J avna, kgntrohsam EVM PoA Srednja Predvidljive Javni dokaz Visoka — EVM Visoka

validatori

Institucionalna, L .. . . Veoma visoka — .
EBSI kontrolisana Registri i servisi BFT Visoka Infrastrukturni Holder-controlled VC/DIDS Visoka

4 CFT (Crash Fault Tolerance) | BFT (Byzantine Fault Tolerance)

5 VC (Verifiable Credential) | DID (Decentralized Identifier)




Uporedna analiza pokazuje da se razmatrane platforme razlikuju kako prema tehnickom modelu
funkcionisanja, tako i prema uslovima njihove institucionalne primene. Javne mreze bez ogranicavanja
ucesca, poput Eterijuma, Poligona, Tezosa 1 Solane, omogucavaju visok nivo javne proverljivosti i razli¢ite
mehanizme skaliranja, ali zastitu osetljivih obrazovnih podataka zahtevaju na dodatnim slojevima sistema.
Nasuprot tome, konzorcijumske infrastrukture 1 one sa kontrolisanim pristupom (eng. premissioned), poput

nezavisne javne proverljivosti.

U kontekstu obrazovnih kredencijala posebno su znacajne infrastrukture koje povezuju javnu
proverljivost, institucionalni model poverenja i interoperabilnost. Bloksberg kombinuje EVM
kompatibilnost sa kontrolisanim skupom akademskih validatora, dok EBSI predstavlja evropsku
infrastrukturu usmerenu na prekograni¢nu razmenu proverljivih digitalnih kredencijala i primenu
standarda za proverljive kredencijale i decentralizovane identitete. Ove karakteristike predstavljaju
osnovu za dalje razmatranje izbora infrastrukture za model upravljanja mikrokredencijalima razvijen u
ovoj disertaciji.

3.5 Tokenizacija

Tokeni, u kontekstu blokcejna, su digitalni prikazi sredstava ili funkcionalnosti kojima se moze trgovati
ili koristiti u okviru odredenog ekosistema [242]. Tokenizacija se odnosi na pretvaranje stvarnih sredstava
poput imovine, umetnosti ili robe u tokene na blokcejnu, omogucavajuci vecu dostupnost, efikasnost i
transparentnost u upravljanju imovinom i trgovini [243]. Ovaj proces omogucava delimi¢no vlasnistvo,
lak$u prenosivost i potencijalno nove oblike stvaranja vrednosti putem pametnih ugovora i
decentralizovanih aplikacija.

Klasifikacija tokena se moze posmatrati iz razlicitih perspektiva [243]—[245]:

— Klase: kao najprepoznatljivija distinkcija, koja deli tokene na digitalni novac 1 kripto valute (eng.
cryptocurrencies), bezbednosne tokene (eng. fokenized security) 1 usluzne tokene (eng. utility tokens), koji
imaju Siroku primenu u kontekstu pristupa razlicitim servisima, funkcije upravljanja, glasanja,
dokaza intelektualne i fizicke svojine, i dr.

— Funkcije/svrhe: tokeni zasnovani na imovini (eng. asset-based tokens), koji predstavljaju ili su
povezani sa odredenim stvarnim ili digitalnim resursima; tokeni za upotrebu (eng. wsage tokens),
koji omogucavaju pristup odredenim uslugama ili platformama, slicno pristupnim karticama; 1
radni tokeni (eng. work fokens), koji sluze kao mehanizam nagradivanja korisnika za odredeno
ponadanije ili aktivnost u okviru sistema

— Uloge: token kao pravo (eng. right tokens), koji omogucavaju vlasnicima odredena prava u sistemu;
tokeni za razmenu vrednosti (eng. value exchange tokens), koji sluze kao sredstvo razmene unutar
odredene platforme; tokeni kao naknada (eng. #// tokens), koji omogucavaju pristup platformi ili
uslugama uz placanje po koris¢enju; funkcionalni tokeni (eng. function tokens), koji poboljsavaju
korisnicko iskustvo 1 nagraduju korisnike za odredene aktivnosti; valutni tokeni (eng. currency
tokens), koji funkcionisu kao sredstvo placanja; 1 tokeni za ostvarivanje dobiti (eng. earnings tokens),
koji nosiocima pruzaju pravo na deo profita platforme.

— Reprezentacije: digitalna svojina, fizicka svojina, zakonska prava

— Zalihe /snabdevanja: fiksne, zakazivane (eng. schedule-based)

— Transakcione sposobnosti: potrosivi (eng. spendable) koji se mogu trositi unutar odredene
platforme za dobijanje proizvoda, usluga ili drugih vrednosti; nepotrosivi (eng. non-spendable),
imaju drugu funkciju, kao sto su predstavljanje prava, vlasnistva ili pristupa odredenim resursima

— Vlasnistva: prenosivi i neprenosivi

— Zamenljivosti: zamenljivi (eng. fungible) i nezamenljivi (eng. non-fungible)

— Nivoa: blokcejn/nativni (eng. blockchain/ native), protokolarni (eng. protocol/ non-native), aplikacioni
(eng. decentralized applications - dApps)

— Lanca: prema blokcejn mrezi na kojoj su zasnovani, postoje cetiri glavne kategorije u ovoj

klasifikaciji: novi lanci sa novim kodom (eng. new chains on new code), koji su izgradeni od osnove
1



sa originalnom arhitekturom; novi lanci na forkovanom kodu (eng. new chains on _forked code), koji
koriste postojeci blokcejn kod sa modifikacijama; forkovani lanci na forkovanom kodu (eng.
Jforked chains on forked code), koji su rezultat razdvajanja (eng. fork) postojece mreze 1 koda; i tokeni
na aplikativhom sloju (eng. application-layer tokens), koji su izdati na vrhu postojeceg blokéejn
protokola, poput ERC-20 tokena na Eterijum mrezi.

Radi boljeg razumevanja odnosa izmedu razli¢itih parametara tokena, predlozena je nova klasifikacija
koja grupise parametre prema njihovoj ulozi u dizajnu tokena. Ova klasifikacija obuhvata cetiri glavne
grupe [243]:

Atributi svthe (eng. Purpose Attributes) — Ovi parametri su povezani sa namenom tokena visokog
nivoa. Generalizacija klasifikacije u odnosu na svrhu ukljucuje prethodno definisane klase,
funkcije 1 uloge.

Atributi upravljanja (eng. Governance Attributes) — Ova kategorija obuhvata parametre koji definisu
$ta token predstavlja i kako je povezan sa upravljanjem i funkcionisanjem platforme. Ova
generalizacija obuhvata prethodno definisane klase reprezentacije i zaliha.

Funkcionalni atributi (eng. Functional Attributes) — Ova grupa parametara opisuje operativne
funkcije tokena, odnosno koje metode se mogu izvrsavati nad njim. To ukljucuje klase vlasnistva,
zamenljivosti 1 transakcione sposobnosti.

Tehnicki atributi (eng. Technical Attributes) — Ovi parametri se odnose na tehnicke aspekte
protokola ili aplikacije na kojoj je token zasnovan. Oni ukljucuju elemente kao $to su
lanac/blokcejn mreza, pametni ugovori i standardi koji definiSu ponasanje tokena unutar
ekosistema, kao i nivoe primene.

Eterijum blokéejn platforma je preuzela inicijativu za definisanje standarda za tokene [246], [247].
Zajednica oko Eterijum mreze i platforme konstantno radi na unapredenju postojecih i definisanju novih
standarda [247]. Najrelevantniji token standardi koji se koriste su [242], [247]:

ERC-20 Token Standard — ovo je osnovni standard za tokene koji pruza bazi¢ne funkcionalnosti
za prenos tokena kroz definisane pametne ugovore

ERC-721 Non-fungible Token (NFT) Standard — definiSe osnovne funkcionalnosti pametnih
ugovora za pracenje 1 prenos NFT tokena, koji su u svojoj osnovi jedinstveni i ¢ije se vlasnistvo
mora pratiti.

ERC-1155 Multi Token Standard — definise funkcionalnosti pametnih ugovora za upravljanje vise
tokena razlicitog tipa, bili oni zamenljivi (eng. fungible) ili nezamenljivi (eng. non-fungible)

ERC-777 Token Standard — novi standard za interakciju i upravljanje tokenima koji kompatibilan
sa prethodnim verzijama baziranim na ERC-20 standardu.

ERC-223 Token with transaction handling model — jos jedna nadogradnja ERC-20 standarda koja
dodaje sigurnosne funkcionalnosti i resava problem nestanka/gubitka ERC-20 tokena.
ERC-1046: tokenURI Interoperability — nadograduje ERC-20 standard sa funkcionalnostima ERC-
721 standarda i prosiruje standarde ERC-721 1 ERC-1155 kako bi se omogucila interoperabilnost
izmedu tokena kreiranih kori§éenjem ovih standarda.

ERC-3525: Semi-Fungible Token — definise funkcionalnosti polu-zamenljivih tokena, kompatibilan
je sa ERC-721 standardom

ERC-4519: Non-Fungible Tokens Tied to Physical Assets — definiSe skup funkcionalnosti pametnih
ugovora za NFT tokene koji se vezuju/odnose na fizicka dobra/imovinu.

ERC-5192: Minimal Soulbound NFTsi ERC-5485: Consensual Sounlbound Tokens (SBT) — predstavljaju
prosirenja nad standardom ERC-721 ¢ije funkcionalnosti omogucuju ,,vezivanje® NFT-a za jedan
nalog, bez mogucnosti prenosenja vlasnistva.

NFT (eng. Non-fungible Token) su jedinstvena kriptografska digitalna sredstva na blokcejnu, koja sadrze
specificne identifikacione informacije i kodove koji ih razlikuju jedan od drugog [248]. Za razliku od

drugih

kripto sredstava, NFT-ovi nisu zamenljivi medusobno, jer svaki poseduje jedinstvene
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karakteristike. Oni se koriste za predstavljanje vlasnistva kako nad digitalnim, tako i nad fizickim
resursima, kao $to su digitalna umetnost, kolekcionarski predmeti, vlasnicki dokumenti nekretnina, karte,
pravni dokumenti i drugi oblici imovine [248], [249].

Glavne karakteristike NFT-ova ukljucuju [248], [250]:

— Jedinstvenost — svaki NFT je potpuno unikatan i ne moze biti zamenjen drugim tokenom.

— Nedeljivost — NFT-ovi se ne mogu podeliti na manje delove, za razliku od kriptovaluta kao §to
su Bitcoin ili Ether.

— Nepromenljivost — posto su smesteni na blokéejnu, NFT-ovi su nepromenljivi, osiguravajuéi
sigurnost vlasnistva.

— Vlasnistvo i autenti¢nost — NFT-ovi pruzaju dokaz o vlasni§tvu i autenticnosti digitalnih 1 fizickih
dobara/imovine.

— Interoperabilnost — NFT-ovi se mogu kupovati, prodavati i razmenjivati na razlicitim
platformama, §to povecava njihovu likvidnost 1 trzi$nu dostupnost.

Iako bi SBT omogucavao da se mikrokredencijal predstavi kao jedinstven i neprenosiv NFT trajno
povezan sa odredenim blokcejn nalogom, ovakav pristup nije u potpunosti prilagoden zahtevima
upravljanja obrazovnim kredencijalima [156], [251]. Njihovo evidentiranje na javhom blokc¢ejnu moze
omoguciti povezivanje naloga sa obrazovnim postignucima, otezati zastitu privatnosti i uskladivanje sa
zahtevima za izmenu ili brisanje podataka, dok gubitak privatnog kljuca moze ugroziti pristup
kredencijalu. Pored toga, SBT prvenstveno potvrduje postojanje tokena i njegovu povezanost sa
odredenim nalogom, ali sam po sebi ne obezbeduje standardizovanu strukturu obrazovnih tvrdnji,
selektivno otkrivanje podataka i interoperabilnost izmedu razlicitih sistema

3.6 Primena blokcejn tehnologija u visokoskolskom obrazovanju 1 upravljanju
mikrokredencijalima

Jedan od klju¢nih izazova u implementaciji mikrokredencijala jeste obezbedivanje njihove validnosti,
prenosivosti 1 otpornosti na neovlaséene izmene u razli¢itim obrazovnim sistemima [1], posebno kada
studenti sticu kompetencije kroz raznovrsne putanje ucenja. Tradicionalni sistemi akademskih
kredencijala cesto su fragmentisani, centralizovani i oslonjeni na vremenski zahtevne procese verifikacije,
§to ogranicava njihovu skalabilnost i interoperabilnost izmedu institucija [156], [157]. Blokcejn
tehnologija nudi resenje omogucéavajuéi decentralizovanu, nepromenljivu i transparentnu infrastrukturu
za evidentiranje i verifikaciju obrazovnih postignuéa. Kao distribuirani registar, blokcejn omogucava
bezbedno pracenje materijalnih i nematerijalnih resursa [193], kao §to su kompetencije 1 kredencijali, od
strane svih stejkholdera u mrezZi, bez potrebe za centralizovanim posrednicima..

Klju¢ne karakteristike blokcejna, kao sto su nepromenljivost, transparentnost, distribuirani pristup i
kriptografska sigurnost, odgovaraju na vise trajnih izazova tradicionalnih sistema kredencijala u visokom
obrazovanju: nedostatak poverenja 1 automatizacije u procesu verifikacije kredencijala [111], ogranicenu
kontrolu studenata nad sopstvenim podacima [189], kao i prepreke u priznavanju neformalnih i cross-
border [106], [184] kvalifikacija.

Jedan ilustrativan primer je EduCTX [178], platforma zasnovana na blokcejn tehnologiji i uskladena sa
ECTS sistemom. Ona omogucava univerzitetima da izdaju akademske kredite u obliku ECTX tokena,
koji se evidentiraju na sigurnom distribuiranom registru i mogu se verifikovati putem protokola sa
visestrukim potpisom [179]. Ovakav pristup podrzava globalnu kompatibilnost, mobilnost studenata i
direktnu verifikaciju od strane poslodavaca, istovremeno smanjujuéi administrativho opterecenje i
unapredujuci poverenje u kvalifikacije. Kada se krediti jednom izdaju na blokc¢ejnu, oni postaju
nepromenljivi, trenutno dostupni studentima i deljivi sa tre¢im stranama bez institucionalnog
postedovanja [178], [179].

Pored pojedinac¢nih platformi, inicijative kao $to je EBSI, odnosno Evropska infrastruktura za blokcejn
servise (eng. Eurgpean Blockchain Services Infrastructure) [236] razvijaju okvire za proverljive kredencijale na
evropskom nivou. EBSI omogucava pouzdanu prekogranicnu razmenu kredencijala kroz
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decentralizovane identifikatore i proverljive kredencijale (eng. VVerifiable Credentials — VC), uskladujuci se
sa standardima Evropske unije za digitalni identitet. Ove infrastrukture imaju za cilj da podstaknu
interoperabilnost izmedu obrazovnih institucija [252], unaprede transparentnost i podrze agendu
celozivotnog ucenja kroz bezbedne 1 korisnicki kontrolisane ekosisteme kredencijala, zasnovane na
premisi ocuvanja privatnost. Nasuprot prethodno objasnjenim ERC standardima za NFT, proverljivi
kredencijali predstavljaju kriptografski potpisane skupove tvrdnji koje izdavalac dodeljuje nosiocu, a koje
nosilac ¢uva u digitalnom novcaniku i prezentuje verifikatoru. VC omogucavaju prenosivost, masinsku
citljivost 1 kontrolisano ili selektivno deljenje podataka, bez potrebe da se licni 1 obrazovni podaci trajno
cuvaju na blokcejnu.

Kako je primena blokcejn tehnologija u implementaciji modela identifikovana u 19 od 31 radova
prethodno analiziranih u Tabeli 1, u narednoj tabeli bi¢e prikazana analiza tth modela iz ugla:

1. Odabira blokéejn platforme — autori su jasno naznacili odabir blokcejn platforme za implementaciju
modela

2. Konsenzus algoritma (KA) — autori su jasno naznacili odabir konsenzus algoritma, ili je on implicitno
definisan odabirom blokcejn platforme:
2.1. PoW (proof-of-work)
2.2. PoS (proof-of-stake)
2.3. DPoS (Delegated proof-of-stake)
2.4. PoA (proof-of-anthority)

3. Odabira tehnologije za implementaciju pametnih ugovora — autori su jasno naznacili tehnologije
kori§¢enje u implementaciji pametnih ugovora

4. Odabira tipa blokcejna — autori su jasno naznacili tip blokcejna u kontekstu privatnosti:
4.1. javni (pub),
4.2. privatni (pv?),
4.3. konzorcijum (con),
4.4. hibridni (bzb)

5. Odabira digitalnih novc¢anika — autori su jasno naznacili preferirani digitalni novéanik za povezivanje
sa kreiranom aplikacijom ili predlozili namenski razvijeno resenje, ND u slucaju nedefinisano

6. Troska transakcije — u zavisnosti od odabira blokcejn platforme i nacina implementacije pametnih
ugovora, identifikovani su troskovi transakcije

7. Interoperabilnosti —identifikovana je medu-platformska interoperabilnost u implementaciji pametnih
ugovora

8. Nacina upotrebe blokcejn tehnologija — autori su jasno naznacili nacin upotrebe blokcejn tehnologija:
upravljanje identitetima (ID), upravljanje mikrokredencijalima (MK), drugo

U slucaju da se vise radova odnosi na isti model ili isti softver, prikazani su okviru istog reda u tabeli
(Tabela 5). Takode radovi koji su dali predlog resenja koji se konceptualno bazira na blokcejn
tehnologijama, nisu ukljuceni u dalju analizu.

Tabela 5 Analiza primene blok¢ejn tehnologija u upravljanju mikrokredencijalima

Rad | Blok&ejn KA Tehn. Tip Dlg'v . Trosak trans. Nacin Inter.
platforma novCanik upotrebe

[168] | Etherenm Solidity [254], ND

[169] | [253] PoS OnaliChain [255] pub 0.00023792 ether MK Da

Python Bitcoin

Etherenm, PoW ND 1.062 USD

M2V} Biin [210] | Pos | Blockeert 256] pub Exthereun MK Da

0.548 USD

[177] | Etherenm PoW | Java, ]S pvt ND ND MK Ne

[178] | ARK, DPoS

[179] | Ethereum PoA ND con ND 0 MK Da
Ethereum, PoW | Blockcert

[181] Bitcoin PoA Badgr [257] pub ND ND MK Da

[182] | Etherewn | PoS | Solidity pub ?g;ng ND MK Da




EBSI [236]
[186] gﬁggjﬁ’ PoA | W3C VCDM [259] | con g"gﬁz o1 | ]I\gK Da
OpenID CP [260] ¢
EBSI
[187] g{ff’kdg” PoA | W3C VCDM con | Vise[263] |0 ;/1)1{ Da
¢ SSI [262]
LinkChains MK
191 | ey 1oy | ND | ML ND | ND ND D Da

Na osnovu detaljnije analize predlozenih modela, vidimo da samo 9 do 19 radova se bavi konkretnom
implementacijom blokcejn tehnologija u svojim istrazivanjima.

Zbog svoje lakoce implementacije i velike podrske, platforma Ethereum je najzastupljenija u izboru
implementacije, a zatim Bizoin 1 Hyperl edger Besu, pri ¢emu su radovi, ranije identifikovani kao sa
potpunom implementacijom i primenom, bazirani na Ethereum, Bitcoin [112] 1 Hyperl_edger Besu [180].

3.7 Upravljanje identitetima

Razmatranje koncepata samosuverenenog identiteta, decentralizovanih identifikatora i proverljivih
kredencijala neophodno je za razumevanje savremenih infrastruktura digitalnog poverenja u obrazovanju
[260]. Iako blokcejn tehnologija obezbeduje nepromenljivost i distribuiranu provetljivost zapisa,
upravljanje mikrokredencijalima zahteva i mehanizme koji omogucavaju kontrolu korisnika nad
identitetom, prenosivost kredencijala i verifikaciju bez stalnog oslanjanja na instituciju izdavaoca. Zbog
toga SSI (eng. Seff-Sovereign Identity), DID (eng. Decentralized Identifiers) 1 VC (eng. Verifiable Credentials)
predstavljaju klju¢ne koncepte za projektovanje sistema u kome su akademski i profesionalni kredencijali
istovremeno proverljivi, interoperabilni i pod ve¢om kontrolom njihovih nosilaca.

Samosuvereni identitet (SSI), nastao je kao odgovor na ogranicenja centralizovanih i federativnih sistema
identiteta, u kojima je korisnicki identitet u velikoj meri pod kontrolom eksternih autoriteta, platformi ili
institucionalnih posrednika [252]. U takvim sistemima pojedinci ¢esto nemaju dovoljno uvida u to kako
se njihovi podaci ¢uvaju, dele ili ponovo koriste, niti imaju punu kontrolu nad otkrivanjem li¢nih
informacija [267]. SSI uvodi drugaciju paradigmu, u kojoj pojedinac postaje primarni kontrolor podataka
o sopstvenom digitalnom identitetu i povezanim kredencijalima [268], [269].

Iz perspektive visokog obrazovanja, SSI je posebno znacajan jer nosioca mikrokredencijala pomera iz
uloge pasivnog subjekta institucionalnog upravljanja identitetom u ulogu aktivhog ucesnika. Umesto
ponovljenih zahteva za ru¢nom potvrdom od institucije izdavaoca, nosilac kredencijala moze da ih ¢uva
1 prikazuje na kontrolisan 1 prenosiv nacin [267]. Ovakav pristup uskladen je sa modelom ,,trougla
poverenja®, koji ukljucuje izdavaoca, nosioca, odnosno studenta ili polaznika, i verifikatora [270]—-[272].

Ovakav model posebno je relevantan u savremenim ekosistemima visokog obrazovanja koje karakterisu
mobilnost, celozivotno ucenje, nadogradivi kredencijali 1 priznavanje izmedu razlic¢itih institucija [1806],
[197], [273]. U ovim kontekstima, SSI obezbeduje konceptualnu osnovu za kontrolu usmerenu ka
studentu, prenosivost identiteta i selektivnho otkrivanje podataka, ¢ime istovremeno podrzava
institucionalno poverenje i autonomiju studenata [111], [197], [274].

Paradigma samosuverenenog identiteta operacionalizuje se prvenstveno kroz decentralizovane
identifikatore (DID) 1 proverljive kredencijale (VC) [267], [274], [275]. DID predstavljaju globalno
jedinstvene identifikatore koji omogucavaju entitetu da dokaze kontrolu nad sopstvenim identitetom
primenom kriptografskih mehanizama, bez oslanjanja na centralizovani registar ili sertifikaciono telo
[267], [275]. Ovaj identifikator je povezan sa DID dokumentom, koji sadrzi javne kljuceve i servisne
krajnje tacke potrebne za pouzdanu digitalnu interakciju [2706]. Za razliku od tradicionalnih identifikatora,
DID su projektovani tako da podrze korisnicku kontrolu, ocuvanje privatnosti i interoperabilnost u
razlicitim tehnickim okruzenjima [274].

Proverljivi kredencijali predstavljaju digitalni ekvivalent pouzdanih dokumenata, kao §to su diplome,
sertifikati, transkripti ili zapisi o stecenim kompetencijama [252], [271], [274]. Njithova klju¢na prednost
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ne ogleda se samo u digitalizaciji, ve¢ u kriptografskoj proverljivosti. VC omogucava da se tvrdnje izdaju
u masinski citljivom formatu otpornom na neovlaséene izmene, ¢ime se verifikatoru omogucava da
potvrdi autenticnost i integritet kredencijala bez oslanjanja na ruc¢nu institucionalnu potvrdu [171], [180].

U kontekstu visokog obrazovanja, kombinacija DID 1 VC predstavlja tehnicku okosnicu decentralizovane
infrastrukture poverenja [274]. Ona podrzava prenosivost kredencijala i interoperabilnost izmedu
institucija, uz istovremeno smanjenje administrativnog opterecenja povezanog sa konvencionalnom
verifikacijom sertifikata [197]. Novija istrazivanja u oblasti decentralizovanih obrazovnih ekosistema
naglasavaju da ova kombinacija moze ojacati vlasnistvo nosilaca nad kredencijalima, unaprediti poverenje
1 podrzati dugoro¢nu proverljivost akademskih postignuca [113], [277].

3.8 Privatnost i bezbednost u sistemima decentralizovanih kredencijala

Digitalizacija akademskih zapisa i1 kredencijala omogucava njihovu efikasniju razmenu i proveru, ali
istovremeno povecava rizike povezane sa neovlascenim pristupom, prekomernim prikupljanjem
podataka i gubitkom kontrole nad njihovim koris¢enjem [189]. Ovi rizici posebno su izrazeni u
visokoskolskom obrazovanju, gde se obraduju licni podaci, rezultati ucenja, ocene, evidencije o
kompetencijama i drugi podaci koji mogu imati dugorocan uticaj na akademski i profesionalni razvoj
pojedinca. Zbog toga se privatnost i bezbednost ne mogu posmatrati samo kao dodatne funkcije sistema,
vec kao zahtevi koji moraju biti ugradeni u njegovu arhitekturu od pocetka projektovanja [278].

Koncept ugradene privatnosti (eng. Privacy-by-Design — PbD) zasniva se na pretpostavci da privatnost treba
proaktivno ukljuciti u sve faze zivotnog ciklusa informacionog sistema [279]. Njegovi osnovni principi
obuhvataju preventivno delovanje, privatnost kao podrazumevanu postavku, minimizaciju podataka,
zastitu tokom celog Zivotnog ciklusa, transparentnost 1 usmerenost na interese korisnika. Ovaj pristup
podrazumeva da korisnik ne mora dodatno da podesava sistem kako bi zastitio svoje podatke, ve¢ da je
najvisi nivo zastite primenjen automatski [280]. Princip je podrzan i ¢lanom 25. Opste uredbe o zastiti
podataka [281], kojim se zahteva zastita podataka kroz dizajn i podrazumevane postavke, kao i
standardima za projektovanje sistema koji obraduju podatke o licnosti. Komplementaran pristup
predstavlja ugradena bezbednost (eng. Secure-by-Design — SbD), prema kome se bezbednost tretira kao
osnovni zahtev sistema, a ne kao naknadno dodat tehnicki sloj [278]. Ovaj pristup obuhvata identifikaciju
pretnji tokom projektovanja, primenu najmanjih potrebnih privilegija, bezbedno upravljanje identitetima
1 klju¢evima, kontrolu pristupa, zastitu integriteta podataka i evidentiranje znacajnih aktivnosti. Dok je
PbD prvenstveno usmeren na kontrolu obrade i otkrivanja podataka [279], SbD obezbeduje njihovu
poverljivost, integritet 1 dostupnost. U sistemima za upravljanje mikrokredencijalima ova dva pristupa se
dopunjuju, jer kredencijal mora istovremeno biti pouzdano provetljiv i zasticen od neovlaséenog pristupa
ili prekomernog otkrivanja podataka. Ovakvo povezivanje privatnosti, bezbednosti 1 poverenja ¢ini
osnovu arhitekture obrazovnih kredencijala bazirane na ugradenoj bezbednosti.

TIako DID 1 VC omogucavaju decentralizovano i masinski proverljivo poverenje, oni sami po sebi ne
resavaju u potpunosti napetost izmedu provetljivosti i privatnosti. Upravo u tom kontekstu gero-knowledge
proofs (ZKP), odnosno dokazi sa nultim znanjem, postaju posebno znacajni. ZKP predstavljaju
kriptografske tehnike koje jednoj strani omogucavaju da dokaze istinitost odredene tvrdnje bez otkrivanja
osnovnih podataka na osnovu kojih se ta tvrdnja dokazuje [282]. Primenjeni u obrazovnom kontekstu,
oni omogucavaju nosiocu kredencijala da dokaze posedovanje validnog akademskog kredencijala bez
otkrivanja celog dokumenta ili nepovezanih licnih podataka [237], [282], [283].

Ovakav pristup direktno podrzava selektivno otkrivanje podataka, princip prema kome se u procesu
verifikacije deli samo minimalna koli¢ina informacija neophodna za konkretnu svrhu [266]. Na primer,
poslodavcu moze biti potrebna potvrda da je student ili polaznik zavrsio odredeni program, ali ne i pristup
podacima koji omogucavaju licnu identifikaciju, kao $to su datum rodenja, nacionalni identifikacioni broj
ili dodatni zapisi [113]. Sli¢cno tome, druga obrazovna institucija moze zahtevati dokaz o ispunjenosti
uslova za upis, ali bez pristupa celokupnoj akademskoj istoriji nosioca kredencijala. U takvim slucajevima,
ZKP unapreduju i privatnost i poverenje, jer omogucavaju sprovodenje verifikacije bez prekomernog



otkrivanja podataka, ¢ime se privatnost transformise iz reaktivne mere u proaktivni princip projektovanja
sistema [284].

Iz perspektive pristupa ugradene bezbednosti, ZKP dodaju napredni sloj ocuvanja privatnosti
ckosistemima kredencijala [283], [285]. Savremeni okviri za akademsku verifikaciju sve cesée integrisu
ZKP, zk-SNARKS ili arhitekture zasnovane na zkEVM kako bi podrzali sigurnu validaciju, unapredili
uskladenost sa regulatornim zahtevima i smanjili izloZenost osetljivih podataka studenata [111], [282],
[283]. Ipak, ZKP ne treba posmatrati kao samostalno resenje, ve¢ kao deo $ire arhitekture poverenja koja
ukljuc¢uje pouzdanu identifikaciju izdavaoca, validaciju izvora podataka, proverljive kredencijale,
upravljanje statusom 1 opozivom, kontrolu pristupa i revizioni trag. Njihova vrednost ogleda se u tome
§to omogucavaju da proverljivost i privatnost ne budu medusobno iskljucivi ciljevi, ve¢ istovremeno
ostvarene karakteristike sistema za upravljanje mikrokredencijalima.



4 Razvoj modela za upravljanje mikrokredencijalima u visokoskolskom
obrazovanju primenom blokcejn tehnologija

4.1  Analiza postojec¢ih modela

Savremeni sistemi za upravljanje akademskim podacima i dalje se suocavaju sa ozbiljnim strukturnim
izazovima, pri ¢emu se akademske evidencije najé¢es¢e vode u centralizovanim bazama podataka pod
kontrolom institucija, $to ih ¢ini podloznim neefikasnostima i curenju podataka [286]. Kao Sto je
prethodno istaknuto, nedostaci povezani sa silosima podataka (eng. data silos), niskim nivoom
interoperabilnosti i1 oslanjanjem na ru¢nu verifikaciju direktno doprinose globalnom problemu
falsifikovanja diploma i razvoju tzv. industrije ,,degree mz/f [113]. Ovaj problem generise milijarde dolara
godis$nje kroz izdavanje laznih sertifikata i transkripata, narusavajuéi poverenje u obrazovne institucije i
trziSte rada [241], [282]. Rucna verifikacija autenti¢nosti diploma danas u proseku traje oko 12 dana, $to
je neprihvatljivo u savremenom digitalnom drustvu 1 stvara administrativno usko grlo za mobilnost
studenata 1 zaposljavanje [287].

Kao odgovor na ove izazove, razvijeno je vise blok¢ejn resenja. Blokcert (eng. Blockeerts), inicijativa MIT
Media Lab-a, predstavlja jedan od najstarijih i najsire koris¢enih standarda za izdavanje digitalnih sertifikata
usidrenih na Bitcoin ili Ethereum blokcejnu [113], [282]. Iako je Blokcert pokazao tehnicku izvodljivost
ovakvog pristupa, suocava se sa visokim transakcionim troskovima i nedostatkom ugradenih mehanizama
zadtite privatnosti, poput ZKP, sto moze dovesti do izlaganja osetljivih metapodataka tokom procesa
verifikacije [270], [282]. Sa druge strane, platforma Ed#CTX bila je medu prvim resenjima koja su razvila
koncept digitalnih kredita uskladenih sa ECTS sistemom, koriste¢i ARK i Etherenm infrastrukturu za
globalni prenos i akumulaciju kredita [113], [288]. Medutim, rane verzije ovog sistema nisu u potpunosti
koristile prednosti pametnih ugovora za automatizaciju slozene poslovne logike, niti su implementirale
standardizovane decentralizovane identifikatore (DID) koji bi studentima omoguéili punu autonomiju.
Specijalizovana akademska mreza Bloksberg, zasnovana na Proof of Authority (PoA) konsenzusu, nudi
infrastrukturu prilagodenu istrazivackim i obrazovnim institucijama, obezbeduju¢i dugotrajnost i
provetljivost kredencijala ¢ak i u slucaju prestanka postojanja institucije izdavaoca [171].

Poseban znacaj u evropskom kontekstu ima Eurgpean Blockchain Services Infrastructure (EBSI), odnosno
Evropska infrastruktura za blokcejn servise, kao zajednicka inicijativa Evropske komisije 1 27 drzava
clanica Evropske unije, koja postavlja osnove za prekogranicnu razmenu akademskih podataka kroz
Web3 model poverenja [236], [252]. EBSI integriSe Evropski okvir za samosuvereni identitet (eng.
European Self-Sovereign Identity Framework — BESSIF), ¢ime omogucava razvoj digitalnih novcanika koji
studentima daju punu kontrolu nad sopstvenim identitetom, bez oslanjanja na centralne registre. Pilot-
projekti u okviru EBSI ekosistema, ukljucujuci saradnje izmedu univerziteta u Belgiji, Italiji i Rumuniji,
pokazali su da je model zasnovan na SSI i VC standardima spreman za primenu na nacionalnom nivou,
uz visok stepen uspesnosti verifikacije u realnom vremenu [186], [284]. EBSI transformise paradigmu
poverenja iz Web 2.0 modela ,,veruj platformi® ka Web 3.0 imperativu ,,ne veruj, proveri®, u kome se
kredibilitet diplome kriptografski potvrduje, bez potrebe za direktnim kontaktiranjem institucije.

Uprkos ostvarenom napretku, analiza postoje¢th reSenja ukazuje na kljucne nedostatke koji
onemogucavaju potpuno ostvarivanje ekosistema sa ugradenom bezbednosti. Najvedi rizik predstavlja
tzv. ,,oracle security gap*, odnosno bezbednosni jaz na granici izmedu nasledenih sistema, poput Moodle
platforme, i blokc¢ejna, gde neta¢ni ili nekonzistentni podaci mogu biti trajno i nepovratno upisani u
distribuirani registar. Pored toga, vecina postojecih platformi i dalje se suocava sa konfliktom izmedu
nepromenljivosti blokcejna i prava na zaborav definisanog GDPR okvirom, budu¢i da ¢esto neadekvatno
razdvajaju podatke o licnosti (eng. Personal ldentifiable Information — PII) od kriptografskih dokaza.
Nedostatak izvorne integracije ZKP tehnologije u vecini postojecih resenja primorava studente da dele
celokupne transkripte ¢ak 1 u situacijama kada je potrebna samo parcijalna verifikacija, ¢ime se narusava
princip minimizacije podataka. Ovi identifikovani nedostaci, od nesigurnosti oracl sloja do nepotpune
zastite privatnosti, predstavljaju osnovu za predlog nove, robusnije arhitekture koja ¢e u nastavku rada
biti definisana kroz principe ugradene bezbednosti 1 ugradene privatnosti.



4.2 Analiza referentnih okvira kvalifikacija i kompetencija

Razvoj modela za upravljanje mikrokredencijalima zahteva jasno odredivanje nacina na koji se definisu,
opisuju 1 integrisu nivoi ucenja, kompetencije i ocekivani ishodi. Mikrokredencijal moze sadrzati naziv i
opis obrazovnog postignuca, ali njegova Sira upotrebljivost i moguénost priznavanja zavise od toga da li
su potvrdeni rezultati predstavljeni terminima koji su razumljivi 1 uporedivi izmedu razli¢itih obrazovnih
institucija, sektora i trzi$ta rada. U tu svrhu razvijen je veliki broj okvira kvalifikacija 1 kompetencija, koji
se razlikuju prema nameni, ciljnoj grupi, stepenu detaljnosti i oblasti primene. Pojedini okviri prvenstveno
odreduju nivo i slozenost rezultata ucenja, drugi definiSu opste ili transverzalne kompetencije, dok su
pojedini usmereni na profesionalne oblasti, trziste rada ili odredene drustvene izazove. Zbog toga nije
moguce niti opravdano izabrati jedan okvir koji bi u potpunosti obuhvatio sve vrste kompetencija koje
se mogu potvrdivati mikrokredencijalima.

Cilj analize nije sveobuhvatno razmatranje svih postoje¢ih okvira, ve¢ identifikovanje referentnih
struktura koje mogu podrzati predlozeni model u kontekstu visokog obrazovanja, celozivotnog ucenja i
razlicitih oblika neformalnih aktivnosti. Izbor je zasnovan na relevantnosti okvira za odredivanje nivoa
rezultata ucenja, opis digitalnih, li¢nih, socijalnih, preduzetnickih i stru¢nih kompetencija, kao 1 na
mogucnosti njihovog povezivanja sa potrebama trzista rada.

Posebna paznja posvecena je primenljivosti okvira na neformalno ucenje i vannastavne aktivnosti. Ove
aktivnosti mogu istovremeno razvijati strucne, digitalne i transverzalne kompetencije, zbog ¢ega njthovo
predstavljanje zahteva kombinovanje razli¢itih referentnih izvora.

Analizom su obuhvaceni Evropski okvir kvalifikacija [289], Nacionalni okvir kvalifikacija Republike
Srbije [290], [291] i okvir kvalifikacija Evropskog prostora visokog obrazovanja [292], kao referentni
sistemi za odredivanje nivoa ucenja. Kao okviri kompetencija razmatrani su DigComp [293], LifeComp [294]
1 EntreComp [295], dok su ESCO [296], evropski okvir e-kompetencija (e-CF) [297] 1 GreenComp [298]
analizirani kao dopunski izvori za povezivanje sa trzistem rada, stru¢nim IKT kompetencijama i
kompetencijama odrzivosti. Okviri se porede prema njthovoj svrsi, strukturi, nac¢inu definisanja nivoa,
obuhvacenim vrstama kompetencija, primenljivosti u formalnom i neformalnom ucenju, podrsci za
procenu i mogucnosti povezivanja sa mikrokredencijalima. Rezultati analize koriste se kao osnova za
definisanje modela kompetencija, ishoda ucenja i dokaza u nastavku rada.

Okviri kvalifikacija omogucavaju klasifikovanje rezultata ucenja prema njthovom nivou, slozenosti i
stepenu samostalnosti koji se ocekuje od pojedinca. Za predlozeni model posebno su znacajni Evropski
okvir kvalifikacija, Nacionalni okvir kvalifikacija Republike Srbije i okvir kvalifikacija Evropskog prostora
visokog obrazovanja.

— Evropski okvir kvalifikacija [289] predstavlja referentni okvir sa osam nivoa, definisanih preko
ishoda ucenja u oblastima znanja, vestina, odgovornosti i samostalnosti. Njegova osnovna
funkcija je omogucavanje poredenja kvalifikacija iz razlicitth nacionalnih sistema. Za
mikrokredencijale je znacajan zato §to omogucava da se nivo aktivnosti ucenja ili potvrdenog
rezultata izrazi na nacin razumljiv izvan institucije koja ga je izdala.

— Nacionalni okvir kvalifikacija Republike Srbije povezuje nacionalne kvalifikacije i njthove nivoe
sa BEvropskim okvirom kvalifikacija [290]. Njegova primena omoguéava da se ishodi i
kompetencije potvrdeni mikrokredencijalom pozicioniraju u domaéem obrazovnom i
kvalifikacionom sistemu. Medutim, dodeljivanje nivoa mikrokredencijalu zahteva oprez, jer manji
obrazovni zapis ne mora samostalno predstavljati celovitu kvalifikaciju odredenog nivoa. Nivo se
zato prvenstveno odnosi na slozenost ishoda ucenja, a ne na izjednacavanje mikrokredencijala sa
punom kvalifikacijom.

— Okvir kvalifikacija Evropskog prostora visokog obrazovanja usmeren [292] je na cikluse visokog
obrazovanja 1 koristi Dablin deskriptore [299], koji obuhvataju znanje i razumevanje, primenu
znanja, donosenje sudova, komunikaciju 1 sposobnost daljeg ucenja. Njegov znacaj za model
ogleda se u povezivanju mikrokredencijala sa ocekivanim nivoima akademskog razvoja 1
generickim ishodima visokog obrazovanja.



Za opis pojedinacnih kompetencija relevantnih za razlicite oblike ucenja analizirani su DigComp [293],
LifeComp [294] 1 EntreComp [295]. Ovi okviri imaju komplementarne funkcije, jer obuhvataju digitalne,
licne, socijalne, preduzetnicke i inovacione kompetencije koje se cesto razvijaju kroz aktivnosti izvan
klasi¢ne predmetne nastave.

— DigComp [293] predstavlja evropski okvir digitalnih kompetencija i obuhvata kompetencije
povezane sa informacijama i podacima, komunikacijom i saradnjom, kreiranjem digitalnog
sadrzaja, bezbednoséu i resavanjem problema. Okvir je relevantan za aktivnosti koje ukljuc¢uju
razvoj softvera, rad sa digitalnim alatima, upravljanje podacima, digitalnu saradnju i stvaranje
digitalnih proizvoda. Njegova strukturisana organizacija 1 nivoi razvijenosti omogucavaju
preciznije opisivanje digitalnih ishoda ucenja.

— LifeComp [294] obuhvata licne i socijalne kompetencije, kao 1 kompetencije povezane sa uc¢enjem.
Posebno je znacajan za opis sposobnosti kao §to su samovrednovanje, fleksibilnost, saradnja,
komunikacija, empatija, kriticko misljenje 1 upravljanje sopstvenim ucenjem. Ove kompetencije
Cesto predstavljaju vazan rezultat timskog, projektnog i iskustvenog ucenja, ali nisu dovoljno
vidljive kada se vrednuje samo zavrsni proizvod aktivnosti.

— EuntreComp [295] opisuje preduzetnicku kompetenciju kroz sposobnost prepoznavanja ideja i
prilika, koris¢enja raspolozivih resursa i pretvaranja ideja u delovanje. Okvir je posebno primenljiv
na inovacione projekte, razvoj resenja za realne probleme, rad u multidisciplinarnim timovima i
aktivnosti koje zahtevaju inicijativu, planiranje i stvaranje vrednosti.

Za povezivanje kompetencija sa trziStem rada relevantan je ESCO [290], koji pruza visejezicnu
klasifikaciju vestina, kompetencija, kvalifikacija i zanimanja. Ovaj okvir omogucava povezivanje
pojedinac¢nih kompetencija sa konkretnim zanimanjima i profesionalnim profilima, ¢ime se obrazovni
ishodi mogu izraziti terminologijom koja je razumljiva 1 obrazovnim institucijama i poslodavcima. Na taj
nac¢in ESCO moze predstavljati vezu izmedu kompetencija evidentiranih kroz mikrokredencijale i zahteva
trziSta rada, omogucavajuéi standardizovanije opisivanje vestina, poredenje kompetencija pojedinaca sa
zahtevima odredenih zanimanja i lakse tumacenje mikrokredencijala u procesima zaposljavanja i
profesionalnog razvoja. Njegova vrednost u predlozenom modelu nije u definisanju obrazovnog procesa,
ve¢ u omoguéavanju standardizovanog imenovanja kompetencija i njihovog povezivanja sa
profesionalnim ulogama. Evropski okvir e-kompetencija [297] moze se koristiti kao dopunski izvor za
programe usmerene na profesionalne IK'T kompetencije. Za razliku od DigComp-a, koji se odnosi na Sire
digitalne kompetencije gradana, e-CF opisuje kompetencije relevantne za profesionalni rad u oblasti
informacionih 1 komunikacionih tehnologija.

Uporedna analiza okvira na osnovu njihove funkcije, jedinice opisa, nivoa i dalje primene u modelu je
prikazana u tabeli ispod (Tabela 6).

Tabela 6 Uporedna analiza okvira kompetencija

Okvir

Osnovna funkcija

Jedinica opisa

Nivoi

Primena u modelu

EQF [289]

Poredenje nivoa
kvalifikacija

Ishodi ucenja

8 nivoa

Referenca nivoa i
slozenosti

Nacionalno

. Kivalifikacije i Nacionalni nivoi Domadi obrazovni
NOKS [290] Es;ﬁ%i:z;n]e ishodi povezani sa EQF kontekst
QF-EHEA Opis ciklusa visokog Genericki ishodi Ciklusi visokog Akademski kontekst
[292] obrazovanja ciklusa obrazovanja

Pojedinacne

LifeComp [294]

kompetencije ucenja

kompetencije

Progresija razvoja

DigComp [293] | Digitalne kompetencije digitalne Nivoi razvijenosti Digitalni ishodi i vestine
kompetencije
Lic¢ne, socijalne i Transverzalne Timski rad,

samovrednovanje i ucenje

EntreComp Preduzetnicke i Kompetencije i . .. Inovacije, inicijativa i
. . .. . Nivoi progresije k .
[295] inovacione kompetencije | oblasti stvaranje vrednosti
Povezivanje kompetencija Vestine,
ESCO [296] S ovezivary P ] kompetencije i Nema primarno nivoe | Veza sa trzistem rada
i zanimanja o
zanimanja
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Okvir Osnovna funkcija Jedinica opisa Nivoi Primena u modelu

e-CF [297] Profesionalne IKCT IKT kompetencije | Nivoi struénosti Tehnicki programi i
kompetencije projekti

Analiza pokazuje da okviri kvalifikacija 1 okviri kompetencija imaju razlicite, ali komplementarne funkcije.
Prvi omogucavaju odredivanje nivoa i S§ireg obrazovnog konteksta rezultata ucenja, dok drugi
omogucavaju precizno imenovanje 1 opis pojedina¢nih kompetencija. Klasifikacije povezane sa trzistem
rada dodatno omogucavaju povezivanje obrazovnih postignuca sa profesionalnim potrebama

4.3 Modelovanje mape stejkholdera

Polazedi od teorijskih osnova mikrokredencijala i teorije stejkholdera, kao 1 analize postoje¢ih modela,
ovo poglavlje se fokusira na identifikaciju svih relevantnih stejkholdera ekosistema mikrokredencijala u
visokom obrazovanju [197]. U okviru analize radova iz oblasti upravljanja mikrokredencijalima u
visokoskolskom obrazovanju dati su razli¢iti predlozi modela i sistema, koji identifikuju sli¢ne
stejkholdere:

— Zakonsku regulativa [130], [131]

— Visokoskolske institucije i njihove zaposlene (nastavno/nenastavno osoblje)
— Studenta / polaznika / ucesnika

— Nastavnika / predavaca

— Poslodavce

Iako postojeci okviri politika i institucionalne inicijative opisuju funkcionalne komponente sistema
mikrokredencijala, oni retko jasno objasnjavaju kako razliciti akteri medusobno deluju, kako su
odgovornosti raspodeljene 1 kako se vrednost krece kroz zivotni ciklus sticanja, izdavanja, deljenja i
odrzavanja mikrokredencijala. Razumevanje ovih meduzavisnosti od klju¢nog je znacaja za projektovanje
interoperabilnih i pouzdanih sistema.

U ovoj disertaciji ekosistem mikrokredencijala konceptualizuje se kao mreza (Illustracija 3) pet osnovnih
uloga stejkholdera: 1) nosilac mikrokredencijala, 2) pruzalac obrazovnog programa, 3) izdavalac, 4)
verifikator i5) zakonodavstvo i regulatorna tela .

1. Nosilac mikrokredencijala (eng. earner) - u Sirem kontekstu celozivotnog ucenja, nosilac
mikrokredencijala je svaki pojedinac koji stice nova znanja i vestine u razli¢itim okruZzenjima za
ucenje. Ta okruzenja obuhvataju formalno ucenje, prvenstveno programe visokog obrazovanja,
kao 1 neformalno ucenje, ukljucujudi strukturirane ili polustrukturirane obrazovne formate kao
$to su profesionalne sertifikacije, bootcamp programi, letnje Skole, obuke na radnom mestu i prilike
za ucenje zasnovane na projektima ili izazovima. Nosioci mikrokredencijala ucestvuju u
ckosistemu mikrokredencijala izborom putanja ucenja, zavrSavanjem predvidenih aktivnosti,
prolaskom kroz procenu i, konacno, trazenjem priznavanja svojih postignuca.

2. Pruzalac obrazovnog programa (eng. course provider) — ova grupa stejkholdera obuhvata sve
odgovorne za osmisljavanje i realizaciju iskustava ucenja koja omogucavaju nosiocima da steknu
kompetencije. U formalnim kontekstima to ukljucuje visokoskolske ustanove i nastavno osoblje,
dok u neformalnim kontekstima obuhvata privatne organizacije za obuku, profesionalna tela,
poslodavce koji sprovode programe razvoja zaposlenih, kao i edukatore koji primenjuju modele
ucenja zasnovane na projektima, problemima ili izazovima. Pored realizacije sadrzaja, pruzaoci
obrazovnih programa najcesée sprovode i procenu kojom se utvrduje da li je nosilac ispunio
uslove potrebne za izdavanje mikrokredencijala.

3. Izdavalac (eng. issuer) — iako se uloga izdavaoca moze preklapati sa ulogom pruzaoca obrazovnog
programa, ona ima posebnu funkciju u Zivotnom ciklusu mikrokredencijala. Izdavaoci su
odgovorni za formalno dodeljivanje mikrokredencijala, pri ¢emu obezbeduju da su svi zahtevi
ucenja ispunjeni i da je kredencijal evidentiran, sacuvan i predstavljen u proverljivom formatu.
Ovo razdvajanje odrazava savremene prakse u sistemima digitalnih kredencijala, u kojima
autoritet za izdavanje, procesi validacije i tehnoloska infrastruktura mogu biti centralizovani u
okviru posebnih institucionalnih jedinica ili eksternih platformi.
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Stejkholderi Procesi

& Nosilac

...................... R Sticanje
Formalno @ PruZalac
"I]I]l] obrazovnog i
Neformalno c——  Pprograma
et — Izdavanje
viu
— | lzdavalac
Drugi =
............ >
OdrZavanje
Poslodavac S S
- @ Verifikator/
posmatrac
Drugi . q
Deljenje

@ Zakonodavstvo

Tlustracija 3 Mapiranje procesa i stejkholdera u ekosistemu mikrokredencijala [151]

4. Verifikator/posmatra¢ (eng. wverifier) — stejkholderi koji pristupaju mikrokredencijalima i
procenjuju ih u svthu donosenja odluka. Iako su verifikacija i pregled konceptualno razliciti
procesi, bududi da se prvi odnosi na potvrdivanje autenti¢nosti, a drugi na uvid u sadrzaj, oni se
cesto odvijaju zajedno u procesima kao sto su selekcija kandidata za zaposljavanje, akademski
upis, priznavanje kredencijala ili profesionalno licenciranje. Ovi akteri su najcesée eksterni u
odnosu na sam proces ucenja, kao $to su poslodavci, univerziteti koji procenjuju prijave
kandidata, akreditaciona tela ili druge institucije kojima je potreban dokumentovan dokaz o
kompetencijama.

5. Zakonodavstvo i regulatorna tela (eng. policy maker) — buduéi da mikrokredencijali predstavljaju
relativno nov i razvojni format kredencijala, zakonodavstvo, regulatorna tela i donosioci politika
imaju klju¢nu ulogu u uspostavljanju standarda, regulatornih okvira i mehanizama obezbedenja
kvaliteta. Ova grupa obuhvata nadlezna ministarstva, nacionalna tela za kvalifikacije,
akreditacione agencije, profesionalna udruzenja i visokoskolske ustanove koje kolektivno deluju
u definisanju politika, zahteva u pogledu metapodataka, okvira ishoda ucenja i standarda
interoperabilnosti. Njihove odluke uticu na priznavanje, prenosivost i dugorocnu odrzivost
sistema mikrokredencijala.

Interakcija izmedu ovih zainteresovanih strana odrazava Siru viziju celozivotnog ucenja i priznavanja
neformalnih obrazovnih dostignuéa.

4.4 Modelovanje  decentralizovanog  sistema za  upravljanje = kompetencijama i
mikrokredencijalima

Na osnovu rezultata analize postoje¢th modela za upravljanje mikrokredencijalima, razmatranja okvira
kompetencija relevantnih za formalno i neformalno obrazovanje, kao i modelovanja uloga, odgovornosti
i medusobnih odnosa klju¢nih stejkholdera, u ovom potpoglavlju pristupa se modelovanju
decentralizovanog sistema za upravljanje kompetencijama i mikrokredencijalima u visokom obrazovanju.
Predlozeni model strukturiran je kroz sedam medusobno povezanih komponenti koje obuhvataju
obrazovni, organizacioni, informacioni, procesni i tehnoloski aspekt upravljanja mikrokredencijala.
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Model decentralizovanog sistema za upravljanje kompetencijama i mikrokredencijalima obuhvata sledece
komponente:

K1. Obrazovni i institucionalni okvir upravljanja MK
K2. Stejkholderi, uloge 1 odgovornosti
K3. Informacioni model
K4.Procesi za upravljanje mikrokredencijalima
o Sticanje
o Izdavanje
o Deljenje
o Odrzavanje
K5. Servisi za upravljanje mikrokredencijalima
K6. Decentralizovana arhitektura i softverska infrastruktura za upravljanje mikrokredencijalima
K7. Integracija i interoperabilnost

Konceptualna struktura predlozenog modela i medusobne veze njegovih osnovnih komponenti
prikazane su na Ilustracija 4Etror! Reference source not found.:

K1. Obrazovni i institucionalni okvir upravljanja MK

Neformalno obrazovanje

l i

K2. Stejkholderi, uloge i odgovornosti K3. Informacioni model

’ MK H Ishodi uéenja

I

| Dokazi H Kompetencije

Formalno obrazovanje

T

‘ Regulatorni i institucionalni okvir ‘ Okviri kompetencija i standardi

‘ Nosilac MK ‘ ‘ |zdavalac ‘ PruZalac obrazovnog programa

’ Verifikator ’ Regulatorna tela

f—
le—

K4. Procesi upravljanja MK

Sticanje i validacija }—-{ Izdavanje i prihvatanje }—’{ Deljenje i verifikacija H Odrzavanje zivotnog ciklusa
integracija sa

l obrazovnim okruZenjem

K5. Servisi za upravljanje MK

Upravljanje zahtevima i
validacijom

Kreiranje i izdavanje | Identitet i pristup ‘ Upravljanje Zivotnim ciklusom

Deljenje i verifikacija ‘ Administracija i audit

| l

Ké. Decentralizovana arhitektura i softverska infrastruktura K7. Integracija i interoperabilnost

‘ Eksterni obrazovni sistemi

Aplikativni sloj ‘ On-chain / off-chain podaci Registri i izvori podataka

Privatnost i bezbednost Identitet i registri - ‘ Standardi i infrastrukture digitalnih kredencijala ‘

Informacioni sistemi V5U ‘

Pametni ugovori Blokéejn infrastruktura

Ilustracija 4 Detaljna struktura modela decentralizovanog sistema za upravljanje kompetencijama i mikrokredencijalima

Obrazovni i institucionalni okvir (K1) definise okruzenje u kojem se mikrokredencijali primenjuju, dok
komponenta stejkholdera (K2) odreduje uloge, odgovornosti i odnose ucesnika u sistemu. Informacioni
model (K3) predstavlja osnovu za strukturiranje mikrokredencijala i njihovo povezivanje sa ishodima
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ucenja, kompetencijama i dokazima o njithovom ostvarivanju. Na ovoj osnovi definiSu se procesi
upravljanja mikrokredencijalima (KK4), koji obuhvataju sticanje i validaciju, izdavanje i prihvatanje, deljenje
1 verifikaciju, kao i odrzavanje tokom zivotnog ciklusa. Njihovu realizaciju podrzavaju odgovarajuci
servisi (K5), dok decentralizovana arhitektura 1 softverska infrastruktura (K6) obezbeduju tehnolosku
osnovu za upravljanje identitetom, podacima, privatnosc¢u, pametnim ugovorima i blokcéejn zapisima.
Komponenta integracije i interoperabilnosti (K7) omogucéava povezivanje predlozenog sistema sa
postoje¢im obrazovnim, institucionalnim i eksternim informacionim sistemima.

Komponente modela ne posmatraju se izolovano, ve¢ kao meduzavisni elementi jedinstvenog sistema.
Obrazovni kontekst, potrebe stejkholdera i struktura podataka odreduju zahteve poslovnih procesa, koji
se realizuju kroz aplikativne servise i decentralizovanu infrastrukturu, uz mogucénost integracije sa
postoje¢im sistemima visokoskolskih ustanova. U narednim potpoglavljima pojedinacne komponente
modela detaljnije su razradene kroz modele podataka, poslovnih procesa, arhitekture, infrastrukture i
odgovarajuc¢ih mehanizama upravljanja MK.

4.5 Modelovanje poslovnih procesa

Prilikom analize postoje¢ih modela i predloga modela decentralizovanog sistema za upravljanje
kompetencijama i mikrokredencijalima, identifikovani su slede¢i poslovni procesi u celokupnom procesu
upravljanja mikrokredencijalima:

— Prikljucivanje nove visokoskolske institucije decentralizovanom = sistemu upravljanja
mikrokredencijalima [178] [230]

— Registracija studenata [178] [181] [2306]

— Registrovanje studentskih obaveza [178]

— Verifikacija studentskih mikrokredencijala [178] [184] [230]

— Sertifikacija — izdavanje/dodela mikrokredencijala [177] [181] [184] [236]
— Ispitivanje 1 kreiranje ispita [182]

— Kireiranje mikrokredencijala [112]

— Sticanje mikrokredencijala [187] [236]

— Deljenje i verifikacija mikrokredencijala [133], [151], [174]

Uzimajuéi u obzir prethodnu listu procesa, identifikovane su Cetiri grupe poslovnih procesa u kontekstu
upravljanja mikrokredencijalima, koji ¢e biti definisani u okviru ove disertacije:

1. Sticanje (eng. earn)

2. Izdavanje (eng. issue)

3. Deljenje (eng. share)

4. Odrzavanje (eng. maintain)

Sticanje

Sticanje mikrokredencijala predstavlja proces koji obuhvata sve aktivnosti koje student ili polaznik mora
da ispuni kako bi stekao mikrokredencijal. Ovaj proces ukljucuje:

— Proveru identiteta — Verifikacija identiteta studenta kroz zvani¢ne registre ili digitalne sisteme
autentifikacije.

— Izbor mikrokredencijala — Korisnik identifikuje koji mikrokredencijal Zeli da stekne

— Ispunjavanje uslova za sticanje — Zavrsetak nastavnih aktivnosti, onlajn kurseva, projektnih
zadataka ili testiranja.

— Ispitivanje i evaluacija — Ocenjivanje znanja i vestina.
— Potvrda uspesnosti — Nastavnik/ administrator potvrduje ispunjenje svih kritetijuma.
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Izdavanje

Izdavanje mikrokredencijala je proces koji upravlja institucija koja izdaje kredencijale. Ovaj proces
podrazumeva:

— Registraciju na platformu — Visokoskolska ustanova ili organizacija kreira nalog u
decentralizovanom sistemu mikrokredencijala.

— Registraciju programa i kurseva — Definisanje uslova i kriterijuma za dodelu mikrokredencijala.

— Definisanje i registracija mikrokredencijala

— Cuvanje, verifikacija i provera preduslova — Osiguravanje da je student ispunio sve zahteve i
preduslove pre izdavanja mikrokredencijala.

— Izdavanje mikrokredencijala — Dodela digitalnog sertifikata, i evidencija na blokcejn platformu.

Deljenje

Deljenje mikrokredencijala podrazumeva njihovu upotrebu u razlicitim kontekstima, kao §to su
zaposljavanje, nastavak studija ili profesionalno umrezavanje. Ovaj proces obuhvata:

— Priznavanje mikrokredencijala — Univerziteti ili poslodaveci verifikuju validnost mikrokredencijala
kroz decentralizovani registar.

— Provera mikrokredencijala — Kori§¢enje alata za verifikaciju autenticnosti 1 validnosti digitalnih
dokumenata.

— Deljenje mikrokredencijala za razlicite potrebe — Koriséenje u profesionalnom profilu, prijavama
za posao, akademskim aplikacijama ili u sistemima za celozivotno ucenje.

Odrzavanje

Odrzavanje mikrokredencijala odnosi se na dugoroc¢nu validnost, azuriranje i moguc¢nost ponovnog
sticanja. Klju¢ni aspekti ovog procesa ukljucuju:

— Duzinu trajanja validnosti — Odredivanje vremenskog perioda nakon kojeg mikrokredencijal istice
ili treba da se obnovi.

— Obnavljanje mikrokredencijala — Korisnici mogu ponovno ste¢i mikrokredencijal kroz dodatne
obuke, testiranje ili verifikaciju stecenih vestina.

— Integracija sa drugim sistemima — Povezivanje sa bazama podataka, akademskim zapisima i
radnim profilima kako bi se osigurala trajna dostupnost i azuriranje informacija.

BPMN dijagram (Ilustracija 5) prikazuje proces sticanja mikrokredencijala na zahtev nosioca kroz
interakciju cetiri ucesnika: nosioca mikrokredencijala, izdavaoca, platforme za upravljanje
mikrokredencijalima i pruzaoca obrazovnog programa (POR). Proces zapocinje prijavljivanjem nosioca
na platformu, pregledom dostupnih mikrokredencijala 1 podnosenjem zahteva za odabrani
mikrokredencijal. CredSeal evidentira zahtev, postavlja odgovarajuéi status i prosleduje obavestenje
izdavaocu. Izdavalac zatim od nosioca pribavlja podatke o pruzaocu obrazovnog programa, pri cemu se
ova komunikacija odvija van platforme, i prosleduje POR-u zahtev za validaciju ostvarenih ishoda ucenja
1 kompetencija. Nakon sprovedene interne validacije, POR dostavlja rezultate izdavaocu.

Na osnovu rezultata validacije, izdavalac donosi odluku o daljem postupanju. U slucaju neuspesne
validacije, zahtev se odbija, status se azurira na platformi, a nosilac se o tome obavestava. Ukoliko je
validacija uspesna, izdavalac odobrava i potpisuje mikrokredencijal, nakon ¢ega se na platformi evidentira
kredencijal. Nosilac zatim pregleda podatke mikrokredencijala i odlucuje da li ga prihvata. Prihvatanjem
kredencijala pokreée se njegovo sidrenje na blokcejn. U slucaju da nosilac odbije mikrokredencijal,
obavezan je da navede razlog odbijanja. Izdavalac razmatra navedeni razlog i moze ili da zakljuci zahtev
bez izdavanja ili da izmeni podatke i ponovo odobti i potpise mikrokredencijal. U slucaju ponovnog
izdavanja, kredencijal se ponovo prosleduje nosiocu na potvrdu, ¢ime se formira iterativna petlja sve do
prihvatanja mikrokredencijala ili konacnog zatvaranja zahteva. Dijagram na taj nacin obuhvata kompletan
tok procesa, od inicijalnog zahteva i eksterne validacije postignu¢a do izdavanja, potvrde nosioca i
konac¢nog evidentiranja mikrokredencijala na blokcejn mrezi.
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Tlustracija 5 BPMN dijagram procesa sticanja/izdavanja mikrokredencijala na zahtev nosioca
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Tlustracija 6 BPMN dijagram procesa javne verifikacije izdatog mikrokredencijala
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Na BPMN dijagramu (Ilustracija 6) prikazan je proces deljenja i verifikacije MK od strane eksternog
verifikatora, kroz interakciju nosioca mikrokredencijala, platforme za upravljanje mikrokredencijalima,
verifikatora 1 Bloksberg mreze. Proces zapocinje prijavljivanjem nosioca na platformu, pregledom
stecenih mikrokredencijala i izborom kredencijala koji Zeli da podeli. Pre generisanja linka za deljenje,
nosilac pregleda opcije selektivnog otkrivanja i odreduje koje podatke Zeli da ucini dostupnim
verifikatoru. Na platformi se primenjuju izabrana podesavanja i generise javni link za verifikaciju, koji
nosilac zatim prosleduje verifikatoru putem eksternog komunikacionog kanala.

Verifikator pristupa javnom linku 1 pregleda samo podatke mikrokredencijala koje je nosilac prethodno
odobrio za prikaz. Ukoliko Zeli da proveri autenticnost kredencijala, pokrece funkciju ,,Proveri na
blokcejn mrezi®, nakon cega platforma inicira proveru odgovarajuceg blokcejn zapisa. Platforma putem
funkcije pametnog ugovora upucuje zahtev Bloksberg mrezi, koja pronalazi i proverava zapis
mikrokredencijala i vraca rezultat provere platformi. Na osnovu odgovora Bloksberg mreze, na platformi
se odreduje da li je zapis mikrokredencijala validan i rezultat prikazuje na stranici za javnu verifikaciju. U
slucaju uspesne provere verifikator dobija potvrdu validnosti 1 dostupne podatke o blok¢ejn zapisu, dok
se u slucaju neuspesne provere prikazuje odgovarajui status i informacija da mikrokredencijal nije
potvrden. Na taj nacin proces povezuje kontrolu nosioca nad obimom podataka koji se dele sa
nezavisnom proverom autenti¢nosti mikrokredencijala na blokcejn mrezi.

Raspodela odgovornosti i uceséa opisanih stejkholdera u procesu upravljanja mikrokredencijalima,
prikazana u Tabeli 4, ukazuje ne samo na funkcionalne interakcije, ve¢ i na tokove vrednosti koji
odrzavaju ekosistem mikrokredencijala. U sredistu ovih tokova nalazi se prenos validiranih kompetencija
od izdavaoca ka nosiocima mikrokredencijala , ¢ime se omoguéava formalno kreiranje pouzdanih
digitalnih kredencijala. Izdavaoci generisu proverljive digitalne zapise o kredencijalima, koje koriste
verifikatori 1 posmatraci. Oni zauzvrat nosiocima pruzaju priznanje, mogucnosti i odluke koje za njih
stvaraju dodatnu vrednost.

Pruzaoci obrazovnih programa doprinose pedagoskom vrednos$éu i vrednoscu procene, dok
zakonodavstvo 1 regulatorna tela uspostavljaju okvire i standarde interoperabilnosti koji oblikuju
poverenje na nivou celog sistema, njegovu uskladenost i dugoro¢nu odrzivost. Ovi tokovi vrednosti
ilustruju meduzavisnost stejkholdera i naglasavaju potrebu za koordinisanim mehanizmima upravljanja,
kako bi se obezbedili transparentnost, efikasnost i nesmetana primena mikrokredencijala u obrazovnim i
profesionalnim kontekstima (Tabela 7).

Tabela 7 Raspodela odgovornosti i uceséa stejkholdera u procesu upravljanja mikrokredencijalima [197]

. . Procesi
Stejkholderi —— - —— Y :
Sticanje Izdavanje Deljenje Odrzavanje
Deli mikrokredencijal
sa poslodavcima i
Bira mikrokredencijal visokoskolskim Obnavlja
Zavrsava aktivnosti Potvrduje ispunjenost | ustanovama mikrokredencijale
ucenja uslova za izdavanje Odobrava zahteve za kojima istice vazenje
Nosilac Dostavlja dokaze o Odobrava koriséenje verifikaciju Azurira evidenciju o
stecenim licnih podataka za Koristi ucenju
kompetencijama kreiranje kredencijala mikrokredencijal u Ponovo se sertifikuje
Pristupa proceni prijavama i kada je to potrebno
profesionalnim
profilima
Projektuje putanje
ucenja Azurira sadrzaj
Realizuje nastavu u Dostavlja validirane N . . programa povezan sa
. . . Pruza podrsku pri . -
Pruzalac formalnom ili rezultate izdavaocu o mikrokredencijalima
N v tumacenju ishoda .
obrazovnog neformalnom Definise tehnicke i . . Obezbeduje
. mikrokredencijala
programa kontekstu pedagoske . uskladenost sa
. kada je to potrebno . .
Sprovodi procenu metapodatke vazeéim standardima
Validira postignuca kompetencija
polaznika
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. . Procesi
Stejkholderi — ; —— " ;
Sticanje Izdavanje Deljenje OdrZavanje
Registruje programe i .
gistruje progr Obezbeduje
metapodatke . L .
. .. Obezbeduje dugorocan integritet
mikrokredencijala .
. - o provetljive formate podataka
Prima validirane Generise digitalne .. . .
. . kredencijala Upravlja pravilima
podatke o proceni kredencijale . ..
Izdavalac o . . . Odgovara na zahteve | isteka vazenja
Potvrduje ispunjenost | Evidentira . .. .
. .. za verifikaciju Vremenom azurira
preduslova mikrokredencijale u y .
. L Odrzava tragove za strukturu i
centralizovanim ili L
. . reviziju metapodatke
decentralizovanim . .
. . mikrokredencijala
sistemima
Potvrduje autenticnost
kredencijala
Pregleda metapodatke | Dostavlja povratne
i dokaze o ucenju informacije
. Koristi izdavaocima i
Verifikator/ . . o .
. / / mikrokredencijale za donosiocima politika o
posmatrac . .
donosenje odluka u relevantnosti i
vezi sa kvalitetu
zaposljavanjem, mikrokredencijala
upisom ili
priznavanjem
Obezbeduje
Uspostavlja uskladenost sa
. . regulatorne smernice i . nacionalnim 1
Definise okvire st Postavlja standarde .
. Lo smernice za . . o medunarodnim
Zakonodavstvo/ | kvalifikacija koji . . interoperabilnosti 1 .
Lo obezbedenje kvaliteta . . okvirima
regulatorna tela | podrzavaju sticanje - verifikacije izmedu L .
.. Definise standardne L Azurira politike u
kompetencija institucija
zahteve u pogledu skladu sa potrebama
metapodataka trzista rada i
obrazovnog sistema

U ove cetiri grupe procesa, tokovi vrednosti se javljaju u obliku validiranih kompetencija (od nosioca do
izdavaoca), pouzdanih zapisa o ishodima uc¢enja (od izdavaoca do verifikatora), priznanja i mogucnosti
(od verifikatora do nosioca) i regulatornog uskladivanja (od regulatornih tela do svih aktera). Mapiranje
ovih tokova pruza strukturiranu perspektivu o tome kako funkcionisu ekosistemi mikrokredencijala,
otkriva potencijalna uska grla ili neuskladenosti 1 informise dizajn transparentnijih, interoperabilnijih i na
korisnika usmerenih okvira za izdavanje kredencijala i mikrokredencijala [197].

4.6 Modelovanje podataka

Modelovanje podataka predstavlja jedan od kljucnih koraka u razvoju decentralizovanog sistema za
upravljanje kompetencijama i mikrokredencijalima, jer omogucava formalno predstavljanje entiteta,
njihovih atributa, medusobnih odnosa i pravila integriteta koja proizlaze iz prethodno definisanih procesa
1 uloga stejkholdera. Model mora da podrzi celokupan zivotni ciklus mikrokredencijala, od definisanja
obrazovnog programa i prikupljanja dokaza o ucenju, preko validacije 1izdavanja, do deljenja, verifikacije,
obnavljanja i opoziva kredencijala. Poseban zahtev predstavlja povezivanje kompetencija stecenih kroz
formalne i neformalne oblike obrazovanja sa proverljivim dokazima i standardizovanim metapodacima,
uz oCuvanje privatnosti nosilaca mikrokredencijala. Model podataka zato predvida razdvajanje izvornih
poslovnih podataka i kriptografskih podataka potrebnih za potvrdivanje njihovog integriteta. U nastavku
su modeli predstavljeni na konceptualnom i logickom nivou, dok se nacin njthovog ¢uvanja, razmene i
povezivanja sa decentralizovanom infrastrukturom razmatra u narednom poglavlju, posvecenom
infrastrukturi i arhitekturi sistema.

4.6.1 Konceptualni model podataka

Konceptualni model podataka predstavlja poslovne entitete sistema i njihove medusobne odnose,
nezavisno od konkretne tehnologije baze podataka i implementacionih detalja. Njegova osnovna svrha
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jeste da obezbedi dosledno predstavljanje korisnika, organizacija, mikrokredencijala, kompetencija,
ishoda ucenja, dokaza i procesa njihove validacije tokom celokupnog Zivotnog ciklusa kredencijala. U
okviru modela mogu se izdvojiti $est medusobno povezanih celina: identiteti i institucionalni kontekst,
definisanje mikrokredencijala, kompetencije i dokazi o ucenju, prijava i izdavanje, zivotni ciklus i
verifikacija, kao 1 decentralizovani zapisi i revizija. Ovakva podela omogucava da se odvoje podaci koji
opisuju aktere 1 njihova ovlas¢enja od podataka koji predstavljaju sadrzaj i znacenje mikrokredencijala,
kao 1 od tehnickih zapisa potrebnih za proveru integriteta.

Konceptualni model podataka decentralizovanog sistema za upravljanje kompetencijama i
mikrokredencijalima, sa kljucnim entitetima i njihovim medusobnim odnosima, prikazan je kroz ER (eng.
Entity-Relationship) dijagrame u Sest celina:

— identiteti i institucionalni kontekst;
— definisanje mikrokredencijala;

— kompetencije, ishodi ucenja 1 dokazi;
— prijava, procena i izdavanje;

— zivotni ciklus, deljenje 1 verifikacija;
— decentralizovani zapisi i revizija.

Prvu celinu (Ilustracija 7) modela ¢ine entiteti Korisnicki nalog, Uloga, Organizacija i Povezanost nosioca.
Korisnicki nalog predstavlja identitet kojim korisnik pristupa platformi, dok Uloga odreduje njegov
osnovni skup ovlaséenja. Model razlikuje uloge nosioca, administratora izdavaoca, c¢lana osoblja
izdavaoca i administratora platforme. Korisnicki nalozi administratora i osoblja izdavaoca povezani su sa
jednom organizacijom, dok nosilac moze biti povezan sa viSe organizacija. Organizacija se u okviru
platforme posmatra kao izdavalac mikrokredencijala. Eksterni pruzalac obrazovnog programa nije
predstavljen kao aktivan korisnik platforme, jer se proces organizacije nastave, procene znanja i interne
validacije razlikuje izmedu institucija i ostaje izvan neposrednog obuhvata sistema.

ULOGA

odredjuje ovlascenja

povezuje nalog izdavaoca

KORISNICKI_NALOG =>(O——————O+ ORGANIZACIJA

. . povezuje nosioca
moze imati

POVEZANOST_NOSIOCA

Tlustracija 7 ER dijagram identiteta i institucionalnog konteksta

Drugu celinu (Tlustracija 8) ¢ine entiteti Sablon mikrokredencijala, Verzija $ablona i Dodela $ablona
osoblju. Sablon mikrokredencijala definise osnovnu strukturu i sadraj odredene vrste mikrokredencijala
1 pripada organizaciji koja ga izdaje. Posto se sadrzaj, kriterijumi i metapodaci mikrokredencijala mogu
menjati tokom vremena, svaki §ablon moze imati vise verzija. Verzija $ablona predstavlja nepromenljivu
specifikaciju na osnovu koje se podnose prijave 1 izdaju konkretni mikrokredencijali. Time se obezbeduje
da se naknadnim izmenama $ablona ne promeni znacenje ranije izdatih kredencijala. Administrator
izdavaoca upravlja svim $ablonima organizacije, dok se ¢lanovima osoblja odredeni $abloni dodeljuju
kroz entitet Dodela sablona osoblju.
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ORGANIZACIJA KORISNICKI_NALOG

definise moze dobiti

dodeljuje se oscblju

SABLON_MIKROKREDENCIJALA DODELA_SABLONA_QSOBLJU

VERZIJA_SABLONA

Ilustracija 8 ER dijagram definisanja sablona mikrokredencijala

Treca celina (Ilustracija 9) odnosi se na kompetencije, ishode ucenja, dokaze i procenu ostvarenih
rezultata. Kompetencije predstavljaju znanja, vestine i sposobnosti koje se razvijaju ili potvrduju
odredenom obrazovnom aktivhoscu, dok ishodi ucenja operacionalizuju kompetencije kroz iskaze o
tome $ta se ocekuje da ucesnik zna, razume ili moze da primeni. Jedna kompetencija moze biti
predstavljena kroz vise ishoda ucenja, dok jedan ishod moze doprinositi razvoju ili potvrdivanju vise
kompetencija. Ostvarenost ishoda ucenja potvrduje se dokazima koji mogu nastati u formalnom ili
neformalnom obrazovnom kontekstu. Dokaz moze predstavljati rezultat ispita, zadatak, projekat,
digitalni proizvod, zapis iz sistema za upravljanje ucenjem, repozitorijum izvornog koda, potvrdu
mentora, rezultat evaluacije zirija ili drugi provetljivi rezultat aktivnosti u¢enja. Model omogucava da
jedan dokaz podrzava vise ishoda, kao 1 da ostvarenje jednog ishoda bude potvrdeno veéim brojem
dokaza.

VERZIJA_SABLONA HH————<= ZAHTEV_ZA_DOKAZ

definise p—
propisuje

PRIJAVA zadovoljava se kroz

sadrzi

KOMPETENCIJA ISHOD_UCENJA DOKAZ_O_UCENJU -H————————(O< DOKAZ_ZAHTEV

povezuje se kroz

mapira se kroz

povezana je kroz dokazuje se kroz

predstavlja poreklo
potvrdjuje kroz

ISHOD_KOMPETENCIJA DOKAZ_ISHOD PROCENA_DOKAZA IZVOR_PODATAKA

sprovodi

KORISNICKI_NALOG

Tlustracija 9 ER dijagram odnosa kompetencija, ishoda ucenja i dokaza

Procena dokaza predstavlja utvrdivanje da li dostavljeni ili preuzeti dokaz zadovoljava kriterijume
definisane za konkretan ishod ucenja. Procena se moze odvijati u okviru obrazovne institucije, kod
pruzaoca obrazovnog programa ili pred ovlaséenim eksternim procenjivacem. Model evidentira rezultat
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procene, njenog izvrsioca, kriterijume, vreme i vezu sa odgovaraju¢im dokazom i ishodom ucenja,
nezavisno od informacionog sistema u kojem je procena sprovedena.

Cetvrtu celinu (Tlustracija 10) ¢ine entiteti Prijava, Odluka o prijavi, Izdavanje i Mikrokredencijal. Nosilac
moze podneti prijavu za konkretnu verziju sablona. Prijava moze biti povezana sa dokazima, rezultatima
procene ili potvrdom validacije koji predstavljaju osnov za donosenje odluke. Ovi podaci mogu biti
neposredno dostavljeni ili preuzeti iz eksternog pouzdanog izvora. Na osnovu prijave 1 raspolozivih
potvrda donosi se odluka o njenom odobravanju, odbijanju ili vra¢anju na dopunu.

Izdvajanje entiteta Izdavanje omogucava predstavljanje tri predvidena nacina izdavanja. U prvom slucaju
mikrokredencijal se izdaje na osnovu odobrene prijave nosioca. U drugom slucaju organizacija
neposredno izdaje pojedinacni mikrokredencijal bez prethodne prijave. U tre¢em slucaju organizacija
sprovodi grupno izdavanje, pri ¢emu jedan dogadaj izdavanja moze proizvesti vise mikrokredencijala.
Svaki izdati mikrokredencijal povezan je sa svojim nosiocem, organizacijom izdavaocem i tacno
odredenom verzijom $ablona.

VERZIJA_SABLONA nasflac je KORISNICKI_NALOG

)S\dono si

podnosi L

zasniva se na

predmet je pokrece

koristi ODLUKA_O_PRIJAVI

MIKROKREDENCIJAL = f IZDAVANJE PRIJAVA

kreira

moze biti osnov za

izdaje sprovodi

ORGANIZACIJA

[ustracija 10 ER dijagram odnosa prijave, procene i izdavanje mikrokredencijala

Peta celina modela (Ilustracija 11) obuhvata Zivotni ciklus, povezivanje, deljenje 1 verifikaciju
mikrokredencijala. Promene koje nastaju nakon izdavanja evidentiraju se kroz dogadaje zivotnog ciklusa.
Ovi dogadaji mogu obuhvatiti aktiviranje, prihvatanje, istek, opoziv, obnovu ili zamenu
mikrokredencijala. Na taj nacin se ne ¢uva samo trenutno stanje kredencijala, ve¢ 1 hronoloski pregled
njegovih promena. Veza izmedu kredencijala omogucava evidentiranje odnosa izmedu prethodnog i
narednog kredencijala, narocito u slu¢ajevima obnove ili zamene. Nosilac moze kreirati prezentaciju koja
predstavlja kontrolisani skup podataka o jednom ili vise mikrokredencijala koje Zeli da podeli sa eksternim
verifikatorom. Prezentacija se sastoji od stavki koje upucuju na izabrane mikrokredencijale. Na osnovu
prezentacije sprovodi se verifikacija njihove autenti¢nosti, statusa i porekla. Verifikator nije modelovan
kao registrovani korisnik platforme, jer proveru moze obaviti eksterni u¢esnik kome je nosilac omogucio
pristup prezentaciji.
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moze pokrenuti

DOGADJAJ_ZIVOTNOG_CIKLUSA >O—O+ KORISNICKI_NALOG

kreira

predstavlja naredni ima
VEZA_KREDENCIJALA MIKROKREDENCIJAL PREZENTACIJA

o X d /xY o
predstavija prethodni ‘\51 je kroz /

STAVKA_PREZENTACIJE VERIFIKACIJA

Ilustracija 11 ER dijagram Zivotnog ciklusa, deljenja i verifikacije mikrokredencijala

Poslednju celinu (Ilustracija 12) ¢ine blokcejn zapisi i revizioni dogadaji (eng. audi?). Za verzije Sablona i
izdate mikrokredencijale mogu se kreirati odgovarajuci blokcejn zapisi koji sadrze kriptografske dokaze
o njthovom sadrzaju, vremenu evidentiranja i statusu. Osetljivi i licni podaci ne cuvaju se direktno na
blokcejnu, ve¢ se na njemu evidentiraju njihovi kriptografski sazeci i podaci potrebni za proveru
integriteta. Na ovaj nacin konceptualni model podrzava hibridni pristup ¢uvanju podataka, u kojem se
detaljni podaci ¢uvaju van lanca, dok blok¢ejn obezbeduje dokaz nepromenljivosti 1 autenticnosti.

KORISNICKI_NALOG ORGANIZACIJA PRIJAVA

moze pokrenuti predmet je predmet je

predmet je predmet je

VERZIJA_SABLONA +O——————————(O< AUDIT_DOGADJA) =>0O————— (O} MIKROKREDENCIJAL

sidri se kroz sidri se kroz

BLOCKCHAIN_ZAPIS_SABLONA BLOCKCHAIN_ZAPIS_KREDENCIJALA

Tlustracija 12 ER dijagram blokcejn zapisa i revizije mikrokredencijala

Revizioni dogadaj predstavlja trag znacajnih aktivnosti izvrsenih u sistemu. On omogucava evidentiranje
korisnika koji je pokrenuo odredenu aktivnost, vremena njenog izvrsenja i entiteta na koji se aktivnost
odnosila. Revizioni dogadaji mogu biti povezani sa organizacijama, verzijama S$ablona, prijavama i
mikrokredencijalima. Time se obezbeduju sledljivost, transparentnost i mogucénost naknadne kontrole
procesa upravljanja mikrokredencijalima.

Nakon definisanja konceptualnog modela podataka, pristupa se njegovoj detaljnijoj razradi na logickom
nivou. Dok konceptualni model prikazuje klju¢ne poslovne entitete i njthove medusobne odnose, logicki
model precizira nacin njihove organizacije u relacije, atribute, primarne i strane kljuceve, kao 1 ogranicenja
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integriteta. Na taj nacin se apstraktna struktura sistema prevodi u formalizovan model podataka koji
predstavlja osnovu za kasniju fizicku implementaciju.

4.6.2  Logicki model podataka

Logicki model podataka predloZzenog sistema razvijen je na osnovu prethodno definisanog
konceptualnog modela i obuhvata relacije potrebne za upravljanje korisnickim nalozima i organizacijama,
definisanje 1 verzionisanje Sablona, obradu prijava, evidentiranje rezultata validacije, izdavanje
mikrokredencijala, prac¢enje njihovog zivotnog ciklusa, deljenje i verifikaciju, kao i evidentiranje blokcejn
1 revizijskih zapisa. Detaljni model kompetencija, ishoda ucenja, dokaza i procena razmatra se zasebno,
zbog njegovog znacaja za povezivanje formalnih i neformalnih rezultata ucenja. Za svaki entitet
konceptualnog modela odredene su odgovarajuce relacije i atributi, dok su veze viSe-prema-vise razresene
uvodenjem spojnih relacija. Posebna paznja posveéena je definisanju primarnih i stranih kljuceva,
obaveznosti pojedinih atributa, jedinstvenih ograni¢enja i poslovnih pravila kojima se obezbeduju
konzistentnost 1 integritet podataka.

Logicki model je organizovan u pet medusobno povezanih celina:

— korisnicki nalozi, uloge i organizacije;

— $abloni mikrokredencijala i verzionisanje;

— prijave, validacija i postupci izdavanje;

— mikrokredencijali, Zivotni ciklus, prezentacija i verifikacija;

— blokcejn zapisi i provetljivost.
Svaka celina predstavljena je zasebnim logickim dijagramom, nakon ¢ega su opisane pripadajuce relacije,
kljucevi, ogranicenja i poslovna pravila. Na kraju se svi parcijalni modeli objedinjuju u jedinstveni logicki
model podataka predlozenog sistema.

Korisnicki nalozi, uloge i organizacije

Ovaj logicki model obuhvata relacije Korisnicki nalog, Uloga, Uloga korisnickog naloga, Organizacija i
Povezanost nosioca sa organizacijom (Tabela 8). Korisnicki nalog predstavlja identitet kojim korisnik
pristupa platformi, dok se njegova ovlaséenja odreduju jednom ili viSe dodeljenih uloga. Veza izmedu
korisnickog naloga i uloge modelovana je kao veza vise-prema-vise i razresena relacijom Dodela uloge.
Ova relacija, osim korisnickog naloga i uloge, sadrzi i opcioni institucionalni kontekst. Za uloge
administratora izdavaoca i ¢lana osoblja izdavaoca organizacija je obavezna, jer se njihova ovlaséenja
primenjuju u okviru konkretne institucije. Za uloge nosioca i administratora platforme organizacija se ne
navodi u relaciji Dodela uloge. Administrator izdavaoca raspolaze ovlaséenjima na nivou cele
organizacije, dok uloga clana osoblja (zaposlenog) omogucava operativni rad sa dodeljenim sablonima,
zahtevima i postupcima izdavanja.

Tabela 8 Relacije logickog modela korisnickih naloga, uloga i organizacije

Relacija Primarni kljué Strani kljucevi Namena

Evidentiranje identiteta
kojim korisnik pristupa
platformi

Korisni¢ki nalog identifikator naloga —

Evidentiranje unapred

Uloga identifikator uloge — definisanih kategorija
ovlaséenja
identifikator naloga; Povezivanje naloga sa
Dodela uloge identifikator dodele uloge identifikator uloge; ulogom i, kod

identifikator organizacije,
opciono

institucionalnih uloga,
organizacijom

Organizacija

identifikator organizacije

Evidentiranje institucija
izdavalaca

Povezanost nosioca sa
organizacijom

identifikator povezanosti

identifikator naloga nosioca;
identifikator organizacije

Povezivanje jednog nosioca
sa jednom ili vise institucija
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Uloga nosioca predstavlja iskljucivu ulogu korisnickog naloga i ne kombinuje se sa ulogama izdavaoca.
Nosilac nalog nije neposredno vezan za samo jednu organizaciju, ve¢ se sa jednom ili vise institucija
povezuje preko relacije Povezanost nosioca sa organizacijom.

ORGANIZACIJA

DODELA_ULOGE D identifikator_organizacije | PK

ULOGA D identifikator_dodele_uloge | PK TEKST naziv_organizacije
ID identifikator_uloge | PK D identifikator_naloga FK TEKST registracioni_broj UK
TEKST | sifra_uloge UK D identifikator_uloge FK TEKST elektronska_adresa
TEKST | naziv_uloge HH—O<i D identifikator_organizacije K pO——————0OH TEKST drzava

dodeljuje se kroz odreduje
institucionalni kontekst
TEKST | opis_uloge TEKST status_dodele TEKST veb_sajt
TEKST | opseg_uloge DATUM_VREME | datum_dodele TEKST status_organizacije
DATUM_VREME | datum_prestanka DATUM_VREME | datum_kreiranja

i

:L ima povezana je sa

KORISNICKI_NALOG POVEZANOST_NOSIOCA_SA_ORGANIZACIJOM
ID identifikator_naloga | PK ID identifikator_povezanosti PK
TEKST ime ID identifikator_nosilac_naloga | FK

nosilac ostvaruje

TEKST prezime ID identifikator_organizacije FK
TEKST elektronska_adresa UK TEKST status_povezanosti
TEKST status_naloga DATUM_VREME | datum_povezivanja
DATUM_VREME | datum_kreiranja DATUM_VREME | datum_prestanka
DATUM_VREME | poslednja_prijava

Tlustracija 13 ER dijagram logickog modela korisnickih naloga, uloga i organizacije

Ovakvim modelovanjem (Ilustracija 13) razdvajaju se identitet korisnickog naloga, skup njegovih uloga i
institucionalni kontekst u kojem se ovlas¢enja primenjuju.

Poslovna pravila:

— Svaki aktivan korisnicki nalog mora imati najmanje jednu aktivhu dodelu uloge.

— Dozvoljene uloge su nosilac, administrator izdavaoca, clan osoblja izdavaoca i administrator
platforme.

— Jedina dozvoljena kombinacija vise uloga na jednom nalogu jeste kombinacija administratora
izdavaoca i ¢lana osoblja izdavaoca.

— Kombinovane uloge administratora i osoblja moraju se odnositi na istu organizaciju.

— Uloga nosilac ne moze se kombinovati sa ulogama izdavaoca niti sa ulogom administratora
platforme.

— Uloga administratora platforme ne kombinuje se sa drugim ulogama.

— Za dodelu uloge administratora izdavaoca ili ¢lana osoblja izdavaoca obavezno se navodi
organizacija.

— Za uloge nosilac i administratora platforme organizacija se ne navodi u relaciji Dodela uloge.

— Sve aktivne institucionalne uloge jednog korisnickog naloga moraju pripadati istoj organizaciji.

— DPar korisnicki nalog—uloga—organizacija mora biti jedinstven za aktivnu dodelu.

— Svaka aktivna organizacija mora imati najmanje jednog aktivhog administratora izdavaoca.

— Nije dozvoljeno ukloniti poslednju aktivhu administratorsku ulogu organizacije.

— Nosilac se sa organizacijama povezuje isklju¢ivo preko relacije Povezanost nosioca sa
organizacijom.

— Par nosilac nalog—organizacija mora biti jedinstven za aktivhu povezanost.
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— Sa organizacijom se preko relacije Povezanost nosioca moze povezati samo nalog koji ima aktivnu
1 iskljucivu ulogu nosioca.

— Prestanak dodele uloge ili povezanosti evidentira se datumom prestanka, ¢ime se moze sacuvati
istorija institucionalnog konteksta korisnika.

Sabloni mikrokredencijala i verzionisanje

Logicki model ove celine obuhvata relacije Organizacija, Sablon mikrokredencijala, Verzija Sablona, Ishod
ucenja, Kompetencija i Dodela $ablona osoblju (Tabela 9). Organizacija predstavlja instituciju koja
definiSe 1 izdaje mikrokredencijale. Jedna organizacija moze imati vise Sablona, dok svaki $ablon pripada
tacno jednoj organizaciji. Kreiranje, izmena, objavljivanje i arhiviranje sablona dozvoljeni su iskljucivo
korisniku koji ima aktivnu ulogu administratora izdavaoca u organizaciji kojoj Sablon pripada.

Sablon mikrokredencijala predstavlja stabilni identitet odredene vrste mikrokredencijala, dok se njegov
promenljivi sadrzaj cuva kroz relaciju Verzija Sablona. Svaki sablon mora imati najmanje jednu verziju.
Verzija Sablona predstavlja vtemenski odredenu specifikaciju mikrokredencijala i obuhvata njegov naziv,
opis, obim, nivo, nacin realizacije, nacin ocenjivanja, vrstu obezbedenja kvaliteta, preduslove, mogucnost
povezivanja sa drugim mikrokredencijalima i druge relevantne metapodatke. Ishodi ucenja i kompetencije
predstavljaju sastavne elemente verzije Sablona. Ishod ucenja opisuje Sta se ocekuje da nosilac zna, razume
ili moze da primeni nakon zavrsetka aktivnosti ucenja, dok kompetencija predstavlja znanje, vestinu ili
sposobnost koja se tom aktivhoséu razvija ili potvrduje. Iz ugla poslovnih procesa, ishodi ucenja i
kompetencije predstavljaju viSestruke atribute verzije Sablona. U relacionom logickom modelu nije
pogodno da se vise ishoda ili kompetencija ¢uva u jednom slozenom tekstualnom atributu. Zbog toga su
oni prikazani kao zavisne relacije Ishod ucenja i Kompetencija. Svaki pojedinacni ishod ucenja 1 svaka
pojedinacna kompetencija pripadaju tacno jednoj verziji $ablona. Ovakvo modelovanje omogucava
ocuvanje njihovog redosleda, pojedinacno prikazivanje, pretrazivanje i kontrolu obaveznosti, bez
tretiranja ovih elemenata kao posebnog poslovnog domena.

Tabela 9 Relacije logickog modela $ablona i verzija sablona mikrokredencijala

Relacija Primarni kljuc Strani kljucevi Namena

Sablon mikrokredencijala

identifikator Sablona

identifikator organizacije;
identifikator korisnika koji
je kreirao sablon

Evidentiranje stabilnog
identiteta i organizacione
pripadnosti $ablona

Verzija Sablona

identifikator verzije

identifikator Sablona;
identifikator korisnika koji
je kreirao verziju

Cuvanje vremenski
odredene specifikacije i
sadrzaja mikrokredencijala

Ishod ucenja

identifikator ishoda

identifikator verzije

Evidentiranje pojedinac¢nih
ishoda ucenja koji pripadaju
verziji $ablona

Kompetencija

identifikator kompetencije

identifikator verzije

Evidentiranje pojedina¢nih
znanja, vestina i
sposobnosti koje verzija
sablona razvija ili potvrduje

Dodela $ablona osoblju

identifikator dodele $ablona

identifikator Sablona;
identifikator zaposleni
dodele;

identifikator korisnika koji

Evidentiranje operativne
odgovornosti osoblja za
pojedine ablone

je izvrsio dodelu

Korisnik koji istovremeno ima uloge administratora izdavaoca i ¢lana osoblja izdavaoca moze biti
dodeljen odredenom $ablonu, ali se ta dodela vezuje za njegovu zaposleni ulogu. U tom slucaju korisnik
u odnosu na dodeljeni $ablon moze nastupati kao operativni izdavalac, dok njegova administratorska
uloga i dalje obezbeduje sira ovlaséenja na nivou cele organizacije.

Relacija Dodela $ablona osoblju omogucava da se odredeni $ablon dodeli korisniku koji u pripadajuéoj
organizaciji ima aktivnu ulogu clana osoblja izdavaoca. Dodela se ne vezuje neposredno za korisnicki
nalog, ve¢ za konkretnu dodelu uloge zaposleni. Time se obezbeduje da se operativha odgovornost
korisnika moze proveriti u odnosu na njegovu ulogu i institucionalni kontekst.
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VERZIJA_SABLONA

D identifikator_verzije PK
DODELA_SABLONA_OSOBLIU adeljuje DODELA_ULOGE D identifikator_sablona FK KOMPETENCIJA
I | waoadministrator
I identifikator | P PO H o identifikat Kreira verziju D kreirala_admin_dodela FK o identifikator_kompetencije | PK
kao administrator sadvi
D identifikator_sablona | FK ID | identifikator_naloga K+ O< gray broj_verzije H O< D identifikator_verzije FK
0] identifikator_zaposleni_dodele| FK ID | identifikator_uloge FK TEKST naziv_mikrokredencijala BROJ | redni_broj
| . dobija kao zaposteni
[} dodelila_admin_dodela K >0 H- 1D | identifikator_organizacije | FK TEKST apis_mikrokredencijala TEKST | naziv_kompetencije
TEKST staf DECIMALNI_BROJ | broj_ects_bodova
DATUM_VREME | datum_dodele | i s TEKST nivo_kvalifikacije
DATUM_VREME | datum_prestanka A TEKST fzvor_ucenja 1SHOD_UCENJA
/ ' SABLON_MIKROKREDENCIJALA
TEKST kategorija_ucenja D identifikator_ishoda | PK
D identifikator_sablona PK P |
TEKST nacin_ucesca H g D identifikator_verzije | FK
D identifikator_organizacije | FK
| TEKST nacin_ocenjivana BROJ | redni_broj
dodeljuje se kroz ima
ITNT) kreirala_admin_dodela PR e
! TEKST vrsta_obezbedjenja_kvaliteta TEKST  opis_ishoda
TEKST status_sablona.
TEKST referenca_qa_dokumenta
DATUM VREME | datum_kreirania
TEKST preduslovi
DATUM_VREME | datum_arhiviranja
7 TEKST nacin_supervizije
¥
TEKST moguenost_nadogradnje
defintie
s BROJ period_vazenja
ORGANIZACUA TEKST status_verzije
ID | identifikator_organizacije | PK DATUM datum_pocetka_vazenja
DATUM datum_prestanka_vazenja

DATUM_VREME datum _kreiranja

DATUM_VREME | datum_objavjivanja
[lustracija 14 ER dijagram logickog modela $ablona i verzija $ablona mikrokredencijala

Nakon objavljivanja, verzija sablona mikrokredencijala postaje nepromenljiva (Ilustracija 14). Naknadne
izmene realizuju se kreiranjem nove verzije, ¢ime se obezbeduje da ranije podnete prijave i izdati
mikrokredencijali ostanu povezani sa sadrzajem koiji je vazio u trenutku njithovog nastanka.

Poslovna pravila:

— Svaki sablon pripada jednoj organizaciji, a moze ga kreirati, objaviti 1 arhivirati samo korisnik sa
aktivhom ulogom administratora izdavaoca u toj organizaciji.

— Clan osoblja izdavaoca ne moze samostalno kreirati, objavljivati niti arhivirati Sablone.

— Svaki sablon mora imati najmanje jednu verziju, ptri cemu broj verzije mora biti jedinstven u
okviru $ablona.

— Verzija u pripremi moze se menjati do objavljivanja, dok je objavljena verzija nepromenljiva;
svaka naknadna izmena zahteva kreiranje nove verzije.

— U okviru jednog $ablona moze postojati najvise jedna trenutno vazeca objavljena verzija.

— Prijave i izdati mikrokredencijali uvek se povezuju sa tacno odredenom verzijom sablona.

— Objavljena verzija mora sadrzati sve obavezne metapodatke i najmanje jedan ishod ucenja.

— Ishodi ucenja i kompetencije pripadaju konkretnoj verziji $ablona i nakon njenog objavljivanja ne
mogu se menjati niti brisati.

— Sablon se moze dodeliti samo korisniku sa aktivnom ulogom ¢lana osoblja izdavaoca u istoj
organizaciji, a dodelu vrsi administrator te organizacije.

— Arhiviranje $ablona onemogucava nove prijave 1 izdavanja, ali ne uti¢e na ranije izdate
mikrokredencijale niti dovodi do brisanja istorijskih verzija 1 povezanih zapisa.

Prijave, validacija i izdavanje

Logicki model ove celine obuhvata relacije Prijava, Odluka o prijavi, Potvrda validacije ucenja, Postupak
izdavanja i1 Stavka postupka izdavanja (Tabela 10). Model podrzava tri osnovna nacina izdavanja
mikrokredencijala: izdavanje na osnovu odobrene prijave nosioca, neposredno pojedinacno izdavanje i
grupno izdavanje.

Prijava predstavlja zahtev koji nosilac podnosi za sticanje mikrokredencijala na osnovu objavljene verzije
$ablona. Svaka prijava povezana je sa jednim korisnickim nalogom nosioca i jednom konkretnom
verzijom $ablona. Povezivanje sa verzijom, umesto samo sa osnovnim Sablonom, obezbeduje da prijava
ostane vezana za sadrzaj, kriterijjume 1 druge podatke koji su vazili u trenutku njenog podnosenja. Prijava
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sadrzi podatak o trenutnom statusu, datumu podnosenja, opcionom propratnom tekstu i vremenu
poslednje promene. Status prijave pokazuje u kojoj se fazi obrade ona trenutno nalazi, dok se formalne
odluke donete tokom obrade evidentiraju u relaciji Odluka o prijavi. Jedna prijava moze tokom obrade
imati viSe odluka. Svaka odluka sadrzi vrstu odluke, obrazlozenje, datum donosenja i dodelu uloge
korisnika koji ju je doneo. Odluku moze doneti administrator izdavaoca ili ¢lan osoblja izdavaoca koji je
ovlascen za rad sa predmetnim Sablonom.

Tabela 10 Relacije logickog modela prijave, validacije i izdavanja mikrokredencijala

Relacija Primarni kljuc Strani kljucevi Namena
identifikator nosioca;
identifikator verzije $ablona;

Evidentiranje zahteva

Prijava identifikator prijave . . nosioca za sticanje
identifikator potvrde . .
S . mikrokredencijala
validacije, opciono
identifikator prijave; Evidentiranje formalnih
Odluka o prijavi identifikator odluke identifikator dodele uloge odluka tokom obrade
donosioca odluke prijave
Evidentiranje rezultata
T identifikator potvrde identifikator nosioca; eksternog postupka
Potvrda validacije ucenja validacije identifikator verzije $ablona | validacije bez ¢uvanja
dokaza

identifikator organizacijc; Evidentiranje pojedinacne

. . identifikator postupka identifikator verzije $ablona; | ...
Postupak izdavanja . . . . ili grupne poslovne
izdavanja identifikator dodele uloge X L .
. aktivnosti izdavanja
pokretaca
identifikator postupka;
identifikator nosioca; Evidentiranje pojedinacnog
Stavka postupka . . . . . . .
. . identifikator stavke identifikator prijave, rezultata izdavanja za
izdavanja . . . . .
opciono; identifikator jednog nosioca
potvrde validacije, opciono
Evidentiranje
. .. identifikator identifikator stavke mikrokredencijala nastalo
Mikrokredencijal . .. . . .. ) &
mikrokredencijala izdavanja uspesnim zavrsetkom
stavke

Prikupljanje i procena dokaza o ucenju ne modeluju se kao interni proces platforme. Ove aktivnosti
obavlja pruzalac obrazovnog programa u okviru sopstvenog postupka, koji moze biti razli¢it u zavisnosti
od institucije, programa i nacina ocenjivanja. U osnovnom logickom modelu rezultat eksternog postupka
predstavlja se relacijom Potvrda validacije ucenja. Ona sadrzi status validacije, podatke o subjektu koji je
potvrdio rezultat, spoljnu referencu i vreme potvrdivanja. Detaljna struktura pojedinac¢nih dokaza i
procena obraduje se u posebnom modelu kompetencija, ishoda ucenja i dokaza.

Potvrda validacije u¢enja ne sadrzi pojedinacne dokaze, rubrike ili rezultate svake aktivnosti procene. Ona
predstavlja strukturisanu potvrdu da je eksterni postupak sproveden i sadrzi identifikator nosioca, verziju
sablona, status validacije, naziv ili oznaku validatora, spoljnu referencu i datum validacije. Ova relacija
omogucava integraciju sa eksternim informacionim sistemima bez standardizacije njihovih internih
procesa.

Kod izdavanja na osnovu prijave potvrda validacije moze biti povezana sa prijavom, a zatim koriscena i
kao osnov za odgovarajucu stavku izdavanja. Kod neposrednog 1 grupnog izdavanja potvrda validacije
moze biti povezana direktno sa stavkom postupka izdavanja, bez prethodno podnete prijave. Postupak
izdavanja predstavlja poslovnu aktivnost koju sprovodi organizacija izdavalac i u okviru koje se kreira
jedan ili vise mikrokredencijala. Svaki postupak povezan je sa jednom organizacijom, jednom verzijom
sablona i dodelom uloge korisnika koji je pokrenuo izdavanje. Postupak sadrzi podatke o nacinu
izdavanja, statusu, vremenu pocetka i zavrsetka i opcionoj napomeni. Relacija Stavka postupka izdavanja
uvedena je radi evidentiranja pojedinacnog rezultata izdavanja za svakog nosioca. Jedan postupak
izdavanja sadrzi jednu ili viSe stavki, dok se svaka stavka odnosi na jednog nosioca. Na taj nacin se
jedinstveno modeluju pojedina¢no i grupno izdavanje.
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STAVKA_POSTUPKA_IZDAVANIA

namenjena je nosiocu

KORISNICKI_NALOG

odnosi se na nosioca

I} identifikator_stavke Pk O H 1D | identifikator_naloga | PK
D identifikator_postupka FK T
MIKROKREDENCIJAL n identifikator_nasioca FK
moe proizvesti
ID | identifikator_mikrokredencifala | PK H-CF D identifikator_prijave FK
podnosi kao nosilac
ID | identifikator_stavke_izdavanja | FK ] identifikator_potvrde_validacije | FiK
TEKST status_stavke Qo
TEKST opis_greske
DATUM_VREME | datum_obrade
sadrdi
A ~—q, A
POSTUPAK_IZDAYANIA A i
ORGANIZACLIA provodi PRIJAVA POTVRDA_VALIDACLIE_UCENJA
- o= identifikator_postupka P
ID | identifikator_organtzactje | PK \ D identifikator_prijave PK D Identifikator_potvrde validaclje ~ PK
D identifikator_organizactje FK \
\ n identifikator_nosioca K D identifikator_nosioca FK
D identifikator_verzije FK \
\ D identifikator_verzije K [} identifikator_verzije FK
] identifikator_dodele_pokretaca | FK
pokrece OH identifikator_potvrde_validacije | FK TEKST status_validacije
— O TEKST nacin_izdavania o patt
TEKST propratni_tekst OO TeksT naziv_validatora
TEKST status_postupka
| TEKST status_prijave TEKST spoljna_referanca
TEKST napomena
‘ 1| DATUM_VREME | datum_podnosenja DATUM datum _validacije
DATUM_VREME | datum_pocetha 20, /
N, ima [/ DATUM_VREME | datum_poslednje_promene DATUM_VREME | datum_evidentiranja
== DATUM_VREME | datum_zavrsetha \, / Vi i
DODELA_ULOGE N/ 0
A
10 | identifikator_dodele_uloge | PK AN
\ predmat je
ODLUKA_O_PRIIAVI
D identifikater_odluke Lo oristl
n identifikator_prijave FK
VERZIJA_SABLONA
o< D identifikator_dodele_donostaca | FK N\ petvrduje ostvarsnie
—H{ I | identifikator_verzije | PK |} )
TEKST vrsta_odluke
TEKST obrazlozenje
DATUM_VREME | datum_odluke

Tlustracija 15 ER dijagram logickog modela prijave, validacije i izdavanja mikrokredencijala

Kod pojedina¢nog izdavanja postupak sadrzi jednu stavku. Kod grupnog izdavanja isti postupak sadrzi
vise stavki, pri cemu svaka stavka moze imati sopstveni status i rezultat. Time je moguce evidentirati da
su neki mikrokredencijali uspesno izdati, dok su pojedine stavke zavrSene greskom, bez ponistavanja
celog grupnog postupka. Stavka postupka izdavanja moze biti povezana sa prijavom, ali ta veza nije
obavezna. Ona postoji kod izdavanja zasnovanog na prijavi, dok kod neposrednog i grupnog izdavanja
prijava ne postoji. Uspe$no zavrsena stavka proizvodi tacno jedan mikrokredencijal, dok stavka koja je
jo$ u obradi, otkazana ili neuspesna ne mora imati kreiran mikrokredencijal. Uvodenjem posebnih relacija
(Ilustracija 15) Postupak izdavanja i Stavka postupka izdavanja obezbeduje se sledljivost nacina izdavanja,
korisnika koji je postupak pokrenuo, svih nosilaca obuhvacenih istom operacijom i pojedinacnih rezultata
grupnog izdavanja.

Poslovna pravila:

Prijavu moze podneti samo nosilac, 1 to za objavljenu i vazeéu verziju $ablona. Za istog nosioca i
istu verziju $ablona moze postojati najvise jedna aktivna prijava.

Prijavu moze obradivati administrator izdavaoca ili ¢lan osoblja kome je odgovarajuci sablon
dodeljen. Vracanje na dopunu, odobravanje i odbijanje evidentiraju se kao odluke o prijavi.
Konac¢no odbijena prijava ne moze biti osnov za izdavanje, dok odobrena prijava moze dovesti
do izdavanja najvise jednog mikrokredencijala.

Validacija rezultata ucenja obavlja se izvan platforme, u okviru procesa pruzaoca obrazovnog
programa. Platforma moze evidentirati status validacije i referencu na eksterni zapis, pri cemu se
potvrda mora odnositi na istog nosioca 1 istu verziju $ablona kao prijava ili stavka izdavanja.
Postupak izdavanja moze pokrenuti administrator izdavaoca ili ¢lan osoblja kome je $ablon
dodeljen. Korisnik koji ima obe uloge moze biti evidentiran kao operativni izdavalac preko svoje
zaposleni uloge.

Podrzana su tri nacina izdavanja: izdavanje na osnovu odobrene prijave, neposredno pojedinac¢no
izdavanje i grupno izdavanje.
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— Pojedinacni postupak izdavanja sadrzi jednu stavku, dok grupni postupak sadrzi vise stavki. Svaka
stavka odnosi se na jednog nosioca 1 ima sopstveni status, ¢ime se omogucava delimi¢no uspesno
grupno izdavanje.

— Uspesno zavrsena stavka proizvodi najvise jedan mikrokredencijal, dok neuspesna, otkazana ili
nedovriena stavka ne proizvodi mikrokredencijal.

— Kireirani mikrokredencijal inicijalno ¢eka potvrdu nosioca. Njegova poslovna validnost ne zavisi
od uspesnosti blokcejn zapisa, Ciji se status prati odvojeno.

— Prijave, odluke, postupci izdavanja i njihove stavke cuvaju se kao istorijski zapisi kada su povezani
sa izdatim mikrokredencijalima ili evidencijom revizije.

Mikrokredencijali, Zivotni ciklus, prezentacija i verifikacija

Logicki model ove celine obuhvata relacije Mikrokredencijal, Dogadaj zivotnog ciklusa, Veza
mikrokredencijala, Prezentacija, Stavka prezentacije, Podesavanje vidljivosti i Verifikacija (Tabela 11).
Njima se predstavljaju trenutno stanje i istorija izdatog mikrokredencijala, njegovo povezivanje sa drugim

mikrokredencijalima, nacin na koji ga nosilac deli sa tre¢im stranama i postupak provere njegove
validnosti.

Mikrokredencijal nastaje uspesnim zavrsetkom stavke postupka izdavanja i predstavlja digitalnu potvrdu
rezultata ucenja izdatu konkretnom nosiocu. Povezivanjem sa stavkom izdavanja moguce je utvrditi
nosioca, organizaciju izdavaoca, verziju Sablona, nacin izdavanja 1 korisnika koji je pokrenuo postupak.
Relacija Mikrokredencijal ¢uva jedinstveni javni identifikator, datum izdavanja, opcioni datum isteka,
trenutni status i podatke koji su specificni za konkretno izdavanje, poput ostvarene ocene. Nakon
kreiranja mikrokredencijal se nalazi u statusu c¢ekanja na potvrdu nosioca. Nosilac ga moze prihvatiti,
¢ime mikrokredencijal postaje aktivan, ili odbiti. Aktivni mikrokredencijal moze kasnije isteci ili biti
opozvan. Trenutni status ¢uva se neposredno u relaciji Mikrokredencijal, dok se istorija svih promena
evidentira kroz relaciju Dogadaj zivotnog ciklusa.

Dogadaj zivotnog ciklusa sadrzi vrstu dogadaja, prethodni i novi status, vreme nastanka i razlog promene.
Dogadaj moze pokrenuti korisnik ili sistem. Na primer, prihvatanje pokrece nosilac, opoziv administrator
izdavaoca, dok istek moze automatski evidentirati sistem. Ova evidencija predstavlja poslovnu istoriju
mikrokredencijala 1 razlikuje se od opste revizione evidencije sistema. Relacija Veza mikrokredencijala
koristi se kada novi mikrokredencijal predstavlja obnovu, zamenu ili nadogradnju prethodno izdatog
mikrokredencijala. U takvom slucaju prethodni zapis se ne menja niti briSe. Kreira se novi
mikrokredencijal i evidentira vrsta veze izmedu prethodnog i narednog zapisa.

Tabela 11 Relacije logickog modela mikrokredencijala, Zivotnog ciklus, prezentacije i verifikacije

Relacija

Primarni kljuc

Strani kljucevi

Namena

Evidentiranje izdatog

Dogadaj Zivotnog ciklusa

identifikator dogadaja

Mikrokredencijal identifikator identifikator stavke mikrokredencijala i
mikrokredencijala izdavanja . .
njegovog trenutnog stanja
identifikator

mikrokredencijala;
identifikator dodele uloge
pokretaca, opciono

Cuvanje istorije promena
poslovnog statusa

Veza mikrokredencijala

identifikator veze

identifikator prethodnog;
identifikator narednog
mikrokredencijala

Evidentiranje obnove,
zamene i nadogradnje

Prezentacija

identifikator prezentacije

identifikator nosioca

Evidentiranje nacina na koji
nosilac deli skup svojih
mikrokredencijala

Stavka prezentacije

identifikator stavke
prezentacije

identifikator prezentacije;
identifikator
mikrokredencijala

Povezivanje prezentacije sa
jednim ili vise
mikrokredencijala

Podesavanje vidljivosti

identifikator podesavanja

identifikator stavke
prezentacije

Odredivanje podataka
mikrokredencijala koji se
prikazuju
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Relacija Primarni kljuc Strani kljucevi Namena
identifikator . N
. .. Evidentiranje rezultata
. .. . . . .. mikrokredencijala; .
Verifikacija identifikator verifikacije . . . neposredne ili
identifikator prezentacije, .
. prezentacione provere
opciono

Nosilac moze deliti svoje mikrokredencijale kroz prezentaciju. Prezentacija predstavlja skup
mikrokredencijala i podataka koje je nosilac ucinio dostupnim tre¢im stranama. U modelu se razlikuju
prezentacija profila i namenska prezentacija. Prezentacija profila predstavlja dinamicki javni profil
nosioca. Nosilac odreduje koji su njegovi mikrokredencijali vidljivi i koji podaci se prikazuju. Promene
vidljivosti odmah se odrazavaju na sadrzaj koji je dostupan preko istog linka. Zbog toga osobe koje imaju
pristup profilu uvek vide trenutno vazeci skup podataka, a ne sadrzaj koji je bio vidljiv u trenutku kada
je link prvobitno podeljen. Veza izmedu prezentacije i mikrokredencijala je vise-prema-vise i razresena je
relacijom Stavka prezentacije.

STAVKA_POSTUPKA_IZDAVANIA
KORISHICKI_NALOG

ID | identifikator_stavke PK

ID | identifikator_naloga | PK

kreira kao nosilac

A
VEZA_MIKROKREDENCIJALA MIKROKREDENC JAL VERIFIKACLIA PREZENTACLIA
D identifikator_veze PK . [ dentifikator_mikrokredencijala | PK D identifikator_verifikacije K D identifikator_prezentacije | PK
prethodni
n identifikator_prethadnog | FK >0 H o identifikator_stavke_izdavanja | FK ] identifikator_mikrokredencijala ~ FK n identifikator_nosioca FK
D identifikator_narednog FK — TEKST javni_identifikator UK VM],:‘ " D identifikator_prezentacije FK ‘.:i:;v\:“\’. TEKST \aziv_prezentacije
TEKST vrsta_veze DO TeksT trenutni_status + O TEKST nacin_provere PO Ot TEKST tip_prezentacije
DATUM_VREME | datum_uspostavljania DECIMALNI_BROJ | ostvarena_ocena TEKST status_u_trenuthu_provere TEKST svrha_prezentacije
DATUM datum_izdavanja TEKST rezultat_provere TEKST token_deljenja UK
DATUM datum_isteka TEKST rezultat_blockehain_provere TEKST nacin_pristupa
DATUM_VREME | datum_kreiranja a DATUM_VREME | vreme_provere - TEKST status_prezentaclje
DATUM_VREME | datum_poslednje_promene / DATUM_VREME | datum_kreiranja
DATUM_VREME | datum_poslednje_promene
ma istoriju \ / DATUM VREME | datum isteka_pristupa
ukljucen | /
je kraz | saart |
DOGADIAJ_ZIVOTNOG_CIKLUSA D e
» dentifikator_dogadiaja oK 1] identifikator_stavke_prezentacije | PK /
D dentifikator_mikrokredencifola | FK [ identifikator_prezentacije FK ;’
o derifikator_dodele._pekretaca | FK g identifikator_mikrokredencijala | FK >0
- wrsta_dogadioja TEKST status_stavke
TEKST prethodni_status DATUM_VREME | datum_dodavanja
I . I DATUM_VREME | datum_uklanjanja
[ vexsr razlog 1
TEKST tzvor_dogadiaja 1
DATUM_VREME | vreme_dogadjaja A
Ve PODESAVANJE_VIDLIIVOSTI
T mose pokrenut 0 identifikator_podesavanja K
{[\' ] identifikator_stavke_prezentaclje = FK

DODELA_ULOGE
TEKST | sifra_podatka

ID | identifikator_dodele_uloge | PK

LOGICKI | podatak_je_vidljiv

Ilustracija 16 ER dijagram logickog modela mikrokredencijala, zivotnog ciklus, prezentacije i verifikacije

Jedna prezentacija moze sadrzati vise mikrokredencijala, dok isti mikrokredencijal moze biti ukljucen u
vise prezentacija (Ilustracija 16). Kod profilne prezentacije aktivne stavke predstavljaju mikrokredencijale
koji su trenutno oznaceni kao vidljivi. Relacija Podesavanje vidljivosti omogucava odredivanje
pojedinac¢nih podataka koji se prikazuju uz mikrokredencijal, kao $to su ocena, kompetencije, nivo, datum
isteka, nacin ocenjivanja i drugi podaci. Na ovaj nacin nosilac moze deliti mikrokredencijal bez obaveze
da otkrije sve podatke koji su sa njim povezani.

Verifikacija predstavlja proveru wvalidnosti jednog mikrokredencijala. Provera se moze izvrditi
neposredno, koris¢enjem javnog identifikatora mikrokredencijala, ili u kontekstu profilne ili namenske
prezentacije. Svaka verifikacija odnosi se na jedan mikrokredencijal, dok je veza sa prezentacijom opciona.
Prilikom verifikacije proveravaju se trenutni poslovni status mikrokredencijala, integritet dostupnog
zapisa 1, kada postoji, blokéejn potvrda. Rezultat blokcejn provere evidentira se odvojeno od poslovnog
statusa, jer odsustvo ili privtemena nedostupnost blokcejn zapisa ne mora automatski znaciti da je
mikrokredencijal nevazedi.

31



Verifikator se ne predstavlja kao korisnic¢ki nalog, bududi da proveru moze izvréiti javni ili anonimni
korisnik bez registracije na platformi. Relacija Verifikacija zato ¢uva podatke o predmetu, vremenu,
nacinu 1 rezultatu provere, ali ne zahteva identifikaciju osobe koja je proveru izvrsila.

Poslovna pravila:

— Mikrokredencijal nastaje iz uspesno zavrsene stavke izdavanja i inicijalno ¢eka potvrdu nosioca.
Prihvatanjem postaje aktivan, dok odbijanjem prelazi u zavrsni status.

— Opoziv moze izvrsiti samo administrator organizacije izdavaoca, dok se istek automatski
evidentira nakon isteka definisanog roka. Svaka promena statusa ¢uva se kao dogadaj Zivotnog
ciklusa.

— Opozvani, istekli 1 odbijeni mikrokredencijali ne brisu se. Obnova ili zamena realizuje se
izdavanjem novog mikrokredencijala i uspostavljanjem veze sa prethodnim zapisom.

— Nosilac moze u prezentaciju ukljuciti samo mikrokredencijale koji su mu izdati. Jedan
mikrokredencijal moze biti uklju¢en u vise prezentacija, ali samo jednom u okviru iste
prezentacije.

— Nosilac moze imati najvise jednu aktivnu profilnu prezentaciju, dok moze kreirati vise namenskih
prezentacija. Sadrzaj profilne prezentacije dinamicki se menja prema trenutnim podesavanjima
vidljivosti.

— Podesavanja vidljivosti odreduju koji podaci se prikazuju za svaki mikrokredencijal, ali ne menjaju
njegov izvorni sadrzaj niti poslovni status.

— Verifikacija se moze izvrsiti neposredno ili u kontekstu prezentacije. U oba slucaja proverava se
trenutno stanje mikrokredencijala u trenutku pristupa, a ne stanje koje je vazilo u trenutku deljenja
linka.

— Verifikacija je dostupna i anonimnom korisniku. Rezultat provere mora jasno prikazati da li je
mikrokredencijal aktivan, istekao, opozvan ili odbijen.

— Poslovna validnost mikrokredencijala 1 rezultat blokcejn provere vode se odvojeno. Nepostojanje
potvrdenog blokcejn zapisa samo po sebi ne ponistava interno izdat mikrokredencijal.

Blokcejn zapisi i revizija

Logicki model ove celine obuhvata relacije Postupak sidrenja, Blokcejn zapis, Revizijski dogadaj i
Predmet revizijskog dogadaja (Tabela 12). Njima se omogucavaju evidentiranje postupka upisa podataka
na blokcejn mrezu, cuvanje podataka o realizovanoj transakciji i formiranje revizijskog traga znacajnih
poslovnih i sistemskih aktivnosti. Blokcejn sidrenje moze se odnositi na objavljenu verziju $ablona
mikrokredencijala ili na izdati mikrokredencijal. Na blokéejn se ne upisuje njihov celokupan sadrzaj niti
podaci o licnosti, ve¢ kriptografski otisak i druge minimalne informacije potrebne za kasniju proveru
integriteta i statusa zapisa. Relacija Postupak sidrenja evidentira zahtev za upis kriptografskog otiska
verzije Sablona ili mikrokredencijala na decentralizovanu infrastrukturu, njegov trenutni status i
relevantne vremenske podatke. Jedan postupak odnosi se ili na verziju sablona ili na mikrokredencijal, ali
ne na oba predmeta istovremeno. Postupak moze pokrenuti ovlaséeni korisnik ili sistem, zbog cega je
veza sa dodelom uloge pokretaca opciona.

Tabela 12 Relacija logickog modela blokéejn zapisa i revizije

Relacija Primarni kljud Strani kljucevi Namena
identifikator verzije sablona,
. . opciono; identifikator Evidentiranje zahteva,
. . identifikator postupka . . . . .. ..
Postupak sidrenja idrenia mikrokredencijala, opciono; | statusa i pokusaja blokéejn
S J identifikator dodele sidrenja
pokretaca, opciono
identifikator postupk Evidentiranje transakcije 1
Blokéejn zapis identifikator blokcejn zapisa sic?ren'a ator postupka potvrde upisa na blokcéejn
J mrezi
. . - . . Evidentiranje znacajnih
e g . identifikator revizijskog identifikator dodele o .
Revizijski dogadaj . . . poslovnih i sistemskih
dogadaja pokretaca, opciono aktiviosti
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Relacija

Primarni kljuc

Strani kljucevi

Namena

Predmet revizijskog
dogadaja

identifikator predmeta

identifikator revizijskog
dogadaja

Povezivanje revizijskog
dogadaja sa jednim ili vise
poslovnih objekata

Relacija Blokcejn zapis sadrzi podatke potrebne za identifikaciju i proveru realizovane transakcije, kao
$to su identifikator mreze, adresa pametnog ugovora, identifikator transakcije, broj bloka, javna referenca
1 vreme potvrde. Kriptografski otisak omogucava proveru da sadrzaj verzije $ablona ili mikrokredencijala
nije neovlaséeno izmenjen nakon sidrenja. Blokcéejn zapis ne zamenjuje izvorni poslovni zapis, veé
predstavlja dokaz njegovog integriteta i porekla, dok se potpuni poslovni podaci i podaci o li¢nosti ¢uvaju
van blokcejna. Detaljni mehanizmi izvr$avanja transakcija, ponovljenih pokusaja i komunikacije sa
blokc¢ejn mrezom razmatraju se u poglavlju posvecenom infrastrukturi 1 arhitekturi sistema.

VERZIJA_SABLONA ‘ MIKROKREDENCIJAL | DODELA_ULOGE

ID | identifikator_verzije | PK ID | identifikator_mikrokredencijala | PK | D ‘ identifikator_dodele_uloge | PK
O BN Poal *
~ Q ,/ 9
TS~ moge biti predmet I moie biti predmet "
~ " moze zahtevati
~ K r]/// moze pokrenuti
\(_)$ =K
POSTUPAK_SIDRENJA
BLOKCEJN_ZAPIS \
D identifikator_postupka_sidrenja | PK %‘
D identifikator_blokcejn_zapisa PK
| D identifikator_verzije_sablona FK REVIZIJSKI_DOGADJAJ
D identifikator_postupka_sidrenja | FK . .
D identifikator_mikrokredencijala | FK D identifikator_revizijskog dogadjaja | PK
TEKST identifikator_mreze -
1D identifikator_dodele_pokretaca FK D identifikator_dodele_pokretaca FK
TEKST adresa_pametnog_ugovora 7 | | )
I p,:,:;n TEKST vrsta_predmeta TEKST vrsta_dogadjaja
TEKST identifikator_transakeije uK PO —tH
I TEKST kriptografski_otisak TEKST kategorija_dogadjaja
TEKST broj_bloka
TEKST status_sidrenja TEKST izvor_dogadjaja
TEKST javna_referenca
BROJ broj_pokusaja TEKST rezultat_dogadjaja
TEKST status_transakcije
TEKST opis_greske TEKST sazetak_promene
DATUM_VREME | vreme_slanja .
DATUM_VREME | vreme_zahteva DATUM_VREME | vreme_dogadjaja

DATUM_VREME

vreme_potvrde _'_
DATUM_VREME | vreme_pocetka
odnosi se na

vreme_zavrsetka K
PREDMET_REVIZIJSKOG_DOGADJAJA

DATUM_VREME

D identifikator_predmeta PK
D identifikator_revizijskog_dogadjaja | FK
vrsta_predmeta

identifikator_predmeta_sistema

Tlustracija 17 ER dijagram logickog modela blokéejn zapisa i revizije

Proverljivost sistema obezbeduje se relacijom Revizijski dogadaj. Ona evidentira poslovno ili
bezbednosno znacajnu aktivnost, vreme njenog nastanka, vrstu dogadaja, rezultat, izvor i1 sazetak izvrSene
promene. Revizijski trag obuhvata, izmedu ostalog, promene korisnickih uloga, upravljanje
organizacijama i $ablonima, obradu prijava, izdavanje i opoziv mikrokredencijala, promene podesavanja
deljenja i izvrsavanje postupaka sidrenja. Njegova svrha nije samo tehnicko belezenje aktivnosti, veé
obezbedivanje sledljivosti odgovornosti i moguénosti naknadne kontrole poslovnih procesa. Jedan
revizijski dogadaj mozZe se odnositi na vise poslovnih objekata. Na primer, izdavanje mikrokredencijala
moze biti povezano sa postupkom izdavanja, njegovom stavkom, korisnickim nalogom nosioca i nastalim
mikrokredencijalom. Zbog toga se predmeti dogadaja evidentiraju kroz relaciju Predmet revizijskog
dogadaja, koja sadrzi vrstu i identifikator pogodenog objekta. Revizijski dogadaji predstavljaju
neizmenljivi istorijski trag i ne koriste se kao zamena za trenutno stanje poslovnih entiteta. Trenutni
statusi cuvaju se u pripadajucim relacijama, dok revizijski trag omogucava utvrdivanje ko je, kada i sa
kakvim rezultatom izvrsio odredenu aktivnost (Ilustracija 17).
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Poslovna pravila:

— Postupak sidrenja odnosi se ili na jednu verziju $ablona ili na jedan mikrokredencijal. Na blokcejn
se upisuju kriptografski otisak i minimalni podaci potrebni za proveru, bez podataka o li¢nosti 1
celokupnog sadrzaja zapisa.

— Sidrenje moze zahtevati ovlaséeni korisnik ili ga moze automatski pokrenuti sistem, dok tehnicko
izvrsavanje transakcije obavlja sistemski proces.

— Neuspesno, odlozeno ili otkazano sidrenje ne menja poslovnu validnost objavljene verzije
$ablona ili izdatog mikrokredencijala.

— Ponovljeni pokusaji sidrenja ¢uvaju se radi sledljivosti, ali samo potvrdeni blokcejn zapis koristi
se kao vazeca potvrda integriteta.

— Izmena sadrzaja koji je ve¢ sidren zahteva novu verziju $ablona ili novi mikrokredencijal i novi
postupak sidrenja; postojeéi potvrdeni zapis se ne menja.

— Revizijski dogadaji evidentiraju aktivnosti znacajne za odgovornost, bezbednost i sledljivost
poslovnih procesa, bez menjanja izvornog poslovnog zapisa.

— Jedan revizijski dogadaj moze se odnositi na vise poslovnih objekata, dok se sistemski dogadaji
evidentiraju bez obaveznog korisnickog pokretaca.

— Potvrdeni blokcejn zapisi i revizijski dogadaji ne brisu se niti naknadno menjaju, ve¢ se eventualne
korekcije evidentiraju novim dogadajem ili novim postupkom.

Predstavljeni logicki modeli odreduju strukturu podataka potrebnu za realizaciju definisanih poslovnih
procesa. Poseban model metapodataka mikrokredencijala, kompetencija, ishoda ucenja i dokaza detaljnije
razraduje podatke potrebne za priznavanje rezultata formalnog 1 neformalnog ucenja. Nacin povezivanja
ovih podataka sa sigurnim orakl (eng. oracl) slojem, decentralizovanim registrima 1 drugim
infrastrukturnim komponentama razmatra se u narednom poglavlju.

4.6.3 Model metapodataka mikrokredencijala

Metapodaci mikrokredencijala predstavljaju strukturisane podatke kojima se opisuje sadrzaj, poreklo,
obrazovna vrednost, nacin sticanja i trenutno stanje mikrokredencijala. Njthova uloga nije ograni¢ena na
prikaz osnovnih informacija o izdatom zapisu, ve¢ obuhvata obezbedivanje njegove razumljivosti,
uporedivosti, prenosivosti i proverljivosti u razli¢itim obrazovnim, institucionalnim i profesionalnim
kontekstima.

Bez standardizovanog skupa metapodataka, digitalni mikrokredencijal moze potvrditi da je odredeni zapis
izdat, ali ne mora pruziti dovoljno informacija za procenu njegovog znacenja. Da bi organizacija,
obrazovna institucija ili poslodavac mogao da protumaci vrednost mikrokredencijala, potrebno je da
utvrdi ko ga je izdao, kome je izdat, koje rezultate ucenja potvrduje, koliki je bio obim aktivnosti ucenja,
na koji na¢in su rezultati procenjeni, koji sistem obezbedenja kvaliteta je primenjen i da L je
mikrokredencijal i dalje vazeci.

Predlozeni model metapodataka baziran je Preporukama Evropske Unije za mikrokredencijale [1],
evropskom modelu ucenja [166] 1 W3C standardu za proverljive kredencijale [259]. Treba da omoguci:

— jednoznacnu identifikaciju mikrokredencijala, njegovog nosioca 1 izdavaoca;
— opis sadrzaja i obrazovne vrednosti mikrokredencijala;

— povezivanje sa odgovaraju¢im ishodima ucenja i kompetencijama;

— evidentiranje obima, nivoa, nacina realizacije 1 procene aktivnosti ucenja;
— opis mehanizama obezbedenja kvaliteta;

— pracenje izdavanja, prihvatanja, isteka, opoziva, obnove i zamene;

— proveru porekla i integriteta zapisa;

— interoperabilnost sa drugim sistemima digitalnih kredencijala;

— kontrolisano deljenje podataka uz primenu principa minimalnog otkrivanja.
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Model metapodataka nije ogranicen na podatke koji nastaju u trenutku izdavanja. Pojedini elementi
definiSu se prilikom kreiranja Sablona mikrokredencijala, drugi nastaju u odnosu na konkretnog nosioca
1 postupak izdavanja, dok se podaci o statusu, proveri i vezama sa drugim mikrokredencijalima dopunjuju
tokom njegovog zivotnog ciklusa. Zbog toga se u predlozenom modelu razlikuju metapodaci verzije
$ablona, metapodaci izdatog mikrokredencijala i metapodaci potrebni za upravljanje Zivotnim ciklusom 1
proverljivost.

4.6.3.1  Referentni standardi i principi modela metapodataka

Osnovu predlozenog modela predstavlja Preporuka Saveta Evropske unije o evropskom pristupu
mikrokredencijalima za celozivotno ucenje 1 zapodljivost [1]. Preporukom su definisani zajednicki
evropski elementi za opis mikrokredencijala, podeljeni na obavezne i opcione elemente. Cilj njthovog
uvodenja jeste povecanje transparentnosti, uporedivosti, prenosivosti i moguénosti priznavanja
mikrokredencijala izmedu institucija, sektora 1 drzava.

Obavezni evropski elementi obuhvataju:

— identifikaciju nosioca;

— naziv mikrokredencijala;

— drzavu ili region izdavaoca;

— telo ili organizaciju koja dodeljuje mikrokredencijal;
— datum izdavanja;

— ishode ucenja;

— procenjeno radno opterecenje potrebno za ostvarivanje ishoda;
— nivo obrazovne aktivnosti, kada je primenljivo;

— vrstu procene;

— oblik uc¢esca u aktivnosti ucenja;

— vrstu primenjenog obezbedenja kvaliteta.

Kao opcioni elementi navode se preduslovi za pristup aktivnosti, nacin supervizije 1 provere identiteta
tokom procene, ostvarena ocena, mogucnost kombinovanja mikrokredencijala i dodatne informacije.
Podela na obavezne i opcione elemente ne znaci da su svi obavezni podaci u svakom kontekstu javno
dostupni. Njithova obaveznost odnosi se na potpunost zapisa, dok se nacin pristupa i prikazivanja
odreduje pravilima privatnosti i deljenja.

Evropski digitalni kredencijali za ucenje (EDC) [161] predstavlja evropski okvir za kreiranje, izdavanje,
cuvanje, deljenje i proveru digitalnih obrazovnih zapisa. U ovom okviru mikrokredencijal se posmatra
kao jedna od mogucih vrsta digitalnog obrazovnog kredencijala. Pored semantickog opisa obrazovnog
postignuca, okvir omogucava povezivanje podataka sa organizacijom izdavaocem i primenu elektronskog
pecata radi provere porekla i integriteta. W3C model proverljivih kredencijala [259] pruza opstu strukturu
za predstavljanje digitalnih tvrdnji koje izdavalac daje o odredenom subjektu. Njegovi osnovni elementi
ukljucuju identifikator kredencijala, njegov tip, izdavaoca, subjekta na kojeg se odnosi, period vazenja,
sadrzaj tvrdnji, status kredencijala i mehanizam kriptografske provere. Ovaj standard ne propisuje koje
obrazovne metapodatke mikrokredencijal mora sadrzati, ali pruza opsti okvir u kojem se takvi podaci
mogu predstaviti kao provetljiv digitalni zapis. Sa druge strane, standard Open Badges [300] omoguéava
strukturisano predstavljanje pojedinacnih postignuca, kompetencija i mikrokredencijala. On povezuje
podatke o nosiocu, izdavaocu, kriterijumima za sticanje i ostvarenom postignucu, uz mogucnost
ukljuc¢ivanja dokaza i povezivanja sa okvirima kompetencija. Njegova uloga u predlozenom modelu
ogleda se u podrsci prenosivosti, vizuelnom predstavljanju postignucéa i razmeni podataka izmedu
obrazovnih i profesionalnih sistema.

Navedeni standardi imaju komplementarne uloge. Zajedno definiSu semanticko jezgro podataka
potrebnih za razumevanje mikrokredencijala, opstu strukturu proverljivog kredencijala i pruzaju
obrazovni okvir za njihovo digitalno izdavanje i proveru, dok Open Badges omogucava predstavljanje i
razmenu pojedinacnih obrazovnih i profesionalnih postignuca. Predlozeni model metapodataka zato ne
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preuzima u celini strukturu samo jednog standarda, ve¢ uskladuje njihove relevantne elemente sa
zahtevima prethodno definisanih poslovnih procesa i zivotnog ciklusa mikrokredencijala.

Model metapodataka zasniva se na principima standardizacije, interoperabilnosti, sledljivosti,
neophodnosti, prosirivosti i zastite privatnosti.

— Standardizacija podrazumeva koriscenje zajednicki definisanih elemenata i kontrolisanih
vrednosti, kako bi mikrokredencijali razlicitth izdavalaca bili opisani na dosledan nacin.
Standardizacija se ne odnosi na ujednacavanje sadrzaja svih aktivnosti ucenja, ve¢ na
obezbedivanje zajednicke strukture za njihovo opisivanje.

— Interoperabilnost omogucava da se podaci o mikrokredencijalu razmenjuju i tumace izmedu
razlicitih informacionih sistema, institucija, digitalnih novcanika i servisa za verifikaciju. Ona
zahteva da znacenje pojedinacnih elemenata bude precizno definisano i nezavisno od nacina
njihove fizicke implementacije.

— Sledljivost podrazumeva moguénost povezivanja izdatog mikrokredencijala sa organizacijom
izdavaocem, tacno odredenom verzijom $ablona, postupkom izdavanja, rezultatima validacije 1
promenama nastalim tokom njegovog zivotnog ciklusa. Na taj nacin se moze utvrditi ne samo
trenutno stanje zapisa, ve¢ 1 njegov nastanak i istorija.

— Neophodnost znac¢i da model treba da sadrzi podatke neophodne za razumevanje i proveru
mikrokredencijala, bez nepotrebnog prikupljanja podataka o licnosti. Podaci potrebni za internu
obradu ne moraju istovremeno biti deo javno dostupnog ili deljenog zapisa.

— Prosirivost omogucava uvodenje dodatnih metapodataka za pojedine obrazovne oblasti, vrste
aktivnosti ili regulatorne zahteve, bez izmene osnovne strukture modela. Obavezno jezgro ostaje
zajednicko, dok se specificni elementi mogu dodavati prema potrebama konkretnog konteksta.

— Zadtita privatnosti zahteva razdvajanje podataka koji su neophodni za identifikaciju nosioca od
podataka koji se mogu javno prikazati ili selektivno deliti. Nosilac treba da moze da kontrolise
prikaz opcionih 1 osetljivih podataka, dok moguénost provere autenticnosti 1 statusa
mikrokredencijala mora ostati ocuvana.

4.6.3.2  Struktura metapodataka mikrokredencijala

Metapodaci mikrokredencijala organizovani su u medusobno povezane grupe koje opisuju njegov
obrazovni sadrzaj, institucionalno poreklo, nacin sticanja, izdavanje, zivotni ciklus i proverljivost. Ovakva
podela omogucava da se mikrokredencijal posmatra istovremeno kao obrazovna ponuda, individualno
ostvareno postignuce i provetljiv digitalni zapis. Metapodaci ne nastaju svi u istom trenutku. Jedan deo
definiSe se prilikom kreiranja i objavljivanja verzije sablona mikrokredencijala. Ovi podaci zajednicki su
svim mikrokredencijalima koji se izdaju na osnovu iste verzije i obuhvataju naziv, opis, ishode ucenja,
kompetencije, obim rada, nivo, nacin realizacije i procene, preduslove i na¢in obezbedenja kvaliteta. Drugi
deo nastaje tokom konkretnog postupka izdavanja i povezuje mikrokredencijal sa njegovim nosiocem,
izdavaocem, datumom izdavanja, ostvarenim rezultatom i potvrdom validacije. Treca grupa podataka
dopunjava se tokom zivotnog ciklusa i omogucava praéenje prihvatanja, isteka, opoziva, obnove, zamene,
deljenja 1 verifikacije mikrokredencijala.

U predlozenom modelu izdvajaju se grupe metapodataka definisane u tabeli ispod (Tabela 13).

Tabela 13 Grupe metapodataka mikrokredencijala

Grupa

Namena
metapodataka

Omogucavaju jednoznacno razlikovanje Sablona, njegove verzije i pojedinacno izdatog
mikrokredencijala. Pored naziva, oni obuhvataju jedinstvene identifikatore, jezik zapisa, verziju 1
odgovarajuce vremenske oznake.

Odreduju subjekte izmedu kojih nastaje odnos potvrden izdatim mikrokredencijalom. Identitet
nosioca mora biti nedvosmisleno povezan sa izdatim zapisom, ali podaci potrebni za internu
identifikaciju ne moraju u celini biti javno dostupni. Podaci o izdavaocu obuhvataju naziv
organizacije, drzavu ili region, institucionalni identifikator i druge informacije potrebne za
proveru njenog statusa i odgovornosti.

Identifikacioni
metapodaci

Podaci o nosiocu i
izdavaocu
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Grupa
metapodataka

Namena

Podaci o aktivnosti i
kontekstu ucenja

Opisuju program, predmet, kurs ili drugu aktivnost na osnovu koje je mikrokredencijal stecen.
Ukljucuju vrstu i izvor ucenja, nacin ucesca, trajanje, preduslove i kontekst u kojem je aktivnost
realizovana. Ovi elementi omogucavaju razlikovanje formalnih, neformalnih i drugih oblika
ucenja, bez promene osnovne strukture mikrokredencijala.

Ishodi ucenja i
kompetencije

Odreduju obrazovno znacenje mikrokredencijala. Ishodi opisuju ono $to se ocekuje da nosilac
zna, razume ili moze da primeni, dok kompetencije predstavljaju Sire povezivanje znanja, vestina
i sposobnosti potvrdenih mikrokredencijalom.

Podaci o obimu,
nivou i nacinu
realizacije

Omogucavaju procenu zahtevnosti i polozaja aktivnosti ucenja. Obim se moze izraziti kroz
procenjeno radno opterecenje, ¢asove rada ili ESPB bodove kada je njihova primena opravdana.
Nivo se moze povezati sa odgovarajuéim nacionalnim ili evropskim okvirom kvalifikacija, dok
nacin realizacije razlikuje neposredno, onlajn, hibridno i samostalno ucenje.

Podaci o proceni i
obezbedenju kvaliteta

Obuhvataju vrstu procene, kriterijume za uspesno ostvarivanje ishoda, nacin supervizije i provere
identiteta, kao i primenjeni sistem obezbedenja kvaliteta. Njihova svrha je da omoguce procenu
pouzdanosti postupka na osnovu kojeg je mikrokredencijal dodeljen, a ne samo da evidentiraju
njegov konacni rezultat.

Podaci o izdavanju i
ostvarenom rezultatu

Odnose se na konkretno ostvarenje i ukljucuju datum izdavanja, tacnu verziju $ablona, nacin
izdavanja, eventualnu ocenu ili drugi rezultat i referencu na potvrdu validacije.

Podaci o Zivotnom

Omoguéavaju pracenje trenutnog statusa mikrokredencijala i njegovih promena. Obuhvataju

prihvatanje ili odbijanje od strane nosioca, datum isteka, opoziv i njegov razlog, kao i veze sa
mikrokredencijalima koji predstavljaju obnovu, zamenu ili nadogradnju prethodnog zapisa.
Omogucavaju proveru porekla i neizmenjenosti mikrokredencijala. Ovoj grupi pripadaju
kriptografski otisak, podaci o digitalnom potpisu ili pecatu, status kredencijala i reference
potrebne za proveru u decentralizovanom registru.

Odreduju koji elementi mikrokredencijala mogu biti prikazani tre¢im stranama. Razdvajanje
izvornog zapisa od njegove prezentacije omoguéava nosiocu da kontrolise prikaz opcionih i

ciklusu

Podaci o integtitetu,
poreklu i proverljivosti

Podaci o deljenju i
kontroli pristupa osetljivih podataka, bez izmene samog mikrokredencijala i bez ugrozavanja moguénosti provere

njegove autenticnosti.

Za svaki element metapodataka potrebno je odrediti njegov naziv, obaveznost, trenutak nastanka i nivo
dostupnosti. U skladu sa tim, elementi se mogu klasifikovati kao obavezni, uslovno obavezni ili opcioni.
Obavezni elementi ¢ine minimalno jezgro potrebno za pravilno tumacenje mikrokredencijala, uslovno
obavezni primenjuju se kada su ispunjeni odredeni uslovi, dok opcioni elementi omogucavaju detaljniji
opis pojedinacnih obrazovnih i institucionalnih konteksta.

4.6.3.3 Klasifikacija metapodataka

Elementi metapodataka mikrokredencijala razlikuju se prema njihovom znacaju za potpunost zapisa,
trenutku u kojem nastaju i nivou dostupnosti (Tabela 14). Takva klasifikacija omogucava da se jasno
odvoje podaci koji ¢ine obavezno semanticko jezgro mikrokredencijala od elemenata koji se primenjuju
samo u odredenim obrazovnim ili zivotnim okolnostima, kao i od dodatnih podataka kojima se zapis
detaljnije opisuje. Prema obaveznosti, metapodaci se dele na:

— obavezne elemente — bez ovih elemenata nije moguce jednoznacno protumaciti poreklo, sadrzaj
1 obrazovnu vrednost mikrokredencijala;

— uslovno obavezne elemente — ovi elementi moraju biti evidentirani kada je odgovarajuca
karakteristika primenljiva, kao sto su datum isteka, ostvarena ocena ili nivo prema okviru
kvalifikacija;

— opcione elemente — pomocu njih se omogucava potpuniji opis aktivnosti ucenja, povezivanje sa
drugim mikrokredencijalima i prilagodavanje razlicitim institucionalnim potrebama.

Metapodaci se razlikuju i prema trenutku njihovog nastanka. Podaci koji opisuju obrazovnu ponudu
definiSu se na nivou verzije Sablona, podaci o konkretnom postignucu nastaju u postupku izdavanja, dok
se informacije o isteku, opozivu, obnovi, deljenju i proveri dopunjuju tokom zivotnog ciklusa. Ovakvo
razdvajanje sprecava nepotrebno ponavljanje istih sadrzajnih podataka u svakom pojedinacno izdatom
mikrokredencijalu 1 obezbeduje njegovo trajno povezivanje sa tacno odredenom verzijom $ablona.
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Tabela 14 Klasifikacija metapodataka mikrokredencijala

Grupa Element metapodataka Obaveznost Nivo nastanka Dostupnost
Idenmﬁkacl.om ] edlnstvenl 1dcin tifikator Obavezno Izdavanje Javno ili deljeno
metapodaci mikrokredencijala
Identifikacioni Naziv mikrokredencijala Obavezno Verzija sablona Javno
metapodaci
Identifikacioni Jezik zapisa Obavezno Verzija sablona Javno
metapodaci
Identifikacioni Broj i identifikator verzije | Obavezno Verzija sablona Javno ili deljeno
metapodaci sablona
Podaci o nosiocu i Identifikator nosioca Obavezno Izdavanje Ograniceno ili
izdavaocu selektivno
Podaci o nosiocu 1 Naziv organizacije Obavezno Sablon i izdavanje Javno
izdavaocu izdavaoca
Podaci o nosiocu 1 Drzava ili region Obavezno Sablon Javno
izdavaocu izdavaoca
Podaci o nosiocu i Proverljivi ili Obavezno za Organizacija i Javno
izdavaocu institucionalni digitalnu proveru izdavanje

identifikator izdavaoca

Podaci o aktivnosti i Opis mikrokredencijala Obavezno Verzija $ablona Javno
kontekstu ucenja

Podaci o aktivnosti i Vrsta i izvor ucenja Obavezno Verzija $ablona Javno
kontekstu ucenja

Podaci o aktivnosti i Oblik ucesca u aktivnosti | Obavezno Verzija sablona Javno
kontekstu ucenja ucenja

Podaci o aktivnosti i Preduslovi Opciono Verzija sablona Javno
kontekstu ucenja

Ishodi ucenja i Ishodi ucenja Obavezno Verzija sablona Javno

kompetencije

Ishodi ucenja i

Kompetencije ili vestine

Obavezno u

Verzija $ablona

Javno ili deljeno

kompetencije predlozenom
modelu
Podaci o obimu, Procenjeno radno Obavezno Verzija $ablona Javno
nivou i nacinu opterecenje
realizacije
Podaci o obimu, Broj ESPB bodova Uslovno obavezno | Verzija $ablona Javno
nivou i nacinu
realizacije
Podaci o obimu, Nivo prema okviru Uslovno obavezno | Verzija $ablona Javno
nivou i nacinu kvalifikacija
realizacije
Podaci o proceni i Vrsta i nacin procene Obavezno Verzija $ablona Javno

obezbedenju kvaliteta

Podaci o proceni i

Kriterijumi za uspesno

Obavezno u

Verzija $ablona

Javno ili deljeno

obezbedenju kvaliteta | ostvarenje predloZzenom
modelu
Podaci o proceni i Nacin supervizije i Opciono Verzija sablona Javno ili deljeno
obezbedenju kvaliteta | provere identiteta
Podaci o proceni i Vista primenjenog Obavezno Verzija sablona Javno

obezbedenju kvaliteta

obezbedenja kvaliteta

Podaci o proceni i

obezbedenju kvaliteta

Referenca na dokument ili
postupak obezbedenja
kvaliteta

Uslovno obavezno

Verzija sablona

Javno ili deljeno

Podaci o izdavanju 1

ostvarenom rezultatu

Datum izdavanja

Obavezno

Izdavanje

Javno

Podaci o izdavanju 1

Nacin izdavanja

Obavezno u

Postupak izdavanja

Deljeno ili interno

ostvarenom rezultatu predloZzenom
modelu
Podaci o izdavanju i Ostvarena ocena ili Uslovno obavezno | Izdavanje Selektivho
ostvarenom rezultatu | rezultat
Podaci o izdavanju i Referenca na potvrdu Uslovno obavezno | Izdavanje Ograniceno

ostvarenom rezultatu

rezultata ili validacije
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Grupa

Element metapodataka

Obaveznost

Nivo nastanka

Dostupnost

Podaci o Zivotnom
ciklusu

Trenutni status
mikrokredencijala

Obavezno

Zivotni ciklus

Javno

Podaci o Zivotnom
ciklusu

Datum isteka

Uslovno obavezno

Izdavanje i Zivotni
ciklus

Javno ili deljeno

Podaci o Zivotnom
ciklusu

Datum i razlog opoziva

Uslovno obavezno

Zivotni ciklus

Status javno,
razlog ograniceno

Podaci o zivotnom

Veza sa prethodnim ili

Uslovno obavezno

Zivotni ciklus

Javno ili deljeno

kontroli pristupa

za pristup prezentaciji

ciklusu narednim

mikrokredencijalom
Podaci o zivotnom Moguénost kombinovanja | Opciono Verzija sablona Javno
ciklusu i nadogradnje
Podaci o integritetu, Kriptografski otisak Obavezno za Izdavanje ili sidrenje Javno
poreklu i proverljivosti | zapisa decentralizovanu

proveru

Podaci o integritetu, Podaci o digitalnom Obavezno za Izdavanje Javno
poreklu i proverljivosti | potpisu ili elektronskom proverljivi digitalni

pecatu zapis
Podaci o integtitetu, Referenca na blokcejn ili Uslovno obavezno | Sidrenje Javno
poreklu i provetljivosti | drugi decentralizovani

zapis
Podaci o deljenju i Status vidljivosti Opciono Prezentacija Interno
kontroli pristupa mikrokredencijala
Podaci o deljenju i Vidljivost pojedina¢nih Opciono Prezentacija Interno
kontroli pristupa elemenata
Podaci o deljenju i Token ili druga referenca | Uslovno obavezno | Prezentacija Ograniceno

Obavezni evropski elementi ¢ine pocetnu osnovu modela, ali su u predlozenoj strukturi dopunjeni
podacima potrebnim za upravljanje verzijama, zivotnim ciklusom, kontrolisanim deljenjem i
decentralizovanom proverom. Standardizovano evidentiranje identiteta nosioca, naziva, ishoda ucenja,
radnog opterecenja, nivoa, procene i obezbedenja kvaliteta predstavlja vazan uslov za transparentnost i
prenosivost mikrokredencijala. Prosireni elementi ne menjaju semanticko jezgro mikrokredencijala, ve¢
omogucavaju njegovo upravljanje nakon izdavanja. Podaci o statusu, opozivu, povezanim kredencijalima,
kriptografskom otisku i prezentaciji potrebni su da bi zapis ostao proverljiv, azuran i kontrolisano
dostupan tokom celog zivotnog ciklusa. Potreba za doslednom strukturom i potpunim skupom podataka
narocito je znacajna u okruzenjima u kojima se mikrokredencijali razmenjuju izmedu razli¢itih obrazovnih
platformi i sistema.

Predlozena klasifikacija ne propisuje konkretne tipove podataka niti format njihove fizicke razmene. Ona
odreduje semanticko znacenje svakog elementa i njegov polozaj u zivotnom ciklusu mikrokredencijala,
dok se tehnicki nacin predstavljanja i provere razmatra u okviru modela infrastrukture i arhitekture
sistema.

4.6.3.4

Privatnost i kontrola pristupa metapodacima

Model metapodataka mikrokredencijala mora istovremeno da omoguci pouzdanu identifikaciju i proveru
zapisa, ali 1 zastitu podataka o li¢nosti njegovog nosioca. Potpunost metapodataka ne podrazumeva da
svi evidentirani podaci moraju biti javno dostupni. Zbog toga se u predlozenom modelu razlikuju izvorni
zapis mikrokredencijala, koji sadrzi potpun skup podataka, i njegova prezentacija, kojom nosilac odreduje
koji ¢e podaci biti dostupni odredenom primaocu ili javnosti. Privatnost se zasniva na principima
minimizacije podataka, ogranicenja svrhe, selektivnhog otkrivanja i kontrole pristupa. Prikupljaju se samo
podaci potrebni za izdavanje, upravljanje i proveru mikrokredencijala, dok se njihova dostupnost
odreduje u skladu sa svrhom obrade i ulogom korisnika. Podatak moze biti obavezan u izvornom zapisu,
a istovremeno nedostupan ili delimi¢no prikazan eksternom proveravaocu.

U skladu sa nivoom dostupnosti, metapodaci se mogu podeliti u tri grupe (Tabela 15).
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Tabela 15 Podela metapodataka po nivou dostupnosti

Nivo dostupnosti Namena Primeri podataka

naziv mikrokredencijala, izdavalac,
datum izdavanja, ishodi ucenja,
trenutni status

ostvarena ocena, detaljne
kompetencije, datum isteka, nac¢in
procene, prethodno obrazovanje
puni identitet nosioca, interne

Omogucavaju osnovno tumacenje i

Javni podac proveru mikrokredencijala

Prikazuju se uz saglasnost nosioca iu

Selektivno dostupni podaci zavisnosti od svrhe deljenja

sy . Dostupni su samo ovlaséenim reference validacije, razlozi opoziva,
Ograniceni podaci L . P s .
ucesnicima sistema revizioni zapisi i tehnicki podaci o
pristupu

Javni podaci treba da budu dovoljni za razumevanje osnovnog znacenja mikrokredencijala i proveru
njegovog statusa. Medutim, identitet nosioca ne mora biti predstavljen punim skupom podataka o
licnosti. U zavisnosti od konteksta, moze se koristiti jedinstveni identifikator, pseudonim, kriptografska
referenca ili drugi podatak kojim se potvrduje povezanost kredencijala sa njegovim nosiocem bez
nepotrebnog otkrivanja identiteta. Selektivno dostupni podaci omogucavaju nosiocu da prilagodi obim
deljenja konkretnoj svrsi. Promena vidljivosti ne menja sadrzaj izvornog zapisa, ve¢ samo njegovu
prezentaciju. Ograniceni podaci koriste se za interne procese izdavanja, validacije, upravljanja zivotnim
ciklusom 1 revizije. Pristup ovim podacima zavisi od uloge korisnika i institucionalnog konteksta.
Administrator izdavaoca i ovlasceni ¢lan osoblja mogu pristupiti podacima potrebnim za obradu prijave
1 izdavanje, dok eksterni verifikator dobija samo podatke neophodne za utvrdivanje autenti¢nosti i
trenutnog statusa mikrokredencijala.

Posebnu zastitu zahtevaju metapodaci koji se odnose na dokaze o ucenju i procenu. Dokumenti, detaljni
rezultati procene, komentari procenjivaca i druge informacije koje mogu sadrzati podatke o licnosti ne
treba da budu sastavni deo javnog zapisa mikrokredencijala. U javnoj ili selektivno dostupnoj prezentaciji
moze se prikazati samo potvrda da je odgovarajuéi postupak validacije sproveden, zajedno sa podatkom
o subjektu koji ga je izvrsio 1 referencom potrebnom za proveru.

Kriptografski podaci potrebni za proveru integriteta takode se moraju odvojiti od izvornog sadrzaja.
Kriptografski otisak, identifikator transakcije ili referenca na decentralizovani zapis mogu biti javno
dostupni, jer sami po sebi ne treba da otkrivaju sadrzaj dokumenta ili identitet nosioca. Dokumenti,
podaci o licnosti i detaljni rezultati ¢uvaju se van javno dostupne decentralizovane infrastrukture.

Model predvida da verifikator moze utvrditi da je mikrokredencijal izdao odgovarajuéi izdavalac, da zapis
nije neovlaséeno izmenjen i da nije opozvan ili istekao, bez obaveznog pristupa svim podacima sadrzanim
u izvornom zapisu. Time se razdvajaju dokaz autenticnosti i integriteta od punog otkrivanja sadrzaja
mikrokredencijala.

Kontrola pristupa metapodacima zasniva se na kombinaciji uloge korisnika, vlasnistva nad
mikrokredencijalom, institucionalne pripadnosti i saglasnosti nosioca. Nosilac upravlja nacinom
prikazivanja i deljenja svojih mikrokredencijala, ali ne moze menjati podatke koje je izdavalac potvrdio,
niti sakrivanjem podataka promeniti njihov stvarni status.

Predlozeni model privatnosti na taj nacin uskladuje potrebu za transparentnoscu i proverljivoséu sa
zastitom podataka o licnosti. Konkretni mehanizmi selektivnog otkrivanja, pseudonimizacije, upravljanja
digitalnim identitetima i cuvanja podataka van blokcejna detaljnije se razmatraju u poglavlju posvecenom
infrastrukturi i arhitekturi decentralizovanog sistema.

4.6.4 Model kompetencija, ishoda ucenja i dokaza

Model metapodataka mikrokredencijala definiSe podatke potrebne za opis njegovog sadrzaja, izdavaoca,
nosioca, nacina sticanja i statusa. Medutim, da bi mikrokredencijal predstavljao vise od digitalne potvrde
o ucescu u odredenoj aktivnosti, potrebno je uspostaviti jasnu vezu izmedu kompetencija koje potvrduje,
ocekivanih ishoda ucenja, rezultata rada nosioca i postupka kojim je utvrdeno da su odgovarajuci ishodi
ostvareni. Model kompetencija, ishoda ucenja i dokaza zato predstavlja obrazovnu i semanticku osnovu
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postupka izdavanja mikrokredencijala. Njegova svrha je da omoguci sledljivost od unapred definisanih
ocekivanja obrazovne aktivnosti do konkretnog dokaza i potvrdenog rezultata pojedinacnog nosioca. Na
taj nacin moguce je utvrditi ne samo da je mikrokredencijal izdat, ve¢ i na osnovu kojih podataka,
kriterijuma i odluka je njegovo izdavanje opravdano.

Model je razvijen na osnovu zakljucaka analize referentnih okvira kvalifikacija i kompetencija prikazane
u poglavlju 4.2. Analiza je pokazala da razliciti okviri imaju komplementarne funkcije. Okviri kvalifikacija
omogucavaju odredivanje nivoa i slozenosti rezultata ucenja, okviri kompetencija pruzaju strukturisane
opise digitalnih, licnih, socijalnih, preduzetnickih i stru¢nih kompetencija, dok klasifikacije povezane sa
trziStem rada omogucavaju povezivanje obrazovnih rezultata sa profesionalnim ulogama i1 potrebama
poslodavaca. Zbog toga predlozeni model ne propisuje koriS¢enje jednog unapred izabranog okvira.
Kompetencija ili ishod u¢enja mogu biti povezani sa jednim ili vie referentnih izvora, pri ¢emu se
evidentiraju naziv i verzija okvira, identifikator odgovarajuceg elementa, njegova oblast i nivo, kada je on
definisan. Ovim se omogucava primena modela u razlicitim obrazovnim oblastima i kombinovanje
strucnih 1 transverzalnih kompetencija u okviru jednog mikrokredencijala.

Osnovni elementi modela su kompetencija, ishod uc¢enja, dokaz, validacija dokaza i procena ostvarenosti
ishoda:

— Kompetencija predstavlja sposobnost pojedinca da znanje, veStine i stavove primeni u
odredenom kontekstu. Ona moze biti strucna, digitalna, licna, socijalna, preduzetnicka ili
transverzalna. Kompetencija je $iri konstrukt i najcesée se ne potvrduje neposredno, vec se
operacionalizuje kroz jedan ili viSe konkretnih ishoda ucenja.

— Ishod ucenja predstavlja iskaz o tome $ta se ocekuje da ucesnik nakon zavrsene aktivnosti zna,
razume ili moze da primeni. Za razliku od opste formulacije kompetencije, ishod ucenja treba da
bude dovoljno odreden da bi njegovo ostvarivanje moglo biti provereno. Jedna kompetencija
moze biti predstavljena vecim brojem ishoda ucenja, dok jedan ishod moze doprineti razvoju ili
potvrdivanju vise medusobno povezanih kompetencija.

— Dokaz predstavlja podatak, zapis, dokument ili digitalni artefakt na osnovu kojeg se moze
zakljucivati o ostvarivanju jednog ili vise ishoda ucenja. Dokaz moze nastati kao rezultat ispita,
zadatka, projekta, prakti¢ne aktivnosti, prezentacije, digitalnog proizvoda, zapisa iz sistema za
upravljanje ucenjem, repozitorijuma izvornog koda, potvrde mentora, evaluacije komisije ili druge
provetrljive aktivnosti. Jedan dokaz moze podrzavati vise ishoda ucenja. Na primer, izradeni
softverski prototip moze istovremeno predstavljati dokaz tehnickih, analitickih i timskih
kompetencija. Istovtemeno, ostvarivanje jednog ishoda moze zahtevati vise dokaza, kao $to su
pisani rezultat, prakticna demonstracija i usmena odbrana. Model zato predvida vezu vise-prema-
vise izmedu dokaza i ishoda ucenja.

— Pored samog dokaza, potrebno je evidentirati nacin na koji je proverena njegova pouzdanost. U
tom smislu razlikuju se validacija dokaza i procena njegovog obrazovnog znacenja.

o Validacija dokaza obuhvata utvrdivanje njegovog porekla, autenti¢nosti, integriteta i
vazenja. Njome se proverava da li je dokaz nastao kod navedenog izvora, da li se odnosi
na konkretnog ucesnika, da li je sadrzaj naknadno izmenjen i da li je izvorni zapis i dalje
vazedi.

o Procena predstavlja utvrdivanje da li odredeni dokaz zadovoljava kriterijume definisane
za konkretan ishod ucenja. Procena moze biti kvantitativna, kroz poene, ocenu ili nivo
ostvarenosti, ili kvalitativna, kroz obrazlozenu odluku procenjivaca. Validan dokaz ne
mora nuzno potvrdivati ostvarenje ishoda, jer autenticnost dokumenta ne znaci da je
njegov sadrzaj dovoljan za ispunjavanje obrazovnog kriterijuma.

Osnovna logika modela moze se predstaviti na sledeéi nacin:

Kompetencija se operacionalizuje kroz ishode ucenja. Ostvarenost ishoda potvrduje se jednim ili
vise dokaza. Autenticnost i integritet dokaza utvrduju se validacijom, dok se njthova relevantnost
1 dovoljnost utvrduju procenom. Potvrden skup ishoda i kompetencija predstavlja osnov za
izdavanje mikrokredencijala.
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Izdavanje mikrokredencijala ne mora zahtevati ostvarivanje svih ishoda na isti nac¢in. Za pojedine ishode
mogu biti definisani obavezni i alternativni dokazi, minimalni pragovi, razli¢iti nivoi uspesnosti ili
kombinovani kriterijumi. Model zato treba da omogudéi evidentiranje zahteva za dokaz, kriterijuma
procene i pravila prema kojima se skup pojedinac¢nih rezultata smatra dovoljnim za izdavanje
mikrokredencijala. Predlozeni model ne pretpostavlja da se svi dokazi, validacije i procene moraju kreirati
u okviru iste informacione platforme. Oni mogu nastati u univerzitetskom informacionom sistemu,
sistemu za upravljanje uc¢enjem, repozitorijumu izvornog koda, sistemu partnerske organizacije ili drugom
pouzdanom izvoru. Sistem za upravljanje mikrokredencijalima treba da evidentira njihov sadrzaj ili
referencu, poreklo, status validacije 1 potvrdeni rezultat, nezavisno od mesta na kojem je obrazovna
aktivnost realizovana

4.6.4.1  Primena modela u_formalnim i neformalnim oblicima néenja

Formalno visokoskolsko obrazovanje moze se koristiti kao referentni okvir za povezivanje kompetencija,
ishoda ucenja, dokaza i rezultata procene. U okviru jednog predmeta unapred se definisu cilj i ishodi
ucenja, sadrzaj, aktivnosti studenata, nacin vrednovanja i uslovi za ostvarivanje konacnog rezultata.
Tokom realizacije predmeta student izvrsava razli¢ite obaveze, poput izrade zadataka, polaganja testova
i kolokvijuma, realizacije projekta, prakticnog rada ili zavr$nog ispita. Rezultati ovih aktivnosti
predstavljaju dokaze i potvrde koji se procenjuju prema unapred odredenim kriterijjumima, dok se
ostvareni poeni, ocena ili drugi rezultat evidentiraju u zvani¢nom institucionalnom sistemu.

Posmatrano iz ugla modela podataka, ovaj okvir obuhvata relativno jasan lanac sledljivosti (Ilustracija 18).

Obrazovna Kompetencije Obaveze
aktivnost i ishodi ucenja ucesnika

A 4

s N
Potvrdeni Validacija Potvrde o
rezultat i procena ishodima uéenja

Ilustracija 18 Lanac sledljivosti u procesu izdavanja mikrokredencijala

Formalno obrazovanje zato pruza referentni obrazac za utvrdivanje elemenata koji su potrebni da bi
odredeni rezultat ucenja bio pouzdano potvrden. Medutim, cilj predloZzenog modela nije da se postupci
formalnog studiranja neposredno prenesu na sve druge oblike obrazovanja. Potrebno je sacuvati funkcije
pojedinacnih elemenata, dok se nacin njihovog ostvarivanja prilagodava vrsti aktivnosti ucenja.

U neformalnom obrazovanju program ili nastavna aktivnost mogu biti organizovani kao letnja skola,
intenzivni bootcamp program, hakaton, stru¢na radionica, projektno zasnovano ucenje ili neki drugi vid
aktivnosti. U takvim aktivnostima ishodi ucenja mogu biti podjednako jasno definisani kao u formalnom
obrazovanju, ali se dokazi i nacin njihove procene razlikuju. Umesto klasi¢nog ispita, dokaz moze biti
funkcionalni prototip, repozitorijum izvornog koda, prezentacija, izvestaj, portfolio, prakti¢na
demonstracija, rezultat timskog rada ili potvrda mentora. Klju¢ni elementi formalnog obrazovanja mogu
se funkcionalno povezati sa odgovaraju¢im elementima neformalnog ucenja (Tabela 16).

Tabela 16 Uporedni prikaz klju¢nih elemenata formalnog i neformalnog obrazovanja

Formalno visoko obrazovanje Odgovarajuci element neformalnog ucenja
Studijski program ili predmet Program letnje skole, bootcamp-a, hakatona ili projekta
Cilj i ishodi predmeta Ciljevi programa i ocekivani ishodi aktivnosti
Predispitne i ispitne obaveze Zadaci, prakti¢ne aktivnosti, izazovi, projekti i demonstracije
Ispitni zadatak ili studentski rad Digitalni proizvod, prototip, kod, prezentacija, izvestaj ili portfolio
Nastavnik ili ispitna komisija Instruktor, mentor, strucni procenjivad, ziri ili eksterni partner
Poeni i Bodovi, nivo ostvarenosti, rezultat prema rubrici ili odluka o uspesnom
oeni i ocena .
zavrsetku
Zvani¢na evidencija rezultata Potvrda validacije, evidencija procene i izdati mikrokredencijal
ESPB i nivo studija Procenjeno radno opterecenje i nivo slozenosti ishoda, kada su primenljivi
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Bez obzira na oblik ucenja, izdavanje mikrokredencijala zasnovanog na kompetencijama zahteva da budu
definisani oc¢ekivani ishodi, prihvatljivi dokazi, kriterijumi procene 1 subjekt odgovoran za potvrdivanje
rezultata. Samo prisustvo aktivnosti ne predstavlja nuzno dovoljan dokaz o ostvarivanju ishoda ucenja.
Zbog toga model treba da omogudéi razlikovanje mikrokredencijala kojim se potvrduje ucesce od
mikrokredencijala kojim se potvrduje uspesno zavrSavanje aktivnosti ili ostvarivanje odredenih
kompetencija. Neformalno ucenje moze se realizovati kroz razlicite aktivnosti i organizacione oblike, kao
§to su radionice, seminari, takmicenja, projekti, intenzivni programi i drugi oblici angazovanja. U okviru
ove disertacije fokus je na nekoliko karakteristicnih primera koji su relevantni za okruzenje Fakulteta
organizacionih nauka, a koji ilustruju razlicite pristupe definisanju ishoda, prikupljanju dokaza i
sprovodenju procene (Tabela 17).

Letnja Skola najcesé¢e obuhvata kombinaciju predavanja, radionica, timskih aktivnosti i zavr$nog rada.
Dokazi mogu ukljucivati prisustvo obaveznim aktivnostima, rezultate kratkih provera znanja, prakticne
zadatke, zavrsni projekat i njegovu prezentaciju. Prisustvo moze biti uslov za sticanje mikrokredencijala,
ali ne treba automatski da se izjednaci sa potvrdom kompetencije. Kada mikrokredencijal potvrduje
ostvarene ishode, potrebno je evidentirati rezultate zadataka ili projekta i procenu mentora ili instruktora.

Bootcamp program zasniva se na intenzivnom prakticnom radu i postepenom razvoju primenljivih
znanja 1 vestina. Kao dokazi mogu se koristiti programski kod, rezultati automatskih testova, verzije
izradenog resenja, tehnicka dokumentacija, prakticne demonstracije i mentorska procena. Jedan zavrini
proizvod moze potvrdivati vise strucnih i transverzalnih ishoda, dok podaci iz repozitorijuma mogu
omoguciti pracenje kontinuiteta rada i individualnog doprinosa. Kod tehnickih programa posebno je
znacajno da se automatski generisan rezultat, kao S$to je prolazak testova, razlikuje od strucne procene
kvaliteta, bezbednosti, odrzivosti i prikladnosti izradenog resenja.

Hakaton predstavlja specifican kontekst jer se zavrsni rezultat najcesce ostvaruje timskim radom, dok se
mikrokredencijal izdaje pojedincu. Timski prototip, prezentacija, dokumentacija i ocena stru¢nog zirija
mogu predstavljati zajednicke dokaze, ali nisu uvek dovoljni za potvrdivanje individualnih kompetencija
svakog clana. Model zato treba da omogudi evidentiranje uloge ucesnika, njegovog pojedinacnog
doprinosa, konkretnih zadataka, potvrde mentora ili ¢lanova tima 1 rezultata individualne procene. Na taj
nacin se sprecava da se uspeh tima bez dodatnih podataka automatski pripise svakom ucesniku u istom
obimu.

Projektno zasnovano ucenje omogucéava procenu ne samo zavrsnog proizvoda vec i procesa njegovog
nastanka. Dokazi mogu ukljucivati specifikaciju projekta, plan rada, medurezultate, repozitorijum sa
istorijom izmena, projektnu dokumentaciju, izvestaje, finalni proizvod i njegovu prezentaciju. Pored
strucnih ishoda, projekat moze potvrdivati planiranje, saradnju, resavanje problema, komunikaciju i
refleksiju. Procenu moze izvssiti nastavnik, mentor ili eksterni partner, a model moze obuhvatiti i
samoprocenu 1 vrsnjacku procenu kao dopunske izvore podataka. Medutim, kona¢nu potvrdu
ostvarenosti ishoda mora dati ovlaséeni procenjivac.

Tabela 17 Uporedni prikaz karakteristiénih elemenata razli¢itih oblika u¢enja u neformalnom obrazovanju

Oblik ucenja Tipi¢ni dokazi Procenjivac Poseban zahtev modela

povezivanje dokaza sa

Formalni zadaci, kolokvijumi, projekat, . o - . . .y
nastavnik, saradnik ili komisija | poenima, ocenom i zvanicnom

redmet ispit . .
P P evidencijom

prisustvo, kviz, prakticni
Letnja skola zadatak, zavr$ni projekat i instruktor ili mentor
prezentacija

izvorni kod, automatski testovi,

razlikovanje uceséa, zavrsavanja
i potvrdene kompetencije

Bootcamp cototin. dok caciia i instruktor, mentor ili strucni kombinovanje automatske

ootcan, oto okumentacija o R .

g m pt’r i ] procenjivac validacije i stru¢ne procene
emonstracija

Hakat timski prototip, prezentacija, strucni ziti, mentor ili razdvajanje timskog rezultata

akaton L o . S .
repozitotijum, ocena zirija organizator od individualnog doprinosa
3

Projektno . . . . . . .

; n plan, medu-rezultati, zavrsni nastavnik, mentor ili eksterni pracenje procesa rada i procena
asnovano . L .. L 5
Zenie proizvod, izvestaj i prezentacija | partner struc¢nih i transverzalnih ishoda

u
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Predlozeni model treba da podrzi sve navedene slucajeve bez kreiranja posebne strukture podataka za
svaki oblik uéenja. Razlike izmedu njih predstavljaju se kroz vrstu aktivnosti, definisane ishode, zahteve
za dokazima, izvore podataka, kriterijume i nacin procene. Time se obezbeduje jedinstven model koijt se
moze prilagoditi razlicitim obrazovnim kontekstima, uz ocuvanje sledljivosti i uporedivosti rezultata.
Jedinstvenost strukture ne znaci da svi oblici ucenja imaju isti stepen formalizacije. Kod formalnog
predmeta pouzdanost se u velikoj meri zasniva na institucionalno definisanim procedurama i zvanicnoj
evidenciji. Kod neformalnih aktivnosti veci znacaj mogu imati identitet pruzaoca programa, jasnoca
kriterijuma, kvalitet dokaza, transparentnost procene i moguénost potvrdivanja individualnog doprinosa.
Model zato ne odreduje vrednost rezultata prema tome da li je ucenje formalno ili neformalno, ve¢ prema
kvalitetu i proverljivosti podataka na osnovu kojih je rezultat potvrden.

4.6.4.2  Struktura i medusobna povezanost elemenata modela

Predlozeni model prikazan na ilustraciji ispod (Ilustracija 19) povezuje elemente koji se unapred definisu
u okviru verzije Sablona mikrokredencijala sa podacima koji nastaju tokom potvrdivanja rezultata
konkretnog nosioca. Na taj nacin prikazan je sled od kompetencija i o¢ekivanih ishoda ucenja do dokaza,
njihove validacije i procene, potvrde ostvarenosti ishoda i osnova za izdavanje mikrokredencijala. Model
se sastoji iz dva dela:

— Prvi deo modela obuhvata referentne okvire, kompetencije, ishode ucenja, zahteve za dokaz i
kriterijume procene. Kompetencije predstavljaju sire sposobnosti koje mikrokredencijal razvija ili
potvrduje, dok se kroz ishode ucenja odreduje $ta se ocekuje da nosilac zna, razume ili moze da
primeni. Kompetencije i ishodi mogu biti povezani sa odgovaraju¢im elementima referentnih
okvira, ¢ime se omogucavaju njihova standardizacija, uporedivost i povezivanje sa S§irim
obrazovnim ili profesionalnim kontekstom. Za svaki ishod ucenja definisu se prihvatljivi zahtevi
za dokaz 1 kriterijumi procene. Zahtevom za dokaz odreduje se vrsta rezultata, dokumenta ili
digitalnog artefakta koji treba dostaviti ili preuzeti iz pouzdanog izvora. Kriterijjumi procene
definiSu uslove na osnovu kojih se utvrduje da li dostavljeni dokaz potvrduje ostvarivanje
odgovarajuceg ishoda.

— Drugi deo modela odnosi se na podatke koji nastaju za konkretnog nosioca. Dokaz potice iz
odredenog izvora podataka i predstavlja konkretan rezultat aktivnosti ucenja. Nakon njegovog
evidentiranja sprovodi se validacija, kojom se proveravaju poreklo, autenti¢nost, integritet i
vazenje dokaza. Validan dokaz zatim se procenjuje prema kriterijumima prethodno definisanim
u verziji $ablona. Na osnovu rezultata jedne ili viSe procena donosi se odluka o ostvarenosti
konkretnog ishoda ucenja. Potvrda ostvarenosti zato se vezuje za ishod ucenja, a ne neposredno
za dostavljeni dokaz. Time se jasno razdvaja pouzdanost dokaza od njegovog obrazovnog
znacenja, jer autentic¢an i validan dokaz ne mora nuzno biti dovoljan za potvrdivanje ishoda
ukoliko ne zadovoljava propisane kriterijume.
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Ilustracija 19 Struktura i medusobna povezanost elemenata modela mikrokredencijala

Veze izmedu dva dela modela prikazane su putem tri isprekidane veze, koje pokazuju kako se unapred
definisana pravila primenjuju na konkretnog nosioca:

— Zahtev za dokaz — konkretan dokaz — dokaz predstavlja konkretan odgovor na unapred
definisani zahtev.

— Kiriterijum procene — procena dokaza — procena se sprovodi prema kriterijumima utvrdenim u
$ablonu.

— Ishod ucenja — potvrda ostvarenosti ishoda — potvrda pokazuje da li je konkretni nosilac ostvario
unapred definisani ishod.

Kada su potvrdeni svi obavezni ishodi ili drugi uslovi definisani verzijom $ablona, ostvareni rezultati
predstavljaju osnov za izdavanje mikrokredencijala. Ovakva struktura omogucava sledljivost od unapred
definisane kompetencije do konkretnog dokaza i konacne potvrde rezultata nosioca.

Predlozeni model omogucava da se razliciti oblici ucenja predstave kroz jedinstvenu strukturu, bez
propisivanja konkretnog nacina realizacije nastave, prikupljanja dokaza ili sprovodenja procene. Njegova
primena zasniva se na definisanju proverljivih ishoda ucenja, odgovarajucih zahteva za dokaz i kriterijuma
procene, kao i na evidentiranju rezultata validacije 1 potvrde ostvarenosti ishoda za konkretnog nosioca.
Potvrdeni ishodi zatim se povezuju sa postupkom izdavanja i predstavljaju obrazovni osnov izdatog
mikrokredencijala.

4.6.5 Hibridni model ¢uvanja podataka i zastite privatnosti

Primena blokcejn tehnologije u upravljanju mikrokredencijalima ne podrazumeva da se celokupan sadrzaj
poslovnih zapisa ¢uva na blokcejnu. Nepromenljivost i javna ili distribuirana dostupnost blokcejn zapisa
nisu pogodne za cuvanje podataka o licnosti, dokumenata, detaljnih rezultata procene i drugih podataka
koji se mogu menjati, ograniceno koristiti ili ukloniti u skladu sa pravilima institucije i zahtevima zastite
privatnosti. Zbog toga se predlaze hibridni model u kojem se izvorni poslovni podaci ¢uvaju van
blokcejna, dok se na blok¢ejnu evidentiraju minimalni kriptografski podaci potrebni za proveru njihovog
integriteta, porekla i statusa. Blokéejn u predlozenom modelu predstavlja sloj poverenja i provetljivosti,
a ne zamenu za Institucionalne informacione sisteme i baze podataka. Potpuni sadrzaj Sablona,
mikrokredencijala, prijava i dokaza ostaje u poslovnom sistemu, dok se njihov kriptografski otisak moze
povezati sa odgovarajuéim blokéejn zapisom. Na taj nacin moguce je proveriti da li je sadrzaj naknadno
izmenjen, bez njegovog neposrednog objavljivanja na decentralizovanoj infrastrukturi. Ovakvo
razdvajanje (Tabela 18) nadovezuje se na prethodno definisani logicki model, u kojem blokéejn zapis ne
zamenjuje izvorni poslovni objekat, ve¢ predstavlja dokaz njegove neizmenjenosti i porekla.
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Van blokcejna (eng. off-chain) ¢uvaju se podaci potrebni za realizaciju poslovnih procesa i potpuno
predstavljanje mikrokredencijala. Ovoj grupi pripadaju:

— podaci o identitetu nosioca 1 korisnickim nalozima;

— celokupan sadrzaj sablona i izdatog mikrokredencijala;

— prijave, odluke i interne napomene;

— dokazi o ucenju i povezani dokumenti;

— rezultati validacije i procene;

— komentari procenjivaca i obrazlozenja odluka;

— dokumenti i reference povezani sa obezbedenjem kvaliteta;

— podesavanja vidljivosti i kontrole pristupa;

— tajne, privatni kljucevi i drugi zasticeni kriptografski materijal.
Ovi podaci mogu se cuvati u institucionalnim bazama podataka, repozitorijumima dokumenata,
sistemima za upravljanje uc¢enjem ili drugim kontrolisanim izvorima. Mesto njithovog ¢uvanja zavisi od

vrste podatka, odgovornosti institucije, perioda zadrzavanja 1 zahtevanog nivoa zatite. Na blokcejnu
(eng. on-chain)se evidentira ogranicen skup podataka potreban za proveru, koji obuhvata:

— kriptografski otisak verzije $ablona;

— kriptografski otisak izdatog mikrokredencijala;
— referencu na Sablon ili njegovu verziju;

— identifikator ili adresu izdavaoca;

— status ili referencu potrebnu za proveru opoziva;
— vremensku oznaku evidentiranja;

— identifikator transakcije i druge tehnicke podatke o potvrdenom zapisu.

Tabela 18 Uporedni prikaz namena slojeva hibridnog modela ¢uvanja podataka

Sloj ¢uvanja Vrste podataka Osnovna svrha
podaci o licnosti, potpuni sadrzaj
Poslovni sloj van blokcejna mikrokredencijala, prijave, dokazi,
procene, odluke i dokumenti

realizacija poslovnih procesa i
potpuno predstavljanje zapisa

kriptografski otisci, reference, . . .
potvrdivanje integriteta, porekla i

Blokcejn sloj identifikator izdavaoca, status opoziva
. statusa
i vtemenske oznake
S podaci koje je nosilac izabrao za kontrolisano prikazivanje podataka
Prezentacioni sloj . .
deljenje eksternom verifikatoru

Kriptografski otisak formira se na osnovu unapred odredene reprezentacije sadrzaja. Prilikom provere
ponovo se izracunava otisak dostupnog zapisa i poredi sa vrednoscu evidentiranom na blokcejnu.
Podudaranje potvrduje da sadrzaj nije promenjen nakon sidrenja. Ukoliko se sadrzaj objavljene verzije
sablona ili izdatog mikrokredencijala mora promeniti, ne menja se postojeci potvrdeni blokcejn zapis, veé
se kreira nova verzija ili novi poslovni objekat i sprovodi novo sidrenje.

4.6.5.1  Primena principa ugradene privatnosti

Predlozeni hibridni model zasniva se na tome da zastita privatnosti bude ugradena u strukturu sistema i
nacin upravljanja podacima, a ne uvedena kao naknadna tehni¢ka mera. Princip ugradene privatnosti
primenjuje se kroz sedam pravila [279] zasnovanih na izboru podataka koji se prikupljaju, njihovo
razdvajanje prema mestu cuvanja, ogranicavanje pristupa i kontrolisano deljenje. Literatura razlikuje opste
principe zastite privatnosti, normativne zahteve kojima se oni formalizuju i konkretne strategije njihove
primene [280].

U predlozenom modelu ovi principi se primenjuju kroz sledec¢a projektna opredeljenja:

— Proaktivna i preventivna zastita privatnosti ostvaruje se identifikovanjem rizika pre izbora mesta
1 nacina ¢uvanja podataka. Zbog nepromenljivosti i distribuirane dostupnosti blokcejn zapisa,
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podaci o licnosti, dokazi, detaljni rezultati procene i interne odluke ne upisuju se neposredno na
blokéejn.

Ugradena privatnost znaci da najvisi nivo zastite ne zavisi od dodatne aktivhosti nosioca.
Podrazumevano se javno prikazuje samo minimalni skup podataka potreban za tumacenje 1
proveru mikrokredencijala, dok su identitet nosioca, ostvarena ocena, dokazi 1 drugi osetljivi
elementi ograniceni ili selektivno dostupni. Ovakav pristup odgovara principima ogranicenja
svrhe, ogranicenja prikupljanja 1 minimizacije podataka, prema kojima se obraduju samo podaci
neophodni za unapred odredenu svrhu.

Ugradivanje privatnosti u strukturu modela ostvaruje se razdvajanjem poslovnog, blokcejn 1
prezentacionog sloja. Potpuni poslovni podaci cuvaju se u kontrolisanom institucionalnom
okruzenju, na blokéejnu se evidentiraju kriptografski otisci i minimalne reference, dok
prezentacija sadrzi samo podatke izabrane za konkretnu svrhu deljenja.

Privatnost i funkcionalnost sistema nisu medusobno iskljucivi - zastita podataka ne onemogucava
provetrljivost mikrokredencijala. Razdvajanjem izvornog sadrzaja od kriptografskog dokaza
moguce je potvrditi poreklo, integritet i trenutni status zapisa bez objavljivanja njegovog
potpunog sadrzaja (Zero Knowledge Proof - ZKP). Na taj nacin se izbegava izbor izmedu privatnosti
1 poverenja, jer model istovremeno podrzava zastitu nosioca 1 potrebe izdavaoca i verifikatora.
Ovakav pristup odgovara principu pune funkcionalnosti, prema kojem se privatnost ne posmatra
kao ogranicenje drugih legitimnih ciljeva sistema.

Zastita tokom celog zivotnog ciklusa podataka obuhvata prijavu, prikupljanje ili preuzimanje
dokaza, validaciju, izdavanje, deljenje, verifikaciju, istek i opoziv mikrokredencijala. Pristup
podacima menja se u zavisnosti od faze i svrhe obrade, dok se podaci ne ¢uvaju duze niti u Sirem
obimu nego §to je potrebno. Literatura [279] ovaj princip povezuje sa neprekidnom zastitom,
kontrolom pristupa, vodenjem evidencije i bezbednim upravljanjem podacima od njihovog
nastanka do prestanka potrebe za njthovim ¢uvanjem.

Vidljivost, transparentnost i odgovornost ostvaruju se jasnim definisanjem svrhe obrade, porekla
podataka, uloga ucesnika i evidencije izvrsenih aktivnosti. Nosilac treba da bude informisan o
podacima koji se prikupljaju, njihovoj nameni i nacinu deljenja, dok revizijski zapisi omogucavaju
utvrdivanje ko je, kada i u kom institucionalnom kontekstu pristupio podacima ili izvrsio
odredenu promenu. Transparentnost se pritom ne odnosi na javno objavljivanje osetljivih
podataka, ve¢ na mogucénost provere da sistem postupa u skladu sa definisanim pravilima.
Usmerenost na nosioca mikrokredencijala ostvaruje se njegovom kontrolom nad nacinom
predstavljanja i deljenja izdatth mikrokredencijala. Nosilac moze odrediti koje ce
mikrokredencijale i metapodatke ukljuciti u prezentaciju, dok eksterni verifikator pristupa samo
odobrenom skupu podataka. Ova kontrola ne omogucava izmenu podataka koje je izdavalac
potvrdio niti prikrivanje stvarnog statusa kredencijala, ve¢ odreduje obim njihovog otkrivanja.
Time se podrzavaju izbor, kontrola i aktivna uloga korisnika u upravljanju sopstvenim podacima,
koji se u literaturi prepoznaju kao osnovni elementi korisnicki usmerenog pristupa privatnosti.

Pored navedenih principa, model primenjuje strategije minimizacije, razdvajanja, skrivanja, ogranic¢enja
pristupa, pseudonimizacije i omogucéavanja kontrole korisnika. Sistematski pregled literature [278] ove
strategije izdvaja kao najcesée nacine operacionalizacije pristupa ugradene privatnosti u digitalnim
sistemima. Njihova konkretna tehnicka realizacija kroz mehanizme kontrole pristupa, selektivhog
otkrivanja, upravljanja identitetima i zastite kriptografskog materijala razmatra se u okviru modela
infrastrukture i arhitekture sistema.

4.6.5.2  Konceptualni model prava pristupa

Prava pristupa odreduju se na osnovu uloge korisnika, institucionalnog konteksta, vlasnistva nad
podatkom, dodele odgovornosti i saglasnosti nosioca (Tabela 19). Predlozeni model razlikuje nosioca,
clana osoblja izdavaoca, administratora izdavaoca, administratora platforme i eksternog verifikatora.
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Tabela 19 Prava pristupa platformskih uloga kategorijama podataka

Kategorija . Osoblje Administrator Administrator .
Nosilac . . Verifikator
podataka izdavaoca izdavaoca platforme
ograniceni podaci | prema sistemski i
Korisni¢ki profil | sopstveni podaci | potrebni za institucionalnom | administrativni nema pristup
obradu ovlaséenju podaci
regled upravljanje .
& pregied Lo | spravhan sistemska L .
Sablon MK objavljenih dodeljeni $abloni | sablonima kontrola javni elementi
verzija organizacije
samo kada je
. .. . .. prijave neophodno za .
Prijava sopstvene prijave | dodeljene prijave S . . nema pristup
organizacije administraciju
sistema
Ny prema bez samo podatak
. . .| tokom ovlascene . . .
Dokazi sopstveni dokazi obrade odgovornosti podrazumevanog | koji je selektivno
organizacije pristupa sadrzaju | podeljen
T sopstveni rezultat . . samo potvrdeni
Validacija i p . podaci potrebni o . P .
u dozvoljenom prema ovlaséenju | ograniceno rezultat kada je
procena . za postupak .
obimu podeljen
sistemski podaci
MK izdati kroz bez odaci ukliuceni
. . . . uKkiju
MK sopstveni MK dodeljene MK organizacije | podrazumevanog p i
. u prezentaciju
postupke pristupa punom
sadrzaju
L -y ristup na
.. kreiranje i nema neposredno | nema neposredno | tehnicka pristup .
Prezentacija S o o . . osnovu dobijene
upravljanje upravljanje upravljanje administracija
reference
aktivnosti iz . . . .
TR . -y aktivnosti sistemski .
Revizijski zapis | ograniceno sopstvenog L N . nema pristup
domena organizacije revizijski podaci

Administrator platforme upravlja organizacijama, korisnickim ulogama i sistemskim pravilima, ali njegova
uloga ne podrazumeva automatski pristup potpunim podacima o nosiocima, dokazima i procenama.
Takav pristup moze biti omogucen samo kada je neophodan za reSavanje konkretnog sistemskog ili
bezbednosnog problema i mora biti evidentiran u revizijskom tragu. Predlozena matrica odreduje
konceptualna pravila pristupa. Konkretni mehanizmi njihove realizacije, uklju¢ujuéi politike pristupa na
nivou redova baze podataka, autentifikaciju, upravljanje kljucevima i autorizaciju servisa, razmatraju se u
poglavljima posveéenim infrastrukturi, arhitekturi 1 implementaciji sistema.

Hibridni model na ovaj nacin omogucava da se prednosti blokéejn tehnologije koriste za potvrdivanje
integriteta i porekla mikrokredencijala, bez neposrednog izlaganja njthovog potpunog sadrzaja i podataka
o licnosti. Istovremeno se uspostavljaju jasne granice izmedu poslovnog, blokcejn i prezentacionog sloja,
¢ime se privatnost i kontrola pristupa ugraduju u osnovnu strukturu predlozenog sistema.

4.7 Modelovanje infrastrukture 1 arhitekture decentralizovanog sistema

U ovom potpoglavlju definisana je referentna struktura decentralizovanog sistema za upravljanje
mikrokredencijalima u visokoskolskom obrazovanju. Predlozeni sistem zasniva se na konceptualnoj
petoslojnoj arhitekturi i hibridnoj infrastrukturi koja povezuje institucionalne izvore podataka, aplikativne
servise, poslovno skladiste podataka i decentralizovanu bazu podataka. Institucionalni sistemi ostaju
primarni izvori podataka o korisnicima, obrazovnim aktivnostima, dokazima i rezultatima procene, dok
blokcejn sloj omogucava evidentiranje kriptografskih potvrda, proveru integriteta i pracenje statusa
izdatih mikrokredencijala. Infrastruktura treba da podrzi celokupan tok upravljanja mikrokredencijalima:
preuzimanije i validaciju obrazovnih podataka, upravljanje identitetima i izdavaocima, kreiranje i izdavanje
mikrokredencijala, njthovo ¢uvanje i kontrolisano deljenje, proveru autenti¢nosti i integtiteta, kao i opoziv
1 druge promene koje nastaju tokom zivotnog ciklusa. Posebna paznja posvecena je povezivanju
institucionalnog poverenja sa kriptografskom proverljivoséu, uz primenu principa ugradene bezbednosti
1 ugradene privatnosti.
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Na ilustraciji ispod (Ilustracija 20) prikazan je konceptualni model petoslojne arhitekture. Prikaz ne bi
trebalo tumaciti samo kao tehnicki dizajn sistema, ve¢ 1 kao model ucesc¢a stejkholdera, koji pokazuje na
koji nacin razliciti akteri doprinose koris¢enju, odrzavanju i legitimnosti platforme.

)'[ 5. Aplikativni sloj }
4, Sloj verifikacije uz o€uvanje privatnosti PPVL Verifikacija
kredencijala
Kontrola,
Upravljanje T
pristupom
0 Upravljanje
3. Infrastrukturni sloj <
Upravljanje )
kredencijalima A
<
[ 2. Sloj identiteta i registara IRL L a—
Prikaz i deljenje .
kredencijala Standardi,
Uskladenost
1. Sloj sigurnog izvora podataka SOL
Upravljanje .
identitetima A

Odrzavanje

Validacija izvora podataka, izvora podataka

Validacija ishoda ucenja

!.

| foXe A !
: % &u e !

Zakonodavstvo i verifikatori

| Nosioci lzdavaoci
: regulatorna tela

Stejkholderi

Legenda >
EEEETre— ---- T
Ucesce Upravljanje

Tlustracija 20 Konceptualni model petoslojne arhitekture sistema za upravljanje mikrokredencijalima

U osnovi arhitekture nalazi se sloj sigurnog izvora podataka (eng. Secure Oracle Layer - SOL) [266], koji
obuhvata sisteme u kojima se generi$u i cuvaju dokazi o ucenju. Tu spadaju sistemi za upravljanje
ucenjem, kao $to su Moodle, Canvas ili Teams, studentski informacioni sistemi, platforme za procenu 1 drugi
repozitorijumi podataka povezanih sa kompetencijama. Ovi sistemi obezbeduju obrazovne dokaze iz
kojth se izvode potvrde, kao §to su zavrsetak kursa, rezultati procene, ucesée u vannastavnim
aktivnostima ili validirana iskustva neformalnog ucenja. Medutim, bududi da se institucionalni sistemi
mogu razlikovati prema kvalitetu, potpunosti i internom upravljanju, ovaj sloj se ne tretira kao
jednostavno okruzenje za unos podataka. Umesto toga, on funkcioniSe kao secure-oracle cija je svrha
validacija izvornih podataka pre njihovog ulaska u proces izdavanja kredencijala. SOL sprovodi visestruku
validaciju izvora, na primer unakrsnom proverom akademskih evidencija, rezultata procene i digitalno
potpisanih institucionalnih potvrda. Na taj nacin se resava bezbednosni jaz porekla podataka, jer se
obezbeduje da se samo provereni i medusobno uskladeni podaci transformisu u dokaze o kredencijalima.

Drugi sloj obuhvata identiteta 1 registre (eng. Identity and Registry Layer - IRL) [260], koji se direktno
integrise sa uspostavljenim uslugama poverenja za decentralizovani identitet i upravljanje kredencijalima.
Na ovom nivou platforma koristi decentralizovane identifikatore za predstavljanje klju¢nih aktera
ekosistema, ukljucujuci nosioce kredencijala 1 institucije kao pouzdane izdavaoce. Uloga ovog sloja jeste
da obezbedi da svaki akter bude predstavljen globalno jedinstvenim i proverljivim identifikatorom, dok
pouzdani registri ¢ine osnovu za prepoznavanje legitimnih izdavalaca i odobrenih struktura kredencijala.
Ovaj sloj podrzava logiku samosuverenenog identiteta (eng. Se/f Sovereign Identity - SSI), u kojoj nosioci
zadrzavaju kontrolu nad kredencijalima koje poseduju, dok institucije zadrzavaju svoj autoritet priznatih
izdavalaca.
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Treci sloj predstavlja je sloj infrastrukture koji se oslanja na postojeée blokcejn infrastrukture (EBSI i
Bloksberg). Ovaj sloj obezbeduje distribuirano okruzenje ¢vorova u kome se mogu usidriti reference
povezane sa kredencijalima, potvrde izdavalaca, informacije o statusu i dokazi integriteta. Njegova
funkcija jeste da podrzi autenti¢nost, sledljivost i otpornost sistema kroz pouzdanu infrastrukturu javnog
sektora. Istovremeno, ovaj sloj podrzava interoperabilnost izmedu razlicitih institucionalnih 1 nacionalnih
konteksta, $to je posebno znacajno u sistemima visokog obrazovanja koje sve vise oblikuju celozivotno
ucenje, mikrokredencijali i mobilnost studenata.

Iznad ove osnove, arhitektura uvodi sloj verifikacije uz ocuvanje privatnosti (eng. Privacy-Preserving
Veerification Layer — PPVL) [2606], koji predstavlja glavno funkcionalno unapredenje postojecih reSenja.
Standardni tokovi digitalnih kredencijala cesto se oslanjaju na digitalne potpise, ali i dalje zahtevaju
prikazivanje celokupnih dokumenata ili prekomerne koli¢ine metapodataka. Nasuprot tome, scenariji
verifikacije u visokom obrazovanju cesto zahtevaju selektivniji pristup koji u vecoj meri uvazava
privatnost. Poslodavci, partnerske institucije ili akreditaciona tela cesto treba da potvrde samo jednu
konkretnu tvrdnju, na primer da li je student zavrsio odredeni kurs, poseduje vazeci kredencijal ili
ispunjava odredeni prag, bez pristupa njegovom celokupnom transkriptu ili nepovezanim licnim
podacima. Kako bi se podrzala ovakva potreba, predlozena arhitektura ukljucuje mehanizme dokaza sa
nultim znanjem (eng. Zero Knowledge Proof - ZKP), koji omogucavaju selektivno otkrivanje podataka.
Posredstvom ovog sloja, nosilac kredencijala moze da dokaze validnost odredene tvrdnje bez otkrivanja
punog sadrzaja kredencijala. Time se platforma znacajno vise uskladuje sa principima ugradene
privatnosti, bududi da se verifikacija transformise iz prikazivanja celokupnog dokumenta u dokazivanje
pojedinac¢nih tvrdnji. Konceptualno, ovaj sloj predstavlja vezu izmedu pouzdane infrastrukture
kredencijala i stvarnih zahteva zastite privatnosti u visokom obrazovanju.

Na vrhu modela nalazi se aplikativni sloj [260], koji obuhvata korisnicke servise putem kojih se platforma
prakticno koristi. Za nosioce, ovaj sloj je prvenstveno predstavljen digitalnim novcanicima putem kojih
primaju, ¢uvaju, upravljaju i prikazuju svoje mikrokredencijale. Za univerzitete, aplikativni sloj obuhvata
interfejse za izdavanje 1 administrativne alate koji podrzavaju kreiranje, izdavanje, azuriranje i opoziv
kredencijala. Za poslodavce 1 druge verifikatore, on obuhvata portale za verifikaciju ili aplikacione
programske interfejse putem kojih se dostavljene prezentacije mogu efikasno i pouzdano proveriti.

Posmatrano u celini, pet slojeva predlozene platforme ¢ine koherentnu arhitekturu za upravljanje
mikrokredencijalima u visokom obrazovanju zasnovanu na konceptima ugradene sigurnosti. Model
obezbeduje ulaznu stranu sistema putem validirane veze sa institucionalnim sistemima za ucenje
zasnovane na sigurnom oraklu, dok izlaznu stranu stiti verifikacijom uz ocuvanje privatnosti. Izmedu ove
dve tacke oslanja se na decentralizovani identitet, pouzdane registre i interoperabilnu infrastrukturu, kako
bi mikrokredencijali bili ne samo tehnicki proverljivi, ve¢ 1 institucionalno smisleni i prenosivi izmedu
razlicitih konteksta. U tom smislu, predlozenu arhitekturu ne bi trebalo razumeti samo kao tehnicko
resenje za izdavanje digitalnih kredencijala, ve¢ kao strukturirani model poverenja namenjen sledecoj
generaciji ekosistema kredencijala u visokom obrazovanju.

Predlozeni model razvijen je kao modularna i infrastrukturno prenosiva arhitektura (Ilustracija 21).
Njegovi osnovni slojevi i funkcije nisu vezani za jednu blokéejn mrezu, programski jezik ili konkretnu
platformu. EBSI [236] se razmatra kao referentna evropska infrastruktura digitalnog poverenja zbog
podrske decentralizovanim identifikatorima (DID), proverljivim kredencijalima (VC) i registrima
pouzdanih izdavalaca (TIR). Eksperimentalna implementacija modela realizovana je na Bloksberg Layer
7 [114] infrastrukturi i bice predstavljena u poglavlju 5 posvec¢enom implementaciji.
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Ilustracija 21 Komponente arhitekture decentralizovanog sistema za upravljanje mikrokredencijalima

Komponente ovog sistema ukljucuju:

— Blokéejn platforma — na blokéejn platformi bice zabeleze informacije o stecenim/izdatim

mikrokredencijalima polaznika. Izdavanje mikrokredencijala ¢e biti izvrSeno upotrebom
pametnih ugovora, ¢ije su potpisne strane polaznik 1 izdavalac.

Centralizovana baza podataka — u okviru centralizovane baze podataka bice skladisteni podaci o
institucijama, kursevima, programima, mikrokredencijalima, korisnicima

Indekser — resenja za indeksiranje igraju vitalnu ulogu u ekosistemu decentralizovanih aplikacija
tako $to cine blokéejn podatke pristupacnijim i pretrazivijim. Kako blokovi rastu u velicini 1
slozenosti, preuzimanje specificnih podataka direktno iz lanca moze biti sporo i zahteva puno
resursa. Indekser resava ovaj izazov stvaranjem strukturiranih, indeksiranih baza podataka koje
omogucavaju brze i efikasnije pronalazenje podataka. Mnoga resenja za indeksiranje nude
sinhronizaciju podataka u realnom vremenu, obezbedujuéi da se decentralizovana aplikacija
odmah obavestava kada se dogode relevantni dogadaji.

Serverska strana aplikacije — sastoji se od svih aplikativnih programskih interfejsa (eng. Application
Programming Interface— API) za razlicite uloge nad sistemom, kao i servisa kao $to su konfiguracioni
servisi, servisi identiteta, servisi za verifikaciju, servisi za izdavanja 1 servisa revizije.

Klijentska strana aplikacije — graficki korisnicki interfejs koji omogucava razlic¢itim korisnicima
interakciju sa sistemom.

Sloj identiteta i registara — omogucava pouzdanu identifikaciju nosilaca, izdavalaca i drugih
ucesnika, kao i proveru njihovih ovlaséenja. Obuhvata decentralizovane identifikatore i registre
pouzdanih izdavalaca, $ablona i drugih referentnih elemenata sistema.

Secure oracle sloj — povezuje platformu sa institucionalnim i eksternim izvorima podataka, kao $to
su Moodle, Microsoft Teams, studentski informacioni sistemi i repozitorijumi dokaza. Njegova uloga
je da proveri poreklo, integritet i relevantnost podataka pre njihovog koriséenja u procesu
izdavanja mikrokredencijala.

Verifikacija uz ocuvanje privatnosti — omogucava proveru autenticnosti, integriteta 1 statusa
mikrokredencijala bez otkrivanja nepotrebnih podataka o nosiocu. Ovaj deo podrzava selektivno
otkrivanje, provetljive prezentacije i, kada je potrebno, primenu dokaza sa nultim znanjem.

4.8 Modeliranje metrika za ocenu performansi razvijenog sistema

Ocena performansi razvijenog sistema zasniva se na skupu metrika kojima se prati njegova upotrebna i
tehnicka vrednost. Izbor metrika oslanja se na standardne modele evaluacije kvaliteta informacionih i
softverskih sistema, posebno ISO/IEC 25010, koji definise karakteristike kvaliteta sistema i softverskih
proizvoda, ISO/IEC 25023, koji definise mere za njihovu kvantitativau evaluaciju, i ISO/IEC 25022,
koji se odnosi na kvalitet sistema u upotrebi [301]—[303]. U kontekstu blokcejn sistema, tehnicka
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evaluacija se dodatno zasniva na metrikama kao $to su vreme odziva i latencija transakcija, propusnost,
uspesnost izvrienja, skalabilnost i potrosnja resursa, koje se primenjuju u postojeéim okvirima za
poredenje blokéejn infrastruktura [304], kao 1 u istrazivanjima blokéejn sistema za obrazovne kredencijale
[284].

U skladu sa tim, metrike su grupisane na metrike poslovnih procesa, koje pokazuju u kojoj meri sistem
unapreduje aktivnosti razlicitth stejkholdera, 1 tehnoloske metrike, kojima se ocenjuju performanse,
pouzdanost, dostupnost, bezbednost i troskovi funkcionisanja platforme. Njihova primena omogucava
poredenje procesa pre i nakon uvodenja sistema, identifikovanje ogranicenja i donosenje odluka o
njegovom daljem unapredenju i irenju.

Metrike poslovnih procesa (Tabela 20) treba da pokazu da li platforma pojednostavljuje i unapreduje

upravljanje mikrokredencijalima 1 drugim proverljivim kredencijalima.

Tabela 20 Metrike poslovnih procesa

optereéenje

nastavnog osoblja po programu ili kredencijalu

Oblast Metrika Nacin merenja
Efikasnost Prosecno vreme od ispunjenja uslova do . . N . . .
. . . . .. Vreme izmedu evidentiranja zavrsetka i izdavanja
izdavanja izdavanja kredencijala
Efikasnost Broj koraka potrebnih za registraciju programa i . . . .

. . . Analiza procesa pre i nakon primene sistema

postupka izdavanje kredencijala
Administrativno Prosecno vreme rada administrativnog 1

Evidencija trajanja izvr$enih aktivnosti

Uspesnost procesa

Udeo uspesno izdatih  kredencijala  bez
naknadnih ispravki

Broj ispravnih izdanja u odnosu na ukupan broj

Kvalitet podataka

Broj nepotpunih, neusaglasenih ili pogresno
unetih zapisa

Evidencija gresaka i zahteva za korekciju

Upotreba sistema

Broj registrovanih programa, izdatih kredencijala
i aktivnih kotrisnika

Sistemska evidencija

Verifikacija Broj i uspesnost izvrsenih provera kredencijala Evidencija zahteva i rezultata verifikacije
Prihvatanje Zadovoljstvo i percipirana kotisnost po grupama T, .

vaan) . ) pereip po grup Upitnici 1 intervjui
korisnika stejkholdera

Kontrola nosioca

Udeo uspesno izvtsenih radnji  Cuvanja,
prihvatanja, skrivanja i deljenja kredencijala

Evidencija korisnickih radnji

Interoperabilnost
procesa

Udeo programa kod kojih su podaci uspesno
preuzeti iz povezanih institucionalnih izvora

Broj uspesnih integracija u odnosu na ukupan
broj pokusaja

Upotrebna vrednost ne treba da bude posmatrana jedinstveno, vec¢ iz perspektive klju¢nih stejkholdera:

— Nosilac: jednostavno preuzimanje, kontrola i selektivno deljenje kredencijala

— Izdavalac: brze izdavanje, pouzdanija evidencija i manje administrativnih gresaka, centralizovan
pregled programa uz proverljive i decentralizovano kontrolisane kredencijale

— Pruzalac obrazovnog programa: standardizovana registracija programa, ishoda i kriterijuma

— Verifikatori: brza i pouzdana provera autenticnosti 1 statusa kredencijala

— Regulatorna tela: transparentnija evidencija i pouzdaniji podaci za pracenje kvaliteta

Sa druge strane, tehnoloske metrike (Tabela 21) odnose se na performanse infrastrukture i pouzdanost
klju¢nih sistemskih funkcija. Njihov izbor prati standardne dimenzije kvaliteta softverskih sistema, kao
§to su efikasnost performansi, pouzdanost i bezbednost [303], dok su vreme izvrSenja, uspesnost
transakcija, skalabilnost i troskovi dodatno prilagodeni specificnostima blokc¢ejn infrastrukture [284],

[304].

Tabela 21 Tehnoloske metrike

Oblast Metrika Nadin merenja
Performanse Vreme odziva klju¢nih funkcija platforme Prosecno i maksimalno vreme odziva
Izdavanje Trajanje kreiranja i evidentiranja kredencijala Vreme izvrSenja transakcije
Verifikacija Vreme potrebno za proveru kredencijala Vreme od zahteva do rezultata
Pouzdanost Udeo uspesno izvrsenih transakcija Uspesne transakcije u odnosu na ukupan broj
Dostupnost Dostupnost platforme u posmatranom periodu | Procenat vremena rada sistema
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Oblast Metrika Nacin merenja
. Promena vremena odziva sa rastom broja T L
Skalabilnost o .. Testiranje pri razlic¢itim opterecenjima
korisnika i kredencijala
o Trosak izdavanja, cuvanja 1 verifikacije i . . . .
Troskovi .. 12, J 1€ 1 Trosak infrastrukture i blokcejn transakcija
kredencijala
. Broj otkrivenih neslaganja izmedu kredencijala i
Integritet . . R . Kontrolne provere
evidentiranog blokéejn zapisa
Broj neuspesnih pokusaja neovlaséenog pristupa . .
Bezbednost o) p P J 8 PUSTUPA | Besbednosni dnevnici
ili izmene
. Udeo uspesnih selektivnih prikaza podataka bez . . L
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Predlozene metrike omogucavaju visedimenzionalnu ocenu sistema, pri cemu se njegova uspesnost ne
odreduje samo tehnickim performansama, ve¢ 1 doprinosom efikasnosti poslovnih procesa i vrednoscu
koju ostvaruju razlicite grupe stejkholdera. Konacan skup metrika moze biti prilagoden fazi primene
sistema, tako da se tokom pilotiranja prvenstveno prate upotrebljivost, vreme izdavanja, pouzdanost i
zadovoljstvo korisnika, dok se u kasnijim fazama ukljucuju skalabilnost, troskovi i interoperabilnost na
institucionalnom nivou.

4.9  Metodoloski postupak primene i evaluacije razvijenog sistema

Kako bi se preslo sa konceptualne arhitekture definisane u poglavlju 4.7 na prakticno usvajanje,
predlozenu petoslojnu arhitekturu potrebno je implementirati kroz faznu mapu puta (eng. roadmap) koja
zapocinje razvojem minimalno odrzivog proizvoda (eng. Minimum Viable Product — MVP), nastavlja se
kontrolisanom institucionalnom evaluacijom, a zatim se postepeno prosiruje ka $iroj organizacionoj i
meduinstitucionalnoj integraciji [2606]. Predlozeni postupak ne odnosi se na tehnicku realizaciju sistema,
vec definise faze kroz koje se proveravaju njegova funkcionalna primerenost, prihvatljivost za razli¢ite

korisnicke grupe i mogucnost integracije u postojece institucionalne procese.
Mapa puta obuhvata Cetiri medusobno povezane faze:

1. Priprema evaluacije - u ovoj fazi definiSu se predmet evaluacije, korisnicke grupe, scenariji
kori$¢enja, instrumenti i pokazatelji uspesnosti. Predmet evaluacije cine kljuéni procesi
upravljanja mikrokredencijalima, ukljucujuci podnosenje i obradu zahteva, izdavanje, prihvatanje,
pregled, deljenje i verifikaciju mikrokredencijala. U evaluaciju se ukljucuju studenti kao nosioci,
nastavno i administrativno osoblje kao izdavaoci i odabrani eksterni akteri kao verifikatori.

2. Kontrolisana evaluacija - ova faza podrazumeva kontrolisanu evaluaciju sistema u okviru
ogranicenog institucionalnog okruzenja. Korisnici izvrsavaju unapred definisane scenarije, nakon
cega se prikupljaju kvantitativni i kvalitativni podaci. Kvantitativna evaluacija bi¢e sprovedena
koris¢enjem USE upitnika, kojim se procenjuju korisnost, jednostavnost koris¢enja,
jednostavnost ucenja i zadovoljstvo korisnika. Kvalitativni deo obuhvata otvorene komentare,
evidentirane poteskoce 1 predloge za unapredenje procesa i korisnickog interfejsa. Analiza
rezultata sprovodi se odvojeno prema korisnickim ulogama, imajuci u vidu da nosioci, izdavaoci
1 verifikatori imaju razlicite ciljeve 1 o¢ekivanja.

3. Institucionalna primena - treca faza obuhvata unapredenje sistema na osnovu rezultata prve
evaluacije i njegovu primenu u Sirem institucionalnom okruzenju. U ovoj fazi prosiruje se broj
korisnika 1 obrazovnih aktivnosti, uvode se dodatni izdavaoci i proverava uskladenost predlozenih
procesa sa postojecim institucionalnim procedurama. Primena moze ukljuciti i povezivanje sa
institucionalnim izvorima podataka radi automatizovanog pribavljanja i validacije dokaza o
ucenju. Sira institucionalna primena treba da bude praéena obukom korisnika i ponovljenom
evaluacijom na ve¢em uzorku. Cilj druge evaluacije jeste da se proveri da li su rezultati pocetne
faze odrzivi u realisticnijim organizacionim uslovima i da li sistem podrzava veci broj korisnika,
programa i razli¢itih nacina sticanja mikrokredencijala.
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4. Prodirenje ekosistema - zavr$na faza odnosi se na institucionalizaciju sistema i njegovo prosirenje
prema drugim visokoSkolskim ustanovama, obrazovnim organizacijama, poslodavcima i
nadleznim telima. U ovoj fazi razmatraju se interoperabilnost, meduinstitucionalno priznavanje,
uskladivanje procedura i definisanje odgovornosti za izdavanje, kontrolu kvaliteta i odrzavanje
statusa mikrokredencijala.

Svaka faza predstavlja osnovu za narednu i omogucava postepeno povecavanje broja korisnika, procesa
1 povezanih sistema. Svrha ove mape puta nije samo ispitivanje tehnicke izvodljivosti, ve¢ 1 provera da li
predlozeni model, sa ugradenom bezbednoséu, moze da funkcioniSe u realnom okruzenju visokog
obrazovanja, oblikovanom institucionalnim tokovima rada, ocekivanjima korisnika i regulatornim
ogranicenjima.

Predlozeni metodoloski postupak istovremeno predstavlja okvir za naknadnu evaluaciju
implementiranog sistema. Razvoj i implementacija platforme za upravljanje mikrokredencijalima
definisana je u narednom poglavlju, a njena evaluacija bice sprovedena prema ovde definisanim fazama,
korisnickim grupama, scenarijima i pokazateljima. Na taj nacin se obezbeduje kontinuitet izmedu razvoja
modela, njegove implementacije i empirijske provere.

Primena postupka zavisi i od konteksta u kojem se mikrokredencijal stice. Formalno i neformalno ucenje
razlikuju se prema izvorima dokaza, nacinu pokretanja procesa, stepenu automatizacije 1 postupku
validacije. U narednim potpoglavljima su posebno definisani postupci primene sistema u formalnom i
neformalnom ucenju.

4.9.1 Primena sistema u neformalnom obrazovanju

Primena sistema u neformalnom obrazovanju odnosi se na priznavanje znanja, vestina i kompetencija
stecenih izvan redovnih nastavnih aktivnosti i formalno akreditovanih programa. Ovaj oblik primene
obuhvata aktivnosti kao $to su letnje skole, bootcamp programi, hakatoni, strucne prakse, volontiranje,
radionice, studentski projekti, takmicenja i angazovanje u studentskim organizacijama. Za razliku od
formalnog obrazovanja, u kojem se ostvareni ishodi najcesée potvrduju evidencijom polozenog ispita, u
neformalnom obrazovanju potrebno je utvrditi vezu izmedu aktivnosti, ostvarenih ishoda ucenja i
dostupnih dokaza.

Predlozeni metodoloski postupak treba da bude dovoljno fleksibilan da podrzi razlicite oblike
neformalnog ucenja, ali i dovoljno strukturiran da obezbedi pouzdanost i uporedivost izdatih
mikrokredencijala. Zbog toga se proces ne zasniva samo na potvrdi ucescéa, ve¢ na proveri ostvarenih
rezultata i demonstriranih kompetencija. Mikrokredencijal se izdaje kada je moguce utvrditi da je nosilac
ispunio unapred definisane kriterijume ili dostavio dovoljno pouzdane dokaze na osnovu kojih se ti
kriterijumi mogu naknadno proceniti. Primena sistema moze se realizovati kroz dva osnovna modela
(Ilustracija 22). Prvi model odnosi se na unapred definisano izdavanje mikrokredencijala za organizovane
1 strukturirane aktivnosti. U ovom sluc¢aju organizator, visokoskolska ustanova ili drugo ovlaséeno telo
unapred definise naziv mikrokredencijala, ishode ucenja, kompetencije, kriterijume sticanja, nacin
procene 1 prihvatljive dokaze. Ovaj model pogodan je za letnje skole, bootcamp programe, hakatone,
strucne radionice i druge aktivnosti sa jasno definisanim programom, trajanjem i o¢ekivanim rezultatima.
Drugi model odnosi se na naknadno priznavanje kompetencija stecenih kroz aktivnosti koje prethodno
nisu bile povezane sa sistemom. Nosilac u tom slu¢aju podnosi zahtev za priznavanje aktivnosti i dostavlja
odgovarajuce dokaze. Ovaj model moze se primeniti na stru¢ne prakse, volontiranje, ucesée u projektima,
angazovanje u studentskoj organizaciji ili druge oblike neformalnog i iskustvenog ucenja. Ovlaséeni
izdavalac zatim procenjuje relevantnost aktivnosti, pouzdanost izvora i uskladenost dokaza sa
kriterijumima predvidenim za odredeni mikrokredencijal.
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Tlustracija 22 Dijagram procesa metodoloskog postupka izdavanja mikrokredencijala u neformalnom obrazovanju

Poseban oblik neformalnog ucenja predstavlja angazovanje u studentskim organizacijama. Ove aktivnosti
Cesto traju duze, obuhvataju razli¢ite uloge 1 stvaraju kompetencije kroz kontinuirani doprinos, timski
rad, organizaciju dogadaja, upravljanje projektima, komunikaciju sa partnerima, finansijsko planiranje i
rukovodenje drugim ¢lanovima. Zbog toga se njihovo priznavanje ne moze zasnivati samo na formalnom
clanstvu u organizaciji. Preporucuje se da visokoskolska ustanova uspostavi postupak u kojem studentska
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organizacija ili njen ovlasceni mentor potvrduje ulogu studenta, period angazovanja, realizovane zadatke
1 ostvarene rezultate. Studentska organizacija u tom slucaju predstavlja izvor dokaza, dok konacnu
procenu 1 odluku o izdavanju donosi ovlaséeni institucionalni izdavalac. Time se priznaje znacaj
studentskog angazovanja, a istovtemeno cuva institucionalna odgovornost za kvalitet izdatog
mikrokredencijala.

Uvodenje ovakvog postupka omogucava da se znacajan deo vannastavnog angazovanja studenata ucini
vidljivim 1 proverljivim. Istovremeno, potrebno je izbeci prekomerno izdavanje mikrokredencijala za
aktivnosti bez jasnih ishoda ili odgovarajuce procene. Zbog toga primena sistema u neformalnom
obrazovanju treba da se zasniva na principima proverljivosti, transparentnih kriterijuma, pouzdanih
dokaza i odgovornosti ovlas¢enog izdavaoca. Na taj nacin mikrokredencijali mogu povezati neformalno
ucenje sa formalnim obrazovnim i profesionalnim okruzenjem, bez potrebe da se svaka aktivnost
pretvara u formalni predmet ili deo studijskog programa. Njihova funkcija je da dokumentuju i potvrde
kompetencije koje bi u postojec¢im institucionalnim evidencijama cesto ostale nevidljive.

4.9.2  Primena sistema u formalnom obrazovanju

Primena razvijenog sistema u formalnom visokoskolskom obrazovanju treba da se zasniva na
postepenom uvodenju, jasnom institucionalnom upravljanju i razlikovanju razlicitih vrsta digitalnih
potvrda. Posebno je vazno razdvojiti mikrokredencijale u smislu vazecih propisa Republike Srbije od
drugih proverljivih digitalnih zapisa o obrazovnim postignucima.

Prema Zakonu o visokom obrazovanju [2] i Pravilniku o uslovima, nac¢inu sprovodenja i verifikaciji
kratkih programa studija i mikrokredencijala [3], mikrokredencijal predstavlja poseban mali program
studija koji ima jasno definisanu strukturu, svrhu, ishode ucenja, kurikulum, nacin provere znanja i vezu
sa potrebama trziSta rada. Takav program organizuje se nezavisno od redovne nastave na akademskim i
strtukovnim studijama i moze se realizovati tek nakon verifikacije od strane Nacionalnog tela za
akreditaciju i obezbedenje kvaliteta u visokom obrazovanju. Zbog toga se platforma ne moze koristiti za
automatsko izdavanje mikrokredencijala za svaki polozeni ispit ili drugu pojedina¢nu aktivnost. U okviru
sistema potrebno je razlikovati tri osnovne kategorije:

— verifikovane mikrokredencijale, koji se izdaju za programe usvojene na nivou visokoskolske
ustanove i verifikovane od strane NAT-a;

— provetljive digitalne potvrde za vannastavne programe, kao sto su letnje skole, bootcamp obuke,
hakatoni i drugi programi celozivotnog ucenja koji imaju definisane ishode i nacin provere, ali
nemaju status mikrokredencijala prema nacionalnim propisima;

— proverljive digitalne zapise o formalnim postignu¢ima, kojima se mogu potvrditi polozeni ispiti,
ostvareni ishodi ucenja, projekti, stru¢na praksa ili drugi elementi akreditovanog studijskog
programa.

Na taj nacin bi proverljivi kredencijali (eng. 1 erzfiable Credentials — V C) predstavljali $iri tehnicki format za
izdavanje 1 proveru razli¢itth obrazovnih zapisa, dok bi oznaka mikrokredencijala bila rezervisana
iskljucivo za programe koji ispunjavaju propisane institucionalne i regulatorne uslove.

Proces izdavanja zapocinje utvrdivanjem osnova za izdavanje kredencijala (Ilustracija 23). Kada je re¢ o
postignucu ostvarenom u okviru akreditovanog studijskog programa, podatak se preuzima iz zvanic¢ne
studentske evidencije, nakon ¢ega se proveravaju identitet studenta i ostvareni rezultat. Na toj osnovi
moze se izdati proverljiva digitalna potvrda, ali ne i mikrokredencijal. Kod vannastavnih obrazovnih
programa najpre se priprema predlog programa, koji treba da sadrzi cilj, ishode ucenja, sadrzaj, trajanje,
nacin realizacije, kriterijume zavrsetka i nacin provere stecenih znanja i kompetencija. Predlog zatim
prolazi postupak odlu¢ivanja na nivou nadlezne katedre ili organizacione jedinice i Nastavno-nauc¢nog
veca.

Ukoliko program nije verifikovan kao mikrokredencijal, nakon njegove realizacije i potvrdivanja
ostvarenih kriterijuma izdaje se VC o uspesno zavrsenom vannastavnom programu. Ukoliko je program
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prethodno verifikovan od strane NAT-a, registruje se kao zvani¢ni mikrokredencijal i po zavrsetku se
izdaje odgovarajudi sertifikat.

| Pocetak
. Vannastavni
Formalni studijski program obrazovni program
Osnov za izdavanje
kredencijala ’ l
‘ Priprema predloga programa
A4
Definisanje cilja, ishoda, sadrzaja, trajanja i nacina evaluacije
‘ Odluka nadlezne katedre ili organizacione jedinice
Odobrenje Nastavno-nauénog veca
Ne " Program verifikovan kod NAT-a . Da
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¥
Preuzimanje podatka iz zvanicne studentske evidencije Registracija programa kao vannastavnog programa Registracija verifikovanog mikrokredencijala
Provera identiteta studenta i ostvarenog rezultata Realizacija programa i procena polaznika Realizacija programa i procena ishoda uéenja
Izdavanje VC o formalnom postignucu Izdavanje VC o uspesno zavrienom programu Izdavanje mikrokredencijala
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‘ Deljenje i verifikacija

l
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Tlustracija 23 Dijagram procesa metodoloskog postupka izdavanja mikrokredencijala u formalnom obrazovanju

Platforma u ovom procesu ne odreduje pravni status programa, ve¢ sprovodi odluke nadleznih
institucionalnih 1 regulatornih organa. Ona omogucava standardizovano evidentiranje programa,
upravljanje ulogama izdavalaca, povezivanje dokaza sa ishodima, izdavanje kredencijala i proveru
njihovog statusa.

Od procesa izdavanja kredencijala treba odvojiti radmap (Ilustracija 24) uvodenja platforme u praksu
Fakulteta organizacionih nauka (FON). U skladu sa prethodno definisanim metodoloskim postupkom,
primena bi pocela pilotiranjem na nivou Katedre za elektronsko poslovanje, kroz vannastavne aktivnosti
koje Katedra ve¢ organizuje, kao $to su letnje $kole, bootcamp obuke 1 hakatoni.

57



L/ Pocetak

Pilot na Katedri za elektronsko poslovanje

l

Primena na odabranim programima edukacije

l

Obuka organizatora, administratora i u¢esnika

A4

Realizacija programa koris¢enjem platforme

A4

Evaluacija korisnickog iskustva i procesa

Ne — T

Y

- - . . PR T
'i_\\ Rezultati zadovoljavajuciz =
—_ -

T ,,-—”’
~——

Da

Y

‘ Dobrovoljna primena u drugim organizacionim jedinicama FON-a ‘

A

‘ Prosirena evaluacija u razli¢itim programima ‘

|

N

-
// \

Unapredenje platforme, procedura i korisnicke podrike

-
Ne - Sistem spreman za T~

\mstltucmnalnu primenu?
o

~__ /

~ -
-

Da

A

‘ Definisanje jedinstvene procedure i odgovornosti

A4

Onboarding nastavnog i administrativnog osoblja

r

Integracija sa studentskim i drugim institucionalnim servisima

4

Uvodenje platforme u standardnu proceduru odobravanja i realizacije programa

| Kraj \\

~ /

Tlustracija 24 Roadmap uvodenja platforme u standardnu praksu FONa

Pocetna faza omogucila bi proveru sistema na ogranicenom broju programa, organizatora i polaznika. U
ovoj fazi potrebno je obuciti organizatore, administratore i korisnike, sprovesti programe koris¢enjem
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platforme 1 evaluirati razumljivost postupka, korisnicko iskustvo, jasnocu odgovornosti i uskladenost
platforme sa postoje¢im procedurama. Na osnovu rezultata prve evaluacije unapreduju se platforma,
proceduralna pravila i korisnicka podrska. Kada pocetni rezultati budu zadovoljavajudi, sistem se moze
ponuditi drugim katedrama, centrima i organizacionim jedinicama FON-a na dobrovoljnoj osnovi.
Prosirena primena omogucava proveru modela na razlic¢itim vrstama programa i utvrdivanje zajednickih
zahteva. Nakon probnog perioda potrebno je definisati jedinstvenu institucionalnu proceduru koja
obuhvata:

— nadleznosti organizacionih i stru¢nih organa;

— postupak registracije programa;

— obavezne podatke o programu, ishodima 1 proceni;
— kriterijume za izbor vrste kredencijala;

— odgovornost za odobravanje izdavanja;

— nacin vodenja evidencije 1 kontrole kvaliteta;

— upravljanje pristupom i zastitu podataka.

Pre prelaska na redovnu primenu potrebno je sprovesti proces obuke nastavnog i administrativhog
osoblja 1 upoznati studente sa nacinom preuzimanja, ¢uvanja i deljenja kredencijala. Sistem zatim moze
biti povezan sa postojec¢im studentskim, nastavnim i karijernim servisima i uveden kao deo standardne
procedure odobravanja i realizacije vannastavnih obrazovnih programa.

4.10 Poslovni model i odrzivost sistema

Poslovni model sistema se zasniva na stvaranju institucionalne vrednosti 1 pruzanju prateéih
infrastrukturnih, obrazovnih i stru¢nih usluga. Polazeéi od principa ugradene bezbednosti, nosilac
kredencijala zadrzava kontrolu nad svojim podacima 1 odlucuje kome ¢e, u kom obimu i u koju svrhu
omogucditi pristup kredencijalu. Stoga, sistem nije koncipiran kao klasicna komercijalna platforma cija se
odrzivost zasniva na prodaji podataka, naplati pristupa kredencijalima ili posredovanju izmedu nosilaca 1
poslodavaca.

Osnovna funkcija sistema jeste da visokoskolskim ustanovama obezbedi pouzdanu infrastrukturu za
razvoj, izdavanje, cuvanje i proveru mikrokredencijala i drugih proverljivih obrazovnih potvrda. Sistem
istovremeno podrzava razvoj programa celozivotnog ucenja, saradnju sa privredom, standardizaciju
obrazovnih zapisa i vecu prenosivost stecenih znanja, vestina i kompetencija. U idealnom scenariju,
sistem bi se razvijao kao univerzitetska ili nacionalna infrastruktura, finansirana kroz javna sredstva,
institucionalne budzete i nacionalne i evropske projekte usmerene na digitalizaciju obrazovanja 1 razvoj
celozivotnog ucenja. Medutim, njegova dugorocna odrzivost moze biti dodatno podrzana kroz
ogranicene komercijalne i partnerske aktivnosti koje ne narusavaju vlasnistvo korisnika nad podacima.

Predlozeni model moze se odrediti kao hibridni javno-institucionalni i partnerski model. Njega cine dva
medusobno povezana sloja:

1. osnovni javni i institucionalni sloj, kojim se finansiraju razvoj i odrzavanje zajednicke
infrastrukture;

2. wusluzni 1 partnerski sloj, kroz koji se pruzaju prilagodene usluge drugim institucijama,
kompanijama, komorama i javnim organizacijama.

Osnovni sistem treba da ostane usmeren na obrazovne i javne interese, dok se dodatni prihodi mogu
ostvarivati kroz razlicite mehanizme poput: implementacije, razvoja programa, obuke, integracije i
tehnicku podrsku.
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Tabela 22 Mehanizmi finansiranja i stvaranja prihoda

Mehanizam

Partneri ili finansijeri

Predmet finansiranja

Karakter modela

Javno i projektno

Ministarstva, univerziteti,
nacionalni i evropski

Razvoj infrastrukture,
standardizacija, pilotiranje 1

B2G / javna infrastruktura

finansiranje . L
fondovi Sirenje sistema
L x . L. .| Prilagodavanje platforme
Institucionalna VSU, univerziteti, komore i g anje p g
. . . konfiguracija uloga, obuka, | B2B / B2G
implementacija javne ustanove

integracija i odrzavanje

Partnerski obrazovni
programi

Kompanije, javne institucije
i profesionalna tela

Razvoj i realizacija
programa za zaposlene,
studente ili druge ciljne

grupe

B2B2C / B2G2C

VSU, kompanije, komore i

Razvoj mikrokredencijala L L
stru¢na udruzenja

Analiza potreba, ishodi,
kurikulum, procena i
dokumentacija za
verifikaciju

Strucna usluga

Druge obrazovne i

Institucionalna verzija

W hite-label implementacija . S platforme sa sopstvenim B2B / B2G
profesionalne institucije . . .
identitetom i procedurama
C e Prevodenje postojecih
Digitalizacija postoje¢ih Obrazov.ne ustanove, sertifikata u VC format i B2B / B2G
potvrda komore i sertifikaciona tela L .
uspostavljanje registra
Omnboarding izdavalaca,
Obuka i podrska Ustanove koje uvode sistem | administratora i drugih Prateca usluga

korisnika

Navedeni mehanizmi (Tabela 22) ne podrazumevaju komercijalizaciju podataka nosilaca. Predmet naplate

su infrastruktura, razvoj programa, institucionalna implementacija, integracija, obuka i podrska. Nosilac
kredencijala zadrzava kontrolu nad njegovim cuvanjem i deljenjem.

Na osnovu prethodno identifikovanih mehanizama finansiranja i stvaranja prihoda, poslovna logika

razvijenog sistema moze se objediniti primenom Business Model Canvas - BMC okvira [305] (Ilustracija 25).
Ovaj prikaz omogucava da se na jednom mestu sistematizuju kljuéni partneri, aktivnosti, resursi,
korisnicki segmenti, vrednosna ponuda, struktura tro§kova i moguci tokovi finansiranja. Pri tome, BMC
ne predstavlja klasican trzisni model usmeren na maksimizaciju profita, ve¢ okvir za sagledavanje nacina
na koji sistem stvara vrednost za ucesnike i obezbeduje dugoro¢nu institucionalnu i finansijsku odrzivost.

Kljucni partneri Kljucne aktivnosti

Razvoj i odrzavanje

Visokoskolske ustanove,
platforme,

Softverska infrastruktura,
DID/VC i blokéejn
komponente,
institucionalni registri,
struéni kadar,
regulatorna i obrazovna
ekspertiza

Vrednosna ponuda

Pouzdano i privatno

Odnosi sa korisnicima i
partnerima

Korisnicki i partnerski
segmenti

Institucionalna saradnja,

i iteti . . . Studenti i polaznici,
:_::E:::i:'a’ upravljanje VC i upravljanje obrazovnim dugorocna podrska, véu P
NAT, ' mikrokredencijalima, kredencifalima, zajedniZki razvoj nastavno i administrativno
korr; aniie razvoj programa, interoperabilnost, programa, osoblie
komgre e, institucionalna kontrola nosioca nad obuka i dokumentovane Kompjan’ije
profesit;nalna i implementacija, podacima, procedure javne instiiucw‘je
B obuka, integracija i podrika podrika celoZivotnom k : -
’ P o omore i profesionalna tela
?g:::'i‘::tlﬁzaci;gla’ ucenju i saradnji sa p
) :
; A P — - privredom -
projektni konzorcijumi Kljuéni resursi Kanali
Fakulteti,

univerziteti,

studentski i obrazovni
servisi,

centri za celozivotno
ucenje,

kompanije,

komore i javne institucije

Struktura troskova

Razvoj, hosting, odrzavanje, bezbednost,
integracije, korisni¢ka podrika,

obuka, regulatorno uskladivanje,
kontrola kvaliteta

Tokovi finansiranja i prihoda

Javni i evropski projekti, institucionalni budzeti, partnerski
programi, white-label implementacije, razvoj programa,
integracije, obuke i odriavanje

Ilustracija 25 BMC $ablon poslovne logike sistema [305]

Iako je poslovni model sistema primarno predstavljen kroz klasicni BMC, njegova decentralizovana
komponenta zahteva dodatno razmatranje mehanizama poverenja, validacije i upravljanja mrezom.
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Decentralizovani BMC [306] proSiruje tradicionalni okvir elementima kao $to su uspostavljanje
poverenja, podsticaji validatorima, mrezno upravljanje i kanali interakcije. U kontekstu razvijenog
sistema, ove elemente nije potrebno preuzeti u izvornom obliku, jer platforma ne podrazumeva potpuno
decentralizovano upravljanje niti finansijske podsticaje validatorima. Umesto toga, postoje¢i BMC moze
se dopuniti opisom nacina na koji se poverenje ostvaruje primenom DID i VC standarda, institucionalnih
registara, kvalifikovanih elektronskih potpisa, mehanizama opoziva i blokcéejn zapisa, dok se upravljanje
zasniva na jasno podeljenim nadleznostima visokoskolskih ustanova, regulatornih tela, izdavalaca,
nosilaca i verifikatora. Posebnu komponentu predstavlja kontrola nosioca nad podacima i deljenjem
kredencijala, ¢ime se decentralizacija u ovom modelu pre svega ostvaruje kroz raspodelu kontrole,
proverljivost 1 smanjenje zavisnosti od jednog centralnog posrednika, a ne kroz potpunu decentralizaciju
institucionalnog odlucivanja.
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5 Implementacija modela
5.1 Projektovanje softverskog sistema

U ovom poglavlju detaljno je opisan proces projektovanja, modelovanja i implementacije softverskog
reSenja veb platforme namenjene izdavanju, upravljanju i verifikaciji mikrokredencijala 1 digitalnih
sertifikata pod nazivom CredSeal. Predlozeno resenje projektovano je kao hibridni veb sistem koji
povezuje centralizovane servise racunarstva u oblaku (eng. cbud) sa decentralizovanom Bloksberg
blokcejn infrastrukturom.

Kroz poglavlje ¢e biti prikazana konceptualna analiza sistema, modelovanje kroz nivoe C4 modela,
struktura relacionog modela podataka, mehanizmi asinhronog izvrsavanja transakcija, kao i bezbednosni
aspekti realizovani direktno nad bazom podataka.

5.1.1 Analiza zahteva i tehnoloski okvir sistema

Implementacija razvijenog modela realizovana je kroz prototip veb platforme CredSeal koris¢enjem
Lovable alata, namenjene kreiranju, izdavanju, upravljanju, deljenju 1 verifikaciji mikrokredencijala. Sistem
je projektovan kao hibridno reSenje koje povezuje centralizovane servise racunarstva u oblaku za
upravljanje korisnicima, podacima i poslovhom logikom sa javhom blokcejn mrezom koja se koristi za
kriptografsko sidrenje Sablona i izdatih kredencijala. Na taj nacin institucionalna odgovornost za
izdavanje 1 upravljanje kredencijalima ostaje u okviru visokoskolske ustanove, dok se blokcejn koristi za
obezbedivanje integriteta i proverljivosti zapisa.

Razvoj prototipa zasnovan je na funkcionalnim i nefunkcionalnim zahtevima izvedenim iz prethodno
definisanih poslovnih procesa, korisnickih uloga, modela podataka i arhitekture sistema. Funkcionalni
zahtevi odreduju operacije koje sistem treba da podrzi, dok nefunkcionalni zahtevi defini§u karakteristike
povezane sa bezbedno$cu, privatnoscu, pouzdanoscu, interoperabilno$éu 1 korisnickim iskustvom.

Funkcionalni zahtevi sistema

Funkcionalnosti platforme organizovane su prema klju¢nim domenima upravljanja mikrokredencijalima

(Tabela 23).

Tabela 23 Pregled realizovanih funkcionalnih celina i njihovih statusa implementacija

Funkcionalna celina

Kljucne funkcionalnosti

Status implementacije

Upravljanje institucijama i korisnicima

Kreiranje institucija, korisnickih
naloga, organizacionih uloga i
pripadnosti korisnika institucijama

Implementirano, uz delimi¢no
realizovan javni tok registracije
institucije

Dodavanje zaposlenih, dodela uloga

mikrokredencijala

Upravljanje zaposlenima i nosiocima administratora i osoblja, kreiranje i Implementirano
grupni unos nosilaca
Kreiranje, uredivanje, verzionisanje,

Upravljanje $ablonima objavljivanje i arhiviranje $ablona Implementirano

Registracija $ablona na Bloksberg
mrezi

Generisanje kriptografskog otiska i
registracija verzije sablona u
pametnom ugovoru

Implementirano uz lokalni fa/lback
rezim

Prijavljivanje za mikrokredencijal

Pregled dostupnih programa,
podnosenje prijave 1 pracenje njenog
statusa

Implementirano

Obrada prijava

Pregled prijava, promena statusa,
zahtev za dopunu i odbijanje

Implementirano, uz ogranicenu
upotrebu komentara

Izdavanje pojedina¢nog kredencijala

i uklanjanje odbijenog kredencijala

Direktno izdavanje I ), Implementirano
na osnovu objavljenog $ablona
. . Uvoz podataka putem CSV datoteke i .
Grupno izdavanje . . . . Implementirano
izdavanje veceg broja kredencijala
Prihvatanje i odbijanje Prihvatanje, odbijanje, ponovno slanje Implementirano
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Funkcionalna celina Klju¢ne funkcionalnosti Status implementacije
Podesavanje javne vidljivosti

Privatnost i deljenje kredencijala i pojedinacnih atributa Implementirano
. . Provera autenti¢nosti kredencijala .
Javna verifikacija . o Implementirano
putem javnog linka ili QR koda
Upravljanje Zivotnim ciklusom [zdavanje, prihvatanje, obnova, Implementirano

zamena, isticanje i opoziv kredencijala
Asinhrona obrada, pracenje statusa i
Blokcejn sidrenje ponovno pokretanje neuspelih Implementirano
transakcija

Generisanje PDF, JSON i ZIP paketa
sa podacima i blokéejn dokazom
Obavestenja o promenama statusa,
izdavanju, opozivu i isteku
Evidentiranje odabranih

Izvoz kredencijala i dokaza Implementirano

Obavestenja Implementirano unutar aplikacije

Revizioni trag administrativnih i sistemskih Delimi¢no implementirano
aktivnosti
. . Izdavanije i verifikacija kroz EBSI . .
EBSI integracija J J Nije implementirano

infrastrukturu

Funkcionalni opseg prototipa obuhvata pet osnovnih kategorija korisnika: administratora platforme,
administratora institucije, osoblje institucije, nosioca kredencijala i javnog verifikatora. Svakoj ulozi
dodeljen je poseban skup funkcionalnosti i nivo pristupa podacima. Administrator platforme upravlja
institucijama, korisnicima i globalnim podesavanjima. Administrator institucije upravlja Sablonima,
zaposlenima 1 procesima izdavanja, dok osoblje institucije obavlja operativne aktivnosti nad dodeljenim
sablonima. Nosilac podnosi prijave, prihvata ili odbija kredencijale, upravlja njihovom vidljivoscu i
deljenjem, dok javni verifikator proverava samo podatke koje je nosilac ucinio dostupnim.

Veéina osnovnih funkcionalnosti implementirana je na produkcionoj putanji prototipa. Delimic¢no
realizovane funkcije odnose se prvenstveno na javnu registraciju institucija, dostavljanje dokaznog
materijala, potpuni revizioni trag 1 izvrSavanje opoziva na blokéejn mrezi. Inicijalnim planom
implementacije razmatrana je EBSI [230] platforma kao infrastrukturna baza, ali zbog nedostupnosti
EBSI platforme, prototip je implementiran na Bloksberg blokcejn infrastrukturi.

Nefunkcionalni zahtevi sistema

Nefunkcionalni zahtevi definisani su tako da podrze bezbedno i pouzdano funkcionisanje sistema u
institucionalnom okruzenju (Tabela 24). Njihov fokus je na zadtiti podataka, izolaciji organizacija,
raspolozivosti klju¢nih funkcija, interoperabilnosti i otpornosti na nedostupnost blokéejn mreze.

Tabela 24 Pregled nefunkcionalnih zahteva po oblastima

Oblast Zahtev
. Pristup funkcionalnostima i podacima mora biti ogranic¢en prema korisnickoj ulozi i

Bezbednost pristupa . S

pripadnosti instituciji
Izolacija podataka Korisnici jedne institucije ne treba da imaju pristup internim podacima drugih institucija
Privatnost nosioca Nosilac samostalno odreduje da li je kredencijal javno dostupan i koji se atributi prikazuju
Minimalizacija on-chain L . . . . T . .. ..

] Li¢ni i obrazovni podaci ne smeju se direktno ¢uvati na javnoj blokcejn mrezi
podataka
Integritet Izmena sadrzaja kredencijala mora biti uocljiva poredenjem lokalnog i blokcejn zapisa
Pouzdanost izdavanja Neuspeh blokéejn transakcije ne sme dovesti do gubitka lokalno kreiranog kredencijala
Asinhrono izvr$avanje Operacije blokcejn sidrenja ne smeju blokirati rad korisni¢kog interfejsa
. Kredencijal i prate¢i dokaz treba da budu dostupni u strukturiranom formatu pogodnom

Interoperabilnost .

za nezavisnu obradu
Prenosivost Korisnik treba da moze preuzeti PDF, JSON i paket dokaza izvan platforme
Revizija Znacajne aktivnosti treba evidentirati radi naknadne provere
Upotrebljivost Interfejs treba da bude prilagoden razlicitim korisni¢kim ulogama i uredajima

. Sistem treba da podrzi ponovno izvrsavanje neuspelih poslova i rad u degradiranom
Otpornost na greske reSim
u

Posebno znacajan nefunkcionalni zahtev predstavlja odvajanje poslovnog procesa izdavanja od vremena
izvr$avanja blokcejn transakcije. Nakon kreiranja kredencijala, posao sidrenja smesta se u red za obradu,
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iz kojeg se transakcije izvrsavaju asinhrono. Statusi poslova omogucavaju prac¢enje obrade 1 ponovno
pokretanje neuspelih transakcija. Kada blokéejn RPC servis ili pristupni klju¢ nisu dostupni, sistem prelazi
u lokalni fa/lback rezim, pri ¢emu se osnovne funkcionalnosti nastavljaju bez potvrdenog blokcejn zapisa.

Tehnoloski okvir

Platforma CredSeal razvijena je kao veb aplikacija zasnovana na kombinaciji klijentskih, serverskih i
blokcejn tehnologija, kao tehnologija racunarstva u oblaku (Tabela 25).

Tabela 25 Osnovne tehnoloske komponente platforme CredSeal

Tehnologija Uloga u sistemu
React Razvoj korisni¢kog interfejsa
TypeScript Implementacija klijentske i serverske logike
TanStack Router Rutiranje, organizacija stranica i upravljanje zastienim rutama
TanStack createServerkn Izvrsavanje serverske poslovne logike
Supabase Auth Autentifikacija korisnika
PostgreSOL Cuvanje relacionih i strukturiranih podataka
Supabase Storage Cuvanje dokumenata i datoteka van blokéejn mreze
Row Level Security Kontrola pristupa redovima baze podataka
JSONB Cuvanje fleksibilnih struktura kredencijala i prate¢ih podataka
Bloksberg Javna blokéejn mreZa za sidrenje i proveru zapisa
Solidity pametni ugovori Registracija $ablona i zivotnog ciklusa kredencijala
ethers.js Komunikacija aplikacije sa Bloksberg mrezom
SHA-256 i Keccak-256 Generisanje kriptografskih otisaka i commitment vrednosti
PDF, JSON i ZIP generatori Izvoz kredencijala i paketa dokaza
QR kodovi Deljenje javnih verifikacionih veza

Tehnoloski skup tehnologija koris¢enih za razvoj platforme obuhvata:

— Supabase, koji obezbeduje relacionu bazu podataka PostgreSQL., servise autentifikacije, skladistenje
datoteka i bezbednosne polise na nivou redova

— Javnu blokéejn mrezu Bloksberg, u okviru koje se vrsi kriptografsko sidrenje (eng. anchoring)
podataka.

— Klijentski deo aplikacije realizovan je primenom Single Page Application (SPA) paradigme,
koris¢enjem biblioteke React, programskog jezika TypeScript 1 sistema za rutiranje i upravljanje
stanjima TanStack Router.

Iako se sistem oslanja na Supabase infrastrukturu, trenutna implementacija ne koristi Swpabase Edge
Functions. Serverska logika realizovana je kroz TanStack createserverfn module i jednu javou HTTP rutu
namenjenu pokretanju podsetnika za istek kredencijala.

Centralizovani deo sistema obuhvata autentifikaciju, bazu podataka, skladistenje datoteka, korisnicke
uloge i izvrsavanje poslovne logike. Decentralizovani deo obuhvata javnu Bloksberg mrezu i pametne
ugovore koji se koriste za registraciju kriptografskih dokaza o Sablonima i kredencijalima. Zbog ovakve
raspodele odgovornosti platformu je preciznije odrediti kao hibridni sistem sa decentralizovanim slojem
poverenja, a ne kao potpuno decentralizovanu aplikaciju.

U delu razvoja korisnickog interfejsa koris¢ena je platforma Lovable, koja primenjuje generativhu vestacku
inteligenciju za podrsku razvoju veb aplikacija. Njena primena bila je ogranicena na generisanje i
prilagodavanje elemenata korisnickog interfejsa, povezivanje postojecih funkcionalnosti i ubrzavanje
iterativnog razvoja prototipa. Koriscenje alata sprovedeno je u skladu sa Opstim smernicama za
koriS¢enje generativne vestacke inteligencije na Fakultetu organizacionih nauka, posebno principima
transparentnosti, zastite podataka, revizije i validacije generisanih rezultata i odgovornosti korisnika za
njthovu ta¢nost 1 kona¢nu primenu. Sav generisani kod 1 konfiguracije naknadno su pregledani, testirani
i prilagodeni zahtevima razvijenog modela, dok Lovable nije koris¢en za donosenje istrazivackih zakljucaka
niti za samostalno definisanje arhitekture, poslovne logike ili bezbednosnih pravila sistema.
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5.2 Arhitektura sistema i softversko modelovanje

Arhitektura platforme CredSeal predstavljena je primenom C4 modela (eng. Context, Containers,
Components, and Code) [307], koji omogucava hijerarhijski prikaz softverskog sistema kroz razlicite nivoe
apstrakcije:.

— Dijagram konteksta (eng. Context Diagram) — Najvisi nivo apstrakcije koji postavlja sistem u
sredite ekosistema, prikazujuci njegove spoljne granice, korisnike i eksterne sisteme sa kojima
komunicira.

— Dijagram kontejnera (eng. Container Diagram) — Fokusira se na unutra$nju arhitekturu aplikacije
viSeg nivoa, ras¢lanjujudi sistem na zasebno izvr$ne tehnoloske celine (kontejnere) kao $to su
klijentske aplikacije, pozadinske baze podataka ili serverless radni procesi.

— Dijagram komponenti (eng. Component Diagram) — Opisuje pojedinacni kontejner i dekomponuje
ga na logicke celine (komponente), identifikuju¢i njihove odgovornosti, unutrasnje module i
interfejse koda.

— Kod (eng. Code) — Najnizi nivo koji se bavi detaljima same implementacije (klase, interfejsi,
funkcije 1 objekti baze podataka).

CredSeal je realizovan kao hibridni softverski sistem koji povezuje centralizovane servise racunarstva u
oblaku sa javnom blokcejn infrastrukturom. Centralizovani deo sistema obuhvata autentifikaciju,
upravljanje korisnickim ulogama, poslovnu logiku, bazu podataka 1 skladistenje datoteka.
Decentralizovani deo koristi se za kriptografsko sidrenje podataka o Sablonima i izdatim kredencijalima
na Bloksberg mrezi. Na blokéejn mrezu se ne upisuju licni i obrazovni podaci, ve¢ samo kriptografski
otisci, commitment vrednosti 1 ograniceni metapodaci potrebni za proveru integriteta zapisa.

U nastavku ovog poglavlja detaljno su razradena prva tri nivoa C4 arhitekture za platformu CredSeal.
5.2.1 Dijagram konteksta

Dijagram konteksta predstavlja platformu CredSeal kao jedinstven sistem i prikazuje njene odnose sa
ljudskim akterima i spoljnim tehnoloskim sistemima. U implementaciji su identifikovane sledeée grupe
korisnika:

— administrator platforme;

— administrator institucije izdavaoca;
— zaposleni institucije izdavaoca;

— nosilac kredencijala;

— javni verifikator.

Administrator platforme upravlja institucijama, korisnicima, ulogama 1 sistemskim evidencijama.
Administrator institucije upravlja sablonima mikrokredencijala, zaposlenima, nosiocima i procesima
izdavanja. Zaposleni institucije obraduje prijave i izdaje kredencijale na osnovu dodeljenih $ablona.
Nosilac podnosi prijave, prihvata ili odbija izdate kredencijale, upravlja njihovom vidljivoscu i preuzima
paket dokaza. Javni verifikator pristupa samo podacima koje je nosilac oznacio kao javne i ne mora biti
autentifikovan.

Platforma komunicira sa Swpabase infrastrukturom i Bloksberg mrezom. Supabase obezbeduje relacionu
bazu podataka, autentifikaciju, skladistenje dokumenata i zakazivanje sistemskih poslova. Bloksberg
predstavlja javnu EVM blokcejn mrezu na kojoj su implementirani pametni ugovori za registraciju verzija
sablona i sidrenje kredencijala.
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Upravlja institucijama,
Administrator korisnicima i sistemom

platforme

Zakazani poziv za
podsetnike o isteku

Supabase Cloud
PostgreSQL, Auth, Storage,
pg_cron i pg_net

Upravlja Sablonima,
zaposlenima i izdavanjem
Administrator

izdavaoca

v PostgREST, Auth i Storage AP
preko HTTPS

Obraduje prijave i
izdaje kredencijale

CredSeal
> Platforma za upravljanje
mikrokredencijalima

ry JSON-RPC preko HTTPS
sidrenje i citanje stanja

Zaposleni kod
izdavaoca

Podnosi prijave, prihvata,
Nosilac upravlja i deli kredencijale

kredencijala

bloxberg mreza
Javna EVM blockchain mreza
i registri pametnih ugovora

Proverava javno

. odeljene kredencijale
Javni P ] J )

verifikator

Tlustracija 26 C4 model - dijagram konteksta

Na nivou konteksta (Ilustracija 26) sistem se ne posmatra kao potpuno decentralizovana aplikacija.
Institucije i dalje donose odluke o programima, ocenjuju ispunjenost uslova i izdaju kredencijale, dok
blokcejn pruza dodatni sloj integriteta i proverljivosti.

5.2.2  Dijagram kontejnera

Dijagram kontejnera (Ilustracija 27) prikazuje glavne izvrsne 1 skladisne celine sistema. U okviru CredSeal
sistema izdvajaju se klijentski deo (eng. fromtend) 1 aplikacioni server, dok se Supabase i Bloksberg koriste
kao spoljne infrastrukturne celine (Tabela 26).

Tabela 26 C4 model pregled i specifikacija kontejnera

Kontejner Tehnologija Osnovna odgovornost
Frontend aplikacija React, TanStack Router, Korisnicki interfejs, rutiranje, sesija, lokalizacija i pokretanje
TypeScript korisnickih akcija

Aplikacioni server

TanStack Start na Cloudflare
Workers

SSR, serverske funkcije, poslovna logika, generisanje dokaza i
komunikacija sa blok¢ejn mrezom

PostgreSQL baza Supabase PostgreSQL Cuvanje poslovnih podataka, RLS politike, funkcije, okidaéi i
poslovi sidrenja

Auth servis Supabase GoTrue Autentifikacija putem e-adrese i lozinke, sesije i JWT tokeni

Odbject storage Supabase Storage Cuvanje akreditacionih i QA dokumenata

Zakazivac pPg_cronipg net Pokretanje podsetnika za kredencijale kojima istice rok vazenja

Bloksberg RPC EVM JSON-RPC Komunikacija aplikacionog servera sa blokéejn mrezom

Registar pametnih
ugovora

Solidity

Registracija verzija $ablona i sidrenje podataka o kredencijalima

Kljjentski deo aplikacije realizovan je kao React aplikacija sa podrskom za serversko renderovanje. Pored
komunikacije sa aplikacionim serverom, klijentski deo neposredno pristupa pojedinim Supabase servisima
koristeci korisnicki JWT 1 pravila pristupa definisana RLS politikama. Direktan pristup koristi se za Citanje
1izmenu dozvoljenih podataka, autentifikaciju i otpremanje QA i akreditacionih dokumenata.

Aplikacioni server predstavlja jedinstvenu izvrsnu celinu realizovanu u TanStack Start okviru i Cloudflare
Workers okruzenju. On izvrsava zastiene serverske funkcije, administrativne operacije, generisanje PDF,
JSON i ZIP dokaza, obradu poslova sidrenja 1 komunikaciju sa Bloksberg mrezom. U ovom sloju cuvaju
se 1 serverske tajne, ukljucujudi privatni klju¢ blokéejn naloga 1 Supabase service role kljuc.
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PostgreS QI baza predstavlja primarno skladiste stanja sistema. Pored poslovnih podataka, u njoj se nalaze
RLS politike, pomoéne funkcije, okidaci, notifikacije, revizioni zapisi 1 tabele poslova za asinhrono
blokcejn sidrenje. Red za sidrenje nije zaseban izvrsni sistem, ve¢ skup zapisa koje obraduju serverske
funkcije.

bloxberg infrastruktura
Potpisane transakcije
preko JSON-RPC

B —

Pozivi funkcija ugovora | Registri pametnih ugovora
TemplateRegistry |

CredentialRegistry

bloxberg RPC cvor
EVM JSON-RPC

CredSeal

SSR zahtevi i

Korisnici sistema HTTPS/JSON RPC sa JWT

administratori, zaposleni,
nosioci i verifikatori

Frontend aplikacija
React 19, TanStack Router,
Tailwind, i18next

Aplikacioni server
TanStack Start na
Cloudflare Workers

» e

HTTPS

PostgREST
sa JWT

Poslovni podaci, RLS ili service role Generisanje

potpisanih
URL-ova

Dnevni HTTPS POST
za podsetnike o isteku

Direktan upload dozvoljenih dokumenata

|

Auth servis
GaTrue, e-adresa,
lozinka i JWT

Prijava i sesija Administracija naloga

P

v v v L4

Object Storage
privatni QA i
akreditacioni dokumenti

PostgreSQL baza
RLS, funkcije, okidai,
poslovi sidrenja

Zakazivat poslova
pg_cron | pg_net

Supabase Cloud

Tlustracija 27 C4 model - dijagram kontejnera

Komunikacija izmedu klijenta i aplikacionog servera odvija se putem HTTPS protokola, uz prosledivanje
korisnickog JWT-a. Pristup bazi i autentifikacionom servisu realizovan je preko PoszgREST i Golrue
interfejsa. Aplikacioni server komunicira sa Bloksberg mrezom preko JSON-RPC protokola i potpisuje
transakcije digitalnim novcanikom.

5.2.3 Dijagram komponenti

Trec¢i nivo C4 modela detaljnije prikazuje komponente (Ilustracija 28, Tabela 26) aplikacionog servera
koje ucestvuju u izdavanju kredencijala, generisanju dokaza, blokéejn sidrenju i javnoj verifikaciji.

Tabela 27 C4 model pregled 1 specifikacija komponenata

Komponenta

Odgovornost

Autentifikacioni ziddleware

Provera korisnickog JWT-a i formiranje konteksta autentifikovanog korisnika

Modul za izdavanje i sidrenje

Izdavanje, prihvatanje, odbijanje, obnova i upravljanje poslovima sidrenja

Modul za kanonizaciju i hesiranje

Formiranje kanonskih podataka i generisanje kriptografskih vrednosti

VC graditel]

Formiranje strukture kredencijala i njegovog identifikatora

Procesor poslova sidrenja

Obrada reda poslova, refry mehanizam i evidentiranje rezultata transakcije

Blokcejn klijent

Komunikacija sa Bloksberg mrezom primenom biblioteke ethers.js

Servis za paket dokaza

Pokretanje generisanja prenosivog paketa za nosioca

Graditelji artefakata

Generisanje PDF, JSON, QR, privatnog dokaza i ZIP paketa

Servis javnog potpisanog URL-a

Kontrolisani pristup javno dostupnom QA dokumentu

Administrativni servis

Upravljanje korisnicima, institucijama, zaposlenima i ulogama

Javni read-model

Vracanje samo javno dozvoljenih podataka o kredencijalu i profilu

Pre izvrSavanja zasticenih funkcija autentifikacioni middleware proverava validnost korisnickog tokena.
Poslovne operacije zatim koriste korisnicki kontekst ili, kod posebno kontrolisanih administrativnih
operacija, service role pristup. Modul za izdavanje i sidrenje predstavlja centralnu komponentu poslovne
logike. On koordinira formiranje kredencijala, generisanje kriptografskih vrednosti, upis lokalnog zapisa
1 kreiranje posla za blokéejn sidrenje. Sidrenje se obraduje asinhrono kako vreme potvrde blokcejn
transakcije ne bi blokiralo osnovni tok aplikacije.

Komponenta za kanonizaciju formira deterministicki prikaz podataka na osnovu kojeg se izracunavaju
kriptografski otisak dokumenta, commitment nosioca i referenca Sablona. VC graditelj formira strukturirani
zapis kredencijala koiji se koristi za izvoz i generisanje pratecih dokaza.
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[lustracija 28 C4 model - dijagram komponenata

Procesor poslova sidrenja preuzima poslove iz baze, proverava njihovo stanje, poziva blokéejn klijent i
nakon izvrsenja evidentira he§ transakcije, broj bloka i konacni status. U slucaju neuspeha podrzani su
ponovno pokretanje 1 ogranicen broj pokusaja. Servis za generisanje paketa dokaza kombinuje podatke
iz baze i blokcejn zapisa 1 kreira prenosive artefakte koje nosilac moze cuvati van platforme. Paket moze
da obuhvati PDF sertifikat, strukturirani JSON zapis, QR kod, potvrdu o verifikaciji, privatni dokaz i
ZIP arhivu.

Javna verifikacija realizovana je kombinacijom javnih ruta i SECURITY DEFINER funkcija baze.
Funkcije get public credential, get public profile i get credential visibility Vrac'aju samo
podatke koje je nosilac oznacio kao javne. Pristup QA dokumentima dodatno je ograni¢en vremenski
vazecim potpisanim URL-ovima.

5.3  Fizicki model podataka 1 implementacija baze podataka

Model podataka platforme CredSeal realizovan je u relacionoj PostgreSQL. bazi u okviru Supabase
infrastrukture. Fizicka implementacija zasnovana je na prethodno definisanom konceptualnom modelu i
obuhvata podatke o korisnicima, institucijama, Sablonima mikrokredencijala, prijavama, izdatim
kredencijalima i blok¢ejn zapisima. Pored osnovnih poslovnih entiteta, baza sadrzi pomocéne strukture za
upravljanje ulogama, verzionisanje, evidentiranje zivotnog ciklusa, obradu poslova sidrenja, obavestenja
1 revizioni trag. U svim osnovnim tabelama koriste se UUID identifikatori, ¢ime se omogucava
jedinstveno identifikovanje zapisa nezavisno od redosleda njihovog kreiranja i smanjuje mogucnost
predvidanja identifikatora u javnim rutama. Veze medu entitetima realizovane su stranim kljucevima, dok
se pojedini podaci namerno cuvaju i kao nepromenljivi snimci, kako bi se sacuvalo stanje koje je vazilo u
trenutku objavljivanja Sablona ili izdavanja kredencijala.

U fizickoj implementaciji razlikuju se Cetiri osnovne kategorije podataka:

1. poslovni podaci, koji obuhvataju organizacije, $ablone, prijave i kredencijale;

2. li¢ni i osetljivi podaci, koji obuhvataju profile korisnika i tajne koriséene za formiranje comumitment
vrednosti;

3. operativni podaci, kao $to su redovi poslova, statusi obrade, obavestenja 1 revizioni zapisi;
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4. blokcejn metapodaci, koji obuhvataju kriptografske otiske, adrese ugovora, transakcije i brojeve
blokova.

Ovakva podela omogucava da se potpuni sadrzaj kredencijala i licni podaci ¢uvaju u kontrolisanom gff*
¢hain okruzenju, dok se u blokéejn sloju evidentiraju samo podaci potrebni za potvrdivanje integriteta.
Nacin generisanja tih vrednosti, njthov upis u pametne ugovore i obrada blokcejn transakcija detaljnije
su prikazani u narednom poglavlju.

Osnovu modela ¢ine entiteti prikazani na pojednostavljenom ER dijagramu (Ilustracija 29):

— korisnik 1 korisnicka uloga;

— organizacija;

— Sablon mikrokredencijala i njegova verzija;
— prijava nosioca;

— izdati kredencijal;

— blokéejn zapis Sablona ili kredencijala.

Podaci o korisniku razdvojeni su izmedu autentifikacionog sistema i tabele Profiles. Autentifikacioni
identitet cuva se u Supabase Auth sistemu, dok Profiles sadrzi podatke potrebne aplikaciji, kao $to su
prikazano ime, e-adresa, drzava, identifikacioni broj studenta i podesavanja javnog profila. Veza je
realizovana odnosom jedan prema jedan, pri ¢emu identifikator profila odgovara identifikatoru korisnika
u autentifikacionom sistemu. Uloge se ¢uvaju u posebnoj tabeli user roles, a ne u profilu korisnika.
Jednom korisniku moze biti dodeljeno vise uloga, ukljucujudi razlicite uloge u okviru iste organizacije.
Organizacijski kontekst evidentira se povezivanjem uloge sa identifikatorom institucije.

ORGANIZATIONS

uuid id PR

clanstvo i uloge izdavalac
> H text name tt
A
USER_ROLES text country
EARNER_INSTITUTIONS pavezuje izdaje
uuid | id PK nosioce text website t
wid | id PR
wuid | user_id K - text_array | accreditations
0 uuid | eamer_id K 50
uuid | organization_id FK | NULL za globalne uloge
uuid | organization id FK X
enum | role platform_admin| issuer_admin | issuer_staff| earner / prima
¥ 4 ¢
pripada A
ma ulogu 7 instituciy TEMPLATES
PROFILES Vs uuid id PK TEMPLATE_VERSIONS
wuid | id PK | - auth.users.id s TEMPLATE_ASSIGHEES wuid issuer_id Fk vuid | id 3
text | display_name - wid | id PR text | title wid | template_td FK
zaduzen za sablon zaduzeni zaposleni verzionisan
text | email t 0% wuid | template_id| FK >0 1+ enum | source formal. | nan_formal -- O<{ tet | version UK
text | country H, wid | userid | FK enum | level Foundation...Expert | N/A jsanb | canonical_payload
text | share_token | UK | javni profil numeric | ects text | document_hash
. podnos
H# text | language enis \ enum | status Gealt | active | archived text | template._ref
text | version
APPLICATIONS
text document_hash kanonizovani hes
uuid | id PK
text template_ref referenca na lancu ,
wid | eamer_id K . \zapis na lancu
APPLICATION_TIMELINE wid | template_id K
~ PLATE £
uuid | id [ uuid | fssuer_id K "TEMPLATE_BLOCKCHAIN_RECORDS
istorija statusa predmet prijave ol
wuid | application id| FK 5 H enum | status submitted. .issued | rejected L wwid | id P
text | actor_name uuid | resulting credential it FK L (0 T8 F‘
— : text | template_version
text | network
rezultujuci kredencijal text | document_hash
text | template_ref
. text | blockehain_status
CREDENTIALS
osnov fzdavanja
wuid P ¢
nosilac
= uuid template_id K
wuid eamer_id FK
wid ssuer_{d K CREDENTIAL_BLOCKCHAIN_RECORDS
text title wid g £
] timestamptz| issued at uuid | credential_id 3
zapis na lancu
timestamptz | expires_at —O< text | network
obnowljen iz /
zamenjen sa text credential_lifecycle pending_acceptance | issued | revoked | expired | superseded text | contract_address S SECPETS
ot ahare._token uk et | documentiach wuid | credential_id| PK | 1:1 sa kredencijalon|
H boolean share_is_public text | blockchain_status text | secret vidljivo samo nosioc|
text credential_hash text | transaction_hash
text learner_ccmmitmen! bigint | block_number
text chain_status
tajna nosioca
text chain_tx_hash

Tlustracija 29 Pojednostavljeni ER dijagram osnove modela

Ovakvo resenje podrzava razdvajanje globalne uloge administratora platforme od uloga administratora i
zaposlenih pojedinac¢nih izdavalaca.
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Tabela Organizations predstavlja institucije koje ucestvuju u sistemu kao izdavaoci ili pruzaoci
obrazovnih aktivnosti. Sa organizacijom su povezani §abloni mikrokredencijala, korisnicke uloge, prijave
i izdati kredencijali. Sablon mikrokredencijala predstavlja osnovu za njegovo izdavanje. Tabela
Templates sadrzi opis obrazovne aktivnosti, ishode ucenja, vestine, obim, nivo, nacin procene, oblik
ucesca, preduslove i podatke o obezbedenju kvaliteta. Objavljivanjem $ablona kreira se zapis u tabeli
template versions, koja ¢uva nepromenljivi snimak njegove konkretne verzije. Na taj nacin kasnije
izmene $ablona ne menjaju podatke na osnovu kojih je kredencijal prvobitno izdat. Tabela
Applications povezuje nosioca, izabrani $ablon i instituciju izdavaoca. Ona evidentira tok obrade
prijave i, nakon uspesnog izdavanja, moze biti povezana sa rezultuju¢im kredencijalom. Promene stanja
prijave dodatno se beleze u vremenskoj liniji.

Centralni entitet fizickog modela predstavlja tabela Credentials. Ona sadrzi podatke o nosiocu,
izdavaocu, izvoru ucenja, steCenim veStinama, nivou, datumu izdavanja, roku vazenja, statusu,
parametrima deljenja i stanju blokcejn sidrenja. Kredencijal je povezan sa §ablonom na osnovu kojeg je
izdat, ali istovremeno sadrzi 1 snimak pojedinih podataka relevantnih u trenutku izdavanja. Blokcejn stanje
fizicki je odvojeno u tabelama credential blockchain records i
template blockchain records. One cuvaju podatke o mrezi, adresi pametnog ugovora,
kriptografskom otisku, transakciji, broju bloka 1 vremenu potvrde. Time se poslovni sadrzaj kredencijala
odvaja od tehnickih podataka potrebnih za proveru njegovog zapisa na blokcejn mrezi.

Zivotni ciklus prijave 1 kredencijala evidentira se kombinacijom statusnih polja, vremenskih oznaka i
povezanih zapisa. Status prijave moze obuhvatiti podnosenje, pregled, prikupljanje dokaza, potvrdu
pruzaoca, izdavanje ili odbijanje. Istorija promene stanja ¢uva se u tabeli application timeline, ¢ime
se osnovni zapis prijave ne opterecuje kompletnom istorijom procesa. Kod kredencijala se razlikuju
poslovni status i detaljnije stanje zivotnog ciklusa. Polje credential lifecycle prati stanja kao $to su
cekanje na prihvatanje, izdavanje, opoziv, istek, zamena i odbijanje. Sazeti status kredencijala automatski
se uskladuje sa zivotnim ciklusom primenom okidaca u bazi. Na taj nacin izbegava se nezavisna i
potencijalno nekonzistentna izmena dva statusna polja. Obnova kredencijala ne menja postojeci zapis,
vec¢ kreira novi kredencijal. Veze renewed from id 1 superseded by id omogucavaju pracenje
prethodne 1 naredne verzije, dok originalni zapis ostaje sacuvan kao deo istorije.

Operativni  podaci za blokéejn sidrenje cuvaju se u tabelama credential anchor jobs i
template anchor jobs. Svaki posao sadrzi stanje obrade, broj pokusaja, podatke o poslednjoj gresci,
vreme narednog pokusaja i he$ transakcije. Razdvajanje reda poslova od osnovnih poslovnih tabela
omogucava asinhronu obradu blokcejn transakcija bez blokiranja procesa izdavanja.

Nakon potvrde transakcije tehnicki podaci se evidentiraju u odgovarajucoj tabeli blokcejn zapisa.
Pojedina blokcejn polja istovremeno se ¢uvaju i uz osnovni entitet radi efikasnijeg prikaza u korisnickom
interfejsu. Merodavan tehnic¢ki zapis predstavljaju posebne tabele blokcejn evidencije, dok
denormalizovana polja omogucavaju brze citanje najcesce prikazivanih podataka.

5.4 Razvoj pametnih ugovora za upravljanje kompetencijama 1 mikrokredencijalima

Blokéejn sloj platforme CredSeal realizovan je kao decentralizovani sloj belezenja 1 proverljivosti, dok se
potpuni poslovni i licni podaci ¢uvaju van blokéejn mreze. Njegova osnovna uloga je da omoguci
evidentiranje kriptografskih otisaka objavljenih verzija sablona i izdatih mikrokredencijala, kao i naknadnu
proveru njihove neizmenjenosti.

Za implementaciju su razvijena dva pametna ugovora: TemplateRegistry, namenjen registraciji verzija
sablona mikrokredencijala, 1 CredentialRegistry, namenjen evidentiranju izdatth kredencijala.
Ugovori su implementirani u programskom jeziku Solidity, vz koris¢enje OpenZeppelin mehanizama za
upravljanje ulogama i privremeno zaustavljanje izvrSavanja. Aplikacioni sloj komunicira sa ugovorima
preko EVM JSON-RPC interfejsa 1 biblioteke ethers.

Za implementaciju prototipa izabrana je Bloksberg mreza, EVM (eng. Ethereum Virtual Machine)
kompatibilna blokcejn infrastruktura usmerena na akademske 1 istrazivacke primene. Izbor ove mreze
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omogucio je koriscenje standardnih Ezberenm razvojnih alata, Solidity pametnih ugovora i postojecih
biblioteka za komunikaciju sa EVM mrezama. Bloksberg je u prethodnim istrazivanjima razmatran i kao
pogodna infrastruktura za izdavanje mikrokredencijala zbog akademskog usmerenja i primene Proof-of-
Authority konsenzusa. Mreza je u aplikaciji konfigurisana preko JSON-RPC endpointa, pri cemu je
identifikator mreze 8995. RPC adresa, privatni klju¢ blokcéejn naloga i1 adrese pametnih ugovora cuvaju
se kao serverske promenljive okruzenja i nisu dostupni klijentskoj aplikaciji. U implementaciji se koristi
jedan blokcejn nalog / digitalni novcanik koji potpisuje transakcije. Naziv konkretne institucije izdavaoca
cuva se u on-chain zapisu u tekstualnom obliku, ali se institucije na blokéejn mrezi trenutno ne razlikuju
zasebnim kriptografskim adresama. Ovakvo reSenje pojednostavljuje upravljanje prototipom, ali
predstavlja oblik tehnicke centralizacije blokéejn pristupa.

Pametni ugovori postavljeni su na Bloksberg mrezi na adresama prikazanim u tabeli ispod (Tabela 28).

Tabela 28 Adrese pametnih ugovora na Bloksberg mrezi

Pametni ugovor Adresa
TemplateRegistry (Slika 1) 0xBf55f8413DFf2Aebl36c6d385BB7caE2d1080FAc
CredentialRegistry (Slika 2) 0x082aBf0423d43E4286bC61151E34377e1Bc69596

Contract Address Details

0xBf55f8413DFf2Aeb136c6d385BB7caE2d 1080FAC

0xldlbeb-a6fc7e at Oxab6al6-c5cdcO

Balance 0 Berg

Tokens 0 tokens

Transactions 10 Transactions

Transfers 0 Transfers

Gas Used 1749570

Last Balance Update 30540762

Slika 1 Pregled Bloksberg blok pretrazivaca - Template registry

Contract Address Details

0x0823Bf0423d43E4286bC61151E3437721Bc69596

0Ox1d1lbeb-a6fc7e at OxcBf948-e061b6
Balance 0 Berg
Tokens 0 tokens
Transactions 2 Transactions

Transfers 0 Transfers

Gas Used 398,339

Last Balance Update 30480687

Slika 2 Pregled Bloksberg blok pretrazivaca - Credential Registry

Aplikacija pre slanja transakcije proverava dostupnost RPC ¢vora, stanje naloga, konfiguraciju ugovora i
postojanje odgovaraju¢e uloge za izdavanje. Ukoliko blokcejn sloj nije konfigurisan ili mreza nije
dostupna, osnovni proces izdavanja kredencijala se ne prekida, ve¢ se posao sidrenja zadrzava u redu za
kasniju obradu.
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5.4.1 Pametni ugovori

Pametni ugovor TemplateRegistry upravlja registracijom konkretnih  verzija S$ablona
mikrokredencijala. Svaka objavljena verzija identifikuje se vrednoséu templateRef, koja predstavlja kljuc
zapisa u ugovoru. Ugovor ¢uva kriptografski otisak sadrzaja $ablona, identifikator Sablona, verziju, adresu
izdavaoca, vreme objavljivanja, naziv institucije i status zapisa. Sablon moze imati jedan od slede¢ih
statusa:

— None, kada zapis ne postoji;
— Active, kada je verzija registrovana i moze se koristiti za izdavanje;
— Archived, kada je verzija arhivirana i vise se ne koristi za nova izdavanja.

Arhiviranje $ablona ne utice na prethodno izdate kredencijale koji se pozivaju na tu verziju. Ugovor
sprecava ponovnu registraciju istog templateRef, upis praznog identifikatora, praznog otiska
dokumenta, nevazece verzije ili praznog naziva institucije.

Pametni ugovor CredentialRegistry upravlja zapisima o izdatim kredencijalima. Svaki kredencijal
identifikuje se vrednoscu credentialld, koja predstavlja klju¢ odgovarajuceg on-chain zapisa. Ugovor
prilikom izdavanja proverava da li je referencirani $ablon registrovan i aktivan u ugovoru
TemplateRegistry. Kredencijal u ugovoru moze imati status:

— None, kada ne postoji;

— Active, kada je izdat i vazedi;

— Revoked, kada je opozvan;

— Superseded, kada je zamenjen drugim kredencijalom.

Prikazana funkcija  (Slika 3) implementira osnovnu logiku upisa mikrokredencijala u
CredentialRegistry. Izvr$avanje je dozvoljeno samo nalogu sa ulogom ISSUER ROLE i dok ugovor
nije pauziran. Pre upisa proveravaju se jedinstvenost identifikatora, aktivnost referencirane verzije
$ablona i ispravnost roka vazenja. Ugovor zatim cuva kriptografski otisak dokumenta, commitment nosioca,
referencu sablona 1 ograni¢ene metapodatke, dok puni sadrzaj kredencijala ostaje van blok¢ejn mreze.
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function issueCredential(
bytes32 credentialld,
bytes32 documentHash,
bytes32 learnerCommitment,
bytes32 templateRef,
uint6d expiresht,
string calldata issuerbameSnapshot
) external onlyRole(ISSUER_ROLE) whenNotPaused |
if (_credentials|[credentialld].status != CredentialStatus.None) {
revert CredentialAlreadyExists(credentialld);

I
if (documentHash == bytes32(8)) revert InvalidDocumentHash();
if (learnerCommitment == bytes32(8)) revert InvalidlLearnerCommitment();

if (templateRef == bytes32(@)) revert InvalidTemplateRef();
if (!templateRegistry.isTemplateActive(templateRef)) {
revert UnknownOrInactiveTemplate(templateRef);
h
if (expiresAt = @ &2 expiresAt <= block.timestamp)
revert InvalidExpiry();
if (bytes(issuerNameSnapshot).length == @) revert EmptyIssuerName();

uintb4d issuedAt = uintb4(block.timestamp);
_credentials[credentialld] = CredentialRecord({
documentHash: documentHash,
learnerCommitment: learnerCommitment,
templateRef: templateRef,
issuer: msg.sender,
issuedAt: issuedAt,
expiresAt: expiresAt,
status: CredentialStatus.Active,
issuerNameSnapshot: issuerNameSnapshot

1

emit CredentialIssued(
credentialld,
learnerCommitment,
templateRef,
msg.sender,
documentHash,
issuedAt,
expiresAt,
issuerNameSnapshot

Slika 3 Prikaz delova koda pametnog ugovora CredentialRegistry — issueCredential()

Istek roka vazenja nije poseban status. On se utvrduje poredenjem vrednosti expiresAt sa trenutnim
vremenom blokéejn bloka. Kada je expiresat jednak nuli, kredencijal nema definisan rok vazenja.

Oba ugovora koriste uloge DEFAULT ADMIN ROLE i ISSUER ROLE. Registracija Sablona i izdavanje
kredencijala dozvoljeni su samo adresama sa ulogom izdavaoca. Administratorska uloga omogucava
upravljanje ulogama i pauziranje ugovora. Funkcije koje menjaju stanje ugovora mogu se izvrsavati samo
dok ugovor nije pauziran.

5.4.2  Struktura zapisa na blokcejn mrezi

Na blokcejn mrezu se ne upisuje pun sadrzaj $ablona ili kredencijala. Umesto toga, cuvaju se identifikatori,
kriptografski otisci i ograni¢eni metapodaci potrebni za proveru integriteta i statusa zapisa.

Za verziju Sablona c¢uvaju se podaci definisani tabelom (Tabela 29).
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Tabela 29 Struktura podata sablona mikrokredencijala

Podatak Namena
templateRef Jedinstvena referenca konkretne verzije sablona
templateIdHash Kriptografski izveden identifikator $ablona
documentHash Otisak kanonizovanog sadrzaja $ablona
version Numericki kod verzije
issuer Adresa naloga koiji je izvrio registraciju
publishedAt Vreme registracije na mrezi
status Aktivna ili arhivirana verzija
issuerNameSnapshot Naziv institucije u trenutku registracije

Za kredencijal ¢uvaju se podaci definisani tabelom (Tabela 30).

Tabela 30 Struktura podata jednog izdatog mikrokredencijala

Podatak Namena
credentialId Jedinstveni on-chain identifikator kredencijala
documentHash Otisak kanonizovanog VC sadrzaja
learnerCommitment Pseudonimizovana veza izmedu nosioca i kredencijala
templateRef Referenca verzije $ablona
issuer Adresa blokcejn naloga izdavaoca
issuedAt Vreme izdavanja prema blokcejn bloku
expiresAt Rok vazenja ili nula kada ne postoji
status Aktivno, opozvano ili zamenjeno stanje
issuerNameSnapshot Naziv institucije izdavaoca

Na lanac se ne upisuju ime 1 prezime nosioca, e-adresa, broj indeksa, ocena, vestine, ishodi uc¢enja, ECTS,
kompletan VC zapis, dokazi, QA dokumenta, komentari, razlog opoziva u otvorenom tekstu niti tajna
kori§éena za formiranje commitment vrednosti.

Ovakva podela predstavlja hibridni model cuvanja podataka. Blokéejn pruza nepromenljivi zapis
kriptografskog otiska, dok se puni sadrzaj i podaci koji mogu sadrzati licne informacije ¢uvaju u
kontrolisanom o¢ff-chain okruzenju.

Pre generisanja kriptografskih otisaka vrsi se kanonizacija JSON sadrzaja. Kanonizacija rekurzivno sortira
klju¢eve objekata, zadrzava redosled elemenata u nizovima i zatim formira deterministicki JSON zapis.
Na taj nacin isti skup podataka proizvodi isti ulaz za he§ funkciju nezavisno od redosleda kljuceva u
izvornom objektu. Za razlicite namene koriste se SHA-256 1 Keccak-256 algoritmi.

SHA-256 koristi se za formiranje otiska kanonizovanog sadrzaja:
documentHash=SHA256 (canonicalJson (payload))
Ovaj postupak primenjuje se i na sadrzaj verzije sablona i na VC sadrzaj izdatog kredencijala.

Keccak-256 koristi se za izvodenje identifikatora, reference Sablona i commitment vrednosti nosioca.
Referenca sablona formira se kombinovanjem identifikatora $ablona, oznake verzije i otiska njegovog
sadrzaja:

templateRef=Keccak256 (templateIdHash|lversionHashl|[documentHash)

Commitment nosioca formira se na osnovu hesiranog identifikatora nosioca, identifikatora konkretnog
kredencijala i slucajno generisane tajne:

learnerCommitment=Keccak256 (earnerIdHashl|lcredentialIdHash|[randomSecret)

Slucajna tajna generise se posebno za svaki kredencijal i ¢uva se van lanca u tabeli credential secrets.
Pristup toj vrednosti omogucen je samo nosiocu konkretnog kredencijala. Na blokcejn se upisuje samo
izvedeni commitment, iz kojeg nije moguée neposredno odrediti identitet nosioca bez dodatnih ulaznih
vrednosti.
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5.4.3 Sidrenje sablona i kredencijala

Blokéejn sidrenje zapocinje objavljivanjem verzije Sablona. Aplikacija formira kanonizovani sadrzaj,
izracunava documentHash i templateRef, ¢uva nepromenljivi zapis u tabeli template versions i
kreira posao (eng. job) za blokcejn sidrenje. Procesor zatim poziva funkciju registerTemplateVersion
pametnog ugovora TemplateRegistry. Pre slanja transakcije proverava se da li zapis sa istim
templateRef vec postoji. Ukoliko postojeci zapis sadrzi isti otisak i istog izdavaoca, proces se smatra
uspesno zavrsenim bez slanja nove transakcije. Ukoliko je za isti klju¢ pronaden drugaciji sadrzaj, obrada
se prekida greskom.

Izdavanje kredencijala u aplikaciji i njegovo blokcejn sidrenje predstavljaju odvojene operacije. Prilikom
izdavanja formira se VC zapis, izracunavaju documentHash, templateRef i learnerCommitment, a
kredencijal se ¢uva u bazi. Istovtemeno se kreira odgovarajuci posao sidrenja. Kada kredencijal zahteva
potvrdu nosioca, bloké¢ejn sidrenje se aktivira tek nakon prihvatanja. Odbijeni kredencijal se ne upisuje
na blokcejn mrezu.

Pre slanja transakcije procesor proverava:

— da li je verzija $ablona prethodno potvrdena na blokéejnu;
— da li je nalog ovlaséen za izdavanje;

— da li kredencijal ve¢ postoji u ugovoru;

— da li se postojeci otisak podudara sa lokalnim zapisom.

Ukoliko zapis ne postoji, poziva se funkcija issueCredential. Nakon jedne potvrde bloka, u bazi se
cuvaju hes transakcije, broj bloka, adresa ugovora, adresa izdavaoca i vreme potvrde.
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Ilustracija 30 Dijagram sekvence izdavanja i blok¢ejn sidrenja mikrokredencijala

Prikazani tok (Ilustracija 30) potvrduje da blokcejn transakcija ne blokira izdavanje i prihvatanje
kredencijala. Eventualni problem sa mrezom menja samo status sidrenja, dok osnovni poslovni zapis
ostaje sacuvan u sistemu.
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Sidrenje $ablona i kredencijala realizovano je asinhrono preko tabela template anchor jobs i
credential anchor jobs. Red poslova nalazi se u PostgreSQL bazi i ne predstavlja poseban softverski
servis. Procesor po jednom pokretanju preuzima najvise deset poslova za svaku vrstu entiteta. Obraduju
se poslovi sa statusom queued ili failed, pod uslovom da broj prethodnih pokusaja nije dostigao pet.

Status posla prolazi kroz sledeca stanja:
queued - running — done
ili:
queued —running - failed
Status samog blokcejn zapisa detaljnije evidentira faze kao $to su cekanje, slanje i potvrda transakcije.

U slucaju greske primenjuje se eksponencijalno povecavanje vremena do narednog pokusaja. Interval se
izracunava polazeci od jednog minuta 1 ograni¢ava na najvise jedan sat. Nakon pet neuspelih pokusaja
posao ostaje u stanju failed 1 zahteva ru¢no ponovno pokretanje. Sidrenje kredencijala zavisi od
prethodno potvrdenog Sablona. Ukoliko $ablon jo$ nije registrovan, posao za kredencijal se odlaze i
ponovo pokusava nakon kraceg intervala. Nakon uspesnog sidrenja sablona mogu se automatski aktivirati
poslovi njegovih nepotvrdenih kredencijala.

Aplikacija podrzava rucno pokretanje, ponovno pokusavanje, otkazivanje i dopunjavanje poslova.
Medutim, ne postoji automatski zakazani proces koji periodicno obraduje red. Procesor se pokrece iz
aplikacionog interfejsa ili serverske funkcije. Pre slanja svake transakcije vréi se ¢itanje postojeceg stanja
pametnog ugovora. Ovim se postize idempotentnost — ponovljeni zahtev ne proizvodi novu transakciju
ukoliko je identi¢an zapis ve¢ potvrden na lancu.

Greske se evidentiraju 1 uz osnovni entitet i uz posao sidrenja. Posebno se ¢uvaju broj pokusaja, poslednja
greska, vreme pokusaja i vreme naredne obrade. Prilagodene greske pametnih ugovora prevode se u
citljivije poruke, ukljucujuéi slucajeve duplikata, nepostojeceg sablona ili nevazece reference.

5.4.4 Provera, opoziv 1 ogranicenja implementacije

Pametni ugovori implementiraju funkcije verifyTemplate i verifyCredential, koje omogucavaju
poredenje predstavljenog otiska sa zapisom u ugovoru (Ilustracija 31). Funkcija verifyCredential
dodatno vraca status kredencijala i informaciju o isteku roka vazenja. Javna stranica platforme CredSeal
najpre prikazuje podatke o kredencijalu koji su dostupni kroz javni gff-chain model podataka. Neposredna
provera blokcejn zapisa ne izvrsava se automatski pri otvaranju stranice, ve¢ je verifikator pokrece
izborom opcije ,,Proveri na blokéejn mrezi®. Ovim se izbegavaju nepotrebni RPC pozivi pri svakom
otvaranju javnog linka, dok se verifikatoru omogucava da u trenutku potrebe proveri aktuelno stanje
pametnog ugovora. Nakon pokretanja provere, aplikacioni server izvrsava read-only pozive funkcijama
verifyCredential i getCredential. Na osnovu dobijenog rezultata proveravaju se:

— postojanje kredencijala na blokcejn mrezi;
— podudarnost kriptografskog otiska;

— aktuelni on-chain status;

— istek roka vazenja;

— referenca povezane verzije Sablona;

— podudarnost off-chain 1 on-chain stanja.

Kada su dostupni potrebni podaci o $ablonu, analogna provera izvrSava se pozivima funkcija
verifyTemplate i getTemplate. Rezultat se prikazuje zajedno sa vremenom provere, identifikatorom
mreze, adresom ugovora, adresom blokéejn naloga izdavaoca 1 eventualnim upozorenjima o
neusaglasenosti podataka. Provera se izvr$ava preko serverskog JSON-RPC poziva i1 ne zahteva privatni
klju¢ niti blokcejn transakciju, jer su koris¢ene funkcije tipa view. Ukoliko RPC ¢vor nije dostupan ili
ugovor nije pravilno konfigurisan, javni prikaz kredencijala ostaje dostupan, dok se korisniku prikazuje
obavestenje da neposredna blokéejn provera trenutno nije mogla biti izvrena.
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Tlustracija 31 Dijagram sekvenci procesa provere i verfikacije mikrokredencijala

Pametni ugovor CredentialRegistry podrzava opoziv funkcijom revokeCredential (Ilustracija
32Ilustracija 31). Opoziv kredencijala realizovan je i u gff-chain 1 u on-chain sloju (). Nakon sto ovlasceni
korisnik opozove kredencijal, promena se najpre evidentira u bazi, a zatim se za prethodno sidren
kredencijal pokrece poseban posao tipa revoke credential. Procesor ovog posla izvrsava prethodno
citanje zapisa iz ugovora i poziva funkciju revokeCredential samo kada je kredencijal pronaden 1 ima
status Active. Ukoliko je zapis ve¢ opozvan, operacija se smatra uspesno zavrsenom, ¢cime je obezbedena
idempotentnost. Za obradu opoziva koristi se zaseban tok, odvojen od izdavanja i zamene kredencijala,
tako da poslovi revoke credential i supersede credential ne prolaze kroz logiku funkcije
issueCredential. U slucaju privriemene nedostupnosti mreze ili neuspesne transakcije, opoziv ostaje
evidentiran u bazi, dok se on-chain operacija zadrzava u redu i moze biti ponovljena. Nakon potvrde
transakcije cuvaju se hes transakcije, broj bloka i vreme potvrde, a javna verifikacija prikazuje uskladen
off-chain i on-chain status.

Obnova kredencijala realizovana je izdavanjem novog zamenskog kredencijala, umesto izmenom
postoje¢eg zapisa. Novi kredencijal dobija sopstveni identifikator, kriptografski otisak, commitment
vrednost nosioca 1 azurirani rok vazenja, nakon cega se sidri na blokcejn mrezi. Tek nakon uspesne
potvrde novog zapisa poziva se funkcija supersedeCredential, kojom se originalni kredencijal
oznacava statusom Superseded. Na taj nacin ¢uva se nepromenljivost istorijskih zapisa 1 uspostavlja
provetrljiva veza izmedu originalnog i zamenskog kredencijala.
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Tlustracija 32 Dijagram sekvenci procesa opoziva mikrokredencijala

Ukoliko originalni kredencijal nije bio sidren na blokcejn mrezi, zamena se evidentira samo u gff-chain
sloju. Proces obnove podrzava idempotentno izvrsavanje i ponovno pokretanje nakon greske, ¢cime se
sprecava kreiranje duplih zamenskih kredencijala i omogucava nastavak neuspesno zavrsenog procesa.
Na javnoj stranici originalnog kredencijala prikazuje se informacija da je kredencijal zamenjen, uz vezu
ka novom kredencijalu kada je on javno dostupan.

Najvaznija ogranicenja implementiranog blokcejn sloja su:

— obrada reda poslova nema automatski zakazano izvrsavanje;

— nakon prve potvrde bloka ne vrsi se dodatna provera dubine potvrde;

— dostupnost manuelne verifikacije zavisi od dostupnosti Bloksberg RPC ¢vora.
Uprkos navedenim ogranicenjima, implementirani blokc¢ejn sloj omogucava registraciju nepromenljivih
otisaka objavljenih $ablona i prihvacenih kredencijala, uz zastitu licnih i obrazovnih podataka izvan javnog
lanca. Time se realizuje osnovni cilj prototipa: dodavanje decentralizovanog sloja integriteta i
proverljivosti postoje¢em informacionom sistemu za upravljanje mikrokredencijalima.
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5.5 Razvoj decentralizovanog sistema za upravljanje kompetencijama i mikrokredencijalima

Na osnovu prethodno definisane arhitekture razvijen je sistem CredSeal za upravljanje zivotnim ciklusom
mikrokredencijala, kompetencijama i povezanim dokazima. Sistem je realizovan kao hibridno resenje u
kome se aplikaciona logika, korisnicki podaci, dokumenti i operativna stanja cuvaju u centralizovanom
okruzenju, dok se blokéejn koristi kao decentralizovani sloj integriteta, potvrde kredencijala i
proverljivosti.

Aplikacija podrzava upravljanje sablonima, izdavanje 1 prihvatanje kredencijala, javno deljenje, proveru,
opoziv, obnovu i vodenje revizionog traga. Istovremeno, podaci koji mogu neposredno identifikovati
nosioca ne upisuju se na blokcejn mrezu. Na lancu se cuvaju samo kriptografski otisci, reference sablona,
commitment vrednosti, statusi 1 ogranic¢eni podaci o izdavaocu.

CredSeal je razvijen kao veb-aplikacija zasnovana na React 1 TanStack Start okruzenju. Klijentski sloj koristi
TanStack Router za rutiranje, TanStack Query za upravljanje asinhronim podacima, Tailwind CSS 1
shaden/ui za realizaciju korisnickog interfejsa. Aplikacioni setver izvtsava se u Cloudflare Workers
okruzenju uz nodejs compat rezim. Serverska logika organizovana je kroz dve osnovne kategorije
modula:

— *.functions.ts, koji predstavljaju tanke omotace zasnovane na createServerfn (Slika 4);
— *.server.ts, koji sadrze serversku poslovnu logiku i nisu dostupni klijentskom sloju.

Ovakva podela omogucava jasno razdvajanje izvrSavanja u pregledacu 1 na serveru. Klijentske
komponente pozivaju iskljucivo serverske funkcije, dok pristup privilegovanim Supabase klijentima,
privatnim kljuc¢evima, blokcejn provajderima i internim podacima ostaje ogranicen na serverske module.

import { createServerfn } from "@tanstack/react-start”;

export const verifyPublicCredentialOnChain = createServerFn({ method: "POST" })
.inputvalidator((d: { shareToken: string }) => {

if (!d || typeof d.shareToken !== "string" || d.shareToken.length < 6) {
throw new Error("Invalid input");

¥

return { shareToken: d.shareToken };

})
-handler(async ({ data }) => {

const { runPublicChainVerification } = await import("./verify-public.server™);
return runPublicChainverification(data.shareToken);

})s

Slika 4 Prikaz delova koda serverske strane - createServerFn

Glavna blokéejn orkestracija realizovana je u modulu anchor. functions. ts, koji objedinjuje serverske
funkcije za objavljivanje $ablona, izdavanje, prihvatanje, opoziv, obnovu i obradu reda poslova.
Komunikacija nizeg nivoa sa Bloksberg mrezom smestena je u modul bloxberg.server.ts, dok se
pojedinacne vrste poslova obraduju kroz namenski procesor u worker. server. ts. Obnova kredencijala
izdvojena je u zaseban modul renewal.server.ts, a javna on-chain provera u module verify-
public.server.tsiverify-read.server.ts.

Podaci se ¢uvaju u PostgreSQL bazi u okviru Supabase platforme. Pored osnovne perzistencije, baza
izvrsava deo autorizacije, generisanje obavestenja, uskladivanje statusa i vodenje revizionog traga.
Supabase Storage koristi se za privatno cuvanje dokumentacije o kvalitetu i akreditaciji.

Komunikacija izmedu glavnih komponenti moze se predstaviti slede¢im tokom:

korisnicki interfejs — serverska funkcija - baza 1 skladiste — blok&ejn procesor
— bloxberg RPC - pametni ugovor

Integracija komponenti realizovana je kroz jasno razdvojene modula klijentskog, serverskog, blokcejn i
sloja podataka. Korisnicki interfejs ne pristupa neposredno bazi podataka, privilegovanim kljucevima niti
pametnim ugovorima, ve¢ poziva serverske funkcije definisane pomocu mehanizma createServerFn.
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One validiraju ulazne podatke i prosleduju zahtev odgovarajuéim serverskim (eng. server-only) modulima,
u kojima se izvrsavaju poslovna logika, pristup bazi, generisanje kriptografskih vrednosti i komunikacija
sa blokc¢ejn mrezom. Operacije u sistemu mogu biti sinhrone i asinhrone. Sinhrone operacije obuhvataju
autentifikaciju, citanje i izmenu podataka u bazi, upravljanje javnim prikazom i generisanje dokaznih
paketa. Blokcejn upisi se evidentiraju kroz posebne zapise i redove poslova, ¢ime se poslovna operacija
odvaja od dostupnosti mreze 1 omogucava ponovno izvrsavanje nakon privremenih gresaka.

U komunikaciji sa blokcéejn slojem koriste se dva nacina pristupa. Transakcije koje menjaju stanje
pametnih ugovora izvrsavaju se serverski, koris¢enjem sistemskog novcanika i privatnog klju¢a. Nasuprot
tome, javna verifikacija koristi iskljucivo RPC pozive za Citanje (eng. read-only) preko JsonRpcProvider
objekta, bez novcanika, privatnog kljuca 1 slanja transakcije. Rezultati blokéejn operacija, ukljucujuci
status, hes transakcije, broj bloka i greske, vracaju se u sloj podataka 1 koriste u korisnickim portalima,
javnoj verifikaciji 1 revizionom tragu. Na taj nacin aplikacioni i blokcejn sloj nisu nezavisni sistemi, ve¢
povezane komponente jedinstvenog zivotnog ciklusa mikrokredencijala.

5.5.1 Autentifikacija 1 upravljanje korisnickim ulogama

Autentifikacija korisnika realizovana je koris¢enjem Swupabase Auth servisa. Prilikom poziva serverske
tunkcije, middleware requireSupabaseRuth proverava pristupni token i u kontekst poziva dodaje
identitet korisnika, njegove claim podatke i Supabase klijent koji postuje RLS politike.

Uloge se ne cuvaju direktno u profilu, ve¢ u zasebnoj tabeli user roles, koja povezuje korisnika, ulogu
1 organizaciju. Sistem podrzava sledece uloge:

— administrator platforme;
— administrator izdavaoca;
— zaposleni izdavaoca;

— nosilac mikrokredencijala;
— verifikator.

Anonimni posetilac moze imati ulogu javnog verifikatora bez kreiranja naloga, ali samo kroz javno
dostupne rute i ogranicene SQL funkcije.

Autorizacija se sprovodi na tri nivoa:

— kroz RLS politike baze (Tabela 31);
— kroz SECURITY DEFINER funkcije za proveru uloga i pripadnosti organizaciji;
— kroz eksplicitne provere u serverskim funkcijama.

Za privilegovane operacije moze se koristiti Supabase service-role klijent, ali tek nakon $to je pozivalac
prethodno autorizovan. Time se sprecava da samo posedovanje serverskog poziva bude dovoljno za
zaobilazenje kontrole pristupa. Sistem podrzava i visestruke uloge istog korisnika. Na primer, korisnik
moze u istoj instituciji istovremeno biti administrator i zaposleni izdavaoca. Klijentski sloj agregira sve
uloge 1 bira primarnu prema definisanom prioritetu.

Tabela 31 RLS politike baze podataka

Grupa podataka Operacije Dozvoljeni pristup Osnovni mehanizam izolacije
. SELECT, vlasnik prqﬁla, administratqr auth.uid () i funkeija
profiles INSERT, platforme i povezano osoblje can view oprofile
UPDATE izdavaoca — P
user roles Isilg}]glg; i vlasnik naloga, administrator identitet korisnika i pripadnost
- DELETE platforme i administrator institucije | organizaciji
SELECT, javni pregled; izm
organizations INSERT, ;927 P igf ’ li?e i is platform admini
g UPDATE, | 2dministratora platiorme i has role in org
DELETE institucije - - =
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Grupa podataka Operacije Dozvoljeni pristup Osnovni mehanizam izolacije

SELECT,

templates INSERT, javni pregled; izmene issuer idiclanstvou
UPDATE, | administratora izdavaoca organizaciji
DELETE

template versions SELECT, administrator izdavaoca, dodeljeni veza sa organizacijom éz}blona i

- INSERT zaposleni i administrator platforme | is template assignee

SELECT, nosilac prijave, administrator Viasni§tvo nad prijavom i

applications INSERT, izdavaoca, dodeljeni zaposleni i issuer id
UPDATE administrator platforme -

. SELECT, nosilac, izdavalac, dodeljeni earner id,issuer idi

credentials INSERT, .. . .
UPDATE zaposleni i administrator platforme | template id

credential secrets SELECT iskljuéiv9 nosilac povezanog korelisar}a provera vlasni§tva nad

— kredencijala kredencijalom

SELECT, g .

earner institutions | INSERT, .nos%lac }.OSObhe povezane organization id

- DELETE institucije —
.. .. SELECT, javni pregled tehnickih dokaza; javno Citanje heseva i transakcija,

Blokéejn zapisi INSERT, izmene samo ovlaséenog izdavaoca | organizaciona k la upi
UPDATE Iy ganizaciona kontrola upisa
SELECT, administrator platforme,

Blokcejn poslovi INSERT, administrator izdavaoca i dodeljeni | organizacija Sablona ili kredencijala
UPDATE zaposleni

credential renewals | SELECT ¢lanovi institucije izdavaoca i is_org memberi

- administrator platforme issuer id

Obavestenia SELECT, konkretni korisnik ili korisnici for user id, for rolei
UPDATE odredene uloge u instituciji for org id

Revizioni i sistemski zapisi SELECT administrator platforme is platform admin
SELECT,

¢ . INSERT, ¢itanje prema politici bucker-a; putanja sa identifikatorom

uvanje dokumenta . L L s

UPDATE, izmene administratora institucije organizacije
DELETE

Politike pristupa oslanjaju se na identitet autentifikovanog korisnika, pripadnost organizaciji i poslovnu
vezu sa konkretnim zapisom. Slozenije provere izdvojene su u SECURITY DEFINER funkcije, kao $to su
has role in org, is template assignee, can access applicationican view profile. Na
taj nacin se izolacija podataka sprovodi neposredno na nivou baze, nezavisno od kontrola u korisnickom
interfejsu 1 aplikacionom serveru.

Posebna paznja posvecena je izolaciji institucija. Pristup profilima i podacima drugih korisnika dozvoljen
je samo kada postoji opravdana veza kroz instituciju, prijavu ili izdati kredencijal. Na slican nacin
ogranicen je i pristup redu blokcejn poslova, tako da korisnik moze obradivati samo poslove institucija
kojima pripada.

5.5.2  Implementacija korisnickih portala

Korisnicki interfejs organizovan je kroz javne i ulogom zasti¢ene rute. Putem javnih ruta korisnik moze
dodi do pocne strane (Slika 5) i strane za logovanje, kao 1 stranice nosioca ukoliko nosilac podeli svoje
kredencijale i liéni profil. Aplikacija sadrzi posebne funkcionalne celine za administraciju platforme, rad
izdavaoca, rad nosioca i javnu proveru.
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@ CredSeal

VERIFIED SKILLS - TRUSTED CREDENTIALS

) Bloxberg-anchored - W3C Verifiable Credentials

Home Issuers Sign in

A trustworthy home for higher
education micro-cred .

CredSeal lets accredited issuers design, award and revoke micro-credentials,

and lets employers and verifiers check them in one click — with controlled

visibility set by the earner.

Q Browse issuers Sign in to a workspace

ROLES

One platform, three perspectives

< f] ®
Earners Issuers Verifiers
Apply, collect, share micro- Design templates, issue and revoke Verify a credential or open a shared
credentials. credentials. profile.
ISSUERS

Featured awarding bodies

© SERBIA

Faculty of Organizational Sciences

University of Belgrade

Portal administratora platforme

SERBIA
@

Oxford Academy

Oxford Academy's mission is to provide clients,
associates and students with hiah-aualitv and

Slika 5 CredSeal platforma - Pocetna stranica

Viewall -

Administrator platforme upravlja institucijama, korisnicima i globalnim postavkama sistema (Slika 0).
Ova uloga ima pristup pregledima organizacija, ¢lanstava, sistemskih dogadaja 1 Sirem revizionom tragu.

Administratorske operacije izvr$avaju se kroz serverske funkcije koje nakon provere uloge koriste
privilegovani pristup bazi. Administrator platforme moze pregledati i poslove blokéejn reda svih

institucija.
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8 Pregiea Administracija sistema

L g7 a @ o ‘ 2 200

Nedavne aktivnosti na platformi D Revizorskitrag (najnovije)

Slika 6 CredSeal platforma

Portal administratora platforme — Kontrolna tabla

Portal izdavaoca

Portal izdavaoca namenjen je administratorima i zaposlenima institucije. Njegove klju¢ne funkcije
obuhvataju:

— pregled kontrolne table institucije
— kreiranje i upravljanje sablonima mikrokredencijala;
— objavljivanje verzija Sablona;
— dodavanje dokumenata o kvalitetu i akreditaciji;
— pojedinac¢no i grupno izdavanje kredencijala;
— pregled prijava nosilaca;
— opoziv i obnovu kredencijala;
— pregled statusa blokcejn sidrenja;
— rucno pokretanje 1 ponavljanje poslova.
Administrator izdavaoca ima $ira prava od zaposlenog. Zaposleni moze raditi samo sa Sablonima i

procesima koji su mu dodeljeni, dok administrator ima moguénost upravljanja Sablonima, upravljanja
korisnicima, upravljanja institucijom, upravljanja opozivima i blokcejn sidrenjem.

Prilikom prvog logovanja na sistem, korisniku se prikazuje ,,vodic za obilazak™ platforme, ukazujuci na
klju¢ne akcije 1 aktivnosti na platformi. Korisnik u svakom momentu moze pristupiti vodi¢u i uputstvu
kroz glavni meni platforme (Slika 7).

W Procied Uputstvo

Pocetak rada

% Pregied T Mikrokredencijal

2 Kreirajte mikrokredencijel Zaposteni

Slika 7 CredSeal platforma | Portal izdavaoca - Stranica za uputstvo za koriséenje platforme
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Kontrolna tabla (Slika 8) dostupna je za sve korisnike institucije i prikazuje osnovne statisticke
informacije o stanju institucije na platformi, kao i operativne informacije o radu Bloksberg mreze,
akcijama koje zahtevaju paznju 1 aktivhostima zaposlenih unutar institucije.

o Credses O 8 i

Kontrolna tabla institucije

operaci, upravianje | blockehain status vase
= Sui mikrokredencisl 7 Gireting rdavarie

8 Pregien

Bl R 200 £ e m a s @ 28%
Neforiateni] mikrokredencial Pregied nosioca

sata N o o 23

7 w s

=

: N Kredencisi po nosin:

s 2

s o

Aucije koje zahtevaju painju Blaxberg status.

[ Kre0ens kof cekslu pots
2 a09s

L o
Opestmo. 0058973 BLXBRS
[ povecsec | [ rovezseo §

si2212028

Otvoren! zahievi nosioca
a ;.

@ Coka pritvasnie o stiane nesiocs

Slika 8 CredSeal platforma | Portal izdavaoca - Prikaz kontrolne table izdavaoca

Stranice za upravljanje sablonima mikrokredencijala omogucavaju njithovu pretragu, filtriranje, prikaz i
upravljanje pojedinacnim $ablonom (Slika 9), kao i kreiranje novog. Prikaz pojedinacnog sablona
omogucava uvid u sve informacije unete prilikom kreiranja sablona, a definisane u poglavlju 4.6. Ova
stranica dodatno omogucava dodelu zaposlenih za upravljanje izdavanjem mikrokredencijala nad datim
sablonom.

@sk O @ TamanMaumoc

Digital Entrepreneurship and Business Model Innovation

acog

¢ Svimikrokredenciial

Specifikaciia 2. Dodeljeni zaposleni

© Blockchain proof

Slika 9 CredSeal platforma | Portal izdavaoca - Prikaz stranice za prikaz i upravljanje pojedinacnim sablonom mikrokredencijala

Stranica za kreiranje Sablona mikrokredencijala dozvoljava odabir opcije za registraciju Sablona na
blokc¢ejn mrezu (Slika 10), pored osnovnih podataka o sablonu. Time se omogucava da $abloni budu
dostupni za izdavanje, u slucaju da je blokéejn mreza nedostupna za sidrenje. Sidrenje na blokcejn mrezu
moze biti uradeno naknadno kroz red za blokcejn.
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Registracija na bleckchain
Odaberite kada da se kriptografski dokaz ablona sidri na Bloxberg-u. Objavijivanje se deSava odmah u svakom sluéaju.

(C) Objavi i sidri odmah
~  Odmah posalji ransakciju dokaza na Bloxberg.

@ Objavi sada, sidri kasnije
Sablon se odmah objavijuje i stavlja u red za sidrenje.

Sacuvaj kao nacrt Objavi mikrokredencijal

Slika 10 CredSeal platforma | Portal izdavaoca - Prikaz dela stranice za registraciju sablona mikrokredencijala na blokcejn

Sekcija za izdavanje mikrokredencijala sadrzi opcije za:

— pregled podnetih zahteva za izdavanje,
— direktno i grupno izdavanje,

— pregled izdatih kredencijala,

— opozive kredencijala,

— upravljanje redom za blokcejn.

Stranica za pregled podnetih zahteva (Slika 11) za izdavanje prikazuje sve podnete zahteve kao i statuse
u kojima se oni nalaze. Na jednostavan nacin je omoguceno napredovanje u naredne statuse zivotnog
ciklusa kredencijala, sve do samog izdavanja ili odbijanja. U poglavlju 4.5 objasnjen je poslovni proces
izdavanja mikrokredencijala, u kojem pruzalac obrazovnog programa ima ulogu verifikatora ostvarenih
ishoda ucenja. S obzirom da taj proces varira od institucije do institucije, odnosno od pruzaoca do
pruzaoca, on nije ukljucen kao proces i funkcionalnost platforme. Podrazumeva se da se taj proces desava
u pozadini, a da zaposleni institucije na osnovu prikupljenih dokaza o polaganju i ostvarenim ishodima
ucenja, na platformi moze samo promeniti status prijave za mikrokredencijal definisan u poglavlju 4.6.2.

0% B 8 Tmwatimmon

& Progic Zahtevi za izdavanje

Blockehain and Smart Contract Development  Podssts

Naola Stefanavi

Web Application Development U ogedu

© oa

Digital Entrepreneurship and Business Model Innovation  Venfiovsno od srass provajders

P © oo

E-business Pedneto Appiication submitted

Slika 11 CredSeal platforma | Portal izdavaoca - Prikaz stranice za pregled podnetih zahteva za izdavanje mikrokredencijala

Portal nosioca

Portal nosioca omogucava pregled kredencijala u razlicitim statusima (prijave za kredencijale, prihvaceni
kredencijali, odbijeni kredencijali), prihvatanje ili odbijanje izdatog kredencijala, upravljanje javnim
deljenjem, podesavanje vidljivosti atributa i preuzimanje dokaznih paketa.

Pocetna stranica (Slika 12) nosioca prikazuje zbirne informacije o mikrokredencijalima nosioca:

— aktivne kredencijale,

— prijave za kredencijale,

— informacije o isticanju,

— kao 1 precice za prijavu i deljenje javnog profila.
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Slika 12 CredSeal platforma | Portal nosioca - Pocetna stranica

Stranica pojedinac¢no izdatog mikrokredencijala (Slika

On B o i

13) pruza informacije o Sablonu za koji je

mikrokredencijal vezan, informacije o blokcejn verifikaciji, moguénost preuzimanja digitalnih dokaza o
mikrokredencijalu, kao i opcije za upravljanje vidljivosc¢u i deljenjem kredencijala.
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Blockchain and Smart Contract Development

Formaino  Advanced B ECTS

6/18/2026

« Expiain the fundamental principies of biockchain technology and decentraized networks

» Compare blockchain platforms, consensus mechanisms, and application models.

« Develop, compile, deploy, and test Sofidity smart contracts.

« Impiement access control, events, vaidal

« Create blockchain-based digital sssets using
« Integrate smart contracts with a web-based d

error-handiing mechanisms in smart contracts.
joken standards.
ed application

« Identify common smart contract vulnerabllities and apply basic secure development practices.

‘Smart Contract Security

© Blockchain verifikacija  orvapeno

Fajlovi i dokazi mikrokredencijala
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g PreumipoF
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[@ Prezmi JSON mikrokredenciala
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@ Prouzmi kompletan paket

Deljenje i verifikaciia

& Nazad

Vidijivost

Javno proverjiv
Prikazi vrstu ucenja

Prikazi ocenu

Prikazi datum isteka

Prikazi nivo

Prikati predusiove

Prika2i supervizilu | verifiaciiu identiteta

Prikazi integraciju / moguénost
nadogradivania

Slika 13 CredSeal platforma | Portal nosioca - Pregled izdatog mikrokredencijala

8 86806088

@k 0 o PearLuovc

Vodedi se konceptom ugradene privatnosti omoguceno je da nosilac moze upravljati pristupom razlic¢itim
informacijama za pojedinacne kredencijale (Slika 14), ali i celom profilu korisnika.
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Deljenje i verifikacija

https://micro-cred.lovable.app/verify/share-2885
geectadcde6aalde6T419227520

= Podeli [ Kopiraj G Otvori

Vidljivost

Promene se odmah primenjuju na Javnoj stranicl za
verifikaciju.

Javno proverljiv

Prikazi vrstu ucenja

PrikaZi ocenu

PrikaZi datum isteka

PrikaZi nivo

PrikaZi preduslove

Prikazi superviziju i verifikaciju identiteta

PrikaZi integraciju / moguénost
nadogradivanja

8 8888688

Ishodi u€enja | dokumenti o obezbedenju kvaliteta uvek su
vidljivi na Javnoj stranici za verifikaciju.

Slika 14 CredSeal platforma | Portal nosioca - Prikaz dela stranice za prikaz izdatog mikrokredencijala - Upravljanje vidljivoscu i
deljenjem

Dodatno za svaki kredencijal i profil se generiSe nasumicni he§ za URL, tako da je onemogucena
namenska pretraga profila nosioca, kao i njihovih kredencijala. Takode, u okviru sekcije blokcejn
verifikacija (Slika 15), nosilac moze pristupiti privatnoj tajni koja se koristi za dokazivanje veze sa
commitment vrednos$cu, ali iskljuc¢ivo kroz posebno autorizovanu serversku funkciju.

& Blockchain verifikacija  poTvreENO A

Kredencijal izdat - Blockchain verifikacija potvrdena

Interno izdavanje kredencijala i upis na blockchain su nezavisni. Kredencijal fe u potpunosti vaZedi &im je interno izdat, éak i ako je
upis na blockchain u toku.

ID kredencijala 2b3dfe59-d193-47F6-3972-a17c9482c0% (D
vC ID =
Referenca Zablona @x2b1ce62726381287e09¢2bf cca57@edbad4182c5433Fa819e9fbc3aldedlce38 (D
Mreza bloxberg (D
ID lanca 2995 (D
Ugovor Bx882aBTB423043E4286bC01151E3437 7216069596 (D)
HeZ dokumenta @x5f4a163e35366dd4fE98615efbT74cac@dd@3cBd2074c91ad2eclb65786aBe1fd (D)
Obaveza nosioca @x4849a65b025350a0bf ch5efeabdedceb83c673d72d7dd3c860226210965¢93Fa (D
Transakcija =
Blok =

Upisano na blockchain —

Novéanik izdavaoca @x1D1EED1c6@68b174B6953D4DEF22(bISELAGTCTE (D

Va3a tajna za dokazivanje
U kombinaciji sa obavezom nosioca upisanom na blockehain-u, ovim se dokazuje da kredencijal pripada vama @ PrikaZi
Cuvajte je privatno — nikada je ne delite javna.

Slika 15 CredSeal platforma | Portal nosioca - Prikaz dela stranice izdatog mikrokredencijala - Blokcejn verifikacija
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Javna stranica za verifikaciju

Javna stranica /verify/$id koristi share token kao identifikator javno podeljenog kredencijala (Slika
16). Stranica najpre ucitava samo podatke dozvoljene javnim podesavanjima. Blokéejn provera ne
izvr$ava se automatski, vec je posetilac pokre¢e manuelno izborom opcije za proveru.
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Nakon klika (Slika 17), serverska funkcija izvr$ava read-only pozive funkcijama verifyCredential,
getCredential,verifyTemplateigetTemplate. Rezultat prikazuje stanje na blokcejnu, podudarnost
hesa, status, istek i eventualna odstupanja u odnosu na bazu.
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5.5.3 Tehnicka realizacija zastite podataka 1 javnog pristupa

Zastita podataka u sistemu CredSeal nije ograni¢ena na kontrole korisnickog interfejsa, vec je realizovana
kombinacijom modela podataka, RLS politika, serverske autorizacije 1 ograni¢enih javnih funkcija. Na taj
nacin se pravila pristupa primenjuju nezavisno od klijentske aplikacije 1 neposredno na nivou baze i
serverske logike.

Javno deljenje kredencijala kontrolise se poljem share is public, dok se prikaz pojedinacnih
kategorija podataka odreduje dodatnim share show * atributima. Ova podesavanja ne uticu samo na
vizuelni prikaz, ve¢ 1 na sadrzaj odgovora koji se formira za anonimnog korisnika. Javni podaci ucitavaju
se kroz ogranicene SECURITY DEFINER funkcije get public credential 1 get public profile,
koje proveravaju token za deljenje 1 iz odgovora iskljucuju atribute za koje nosilac nije omogucéio prikaz.
Anonimni verifikator zato ne pristupa neposredno internom zapisu kredencijala. Javni token predstavlja
tehnicki identifikator deljene stranice 1 nije jednak internom identifikatoru kredencijala. Pristup javnom
sadrzaju dozvoljen je samo kada je deljenje aktivno, dok se interni podaci, kao $to su puni VC sadrzaj,
kanonizovani zapis, identifikator nosioca i njegova tajna, ne vracaju kroz javne funkcije.

Manuelna blokcejn verifikacija takode je odvojena od pocetnog ucitavanja stranice. Tek nakon zahteva
korisnika serverska funkcija ucitava tehnicka polja kredencijala, proverava da li je kredencijal javno
podeljen i izvriava citaju¢e RPC pozive prema Bloksberg mrezi. Za proveru se koristi izvorno sacuvani
hes kredencijala, a ne sadrzaj javnog prikaza, jer on moze sadrzati samo izabrani podskup atributa. Ovaj
postupak ne zahteva privatni klju¢ niti slanje blokcejn transakcije. Slucajna tajna nosioca ¢uva se van
lanca, u zasebnoj tabeli credential secrets. RLS politika dozvoljava pristup samo autentifikovanom
nosiocu povezanog kredencijala, dok izdavaoci i administratori nemaju direktan pristup ovoj vrednosti.
Na blokcejn mrezi ¢uva se samo izvedena commitment vrednost, koja bez dodatnih ulaznih podataka ne
omogucava neposredno odredivanje identiteta nosioca.

Pristup ostalim internim podacima ureduje se kombinacijom RLS politika i pomo¢nih funkcija, kao $to
su has _role in org, is template assignee, can_access_application 1
can view profile. Time se pristup ogranicava prema identitetu korisnika, njegovoj ulozi, pripadnosti
organizaciji 1 poslovnoj vezi sa konkretnim zapisom. Posebno je znac¢ajno da osoblje izdavaoca ne moze
pregledati profile korisnika drugih institucija ukoliko ne postoji odgovarajuca veza kroz ¢lanstvo, prijavu
ili izdati kredencijal.
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Dokumentacija i dokazni paketi takode se obraduju serverski. Dok se dokumenti o kvalitetu 1 akreditaciji
cuvaju u privatnim Storage bucket-ima, dokazni paketi generisu se na zahtev ovlas¢enog korisnika. Pre
njthovog formiranja proveravaju se pravo pristupa i integritet saCuvanog sadrzaja, a preuzimanje se
evidentira u revizionom tragu.

Opisani pristup omogucava razdvajanje tri kategorije podataka: internih podataka dostupnih ovlas¢enim
korisnicima, javno podeljenih atributa i tehnickih blokcéejn dokaza. Time se postize da blokcejn ostane
sloj integriteta i provetljivosti, bez izlaganja kompletnog sadrzaja kredencijala i podataka o nosiocu.

5.5.4 Ogranic¢enja implementiranog aplikacionog sloja

Tako su klju¢ne funkcionalnosti sistema povezane sa blokcejn slojem, implementirani prototip zadrzava
odredena tehnicka ogranicenja.

— Red blokéejn poslova nema autonomni planer, ve¢ njegovu obradu pokrece ovlascéeni korisnik
kroz aplikacioni interfejs. Zbog toga posao koji je odlozen nakon neuspesnog pokusaja nece
nuzno biti ponovo obraden bez naknadne aktivnosti korisnika. Jedini automatski zakazani proces
u sistemu odnosi se na generisanje podsetnika o isteku kredencijala.

— Javni ¢itljivi sadrzaj kredencijala zavisi od dostupnosti centralne baze. Blokcejn zapis omogucava
proveru hesa, statusa 1 reference Sablona, ali ne sadrzi dovoljno podataka za samostalnu
rekonstrukciju kompletnog kredencijala. U slucaju nedostupnosti aplikacije ili baze moguce je
proveriti postojanje blokcejn zapisa, ali ne 1 prikazati puni sadrzaj bez prethodno preuzetog
dokaznog paketa.

— Manuelna blokcejn verifikacija zavisi i od dostupnosti izabranog Bloksberg RPC ¢vora, mada
njegov privtemeni prekid ne onemogucava prikaz javnih podataka iz baze.

— Dokazni paketi generisu se na zahtev i ne cuvaju se trajno u okviru sistema. Njihova kasnija
dostupnost zato zavisi od ponovnog pristupa aplikaciji, osim kada ih je korisnik prethodno
preuzeo 1 sacuvao izvan platforme.

— Javni linkovi trenutno nemaju ugradeni rok vazenja niti mogucnost rotacije tokena kroz korisnicki
interfejs. Nosilac moze da ukljuci ili iskljuci javno deljenje, ali ne moze da zameni postojeci token
novim bez dodatne administrativne intervencije.

— Hes transakcije opoziva cuva se u zapisu blokcejn posla, dok javna stranica prvenstveno prikazuje
podatke o prvobitnom sidrenju. Zbog toga dokaz o opozivu nije prikazan na isti nacin kao dokaz
izdavanja, iako se aktuelni status kredencijala moze proveriti neposrednim citanjem pametnog
ugovora.

Navedena ogranicenja ne sprecavaju realizaciju osnovnih poslovnih procesa, ali ukazuju na pravce daljeg
razvoja: automatizaciju obrade reda poslova, unapredenje upravljanja javnim tokenima, nezavisniju
verifikaciju 1 stroze ogranic¢avanje pojedinih RLS i Sorage politika.

Razvijeni prototip predstavlja implementaciju predlozenog modela i omogucéava njegovu proveru kroz
tehnicko testiranje i evaluaciju sa relevantnim korisnickim grupama.
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6 Primena razvijenog modela 1 analiza rezultata
6.1 Ispitivanje spremnosti stejkholdera

Empirijsko istrazivanje [151] sprovedeno je sa ciljem ispitivanja i potvrdivanja pretpostavki na kojima se
zasniva predlozeni model za upravljanje mikrokredencijalima u visokoskolskom obrazovanju. Posebna
paznja usmerena je na proveru da li model doprinosi efikasnijoj verifikaciji i priznavanju kompetencija
stecenih kroz neformalno obrazovanje, kao 1 njithovoj primeni u razvoju karijere i procesima zaposljavanja
studenata, sto je obuhvaceno hipotezom H.1. Istovremeno, istrazivanje je usmereno i na ispitivanje
mogucnosti modela da omoguci efektivnu integraciju kompetencija stecenih kroz formalne i neformalne
oblike obrazovanja, u skladu sa hipotezom H.2. U tom kontekstu, analizirane su percepcije dve kljucne
grupe stejkholdera, studenata kao nosilaca mikrokredencijala 1 poslodavaca kao verifikatora, kako bi se
utvrdilo u kojoj meri mikrokredencijali mogu predstavljati pouzdan, relevantan i primenljiv instrument
povezivanja obrazovnih postignuca sa zahtevima trzista rada.

Cilj ovog istrazivanja [151] jeste ispitivanje percipirane vrednosti mikrokredencijala i namere njthovog
usvajanja medu studentima 1 poslodavcima. Kako bi se ispitale percepcije stejkholdera o
mikrokredencijalima stecenim kroz neformalno ucenje u kontekstu inzenjerskog obrazovanja,
formulisana su sledeca istrazivacka pitanja:

IP1: Kakav je odnos izmedu percipiranih koristi, odricanja i poverenja, sa jedne strane, i percipirane
vrednosti mikrokredencijala stecenih kroz neformalno ucenje u inzenjerskom obrazovanju, sa druge
strane?

IP2: Kako poslodavci procenjuju relevantnost i pouzdanost mikrokredencijala kojima se potvrduju
kompetencije ste¢ene kroz neformalno ucenje?

IP3: Kako studenti procenjuju relevantnost i pouzdanost mikrokredencijala kojima se potvrduju
kompetencije ste¢ene kroz neformalno ucenje?

IP4: U kojoj meri se neformalne 1 vannastavne aktivnosti tokom studija prepoznaju kao vredni izvori
kompetencija u kontekstu mikrokredencijala?

Mapiranje stejkholdera [197] predstavljalo je osnovu za projektovanje istrazivackog instrumenta i
tumacenje podataka prikupljenih anketiranjem dve primarne grupe: studenata kao nosilaca
mikrokredencijala 1 poslodavaca kao verifikatora. Cilj istrazivanja bio je da se ispita percipirana vrednost
mikrokredencijala iz perspektive ove dve grupe stejkholdera, kao 1 njihova namera da prihvate
mikrokredencijale kao priznati oblik potvrdivanja vestina u obrazovnom okruzenju i na trzistu rada,
posebno kada je re¢ o kompetencijama stecenim kroz modele neformalnog ucenja. Primenom modela
usvajanja zasnovanog na vrednosti, u istrazivanju su empirijski ispitani faktori koji uticu na usvajanje
inovacija u obrazovnim ekosistemima, odnosno nacin na koji percipirane koristi, odricanja i poverenje
oblikuju $irenje mikrokredencijala kao obrazovne i organizacione inovacije.

Za prikupljanje empirijskih podataka primenjen je pristup uzorkovanju bez verovatnoce (eng. non-
probability sampling), koriséenjem anonimnog onlajn upitnika kreiranog u alatu Microsoft Forms tokom
skolske 2024/2025. godine. Istrazivanjem su obuhvaceni studenti svih nivoa studija i poslodavci ukljuceni
u procese zaposljavanja i procene kandidata. Upitnik se sastojao iz tri glavna dela: (i) demografskog dela
prilagodenog svakoj grupi ispitanika, koji je obuhvatao podatke o studentima, odnosno profil kompanije;
(i) informativnog modula kojim je predstavljen koncept mikrokredencijala; 1 (iii) skupa tvrdnji ocenjenih
Likertovom skalom, kojima je procenjivano pet konstrukata VAM modela (eng. 1 alue-Based Adoption
Model): koristi, odricanja, poverenje, percipirana vrednost i namera usvajanja, u akademskom i
profesionalnom kontekstu. Radi obezbedivanja integriteta podataka, pre sprovodenja analize primenjen
je rigorozan postupak precis¢avanja podataka. Nepotpuni odgovori, nezeljeni unosi 1 odgovori koji su
sadrzali necitljive ili nedosledne podatke iskljuceni su iz kona¢nog skupa podataka.
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Prva grupa stejkholdera: nosioci

Predstavnici prve grupe stejkholdera bili su studenti, a uzorak je obuhvatio 500 validnih odgovora.
Ispitanici su regrutovani putem institucionalnih kanala distribucije, kao §to su zvani¢ne fakultetske imejl
liste i studentski portali. Od ukupnog broja ispitanika, 56,4% (n = 282) ¢inile su osobe zenskog pola, a
43,4% (n = 217) osobe muskog pola, dok jedan ispitanik nije Zeleo da se izjasni o polu. Primarnu ciljnu
grupu cinili su studenti zavrsnih godina osnovnih akademskih studija, bududi da su najblizi zavrsetku
studija 1 ulasku na trziste rada, zbog cega predstavljaju najrelevantnije kandidate za neposredno usvajanje
mikrokredencijala. Istovremeno, percepcija studenata nizih godina smatrana je podjednako znacajnom,
jer oni imaju moguénost da tokom celokupnog akademskog puta strateski sticu i akumuliraju
mikrokredencijale, ¢cime mogu da oblikuju svoje profesionalne profile ve¢ od ranijih faza studiranja.

Tako je upitnik bio dostupan studentima svih nivoa studija, veéinu uzorka, odnosno 95,4% ispitanika (n
= 477), ¢inili su studenti osnovnih akademskih studija (Tabela 32). Medu njima je bio 101 student prve
godine, 153 studenta druge godine, 31 student tre¢e godine i 166 studenata cetvrte godine, dok je
dodatnih 26 ispitanika navelo da pohada neku od visih godina osnovnih studija. Studenti master
akademskih studija ¢inili su 2,8% uzorka (n = 14), a studenti doktorskih akademskih studija 1,8% (n =
9). Ovakva raspodela odgovara prirodno nizim stopama upisa i manjem ukupnom broju studenata na
poslediplomskim nivoima studija. Kada je rec¢ o starosnoj strukturi, 92% ispitanika pripadalo je starosnoj
grupi od 18 do 24 godine, dok je 8% bilo uzrasta izmedu 25 1 34 godine. Vecina ispitanika imala je
prebivaliste u Srbiji, prvenstveno u Beogradu, dok je jedan ispitanik bio iz Slovenije, a jedan iz Bosne 1
Hercegovine.

Tabela 32 Demografska analiza studenata — nivo studija

Nivo studija Godina studija | Frekvencija % Ukupno Ukupno %
Prva 101 20.2%
o Kad " Druga 153 30.6%
SnOVIE akACemSKe [ Treca 31 6.2% 477 95.4%
studija -
Cetvrta 166 33.2%
Vise godine 26 5.2%
Master akademske Prva 12 2.4% 0
studija Druga 2 0.4% 4 8%
Dok?.orske akademske i 9 1.8% 9 1.8%
studije
Ukupno 500 100% 500 100%

Kada je re¢ o prethodnom iskustvu, 74% ispitanika navelo je da je aktivno ucestvovalo u vannastavnim
aktivnostima tokom studija (Slika 2). Analizirajuc¢i odgovore dela upitnika koji se odnosi na prethodno
poznavanje koncepta mikrokredencijala (Prilog 1, sekcija — Uvod u mikrokredencijale) svega je 15%
ispitanika pre uces¢a u istrazivanju bilo upoznato sa pojmom mikrokredencijala, dok je 44,4% ispitanika
navelo da poseduje najmanje jedan mikrokredencijal. Ovakav rezultat moze se posmatrati kao signal
nedovoljne terminoloske prepoznatljivosti koncepta mikrokredencijala, uprkos relativho znacajnoj
prakti¢noj zastupljenosti srodnih oblika kredencijala medu studentima.
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Ilustracija 33 Demografska analiza studenata - uces¢e u vannastavnim aktivnostima (prilagodeno iz [151])

Druga grupa stejkholdera: poslodavci

Imajuéi u vidu da verifikatori mogu imati razlicite uloge, kao $to je objasnjeno u poglavlju 4.3, ovo
istrazivanje bilo je usmereno na pojedince koji aktivno ucestvuju u procesima zaposljavanja 1 procene
kandidata, a c¢ija je uloga da u profesionalnom kontekstu proveravaju i procenjuju kredibilitet
mikrokredencijala. Poslodavei su prvenstveno kontaktirani putem fakultetske baze partnerskih
organizacija, koja obuhvata priblizno 80 kompanija sa kojima je uspostavljena saradnja. Pozivi za ucesée
poslati su svim partnerima, nakon cega su sistematski upucivani podsetnici putem imejla 1 platforme
Linkedln. Pored toga, upitnik je distribuiran putem profesionalnih drustvenih mreza, licnih profesionalnih
kontakata i internih mreza u okviru industrije, kako bi se obezbedio strateski obuhvat ispitanika.

Ispitanici su ukupno naveli da su zaposleni u 45 razlicitth kompanija, dok je 12 ucesnika odlucilo da ne
navede naziv poslodavca. Od ukupno 63 primljena odgovora, tri su iskljuc¢ena zbog nepotpunosti, tako
da je konacan uzorak obuhvatio 60 validnih odgovora. Imajudi u vidu ciljanu prirodu baze partnerskih
organizacija, stopa odgovora u okviru institucionalne mreze iznosila je priblizno 56% na nivou
organizacija, §to se moze smatrati veoma zadovoljavajuéim i reprezentativnim za ovu vrstu eksplorativne
analize.

Velicina kompanija u kojima su ispitanici bili zaposleni takode je bila raznovrsna. Sest ispitanika radilo je
u preduze¢ima sa manje od deset zaposlenih, 15 u kompanijama sa 10 do 50 zaposlenih, devet u
kompanijama sa 51 do 250 zaposlenih, dok je 30 ispitanika bilo zaposleno u velikim preduzeéima.
Najzastupljeniji je bio sektor informacionih tehnologija (n = 20), zatim konsultantski sektor (n = 7) i
obrazovanje (n = 06), dok su preostali ispitanici bili rasporedeni u sektorima kao Sto su osiguranje,
bankarstvo, proizvodnja i automobilska industrija. Dominantna zastupljenost sektora informacionih
tehnologija i konsultantskih usluga, koji zajedno ¢ine 45% uzorka, posebno je relevantna jer ove industrije
karakteriSu brze tehnoloske promene, pri ¢emu formalni kurikulumi ¢esto ne uspevaju da u potpunosti
prate potrebe trzista. Zbog toga se ove industrije mogu posmatrati kao rani usvojitelji (eng. early-adopters)
verifikacije vestina stecenih kroz neformalno ucenje.

Uzorak je obuhvatio 60% ispitanika muskog i 40% ispitanika Zenskog pola. Kada je re¢ o starosnoj
strukturi, tri ispitanika bila su mlada od 24 godine, 22 su pripadala starosnoj grupi od 25 do 34 godine,
20 grupi od 35 do 44 godine, dok je 15 ispitanika bilo starije od 45 godina. Obrazovna struktura bila je
raznovrsna: 13 ispitanika zavrsilo je osnovne akademske studije, dvoje osnovne strukovne studije, 28
master akademske studije, Cetvoro master strukovne studije, troje specijalisticke akademske studije,
Sestoro doktorske studije, dok je cetvoro ispitanika zavrsilo srednju skolu.

Uloge ispitanika obuhvatale su rukovodioce na najvisem nivou (n = 15), struc¢njake iz oblasti ljudskih
resursa (n = 8), menadzere (n = 13), kao i druge pozicije, poput voda timova, tehnickih rukovodilaca 1
inzenjera. Ukljuc¢ivanje donosilaca odluka na visim nivoima, ukljuc¢ujuéi rukovodioce, stru¢njake za
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ljudske resurse 1 menadzere, bilo je namerno, kako bi nalazi odrazavali stratesku perspektivu osoba koje
definisu politike zaposljavanja, a ne samo operativne aspekte procesa regrutacije.

Prilikom procene kandidata, ispitanici su na petostepenoj skali ocenili znacaj razlicitih vrsta dokaza na
sledeéi nacin: diplome i potvrde o formalnom obrazovanju ocenjene su prose¢nom ocenom 4,22,
profesionalni sertifikati ocenom 3,70, portfolio ocenom 4,27, a preporuke ocenom 4,10. Medutim,
kvalitativni nalazi istrazivanja ukazuju na postojanje efekta reputacionog signaliziranja. Poslodavci
sertifikate ne posmatraju kao neutralne dokaze, ve¢ kao signale ¢ija vrednost zavisi od ugleda i legitimnosti
institucije izdavaoca. Ovaj nalaz objasnjava zbog cega se poverenje pokazalo kao znatno snazniji
prediktor percipirane vrednosti kod poslodavaca (8 = 0,404) nego kod studenata. Percipirana vrednost
vestina 1 kompetencija stecenih kroz neformalno ucenje u procesu zaposljavanja ocenjena je prosecnom
ocenom 3,62. Iako je svega 13 ispitanika pre uces¢a u istrazivanju bilo upoznato sa pojmom
mikrokredencijala, njih 45, odnosno 75%, navelo je da i sami poseduju najmanje jedan mikrokredencijal.

6.1.1  Istrazivacki model

Model usvajanja zasnovan na vrednosti (eng. [alue-Based Adoption Model — 1V AM) predstavlja teorijski
okvir razvijen radi objasnjenja namere pojedinaca da usvoje nove tehnologije, proizvode ili usluge na
osnovu njthove percipirane vrednosti [308]. Utemeljen na Modelu prihvatanja tehnologije (eng. Technology
Acceptance Model — T AM), VAM proSiruje tradicionalna istrazivanja usvajanja tako s$to, pored percipirane
korisnosti 1 jednostavnosti koris¢enja, ukljucuje i koristi i odricanja povezana sa odlukom o usvajanju

[308], [309].

Za razliku od TAM modela [310] i Objedinjene teorije prihvatanja i upotrebe tehnologije (eng. Unified
Theory of Acceptance and Use of Technology — UTAUT) [311], koji prvenstveno naglasavaju korisnost,
jednostavnost koriscenja, ocekivane performanse ili drustveni uticaj, VAM eksplicitno uzima u obzir i
odricanja povezana sa usvajanjem. Zbog toga je posebno prikladan za istrazivanje mikrokredencijala, kod
kojih pojedinci ne procenjuju samo da li je odredena opcija korisna, ve¢ i da li je vredna uloZzenog napora
u odnosu na prisutne rizike i neizvesnosti. Pored toga, ovo istrazivanje nije prvenstveno usmereno na
prihvatanje konkretnog tehnoloskog alata ili platforme. Umesto toga, ispituje se da li se mikrokredencijali
percipiraju kao vredan i kredibilan mehanizam za priznavanje kompetencija stecenih kroz neformalno
ucenje i vannastavne aktivnosti.

Mikrokredencijali predstavljaju oblik obrazovne i1 organizacione inovacije ¢ije usvajanje ne zavisi samo od
ocekivane korisnosti, ve¢ 1 od toga da li stejkholderi smatraju da ocekivane koristi prevazilaze potreban
napor, vreme i druge moguce troskove. U kontekstu visokog obrazovanja, sticanje i koriscenje
mikrokredencijala moze zahtevati od studenata dodatno vreme za razumevanje procesa izdavanja
kredencijala, dokumentovanje postignuca i snalazenje u novim sistemima priznavanja. Iz perspektive
poslodavaca, vrednost mikrokredencijala procenjuje se i u odnosu na njihov kredibilitet, uporedivost i
relevantnost za procese zaposljavanja i procene talenata.

U skladu sa prethodnom literaturom, identifikovanim istrazivackim nedostacima i srodnim empirijskim
istrazivanjima [131], [309], u ovom istrazivanju VAM model je prosiren ukljucivanjem konstrukta
poverenja, kojim se odrazava uloga kredibiliteta, institucionalne reputacije 1 pouzdanosti sistema u
usvajanju mikrokredencijala. Poverenje je posebno znacajno u kontekstu obrazovnih inovacija, u kojima
legitimnost i priznavanje izdatih kredencijala predstavljaju klju¢ne preduslove njihovog prihvatanja medu
stejkholderima.

Prilagodeni istrazivacki model u ovom istrazivanju [151] stoga obuhvata pet konstrukata:

— Dercipirana korist (eng. Perceived Benefits - B): Stepen u kojem se mikrokredencijali percipiraju kao
sredstvo koje donosi prednosti, kao §to su unapredenje zaposljivosti, profesionalno priznanje i
uskladenost sa potrebama trzista rada. U kontekstu ovog istrazivanja, ovaj konstrukt odrazava i
potencijal mikrokredencijala da omoguce priznavanje obrazovnih postignuca stecenih kroz
vannastavne aktivnosti i neformalno ucenje, koja ¢esto ostaju nevidljiva u formalnim akademskim
evidencijama.
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— Percipirana odricanja (eng. Perceived Sacrifices - §): Percipirani troskovi ili napori povezani sa sticanjem
1 koris¢enjem mikrokredencijala, ukljucujuéi ulaganje vremena, savladavanje novih sistema i
moguce finansijske troskove. Ovaj konstrukt je posebno znacajan imajuci u vidu paradoks
motivacije 1 vremena povezan sa uceséem studenata u vannastavnim aktivnostima, kao 1
potencijalnu primenu blokcejn tehnologije u razvoju sistema.

— Doverenje (eng. Trust - T): Stepen poverenja u institucije izdavaoce, sigurnost sistema za izdavanje
kredencijala 1 percipirani kredibilitet mikrokredencijala u akademskom i profesionalnom
kontekstu. U ovom istrazivanju, poverenje odrazava i znacaj kredibilnih izdavalaca 1
uspostavljenih okvira priznavanja za oblikovanje prihvatanja mikrokredencijala medu
stejkholderima.

— Percipirana vrednost (eng. Perceived 1 alue - P1”): Sveobuhvatna procena vrednosti mikrokredencijala,
koja se formira odmeravanjem percipiranih koristi u odnosu na percipirana odricanja i pod
uticajem poverenja.

— Namera usvajanja (eng. Adoption Intention - Al): Verovatnoca da ¢e pojedinac nastojati da stekne i
koristi mikrokredencijale kao validan oblik priznavanja vestina i kompetencija.

Izabrani konstrukti uskladeni su sa $irim teorijskim okvirom istrazivanja i istrazivackim pitanjima
formulisanim u poglavljima 2 i 3. Preciznije, percipirane koristi oslanjaju se na literaturu koja se odnosi
na zaposljivost, celozivotno ucenje, vidljivost vestina 1 uskladivanje visokog obrazovanja sa potrebama
trziSta rada, posebno u kontekstu priznavanja kompetencija razvijenih kroz neformalno ucenje i
vannastavne aktivnosti. Percipirana odricanja obuhvataju napor, vreme, prilagodavanje i moguce
proceduralne ili finansijske troskove povezane sa uklju¢ivanjem u novi oblik izdavanja kredencijala. Ovaj
konstrukt je narocito znacajan imajuci u vidu prethodno razmatranu tenziju izmedu motivacije studenata
za uce$ce u vannastavnim aktivnostima 1 ogranicenog vremena dostupnog uz formalne akademske
obaveze, ali i potencijalnu primenu decentralizovanih resenja, poput blokéejn tehnologije.

Konstrukt poverenja zasniva se na literaturi koja se odnosi na validaciju, institucionalnu legitimnost,
kredibilitet izdavaoca i znac¢aj pouzdanih mehanizama priznavanja kompetencija ste¢enih izvan formalnih
kurikuluma. Percipirana vrednost predstavlja ukupnu evaluativnu procenu koja se formira odmeravanjem
percipiranih  koristi i odricanja, uz uticaj poverenja, dok namera usvajanja odrazava spremnost
stejkholdera da prihvate mikrokredencijale kao smislen 1 legitiman oblik priznavanja vestina i
kompetencija.

POVERENJE
KORISTI ¥
PERCIPIRANA NAMERA
VREDNOST USVAJANJA

USTUPCI

Tlustracija 34 Prosireni model usvajanja zasnovan na vrednosti VAM [151], [308]

Odnosi izmedu navedenih konstrukata u predlozenom istrazivackom modelu [151] prikazani su na Slici
3, pri ¢emu su percipirane koristi, percipirana odricanja i poverenje modelovani kao prediktori percipirane
vrednosti, dok je percipirana vrednost modelovana kao prediktor namere usvajanja.
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6.1.2

Procedura istrazivanja

Istrazivacki postupak obuhvatio je prilagodavanje VAM modela potrebama ovog istrazivanja,
operacionalizaciju istrazivackih konstrukata i definisanje tvrdnji za svaki od njih: percipirane koristi,
percipirana odricanja, poverenje, percipiranu vrednost i nameru usvajanja. Istrazivanje je sprovedeno
putem onlajn upitnika, osmisljenog sa ciljem procene spremnosti i stavova studenata i poslodavaca prema
usvajanju mikrokredencijala. Svi ucesnici bili su obavesteni da je njthovo uc¢esée dobrovoljno i anonimno,
kao 1 da ¢ée prikupljeni podaci biti korisc¢eni isklju¢ivo u istrazivacke svrhe.

Istrazivanje je sprovedeno kroz tri faze.

1.

6.1.3

U prvoj fazi razvijen je istrazivacki instrument na osnovu prilagodenog VAM modela i izvr$eno
je njegovo pilotiranje na preliminarnom uzorku od 54 studenta i 15 predstavnika poslodavaca.
Na osnovu povratnih informacija izvrSene su manje izmene formulacija tvrdnji, dodatno su
objasnjeni klju¢ni pojmovi 1 uklonjena su redundantna pitanja.

U drugoj fazi, konacne verzije upitnika distribuirane su elektronskim putem, tokom skolske
2024/2025. godine, koris¢enjem institucionalnih kanala, profesionalnih mreza i direktne
komunikacije. Ucesce je bilo dobrovoljno i anonimno, a ispitanici su prethodno obavesteni o svrsi
istrazivanja i na¢inu koriséenja prikupljenih podataka.

U trecoj fazi izvrieni su pregled i preciséavanje prikupljenih podataka, nakon cega je formiran
konacan uzorak od 500 studenata i 60 predstavnika poslodavaca. Na kona¢nom uzorku
sprovedene su procena mernog i strukturnog modela primenom PLS-SEM metode, deskriptivna
analiza 1 dodatne statisticke analize u skladu sa istrazivackim pitanjima.

Instrumenti

Prikupljanje podataka sprovedeno je primenom jedinstvenog strukturiranog upitnika koji se sastojao iz
tri glavna dela: demografskog upitnika, uvodnog modula o mikrokredencijalima i strukturiranog upitnika
zasnovanog na VAM modelu (Prilog 1).

— Odeljak 1 — Demografski podaci: obuhvatao je prikupljanje osnovnih podataka relevantnih za

odgovarajucu grupu ispitanika.

Odeljak 2 — Uvod u mikrokredencijale: ispitanicima je predstavljen kratak informativni tekst
kojim su definisani mikrokredencijali i objasnjena njihova svrha u obrazovnom i profesionalnom
kontekstu. Na taj nacin obezbedeno je da svi ispitanici pre odgovaranja na evaluativne tvrdnje
imaju ujednaceno osnovno razumevanje koncepta. Ovaj odeljak sadrzao je i pitanja kojima je
procenjivana prethodna upoznatost ispitanika sa mikrokredencijalima.

Odeljak 3 — Merne tvrdnje zasnovane na VAM modelu: centralni deo istrazivackog instrumenta
sastojao se od tvrdnji ocenjenih petostepenom Likertovom skalom, od ,,u potpunosti se ne
slazem® do ,,u potpunosti se slazem®. Tvrdnje su razvijene u skladu sa modelom usvajanja
zasnovanim na vrednosti, na osnovu standardizovanih VAM upitnika[308], [309].

o Percipirana korist (B) — 18 tvrdnji, na primer: ,,Mikrokredencijali mogu povecati
zaposljivost® i ,,Mikrokredencijali ste¢eni za vestine i kompetencije razvijene kroz
neformalno ucenje predstavljali bi vrednu dopunu formalnim kvalifikacijama®.

o Percipirana odricanja (S) — 4 tvrdnje, na primer: ,Sticanje mikrokredencijala zahteva
znacajno ulaganje vremena® i ,,Spreman/spremna sam da platim razumnu naknadu za
sticanje mikrokredencijala koji poslodavci priznaju.

o Poverenje (T) — 10 tvrdnji, na primer: ,,Imam poverenja u mikrokredencijale koje izdaju
priznate institucije®.

o Percipirana vrednost (PV) — 4 tvrdnje, na primer: ,,Sticanje mikrokredencijala vredno je
potrebnog truda® i ,,.Smatram da mikrokredencijali predstavljaju vredan nacin formalnog
priznavanja vestina 1 znanja stecenih kroz neformalno ucenje®.
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o Namera usvajanja (Al) — 4 tvrdnje, na primer: ,,Nameravam da steknem mikrokredencijal
u bliskoj buduénosti® i ,,Spreman/spremna sam da prihvatim mikrokredencijale kao
legitiman dokaz stecenih kompetencija®.

Formulacije u upitniku bile su neznatno prilagodene studentima i poslodavcima kako bi odrazavale
njihove razli¢ite uloge u ekosistemu mikrokredencijala, odnosno uloge nosilaca kredencijala i verifikatora.
Struktura mernog instrumenta prati metodoloski okvir uspostavljen u istrazivanjima [308], [309], u kojima
se za slozene konstrukte, kao sto su percipirane koristi, koristi veci broj indikatora kako bi se obuhvatile
sve relevantne dimenzije, ukljucujuci zaposljivost, transparentnost i celozivotno ucenje. Sa druge strane,
konstrukti percipirane vrednosti, percipiranih odricanja i namere usvajanja operacionalizovani su kao
homogeni konstrukti sa po cetiri indikatora, Sto predstavlja uobicajenu praksu u VAM literaturi i
omogucava da model bude pojednostavljen bez narusavanja njegovih psihometrijskih svojstava.
Opravdanost ovakvog pristupa potvrdena je i visokim vrednostima kompozitne pouzdanosti (CR) i
prosecno izdvojene varijanse (AVE), prikazanim u nastavku istrazivanja.

Procena mernog modela sprovedena je na konacnom uzorku primenom PLS-SEM metode. U prvom
koraku analizirana su spoljna opterecenja indikatora, nakon c¢ega je nekoliko indikatora sa niskim
vrednostima uklonjeno radi unapredenja konvergentne validnosti, uz o¢uvanje konceptualnog obuhvata
konstrukata. Detaljni rezultati ove procene prikazani su u odeljku posvecenom analizi rezultata.

Nakon uklanjanja navedenih indikatora, procenjene su pouzdanost i validnost kona¢nog mernog modela.
U Tabela 33 prikazani su intervali poverenja (CI), dok su u Tabela 34 prikazane vrednosti kompozitne
pouzdanosti (CR) i prosecno izdvojene varijanse (AVE) za sve konstrukte, posebno za upitnike
namenjene studentima i poslodavcima.

Tabela 33 Intervali poverenja

Studenti (N=500) Poslodavci (N=60)

P | veedmone | 250 [9750% | VBRI | rednose | 250% | 97:50%
B> PV | 0538 0.539 0.437 0.641 0.365 0.423 0.149 0.762
PV > Al | 0.74 0.741 0.683 0.793 0.774 0.78 0.656 0.885
S>PV | 0226 0.228 0.127 0.336 0.148 0.117 -0.131 0.336
TPV |0.127 0.126 0.022 0.225 0.404 0.383 0.099 0.625

Vrednosti intervala poverenja prikazani u Tabela 33 ukazuju na to da su odnosi B2 PV, T2>PViPV> Al
statisticki znacajni u obe grupe stejkholdera, bududi da njihovi intervali poverenja ne obuhvataju nulu.
Odnos S>PV statisticki je znacajan kod studenata, dok kod poslodavaca interval poverenja obuhvata
nulu, $to ukazuje na odsustvo statisticki znacajnog uticaja percipiranih odricanja na percipiranu vrednost.
Ovaj problem je razmotren tokom unapredenja modela uklanjanjem indikatora sa niskim spoljnim
opterecenjima, uz istovremeno ocuvanje konceptualnog obuhvata konstrukta.

Tabela 34 Kompozitna pouzdanost (eng. Composite reliability) i izdvojena proseéna vatijansa (eng. average variance extracted)

Studenti (N=500) Poslodavci (N=60)

CA CR AVE CA CR AVE
Koristi 0.947 0.953 0.543 0.946 0.952 0.526
Odricanja 0.799 0.869 0.625 0.747 0.834 0.561
Poverenje 0.901 0.919 0.559 0.841 0.879 0.517
Percipirana vrednost | 0.872 0.922 0.797 0.849 0.909 0.769
Namera usvajanja 0.836 0.902 0.753 0.925 0.964 0.93

Nakon unapredenja modela (Tabela 34), svi konstrukti u obe grupe stejkholdera ispunjavaju preporucene
granicne vrednosti za internu konzistentnost i konvergentnu validnost (CR > 0,70; AVE > 0,50). Ovi
rezultati potvrduju da merne tvrdnje sa prihvatljivim nivoom pouzdanosti obuhvataju konstrukte kojima
su namenjene, ¢ime je obezbedena ¢vrsta osnova za naknadnu procenu strukturnog modela.
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Diskriminantna validnost procenjena je primenom Fornel/~Larcker kriterijuma 1 HTMT odnosa, pri ¢emu
su u svim slucajevima ispunjeni preporuceni kriterijumi.

Dobijeni rezultati potvrduju da konacni skup indikatora poseduje zadovoljavajuéa psihometrijska
svojstva i da se moze koristiti za procenu strukturnog modela u narednim analizama.

0.1.4  Analiza rezultata istrazivanja

Analiza je sprovedena u nekoliko faza, pocevsi od procene mernog modela, nakon ¢ega su usledile
procena strukturnog modela i interpretacija rezultata u kontekstu istrazivackih pitanja. Bududi da se ovo
istrazivanje [151] bavi postoje¢im nedostatkom u literaturi koji se odnosi na priznavanje 1 validaciju
vestina stecenih kroz neformalno ucenje medu razlic¢itim stejkholderima u obrazovnom i profesionalnom
kontekstu, posebna paznja posvecena je obezbedivanju pouzdanosti i validnosti mernih instrumenata.

Upitnik je najpre pilotiran na preliminarnom uzorku od 54 nosioca mikrokredencijala, odnosno studenta,
1 15 verifikatora, odnosno poslodavaca, nakon cega je izvrSeno nekoliko izmena. Ove izmene
prvenstveno su se odnosile na dodatno objasnjavanje kljuénih pojmova u okviru upitnika,
preformulisanje pojedinih tvrdnji radi vece jasnoce i uklanjanje redundantnih pitanja. Konacna verzija
istrazivackog instrumenta primenjena je u periodu od maja do jula 2024. godine. Od ukupno 500
studenata koji su popunili upitnik, njih 497 bilo je sa Univerziteta u Beogradu — Fakulteta organizacionih
nauka.

Nakon prikupljanja podataka na konacnom uzorku od 500 studenata i 60 poslodavaca, sprovedena je
procena mernog modela primenom PLS-SEM metode. U okviru procese uklonjeno je nekoliko
indikatora sa niskim spoljnim optere¢enjima kako bi se unapredila konvergentna validnost, uz ocuvanje
konceptualnog integriteta svakog konstrukta. U modelu nosilaca mikrokredencijala uklonjen je jedan
indikator iz konstrukta percipiranih koristi (B10) 1 jedan indikator iz konstrukta poverenja (T4), sto je
dovelo do povecanja vrednosti prosecno izdvojene varijanse (AVE) za oba konstrukta. U modelu
verifikatora uklonjena su tri indikatora iz konstrukta poverenja (T3, T7 i T8), ¢ime je vrednost AVE
povecana sa 0,439 na vrednost iznad preporucenog praga od 0,50. Vrednosti kompozitne pouzdanosti
(CR) i prosecno izdvojene varijanse za konacne konstrukte prikazane su u Tabela 34, dok su intervali
poverenja za svaki konstrukt prikazani u Tabela 33.

U nastavku su predstavljeni rezultati u skladu sa istrazivackim pitanjima IP1-1P4. Za IP2 i IP3, koja se
odnose na percepciju relevantnosti i pouzdanosti mikrokredencijala, rezultati dve grupe stejkholdera
prikazani su paralelno kako bi se olaksalo njihovo poredenje.

IP1: Kakav je odnos izmedu percipiranih koristi, percipiranih odricanja i poverenja, sa jedne
strane, i percipirane vrednosti mikrokredencijala steCenih kroz neformalno ucenje u
inZenjerskom obrazovanju, sa druge strane?

Rezultati modelovanja strukturnim jednacinama (SEM) pruzaju jasne dokaze o postojanju statisticki
znacajnih odnosa izmedu ispitivanih konstrukata u obe grupe stejkholdera (Tabela 35). Kod studenata,
odnosno nosilaca mikrokredencijala, percipirane koristi (B) pokazale su se kao najsnazniji prediktor
percipirane vrednosti (PV) (8 = 0,538; p < 0,001), objasnjavajuci znacajan deo varijanse ovog konstrukta.
Ovaj nalaz ukazuje na to da Sto studenti viSe prepoznaju materijalne i nematerijalne koristi
mikrokredencijala, kao $to su povecana zaposljivost, transparentno priznavanje vestina i uskladenost sa
potrebama trzista rada, to ih vise vrednuju kao formalni nacin priznavanja kompetencija stecenih kroz
neformalno ucenje.

Tabela 35 Koeficijenti putanja {3 i znacajnost p

Putanja Studenti 3 (p) Poslodavci 3 (p)
B-> PV 0.538 (<0.001) 0.365 (0.022)
S->PV 0.226 (<0.001) 0.148 (0.220)
T->PV 0.127 (0.015) 0.404 (0.003)
PV-> Al 0.74 (<0.001) 0.774 (<0.001)
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Percipirana odricanja (S) takode su pokazala statisticki znacajan, ali slabiji uticaj na percipiranu vrednost
PV) (B =0,226; p < 0,001), sto ukazuje na to da napor, vreme i potencijalni finansijski troskovi povezani
sa sticanjem mikrokredencijala u manjoj meri uti¢u na nacin na koji studenti procenjuju njihovu vrednost.
Konstrukt poverenja (T), iako statisticki znacajan (8 = 0,127; p = 0,015), imao je najslabiji uticaj na
percipiranu vrednost. To ukazuje na to da je poverenje u institucije izdavaoce i bezbednost sistema za
izdavanje kredencijala relevantno, ali da ima sekundarnu ulogu u odnosu na percipirane koristi prilikom
oblikovanja ukupne percepcije vrednosti kod studenata.

Kod poslodavaca, odnosno verifikatora, struktura odnosa izmedu konstrukata neznatno se razlikuje. Iako
percipirane koristi ponovo imaju pozitivan i statisticki znacajan uticaj na percipiranu vrednost (3 = 0,365;
p = 0,022), uloga poverenja znatno je snaznija (3 = 0,404; p = 0,003) nego kod studenata. Ovaj rezultat
pokazuje da za poslodavce poverenje u kredibilitet mikrokredencijala, reputaciju izdavaoca i mehanizme
verifikacije ima centralnu ulogu u oblikovanju njihove percipirane vrednosti. Nasuprot tome, percipirana
odricanja nemaju statisticki znacajan uticaj na percipiranu vrednost u ovoj grupi (8 = 0,148; p = 0,220),
$to ukazuje na to da su poslodavci manje osetljivi na troskove ili slozenost povezane sa sticanjem i
verifikacijom mikrokredencijala, a da su vise usmereni na njihovu pouzdanost i prakticnu korisnost.

U obe grupe percipirana vrednost snazno predvida nameru usvajanja mikrokredencijala (studenti: B =
0,740; p < 0,001; poslodavci: B = 0,774; p < 0,001), ¢ime se potvrduje da visi nivo percipirane vrednosti
neposredno povecava verovatnocu usvajanja ili prihvatanja mikrokredencijala kao validnih instrumenata
za priznavanje vestina i kompetencija. Objasnjena varijansa (R?) konstrukta percipirane vrednosti znatno
je visa kod studenata (0,699) nego kod poslodavaca (0,542), sto ukazuje na to da ukljuceni prediktori
potpunije obuhvataju odrednice percipirane vrednosti u studentskom uzorku.

Posmatrano u celini, nalazi pokazuju da percipirane koristi predstavljaju dominantan pokretac percipirane
vrednosti kod studenata, dok poverenje ima uporedivo snaznu ulogu kod poslodavaca [151]. Percipirana
odricanja imaju sekundarnu ulogu kod studenata, dok je njihov uticaj kod poslodavaca zanemarljiv 1
statisticki beznacajan. Ovi rezultati naglasavaju potrebu za prilagodenim komunikacionim strategijama
pri promovisanju usvajanja mikrokredencijala u inzenjerskom obrazovanju, pri ¢emu bi studentima
trebalo predstaviti njihove konkretne i neposredne koristi, dok bi u komunikaciji sa poslodavcima
naglasak trebalo staviti na kredibilitet izdavalaca, pouzdanost i proverljivost kredencijala.

IP2 i IP3: Kako stejkholderi procenjuju relevantnost i pouzdanost mikrokredencijala kojima se
potvrduju kompetencije steCene kroz neformalno ucenje?

Deskriptivna analiza pet konstrukata — percipiranih koristi, percipiranih odricanja, poverenja, percipirane
vrednosti i namere usvajanja — pruza uvid u nacin na koji studenti, odnosno nosioci mikrokredencijala, i
poslodavci, odnosno verifikatori, procenjuju relevantnost i pouzdanost mikrokredencijala kojima se
potvrduju kompetencije stecene kroz neformalno ucenje (Tabela 36).

Kod studenata su najvise prosecne ocene zabelezene za konstrukte poverenja (M = 3,99) i percipiranih
odricanja (M = 3,98), sto ukazuje i na poverenje u kredibilitet mikrokredencijala i na spremnost da se
uloze vreme, trud ili resursi u njihovo sticanje. Studenti su se u najvecoj meri saglasili sa tvrdnjama da
mikrokredencijali doprinose postepenoj izgradniji licnog profesionalnog identiteta i brenda (B2, M =
4,22), kao i da podsticu celozivotno ucenje (B13, M = 4,19). Medutim, bili su uzdrzaniji kada je re¢ o
fleksibilnosti mikrokredencijala u poredenju sa tradicionalnim diplomama (B10, M = 3,43) i njihovoj ulozi
u medunarodnom priznavanju (B12, M = 3,50).

Tabela 36 Deskriptivna analiza VAM konstrukata

Studenti (N=500) Poslodavci (N=60)
Konstrukt | M stdev min maks med M stdev min maks med
B 3.914 1.026 1 5 4 4.098 0.712 1.611 5 4.139
S 3.979 1.049 1 5 4.25 4.304 0.618 2.5 5 4.5
T 3.995 1.016 1 5 4.2 4.195 0.642 2.8 5 4.3
PV 3.953 0.988 1 5 4 4.133 0.837 2 5 4.333
Al 3.915 0.990 1 5 4 4 1.008 1.5 5 4

Legenda: M - srednja vrednost, stdev - standardna devijacija, min - minimum, maks - maksimum, med - medijana
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Kod poslodavaca je najpozitivnije ocenjen konstrukt percipiranih odricanja (M = 4,30), posebno njihova
spremnost da koriste nove platforme i alate radi podrske verifikaciji i primeni mikrokredencijala (§2, M
= 4,73). Visoke prosecne ocene zabelezene su i za konstrukt poverenja (M = 4,28), pri ¢emu su poslodaveci
iskazali visok stepen saglasnosti sa tvrdnjama da su mikrokredencijali koje izdaju ugledne institucije
kredibilni (T7, M = 4,62) i da je ukljucivanje institucija od klju¢nog znacaja za njihovo Sire usvajanje (T6,
M = 4,55). Istovremeno, poslodavci su iskazali nesto nizi stepen saglasnosti u pogledu namere usvajanja
M = 4,00), narocito kada je re¢ o potencijalnoj prednosti koju bi nosioci mikrokredencijala mogli imati
u odnosu na druge kandidate u procesu zaposljavanja (B18, M = 3,77).

Radi boljeg razumevanja nacina na koji su ispitanici tumacili poverenje, vazno je naglasiti da konstrukt
poverenja nije obuhvatao samo tvrdnje povezane sa bezbednoscu sistema, vec i sa reputacijom izdavaoca,
institucionalnim uces¢em i regulatornom podrskom. Potpuna lista tvrdnji koje ¢ine ovaj konstrukt
prikazana je u Prilogu 1.

Dodatni komentari poslodavaca ukazuju na to da je ovo poverenje uslovno, a ne apsolutno.
Mikrokredencijali se percipiraju kao korisni signali kompetencija, ali ne 1 kao samostalna zamena za
akademske diplome ili profesionalno iskustvo, osim kada ih podrzavaju kredibilni izdavaoci i jasni
mehanizmi verifikacije. Pored toga, analiza procesa zaposljavanja pokazuje da poslodavci ve¢ primenjuju
razlicite prakse kako bi prevazisli ogranic¢enja tradicionalnih diploma: portfolio (M = 4,27), preporuke (M
= 4,10), sertifikate (M = 3,70) i dokaze o vestinama 1 kompetencijama stecenim kroz neformalno ucenje
M = 3,98). Ovi nalazi ukazuju na to da poslodavci postighuéa ostvarena kroz neformalno ucenje
prepoznaju kao znacajne, ali komplementarne signale, koji pruzaju detaljniji uvid u stvarne sposobnosti
kandidata nego sama diploma.

Ovi rezultati [151] ukazuju na to da obe grupe stejkholdera percipiraju mikrokredencijale kao relevantne
1 pouzdane, ali sa razli¢itim naglascima.

— Studenti poverenje prvenstveno povezuju sa transparentnim prikazivanjem kompetencija i
njithovom uskladenos$cu sa dugoro¢nim li¢nim i profesionalnim razvojem.

— Poslodavci pouzdanost mikrokredencijala povezuju sa reputacijom institucija izdavalaca i
postojanjem odgovarajucih regulatornih okvira.

Ove razlike naglasavaju znacaj projektovanja sistema mikrokredencijala koji istovremeno uzimaju u obzir
razvojne aspiracije korisnika i zahteve povezane sa kredibilitetom. Na taj nacin, mikrokredencijali mogu
biti podjednako relevantni nosiocima koji nastoje da dobiju priznanje svojih vestina i verifikatorima
odgovornim za potvrdivanje kompetencija u profesionalnim kontekstima.

IP4: U kojoj meri se neformalne i vannastavne aktivnosti tokom studija prepoznaju kao vredni
izvori kompetencija u kontekstu mikrokredencijala?

Relevantnost neformalnog ucenja i vannastavnih aktivnosti procenjena je neposredno, kroz pitanja o
ucescu u vannastavnim aktivnostima 1 posedovanju mikrokredencijala, kao i posredno, kroz tvrdnje
zasnovane na VAM modelu koje se odnose na vrednost mikrokredencijala kao oblika formalnog
priznavanja kompetencija stecenih izvan tradicionalnih kurikuluma.

Rezultati pruzaju snazne dokaze da angazovanje u vannastavnim aktivnostima znacajno oblikuje i
percipiranu vrednost (Tabela 37) i nameru usvajanja mikrokredencijala (Tabela 38). Studenti koji su
aktivno ucestvovali u vannastavnim aktivnostima znacajno su vise ocenili vrednost mikrokredencijala (M
= 4,07 naspram M = 3,63; t(201) = 4,70; p < 0,001) i1 pokazali izrazeniju nameru njihovog usvajanja (M
= 4,01 naspram M = 3,65; t(208) = 3,98; p < 0,001). Slicno tome, studenti koji su ve¢ posedovali
mikrokredencijale iskazali su visu percipiranu vrednost (M = 4,19 naspram M = 3,76; t(494) = 5,68; p <
0,001) i ve¢u nameru njihovog usvajanja (M = 4,15 naspram M = 3,73; t(478) = 2,04; p = 0,042).

Unakrsna analiza dodatno je potvrdila ovaj obrazac, pokazujudi da je 50% studenata angazovanih u
vannastavnim aktivnostima navelo da poseduje mikrokredencijale, u poredenju sa svega 28% studenata
koji nisu bili ukljuceni u takve aktivnosti.
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Tabela 37 Analiza percipirane vrednosti — t-test za dva nezavisna uzorka uz pretpostavku nejednakih varijansi

Da li posedujete mikrokredencijale?

Da li ucestvujete u nekim vannastavnim

jednostrani test

t kriti¢na vrednost
jednostrani test

1.647944008

P(T<=t)
dvostrani test

2.33121E-08

t kriti¢na vrednost
dvostrani test

1.96477774

aktivhostima?

Da Ne Da Ne
f;,‘;)d“’a vrednost 4192192192 3761390887 4067567568 3.625641026
Varijansa 0.622522975 0.820918716 0.682865793 0.907864573
Ukupno 222 278 370 130
df 494 201
t Stat 5.677733797 4703167754
P(T<=9 1.16561E-08 2.37753E-06

1.652469842

4.75507E-06

1.971836507

Tabela 38 Analiza namere usvajanja — t-test za dva nezavisna uzorka uz pretpostavku nejednakih varijansi

Da li posedujete mikrokredencijale? Dali ucestvajete u nek'lm yannastavaim
aktivhostima?
Da Ne Da Ne
Ziz;l“’a vrednost 4148648649 4.009009009 4.009009009 3.648717949
Varijansa 0.631901132 0.676823165 0.676823165 0.825687405
Ukupno 222 370 370 130
df 478 208
t Stat 2.04215 3.983441
P(r<=y) 0.020842 4.7E-05
jednostrani test
tkritiCna vrednost | (10040 1.652212
jednostrani test
P(T<=t) 0.041685 9.39E-05
dvostrani test
t kritiéna vrednost | (439 1.971435
dvostrani test

Ovi nalazi ukazuju na to da vannastavne aktivnosti 1 aktivnosti neformalnog u¢enja ne predstavljaju samo
pogodno okruzenje za razvoj kompetencija, ve¢ funkcionisu i kao prakti¢ne ulazne tacke za usvajanje
mikrokredencijala u inzenjerskom obrazovanju.

Sa druge strane, odgovori poslodavaca pokazuju da se neformalne i vannastavne aktivnosti prepoznaju
kao vredni izvori kompetencija, gotovo ravnopravno sa formalnim kvalifikacijama. Prilikom procene
kriterijuma za zaposljavanje, poslodavci su kao najznacajnije ocenili portfolio (M = 4,27) 1 formalno
obrazovanje (M = 4,22), zatim preporuke (M = 4,10) i vestine stecene kroz neformalno ucenje (M =
3,98), dok su sertifikati dobili najnizu prosec¢nu ocenu (M = 3,70). Ovakav rezultat pokazuje da prakticne
i dokazive kompetencije, koje se cesto sticu kroz neformalno obrazovanje, imaju centralnu ulogu u
donosenju odluka o zaposljavanju. Pored toga, iako je pre istrazivanja svega 22% ispitanika bilo upoznato
sa pojmom mikrokredencijala, ¢ak 75% je navelo da poseduje najmanje jedan mikrokredencijal, $to
ukazuje na to da poslodavci ve¢ prakti¢cno dolaze u kontakt sa ovim konceptom. Rezultati PLS-SEM
analize dodatno potvrduju ovakvo tumacenje: percipirana vrednost pokazala se kao najsnazniji prediktor
namere usvajanja (8 = 0,774; p < 0,001), pri ¢emu su je prvenstveno oblikovali poverenje (3 = 0,404; p
= 0,003) 1 percipirane koristi (8 = 0,365; p = 0,022), dok uticaj percipiranih odricanja nije bio statisticki
znacajan. Ovi nalazi ukazuju na to da su poslodavci skloni prihvatanju mikrokredencijala kao kredibilnih
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pokazatelja kompetencija, narocito kada ih izdaju institucije od poverenja, kao 1 da ih prepoznaju kao
mehanizam za formalnu validaciju vestina stecenih kroz neformalno ucenje.

Nalazi ovog istrazivanja [151] potvrduju da mikrokredencijali proistekli iz aktivhosti neformalnog ucenja
imaju visoku percipiranu vrednost i medu studentima i medu poslodavcima u kontekstu inzenjerskog
obrazovanja. Kod studenata su se percipirane koristi i poverenje pokazali kao najznacajniji pokretaci
vrednosti, neposredno oblikujuéi njihovu nameru usvajanja mikrokredencijala. Poslodavci su, sa druge
strane, kao odlucujuée faktore istakli kredibilitet, institucionalno poverenje i mogucénost dokazivanja
kompetencija. Preciznije, odgovori poslodavaca ukazuju na to da poverenje u mikrokredencijale nije samo
tehnicke prirode, odnosno povezano sa bezbednos¢u sistema i mehanizmima verifikacije, ve¢ je u velikoj
meri 1 institucionalno, jer zavisi od reputacije, prepoznatljivosti i legitimnosti institucije izdavaoca. Jedan
od ispitanika posebno je istakao da, iako je otvoren prema mikrokredencijalima, postoji znacajan strah
od ,,obrazovnog otpada“ i komercijalizacije sertifikata, $to bi, ukoliko ne postoji stroga regulativa, moglo
dovesti do ,inflacije® kvalifikacija. Ovakva podudarnost nalaza pokazuje da obe grupe stejkholdera
prepoznaju ulogu mikrokredencijala u premosc¢avanju jaza izmedu formalnog obrazovanja i dinamicnih
zahteva trziSta rada.

Rezultati ukazuju na dvojaku dinamiku: snaznu teorijsku privlacnost mikrokredencijala, ali opreznije
prakticno usvajanje. Iako obe grupe, studenti i poslodavci, prepoznaju neformalno ucenje kao vredan
izvor kompetencija, studenti mikrokredencijale vide kao nacin dokumentovanja vannastavnog
angazovanja, dok ih poslodavci prvenstveno procenjuju kroz prizmu kredibiliteta, prepoznatljivosti
izdavaoca i standardizacije. Iz perspektive poslodavaca, mikrokredencijali se stoga ne percipiraju kao
neutralni i samostalni artefakti, ve¢ kao signali ¢ija vrednost u velikoj meri zavisi od ugleda i pouzdanosti
institucije ili organizacije koja ih izdaje. Ovakva tenzija u skladu je sa prethodnim istrazivanjima koja
zaposljivost 1 celozivotno ucenje izdvajaju kao osnovne pokretace usvajanja mikrokredencijala [1], [156],
[172], [312]. Medutim, za razliku od brojnih ranijih istrazivanja koja su bila pretezno usmerena na
formalno obrazovanje ili sistemske okvire, ovo istrazivanje pruza empirijske uvide u neformalno ucenje
1 vannastavne aktivnosti, oblast koja je i dalje nedovoljno zastuplijena u literaturi. Usvajanje
mikrokredencijala moze se posmatrati kao procesna inovacija u visokoskolskim ustanovama, kojom se
redefini$u nacini na koje se znanje stvara, potvrduje i prenosi izmedu akademskog sektora i privrede.

0.1.5 Diskusija

Na osnovu empirijskih nalaza mogu se izdvojiti 1 odredene prakti¢cne preporuke [151] za razvoj
ckosistema mikrokredencijala. Pre svega, njihovo prihvatanje ne zavisi samo od tehnicke provetljivosti,
vec 1 od kredibiliteta izdavaoca, transparentnosti nacina sticanja i procene kompetencija i jasnog znacenja
kredencijala za nosioce i verifikatore. Zbog toga je potrebno standardizovati osnovne elemente
mikrokredencijala, ukljuc¢ujuéi ishode ucenja, kompetencije, nacin procene, obim ucenja i informacije o
izdavaocu i obezbedenju kvaliteta.

Posebnu paznju potrebno je usmeriti na kompetencije stecene kroz neformalno ucenje i vannastavne
aktivnosti. Njihovo priznavanje trebalo bi zasnivati na dokumentovanim dokazima i unapred definisanim
kriterijumima procene, a ne samo na uces¢u u odredenoj aktivnosti. U definisanje relevantnih
kompetencija i kriterijuma njihove validacije pozeljno je ukljucivati i poslodavce, imajuéi u vidu znacaj
koji ova grupa pridaje prakticnoj relevantnosti kompetencija i reputaciji izdavaoca.

Konac¢no, mikrokredencijali bi trebalo da budu podrzani interoperabilnim digitalnim formatima i
pouzdanim mehanizmima verifikacije, uz kontrolu nosioca nad deljenjem podataka. Time se omogucava

njihova prenosivost izmedu obrazovnog i profesionalnog okruzenja, uz istovremeno ocuvanje poverenja
1 privatnosti.
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6.2 Evaluacija upotrebljivosti i korisnickog iskustva razvijene platforme

Nakon ispitivanja spremnosti klju¢nih stejkholdera za prihvatanje mikrokredencijala [151], sprovedena je
evaluacija razvijene platforme CredSeal. Za razliku od prethodnog istrazivanja, koje je bilo usmereno na
opste stavove 1 nameru usvajanja mikrokredencijala, ova faza odnosila se na neposredno iskustvo
korisnika nakon prakti¢nog rada sa platformom.

Evaluacija je sprovedena kao empirijsko istrazivanje zasnovano na samostalnom izvr§avanju unapred
definisanih korisni¢kih scenarija. Nakon testiranja, ispitanici su procenili upotrebljivost platforme
pomocu prilagodenog USE upitnika [313], [314]. Ovakav pristup omogucio je sagledavanje platforme iz
perspektive razlicitih korisnickih uloga, ali i identifikovanje funkcionalnih i elemenata interfejsa koje je
potrebno unaprediti.

0.2.1  Clilj istrazivanja i uzorak

Osnovni cilj istrazivanja bio je da se proceni da li razvijeni prototip omogucava jasno, jednostavno i
korisno izvrsavanje kljuénih procesa upravljanja mikrokredencijalima. Evaluacija je bila usmerena na
korisnost platforme, lakoc¢u koris¢enja, lakocu ucenja i ukupno zadovoljstvo korisnika. Pored opste
procene upotrebljivosti, cilj je bio da se utvrde razlike u iskustvu izmedu korisnickih grupa i izdvoje
konkretni predlozi za dalji razvoj platforme. U skladu sa tim, definisana su sledeca istrazivacka pitanja:

IP1: Kako korisnici procenjuju korisnost, lakocu koriséenja, lako¢u ucenja i zadovoljstvo platformom
CredSeal?

IP2: Koje funkcionalnosti i elementi korisnickog interfejsa zahtevaju dodatno unapredenje?

IP3: Kako se procene platforme razlikuju izmedu nosilaca mikrokredencijala, institucionalnih korisnika
izdavaoca i verifikatora?

Istrazivacka pitanja nisu bila usmerena na proveru uzrocno-posledi¢nih odnosa niti statisticki
reprezentativno poredenje populacija. Istrazivanje je imalo evaluacioni karakter, sa ciljem procene
razvijenog prototipa i odredivanja smernica za njegov dalji razvo;.

U istrazivanju je ucestvovalo ukupno 48 ispitanika iz Srbije. Svaki ispitanik testirao je platformu kroz
jednu korisnicku ulogu. Struktura uzorka prikazana je u Tabela 39.

Tabela 39 Struktura uzorka prema korisnickoj ulozi

Korisni¢ka uloga Broj ispitanika Udeo u uzorku
Nosilac mikrokredencijala 37 77,1%
Izdavalac 3 6,3%
Administrator izdavaoca 1 2,1%
Poslodavac/verifikator 7 14,6%
Ukupno 48 100,0%

Uzorak je formiran namenskim izborom ispitanika koji odgovaraju korisnickim ulogama definisanim u
modelu. Studenti su regrutovani putem fakultetske elektronske poste i ucestvovali su kao nosioci
mikrokredencijala. Uloge izdavaoca i administratora izdavaoca preuzeli su profesori Katedre za
elektronsko poslovanje 1 clanovi Uprave Fakulteta organizacionih nauka. Poslodavci, odnosno
potencijalni verifikatori, kontaktirani su putem podataka koje su dobrovoljno ostavili tokom prethodnog
istrazivanja spremnosti stejkholdera.

Testiranje je sprovedeno u periodu od juna do avgusta 2026. godine. Ispitanici su elektronskom postom
dobili pisano uputstvo, korisnicki scenario (Prilog 2 Anketa | Evaluacija korisnickog iskustva i
upotrebljivosti platforme za mikrokredencijale) i, kada je to bilo potrebno, pristupne podatke za
platformu. Testiranje je bilo samostalno i nenadgledano. Ispitanici su koristili sopstvene racunare ili
mobilne uredaje, bez neposredne pomodi istrazivaca tokom izvrSavanja zadataka. Na taj nacin procene
lakoce koriséenja 1 lakoce ucenja odnosile su se na samostalno snalazenje korisnika u sistemu.
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Sve osobe ukljucene u konacni uzorak potvrdile su da su testirale platformu 1 popunile sve tvrdnje USE
upitnika. Zbog toga nijedan odgovor nije iskljucen iz osnovne analize.

0.2.2 Procedura istrazivanja

Istrazivacki postupak obuhvatio je prilagodavanje USE upitnika potrebama ovog istrazivanja,
operacionalizaciju istrazivackih konstrukata i definisanje tvrdnji za svaki od njih: korisnost, lakoca
kori§¢enja, lakoca ucenja i zadovoljstvo. Istrazivanje je sprovedeno putem onlajn upitnika, a svi ucesnici
bili su obavesteni da je njthovo uces¢e dobrovoljno i anonimno, kao i da ¢e prikupljeni podaci biti
kori§¢eni iskljucivo u istrazivacke svrhe.

Istrazivacki postupak organizovan je u tri glavne faze:
1. Dizajn i distribucija upitnika

Koris¢enjem alata Microsoft Forms kreiran je jedan upitnik, namenjen svim ispitanicima. Upitnik je sadrzao
svrhu istrazivanja, kratko objasnjenje koncepta mikrokredencijala i obavestenje o dobrovoljnosti ucesca
1 nau¢noj upotrebi podataka. Distribuiran je putem elektronske poste uz dostavljena uputstva i scenarije
koriS¢enja (Prilog 2 Anketa | Evaluacija korisnickog iskustva i upotrebljivosti platforme za
mikrokredencijale) za svaku od uloga.

2. Dizajn scenarija kori$¢enja

Scenariji su bili prilagodeni funkcijama koje pojedinacna uloga obavlja u Zivotnom ciklusu
mikrokredencijala. Za svaki zadatak definisani su situacija, koraci, kriterijjum uspe$nog zavrSetka i
elementi na koje je korisnik trebalo da obrati paznju, kao $to su jasnoca naziva, broj koraka, razumljivost
statusa, povratne poruke sistema i moguénost ponovnog samostalnog izvrsavanja zadatka. Scenariji za
svaku od grupa su definisani na sledeci nacin:

— Nosioci su testirali prijavljivanje, pregled dostupnih mikrokredencijala, podnosenje i pracenje
prijave, pregled izdatog mikrokredencijala, prihvatanje ili odbijanje, upravljanje vidljivoséu, javno
deljenje, verifikaciju, javni profil i obavestenja. Svi nosioci imali su unapred izdat testni
mikrokredencijal Fundamentals of Micro-Credentials, ¢ime je omoguceno testiranje funkcija koje
zahtevaju postojanje kredencijala. U okviru scenarija deljenja i verifikacije manuelno su
proveravali njegovu autenti¢nost.

— Korisnici u ulozi izdavaoca testirali su pregled dodeljenih sablona, obradu prijava, pojedinacno i
grupno izdavanje, pracenje blokcejn sidrenja, pregled izdatih kredencijala, pretragu, filtriranje i
obavestenja. Administrator izdavaoca testirao je dodatne funkcije upravljanja institucijom,
zaposlenima, korisnickim ulogama, nosiocima, $ablonima i redom blokcejn poslova.

— Verifikatori nisu imali korisnicki nalog. Platformi su pristupali preko javno podeljenih linkova i
testirali tri osnovne funkcionalne celine: pregled javnog profila nosioca, pregled pojedinacnog
mikrokredencijala i manuelnu proveru autenticnosti zapisa. Ovi zadaci bili su razradeni kroz
podzadatke koji su obuhvatili pregled podataka o izdavaocu, statusa, ishoda ucenja, vestina, javno
podeljenih atributa i rezultata blok¢ejn provere.

3. Struktura i sadrZaj upitnika

Upitnik je sadrzao pitanja o prethodnom poznavanju mikrokredencijala, korisnickoj ulozi i demografskim
karakteristikama. Zavr$ni deo upitnika sastojao se od niza tvrdnji ocenjenih primenom petostepene
Likertove skale, od potpunog neslaganja do potpunog slaganja. Tvrdnje su definisane na osnovu smernica
za definisanje USE upitnika, a prilagodeno kontekstu platforme za upravljanje mikrokredencijalima.

6.2.3 Instrumenti

Prikupljanje podataka sprovedeno je primenom jedinstvenog strukturiranog upitnika koji se sastojao iz
tri glavna dela: uvodnog modula o mikrokredencijalima, demografskog upitnika i strukturiranog upitnika
zasnovanog na USE upitniku (Prilog 2 Anketa | Evaluacija korisnickog iskustva i upotrebljivosti

platforme za mikrokredencijale).
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Centralni deo instrumenta zasnovan je na USE upitniku (eng. Usefulness, Satisfaction and Ease of Use), koji
se koristi za procenu korisnosti, lakoce kori§¢enja, lakoce ucenja i zadovoljstva softverskim resenjima
(Tabela 40). U prethodnim istrazivanjima USE je primenjivan nakon prakticnog koris¢enja razvijenog
softvera, uz prilagodavanje tvrdnji predmetu evaluacije i ukljucivanje otvorenih pitanja o problemima i
predlozima. U ovom istrazivanju instrument je prilagoden kontekstu platforme za upravljanje
mikrokredencijalima. Zadrzane su cetiri osnovne dimenzije, ali su formulacije pojedinih tvrdnji
prilagodene procesima pregleda, izdavanja, upravljanja i verifikacije mikrokredencijala.

Tabela 40 Struktura prilagodenog USE upitnika

Dimenzija Broj tvrdnji Predmet procene
Korisnost 6 funkcionalna celovitost, efikasnost, kontrola, ocekivana i opsta korisnost
Lakoéa koriscenja | 7 jednostavnost, potreban trud, broj koraka, doslednost, ispravljanje gresaka i
preglednost
Lakoéa ucenja 4 brzina uéenja, paméenje postupaka i samostalnost u radu
Zadovoljstvo 4 opste zadovoljstvo, prijatnost, preporuka i ukupno iskustvo
Ukupno 21

Sve tvrdnje bile su pozitivho formulisane i ocenjivane petostepenom Likertovom skalom:

— u potpunosti se ne slazem;
— delimic¢no se ne slazem;
— neutralan/na sam;

— delimicno se slazem;

— u potpunosti se slazem.

Isti skup tvrdnji prikazan je svim korisnickim ulogama. To omogucava pregled ukupne procene
platforme, ali zahteva oprez prilikom poredenja pojedinih stavki. Na primer, tvrdnje o boljoj kontroli nad
sopstvenim ste¢enim mikrokredencijalima i doprinosu akademskom razvoju neposredno su relevantne
prvenstveno za nosioce. Zbog toga su sve tvrdnje analizirane deskriptivno, dok su poredenja izmedu
korisnickih grupa sprovedena samo tamo gde je znacenje tvrdnje podjednako primenljivo na sve
posmatrane uloge.

Ucesce u istrazivanju bilo je dobrovoljno. Upitnikom nisu prikupljani ime, licna adresa elektronske poste
niti drugi neposredni identifikatori ispitanika. Nazivi kompanija 1 institucija koriséeni su iskljucivo za
razumevanje strukture uzorka i anonimizovani su pre prikazivanja rezultata. Tokom testiranja korisc¢eni
su testni nalozi, podaci i dokumenti, a ispitanicima je ukazano da ne unose stvarne povetljive podatke.

USE upitnik ne definiSe univerzalni prag na osnovu kog se softver moze jednoznacno proglasiti
prihvatljivim ili neprihvatljivim. Zbog toga se procena prihvatljivosti platforme zasnivala na
kombinovanju vise pokazatelja: polozaja prosecnih ocena u odnosu na neutralnu vrednost skale,
zastupljenosti pozitivnih odgovora, medusobnog odnosa cetiri dimenzije 1 sadrzaja komentara ispitanika.
Pozitivna ukupna procena prototipa podrazumeva dominantno pozitivne odgovore u svim dimenzijama
1 odsustvo ponavljajucih problema koji onemogucavaju zavrsetak klju¢nih zadataka.

Na kraju upitnika nalazilo se otvoreno pitanje namenjeno komentarima i predlozima. Sadrzajni odgovori
analizirani su sazetim kvalitativhim postupkom. Komentari su induktivno grupisani prema ponavljaju¢im
temama, kao $to su jednostavnost koris¢enja, navigacija, povratne poruke sistema, vreme odziva, mobilni
prikaz, jasnoca blokcejn podataka, upravljanje deljenjem i relevantnost prikazanih kompetencija. Rezultati
kvalitativne analize koriséeni su kao dopuna numerickim ocenama i osnova za formulisanje preporuka za
unapredenje platforme.
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0.2.4  Analiza rezultata istrazivanja

Analiza odgovora je izvrSena po svakoj grupi ispitanika, kao 1 po tvrdnjama za cetiri dimenzije USE
upitnika. Za svaku tvrdnju izracunati su:

— broj 1 procenat odgovora u svakoj kategoriji;
— aritmeticka sredina;
— standardna devijacija;

— procenat pozitivnih odgovora, odreden kao zbir odgovora ,,delimic¢no se slazem® i ,,u potpunosti
se slazem®.

Pored ukupnog uzorka, rezultati su prikazani i prema korisnickoj ulozi kada je takvo poredenje sadrzinski
opravdano. Zbog malog broja i neujednacene zastupljenosti institucionalnih korisnika, tri izdavaoca i
jedan administrator izdavaoca, grupisani su u kategoriju institucionalnih korisnika izdavaoca. Poredenje
grupa bilo je iskljucivo deskriptivno i nisu primenjivani testovi statisticke znacajnosti.

Tabela 41 Rezultati USE evaluacije prema dimenzijama

Dimenzija Broj tvrdnji AS SD Ispitanici sa prose¢nom ocenom 2 4
Korisnost 6 4,53 0,67 87,5%
Lakoc¢a kori$cenja | 7 4,51 0,72 87,5%
Lakoc¢a ucenja 4 4,75 0,64 95,8%
Zadovoljstvo 4 4,82 0,59 97,9%

Analiza odgovora pokazuje izrazito pozitivhu procenu razvijene platforme u sve cetiri dimenzije
prilagodenog USE upitnika (Tabela 41). Najvisa prosec¢na ocena zabelezena je za zadovoljstvo korisnika,
dok je relativno najnize, ali 1 dalje visoko, ocenjena lakoca koriséenja.

Prose¢ne ocene svih dimenzija nalaze se iznad vrednosti 4,50, $to ukazuje da su ispitanici platformu
dominantno procenili kao korisnu, jednostavnu za savladavanje i prijatnu za upotrebu. Najvisi rezultat
dimenzije zadovoljstva pokazuje da su povremeni problemi tokom izvrsavanja pojedinih zadataka imali
ogranicen uticaj na ukupno korisnicko iskustvo. Lakoca ucenja ocenjena je viSom ocenom od lakoce
koris¢enja. Ovakav rezultat ukazuje da su ispitanici veoma brzo razumeli logiku rada sistema i postali
samostalni, iako su kod pojedinih funkcionalnosti uocili nedoslednosti.

Dimenzija korisnosti (Tabela 42) obuhvatila je procenu funkcionalne celovitosti platforme, efikasnosti
pregleda i verifikacije mikrokredencijala, kontrole nad kredencijalima i njenog doprinosa akademskom i
profesionalnom razvoju.

Tabela 42 Rezultati tvrdnji u dimenziji korisnosti

Tvrdnja AS sp | Poritivni

odgovori
Platforma sadrzi sve funkcionalnosti koje su mi potrebne za rad sa mikrokredencijalima | 4,52 0,87 89,6%
Omogucava efikasniji proces pregleda i verifikacije mikrokredencijala 4,75 0,60 95,8%
Omogucava mi bolju kontrolu i uvid u moje stecene mikrokredencijale 4,46 1,09 79,2%
Korisna je za moj akademski i profesionalni razvoj 4,31 0,90 79,2%
Radi sve $to bih oc¢ekivao/la da radi 4,46 0,82 89,6%
Uopsteno govoredi, platforma je izuzetno korisna 4,69 0,78 95,8%

Najvisu ocenu dobila je tvrdnja da platforma omogucava efikasniji pregled 1 verifikaciju
mikrokredencijala, dok je gotovo isti nivo saglasnosti ostvaren kod opste procene korisnosti platforme.
Ovi rezultati pokazuju da su korisnici prepoznali osnovnu vrednost sistema u objedinjavanju podataka o
kredencijalima i pojednostavljivanju njthove provere. Relativno nize ocene tvrdnji o kontroli nad stecenim
mikrokredencijalima i doprinosu akademskom 1 profesionalnom razvoju posledica su njihove razlicite
relevantnosti za korisnicke uloge. Kod nosilaca je tvrdnja o boljoj kontroli i uvidu ocenjena sa 4,81, uz
94,6% pozitivnih odgovora, dok je kod verifikatora njena prosecna ocena iznosila 2,57. Verifikatori ne
upravljaju sopstvenim kredencijalima, ve¢ pristupaju javno podeljenim podacima, zbog cega se njihov
odgovor ne moze tumaciti kao negativna ocena funkcionalnosti platforme. U ovoj grupi prosecna ocena
iznosila je 4,43, uz 86,5% pozitivnih odgovora.
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Tabela 43 Rezultati tvrdnji u dimenziji lakoce koriséenja

Tvrdnja AS sp | Pozitivni

odgovori
Platforma se lako i jednostavno koristi 4,54 0,99 89,6%
Zahteva minimalan trud za koriséenje 4,54 0,94 91,7%
Omogucava koriséenje funkcionalnosti u minimalnom broju koraka 4,60 0,74 89,6%
Koristi se bez napora 4,63 0,84 91,7%
Nisam primetio/la nedoslednosti prilikom kori§éenja 4,29 1,09 79,2%
Mogu brzo ilako da ispravim greske 4,46 0,74 89,6%
Interfejs platforme veoma je jasan i pregledan 4,54 0,85 91,7%

Analizirajudi rezultate dimenzije lakoce koriséenja (Tabela 43) moze se videti da je najvisu ocenu dobila
tvrdnja da se platforma koristi bez napora, dok su veoma visoko ocenjeni i minimalan trud potreban za
kori§¢enje, broj potrebnih koraka i preglednost interfejsa. To pokazuje da je osnovna organizacija portala
1 navigacije bila razumljiva korisnicima koji su sistem testirali samostalno i bez pomoc¢i istrazivaca. Najniza
ocena u ovoj dimenziji odnosi se na odsustvo nedoslednosti. Iako je 79,2% ispitanika dalo pozitivan
odgovor, 10,4% bilo je neutralno, a 10,4% izrazilo je odredeni stepen neslaganja. Ovaj rezultat odgovara
komentarima u kojima su pomenuti sporija obrada prihvatanja kredencijala, kasnjenje pri osvezavanju
statusa, prazna stranica nakon odjavljivanja i povremeno nejasno stanje blokcejn sidrenja.

Lakoca ucenja predstavlja jednu od najbolje ocenjenih dimenzija (Tabela 44).

Tabela 44 Rezultati tvrdnji u dimenziji lakoce ucenja

Tvrdnja AS sp | Poztivai

odgovori
Brzo sam naucio/la kako da koristim platformu 4,79 0,65 97,9%
Lako sam zapamtio/la kako se platforma koristi 4,77 0,66 97,9%
Proces savladavanja rada na platformi bio je jednostavan 4,77 0,69 95,8%
Brzo sam postao/la samostalan/na i vest/a u radu na platformi 4,67 0,75 93,8%

Gotovo svi ispitanici naveli su da su brzo naucili i zapamtili nacin koris¢enja platforme. Nijedna tvrdnja
nije imala vise od 2,1% negativnih odgovora. Rezultati su posebno znacajni imajuéi u vidu da je testiranje
bilo nenadgledano. Ispitanici su dobili pisana scenarija, ali nisu imali neposrednu pomo¢ istrazivaca.
Visoke ocene zato ukazuju da su struktura navigacije, nazivi glavnih sekcija i redosled osnovnih aktivnosti
bili dovoljno intuitivni za samostalno koriséenje.

Zadovoljstvo je ostvarilo najvisu prosec¢nu ocenu (Tabela 45) medu svim posmatranim dimenzijama.

Tabela 45 Rezultati tvrdnji u dimenziji zadovoljstva

Tvrdnja AS sp | Poztivai

odgovori
Zadovoljan/a sam radom platforme 4,81 0,64 97,9%
Platforma je prijatna za upotrebu 4,79 0,68 95,8%
Rado bih preporudio/la platformu kolegama 4,77 0,69 95,8%
Koriséenje platforme bilo je pozitivno iskustvo 4,90 0,59 97,9%

Najvisa pojedinac¢na ocena u celom upitniku zabelezena je kod tvrdnje da je koriscenje platforme bilo
pozitivno iskustvo. Visoko su ocenjeni i spremnost na preporuku i opste zadovoljstvo radom sistema.
Ovi rezultati ukazuju da uoceni tehnicki nedostaci i nedostaci interfejsa nisu narusili opsti stav korisnika
prema platformi. Naprotiv, ispitanici su prototip dominantno doziveli kao funkcionalno i prijatno resenje
koje ima potencijal za prakticnu primenu.
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6.2.4.1  Rezultati prema korisnicko) ulozi

Zbog neujednacene velicine grupa, rezultati prema ulozi analizirani su deskriptivno. Tri ispitanika u ulozi
izdavaoca i jedan administrator izdavaoca objedinjeni su u grupu institucionalnih korisnika.

Tabela 46 Prose¢ne ocene USE dimenzija prema korisnickoj ulozi

Dimenzija Nosioci (n = 37) I“St“““‘(’l‘l“":lrz)ko“smc‘ Verifikatori (n = 7)
Korisnost 4,67 4,29 3,93
Lakoéa koriséenja 4,52 418 4,69
Lakoéa ucenja 4,73 4,56 4,96
Zadovoljstvo 4,80 4,81 4,93

Sve grupe (Tabela 46) veoma su visoko ocenile lako¢u ucenja i zadovoljstvo platformom. Najvise ocene
kod verifikatora mogu se povezati sa manjim brojem i jednostavnijom prirodom njihovih zadataka, koji
nisu zahtevali prijavljivanje niti izmenu podataka. Verifikatori su pristupali javhom profilu i kredencijalu
1 pokretali manuelnu proveru, dok su institucionalni korisnici prolazili kroz sloZenije administrativne
procese. Niza ukupna ocena korisnosti kod verifikatora ne predstavlja nezadovoljstvo javhom
verifikacijom. Ona je prvenstveno rezultat dve tvrdnje koje se odnose na kontrolu nad sopstvenim
kredencijalima i akademski razvoj. Kada se posmatraju samo cetiri tvrdnje korisnosti koje su podjednako

primenljive na sve uloge, prosecna ocena verifikatora iznosi 4,36.

Kod institucionalnih korisnika najniza je bila lakoca koriséenja. Iako je i ovaj rezultat pozitivan, ukazuje
da procesi upravljanja sablonima, zaposlenima, prijavama, izdavanjem i blokéejn poslovima nose vecu
operativnu slozenost. Zbog veoma malog broja institucionalnih ispitanika, ovaj rezultat treba posmatrati
kao indikaciju, a ne kao osnovu za generalizovanje.

Nosioci su korisnost ocenili najviSom ocenom od svih grupa. Posebno su pozitivho ocenili efikasnost
pregleda i verifikacije, kontrolu nad ste¢enim kredencijalima i opstu korisnost platforme. To pokazuje da
je portal uspesno podrzao osnovne potrebe korisnika kome je kredencijal izdat.

6.2.4.2  Kvalitativna analiza komentara i predloga

Otvoreni odgovori analizirani su sazetim tematskim postupkom (Tabela 47). Jedan komentar mogao je
biti svrstan u viSe tema, pa se broj pojavljivanja tema ne sabira do ukupnog broja ispitanika.

U 27 odgovora navedena je konkretna primedba ili predlog za unapredenje, dok su ostali komentari
uglavnom sadrzali opstu pohvalu, potvrdu da nisu uoceni problemi ili odgovor bez dodatnog sadrzaja.
Dominantna tema komentara bila je jednostavnost platforme. Ispitanici su je opisivali kao preglednu,
intuitivnu 1 laku za koris¢enje, a vise njih navelo je da bi je rado koristilo i u budué¢nosti. Ovi nalazi
potvrduju visoke kvantitativne rezultate lakoce ucenja 1 zadovoljstva.

Tabela 47 Klju¢ne teme u komentarima ispitanika

prilagodavanje

Tema Broj Najces¢e napomene
komentara
Jednostavnost, intuitivnost i o4 preglednost, lako snalazenje, odsustvo suvisnih
pozitivno iskustvo funkcionalnosti
Navigacija, klikabilnost i raspored 12 klikabilne kartice, polozaj dugmadi, povratak na prethodnu
elemenata stranicu, aktivni elementi kontrolne table
Povratne poruke, vreme odziva i - loader tokom prihvatanja, kadnjenje promene statusa, jasnija
osvezavanje statusa potvrda izvrsene akcije
Kontrola deljenja i vidljivosti 5 jasni.je iz.dvaja.nje javne vidljivosti, potvrda pre deljenja, prikaz
sakrivenih atributa
Mobilni prikaz i vizuelno 4 ponasanje bocnog menija, responzivnost kontrolne table,

dodatne boje i vizuelni elementi

Uputstva, objasnjenja i terminologija | 4

objasnjenja, uvodno predstavljanje koncepta, jasniji nazivi
funkcionalnosti

kompetencijama

Poslovna relevantnost i dokazi o

veza kompetencija sa radnim mestom, kriterijumi ocenjivanja,
prakti¢no dokazivanje vestine
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Broj Ny
Tema komeniara Najcesce napomene
Jasnoca blokécjn informacija 3 prevelika koli¢ina tehnickih podataka, nejasni statusi i potreba
) : za jednostavnijim prikazom
o Lo . poredenje kandidata, povezivanje sa HR sistemima i
Poredenje, integracije i izvestavanje 3 . S
preuzimanje izvestaja

Najvedi broj konkretnih predloga odnosio se na navigaciju i interakciju sa elementima. Korisnici su
ocekivali da kartice kredencijala i pokazatelji na kontrolnoj tabli budu klikabilni, bez potrebe za dodatnim
izborom dugmeta ,,Defails ili ,,Continue’“. Predlozeno je i bolje pozicioniranje dugmadi, jasnije ponasanje
menija obavestenja i pravilno preusmeravanje nakon odjavljivanja ili koris¢enja opcije za povratak.

Druga znacajna grupa komentara odnosila se na povratne informacije sistema. Tokom prihvatanja
kredencijala pojedini korisnici nisu bili sigurni da li je zahtev obraden, jer su dugmad postajala neaktivna
bez prikaza indikatora ucitavanja. Pomenuto je i da se status prihvacenog kredencijala nije uvek odmah
osvezavao. Uvodenje indikatora obrade, neposrednog osvezavanja stanja i jasnijih potvrda zato
predstavlja prioritet za unapredenje korisnickog iskustva.

Kod deljenja kredencijala ispitanici su predlozili jasnije razdvajanje opcije kojom se ceo kredencijal ¢ini
javnim od opcija za prikaz pojedinacnih atributa. Kao korisna unapredenja navedeni su pregled izabranih
podesavanja pre deljenja, upozorenje da iskljucivanje javne dostupnosti deaktivira ranije podeljen link i
vizuelno oznacavanje dela kredencijala na koji se pojedinacna opcija odnosi. Komentari koji se odnose
na blokéejn ukazuju da tehnicki detalji imaju vrednost za proverljivost, ali mogu opteretiti korisnika koji
nije upoznat sa tehnologijom. Predlozeno je da se osnovni rezultat provere prikaze jednostavno, dok bi
detalji o transakciji, ugovoru i statusu sidrenja bili dostupni kao opciono prosirenje.

Verifikatori su platformu prepoznali kao sredstvo za brzu proveru kredencijala i sagledavanje
kompetencija kandidata. Njihovi predlozi bili su usmereni na poslovnu interpretaciju podataka, a ne na
osnovnu upotrebljivost. Posebno su izdvojene potrebe za:

— prikazom relevantnosti kompetencija za odredeno radno mesto;

— detaljnijim opisom zadatka 1 kriterijuma ocenjivanja;

— razlikovanjem individualnog doprinosa od timskog rada;

— poredenjem kompetencija vise kandidata;

— integracijom sa HR, Zalent-management 1 learning-management sistemima;
— preuzimanjem sazetog izvestaja o verifikovanim kompetencijama.

Ovi komentari ukazuju da dalji razvoj ne treba da bude usmeren samo na tehnicku verifikaciju
kredencijala, ve¢ i na njihovo prevodenje u informacije koje su neposredno upotrebljive u procesima
selekcije, razvoja 1 upravljanja talentima.

Rezultati pokazuju da je razvijeni prototip prihvatljiv iz perspektive klju¢nih korisnickih grupa. Sve Cetiri
USE dimenzije ostvarile su prose¢ne ocene vise od 4,50, dok je najmanje 87,5% ispitanika u svakoj
dimenziji imalo prosecnu ocenu 4 ili viSe. Posebno visoke ocene lakoce ucenja potvrduju da se platforma
moze savladati samostalno, dok rezultati zadovoljstva pokazuju da su korisnici imali pozitivno iskustvo i
bili spremni da platformu preporuce drugima. Uocena ogranicenja odnose se prvenstveno na povratne
poruke sistema, osvezavanje statusa, pojedine navigacione obrasce 1 prikaz tehnic¢kih blokcejn
informacija, a ne na nerazumevanje osnovne logike sistema. Kombinovani rezultati kvantitativne i
kvalitativne analize potvrduju da prototip podrzava osnovne procese izdavanja, upravljanja, deljenja i
verifikacije mikrokredencijala. Istovremeno, identifikovani predlozi daju konkretne smernice za dalje
unapredenje interfejsa, stabilnosti operacija i poslovne primenljivosti podataka o kompetencijama.

0.2.5 Ogranicenja
Metodoloska ogranicenja istrazivanja proisticu iz namernog i prigodnog uzorka, neravhomerne

zastupljenosti korisnickih uloga i ¢injenice da su svi ispitanici bili iz Srbije. Posebno mali broj
institucionalnih korisnika i verifikatora nije omogucio statisticko ispitivanje razlika izmedu korisnickih
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grupa, zbog ¢ega su njihovi rezultati analizirani iskljucivo deskriptivno. Dobrovoljno ucesée u istrazivanju
moglo je dovesti 1 do pristrasnosti samoselekcije, jer su se za testiranje potencijalno c¢es¢e odlucivali
ispitanici zainteresovani za mikrokredencijale 1 digitalne tehnologije.

Procene su zasnovane na samostalno prijavljenom iskustvu, bez automatskog merenja vremena
izvr$avanja zadataka, broja greSaka, uspesnosti zavrietka scenarija ili drugih objektivnih pokazatelja
efikasnosti. Ispitanici su koristili razlicite uredaje 1 tehnicka okruzenja, ¢iji uticaj na korisnicko iskustvo
nije posebno kontrolisan. Takode, nisu svi izvrsavali isti broj niti istu vrstu zadataka, jer su scenariji bili
prilagodeni njihovim korisnickim ulogama. Isti skup USE tvrdnji prikazan je svim ispitanicima, iako
pojedine tvrdnje, narocito one koje se odnose na kontrolu nad ste¢enim mikrokredencijalima i akademski
razvoj, nisu bile podjednako relevantne za sve uloge. Zbog toga su rezultati prema korisnickim grupama
tumaceni samo za tvrdnje koje odgovaraju njihovim stvarnim zadacima i na¢inu koriséenja platforme.

Istrazivanje je sprovedeno nakon kratkotrajnog testiranja, pa rezultati ne obuhvataju iskustvo dugorocne,
ucestale i institucionalne upotrebe platforme. Korisnicka evaluacija nije obuhvatila sve tehnicke
funkcionalnosti sistema, ukljucuju¢i obnovu kredencijala i on-chain opoziv, koji je proveravan zasebnim
tehnickim testiranjem. Zbog navedenog, nalazi se prvenstveno odnose na evaluaciju razvijenog prototipa
1 ne mogu se neposredno generalizovati na sve potencijalne korisnike ili institucionalna okruzenja.
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7 Implikacije

Rezultati istrazivanja sprovedenih u okviru ove disertacije pokazuju da primena mikrokredencijala ne
predstavlja samo uvodenje novog oblika digitalnog sertifikata, ve¢ podrazumeva promene u nacinu na
koji se kompetencije definisu, evidentiraju, potvrduju i razmenjuju izmedu pojedinaca, visokoskolskih
ustanova 1 trzista rada. Empirijski nalazi ukazuju na znacaj percipirane vrednosti, poverenja, kredibiliteta
izdavaoca, transparentnosti i jednostavne verifikacije, dok razvijeni model i njegova implementacija
pokazuju na koji nacin se ovi zahtevi mogu operacionalizovati kroz poslovne procese, strukturu
mikrokredencijala, kontrolu pristupa i tehnoloski sloj poverenja. Zbog toga se implikacije istrazivanja
mogu razmatrati na nivou nosioca (studenata), visokoskolskih ustanova, trzista rada, zakonodavstva,
tehnoloskog razvoja i Sireg drustvenog konteksta.

Tabela 48 Pregled kljuc¢nih implikacija istrazivanja

Oblast

Implikacija

Moguca operacionalizacija

Nosioci (Studenti)

Veca vidljivost stecenih
kompetencija

Digitalni portfolio kompetencija, dokazivanje vannastavnih i
projektnih postignuca, selektivno deljenje mikrokredencijala

Nosioci (Studenti)

Veca prenosivost
postignuéa

Prijave za medunarodne programe, mobilnost, prakse,
zaposljavanje i frilens angazmane (eng. freelencing)

Visokoskolske ustanove

Prilagodavanje obrazovne
ponude

Kradi programi, programi celozivotnog ucenja,
mikrokredencijali povezani sa kompetencijama i ishodima
ucenja

Visokoskolske ustanove

Povezivanje formalnog i
neformalnog ucenja

Validacija aktivnosti kroz projekte, letnje skole, hakatone,
studentske organizacije i struéne programe

Visokoskolske ustanove

Integracija sa postojeéim
sistemima

Povezivanje sa LMS sistemima, studentskim informacionim
sistemima i institucionalnim evidencijama

Meduinstitucionalna
saradnja

Zajednicki obrazovni
programi

Zajednicko izdavanje, medunarodni programi i prenosivi
digitalni kredencijali

Trziste rada / Poslodavci

Selekcija zasnovana na
kompetencijama

Brza provera znanja, vestina i dokaza umesto oslanjanja
iskljuc¢ivo na diplomu i CV

Trziste rada / Poslodavci

Prepoznavanje dodatnih
znanja i vestina

Povezivanje kompetencija sa zanimanjima i zahtevima radnih
mesta, npr. primenom ESCO Kklasifikacije

Z.akonodavstvo i
regulatorna tela

Standardizacija i
interoperabilnost

Uskladivanje metapodataka, ishoda u¢enja, ESPB, nivoa,
procene i obezbedenja kvaliteta

Zakonodavstvo i
regulatorna tela

Medunarodna prenosivost

Uskladivanje sa evropskim okvirima i digitalnim
infrastrukturama za kredencijale

Tehnoloski aspekt

Blok¢ejn kao sloj

poverenja

Cuvanje kriptografskih dokaza i statusa, uz zadrzavanje
detaljnih i licnih podataka van blokéejn mreze

Drustveni aspekt

Podrska celozivothom
ucenju

Vidljivije i prenosivije evidentiranje manjih jedinica ucenja
tokom ¢itavog profesionalnog razvoja

Implikacije za nosioce mikrokredencijala

Za studente, odnosno nosioce mikrokredencijala, klju¢na implikacija odnosi se na moguénost da
kompetencije stecene izvan klasi¢ne predmetne nastave postanu vidljivije i provetljivije. Projekti, strucne
radionice, letnje skole, hakatoni, studentske organizacije, volontiranje i drugi oblici neformalnog ucenja
mogu doprineti razvoju znacajnih struénih i prenosivih kompetencija, ali njihova vrednost cesto ostaje
nedovoljno vidljiva u tradicionalnoj akademskoj dokumentaciji. Mikrokredencijali omoguéavaju da se
takva postignuca povezu sa konkretnim ishodima ucenja, kompetencijama i dokazima o njthovom
sticanju, umesto da se evidentira samo cinjenica da je pojedinac ucestvovao u odredenoj aktivnosti.
Ovakav pristup je u skladu i sa nalazima istrazivanja koji ukazuju da studenti mikrokredencijale vide kao
dopunu formalnim kvalifikacijama i nacin za pouzdanije predstavljanje svojih kompetencija.

Prakticna vrednost ovakvog pristupa prevazilazi koris¢enje mikrokredencijala unutar matic¢ne
visokoskolske ustanove. Student moze formirati digitalni portfolio proverljivih postignuca koji se koristi
prilikom konkurisanja za praksu ili zaposlenje, medunarodne programe mobilnosti, stipendije, dodatne
obrazovne programe ili projektne i frilens angazmane. Umesto dostavljanja razlicitih potvrda i sertifikata
¢iju autenti¢nost druga strana mora zasebno proveravati, mikrokredencijal moze objediniti informacije o
izdavaocu, stecenim kompetencijama, ishodima ucenja, nacinu procene i dokazima. U buduéim
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interoperabilnim okruzenjima ovakvi kredencijali mogu biti prenosivi i kroz digitalne novcanike,
ukljucujudi infrastrukture uskladene sa konceptom Ewropean Digital Identity Wallet EUDI Wallel), ¢ime se
dodatno podrzava kontrola pojedinca nad sopstvenim kredencijalima i njihovim deljenjem.

Implikacije za visokoskolske ustanove

Za visokoskolske ustanove mikrokredencijali otvaraju mogucnost da prosire obrazovnu ponudu bez
zamene postojecih studijskih programa. Njihova primena moze biti usmerena na razvoj kracih i
modularnih programa celozivotnog ucenja, stru¢nog usavr$avanja i programa koji odgovaraju na nove
potrebe trzidta rada. Na taj nacin institucija moze brze razvijati sadrzaje iz novih tehnoloskih i poslovnih
oblasti, a pojedincima omoguditi postepeno sticanje manjih, jasno definisanih celina znanja i
kompetencija. Literatura i rezultati prethodnog istrazivanja u okviru disertacije takode ukazuju da se
mikrokredencijali pre svega posmatraju kao dopuna, a ne zamena tradicionalnim kvalifikacijama.

Moguca integracija ne odnosi se samo na kreiranje novih programa. Mikrokredencijali mogu biti povezani
sa postojecom digitalnom infrastrukturom ustanove, kao §to su Mood/e ili drugi LMS sistemi, studentski
informacioni sistemi, evidencije o projektima i programima stru¢nog razvoja. Na primer, uspesno
zavrsena aktivnost i odgovarajuci dokaz o ostvarenim ishodima ucenja mogu predstavljati ulaz za proces
izdavanja mikrokredencijala, dok se njegovo izdavanje 1 status dalje evidentiraju u sistemu za upravljanje
mikrokredencijalima. Time se izbegava stvaranje potpuno paralelnog obrazovnog sistema, vec se
mikrokredencijali integrisu sa postoje¢im procesima i informacionim sistemima ustanove.

Dodatna implikacija odnosi se na medunarodnu i meduinstitucionalnu saradnju. Zajednicke letnje skole,
kratki programi, projekti i kursevi koje realizuje viSe univerziteta mogu biti praceni interoperabilnim
digitalnim kredencijalima sa jasno definisanim izdavaocem, obimom ucenja, ishodima 1 kriterijumima
procene. Standardizovani metapodaci i digitalni formati povecavaju moguénost da takav kredencijal bude
razumljiv 1 proverljiv izvan institucije u kojoj je nastao. U evropskom kontekstu relevantni pravci
ukljuc¢uju Ewropean 1earning Model, Europass Digital Credentials 1 interoperabilne modele proverljivih
kredencijala. Pri tome je posebno vazno razlikovati evidentiranje uceséa od wvalidacije stecene
kompetencije. Za aktivnosti neformalnog 1 vannastavnog ucenja visokoskolske ustanove bi trebalo da
definisu koje aktivhosti mogu biti predmet validacije, o¢ekivane ishode i kompetencije, potrebne dokaze
1 kriterijume ocenjivanja. Time se sprecava da mikrokredencijal postane samo digitalna potvrda prisustva
1 jaca njegova kredibilnost prema drugim institucijama i poslodavcima. Ovakav pristup podrazumeva
definisanje kategorija aktivnosti, povezivanje sa ishodima i kompetencijama, prikupljanje odgovarajucih
dokaza i primenu unapred definisanih kriterijuma procene.

Implikacije za poslodavce i trZiSte rada

Rezultati istrazivanja sprovedenog u okviru ove disertacije pokazuju da poslodavci mikrokredencijale
mogu koristiti kao dodatni signal kompetencija kandidata, ali da njihovo prihvatanje zavisi od kredibiliteta
izdavaoca, transparentnosti procesa sticanja i pouzdanosti verifikacije. Prakticna implikacija jeste
moguénost pomeranja dela procesa selekcije sa pristupa zasnovanog prvenstveno na formalnim
kvalifikacijama ka pristupu koji ukljucuje konkretne kompetencije i dokaze o njithovom sticanju. Diploma
1 dalje pruza informacije o nivou i oblasti formalnog obrazovanja, dok mikrokredencijali mogu dati
granularniji prikaz specificnih znanja i vestina kandidata. Takav pristup moze biti posebno znac¢ajan u
oblastima u kojima se potrebne kompetencije brzo menjaju. Poslodavac moze dobiti neposredniji uvid u
kompetencije razvijene kroz dodatne kurseve, projekte, hakatone, profesionalne obuke ili druge
aktivnosti, kao i u nacin na koji su one procenjene. Standardizovano oznacavanje kompetencija i njthovo
povezivanje sa klasifikacijama kao $to je ESCO dodatno omoguéava vezu izmedu obrazovnih ishoda i
zahteva konkretnih zanimanja. Time mikrokredencijali mogu doprineti preciznijem profilisanju kandidata
1 identifikovanju razlike izmedu postojecih i potrebnih kompetencija.

Digitalna verifikacija moze smanjiti i administrativho opterecenje procesa selekcije. Umesto neposrednog
kontaktiranja institucije radi potvrdivanja autenticnosti dokumenta, verifikator moze proveriti poreklo,
integritet i status kredencijala kroz sistem. To ne znaci automatizovano donosenje odluke o kandidatu,
ve¢ omogucava da se deo procesa koji se odnosi na proveru dokumentacije obavi brze, dok odluka o
relevantnosti konkretne kompetencije ostaje u domenu poslodavca. Mikrokredencijali mogu imati
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primenu i nakon zaposljavanja, kroz planiranje internog razvoja zaposlenih, identifikovanje nedostajucih
kompetencija i evidentiranje ciljano sprovedenih programa strucnog usavrsavanja.

Implikacije za zakonodavstvo i regulatorna tela

Za regulatorna tela rezultati empirijskog istrazivanja ukazuju da tehnicka proverljivost sama po sebi nije
dovoljna za Sire prihvatanje mikrokredencijala. Potrebni su jasno definisani standardi koji omogucavaju
da razliciti izdavaoci opisuju mikrokredencijale na standardizovan nacin. To ukljucuje najmanje identitet
nosioca i izdavaoca, naziv mikrokredencijala, ishode ucenja, obim ucenja, nivo, nacin procene, nacin
ucesca 1 mehanizme obezbedenja kvaliteta. U evropskom kontekstu ovaj pravac je uskladen sa
Preporukom Saveta EU o evropskom pristupu mikrokredencijalima, kao i sa povezivanjem sa ECTS,
EQF/QF-EHEA i standardizovanim modelima digitalnih obrazovnih kredencijala. Standardizovani
metapodaci predstavljaju jedan od osnovnih uslova da mikrokredencijal bude razumljiv i prenosiv izmedu
razli¢itih institucija 1 nacionalnih sistema.

Za nacionalni kontekst to podrazumeva dalji razvoj veze izmedu evropskih smernica, nacionalnog okvira
kvalifikacija, pravila obezbedenja kvaliteta 1 procedura priznavanja. Posebno pitanje predstavlja odnos
formalno organizovanih mikrokredencijala i kompetencija razvijenih kroz neformalno i vannastavno
ucenje. Takve aktivnosti ne treba automatski izjednacavati sa formalno priznatim mikrokredencijalima,
ali je moguce razvijati procedure njihovog dokumentovanja, vrednovanja i povezivanja sa formalnim
obrazovnim putevima gde regulatorni okvir to omogucava.

Tehnoloske implikacije

Na tehnoloskom nivou, regulatorni i standardizovani razvoj trebalo bi da prati evropske inicijative za
digitalne kredencijale 1 digitalni identitet. Interoperabilnost ne podrazumeva samo moguénost prenosa
datoteke izmedu dva sistema, ve¢ postojanje zajednickog semantickog modela, pouzdanog identiteta
izdavaoca, masinski citljivog formata i standardizovanog nacina provere. Pravci kao sto su Ewropass
digitalni kredencijali, provetljivi kredencijali i EUDI Wallet mogu predstavljati osnovu za buduce
prekograni¢no koriséenje, uz odgovarajuce pravno i institucionalno uskladivanje.

Razvijeni model i prototip ukazuju i na Siru tehnolosku implikaciju primene blokcejn tehnologije.
Blokéejn u ovakvom sistemu ne treba posmatrati kao bazu podataka u koju se prenosi kompletna
obrazovna evidencija, ve¢ kao specijalizovani sloj poverenja i provetljivosti. Poslovni, obrazovni i li¢ni
podaci mogu ostati u kontrolisanim informacionim sistemima, dok se na blokcejn evidentiraju
kriptografski dokazi, reference i statusi potrebni za kasniju proveru integriteta. Ovakav pristup
omogucava kombinovanje prednosti klasicnih informacionih sistema, kao $to su efikasno upravljanje
podacima 1 kontrola pristupa, sa karakteristikama blokcejn mreze relevantnim za proverljivost i
nepromenljivost dokaza. Takav arhitektonski obrazac nije ogranicen iskljucivo na mikrokredencijale.
Moze se primeniti i u drugim sistemima u kojima vise nezavisnih aktera treba da proverava autenti¢nost
zapisa, dok detaljni ili licni podaci ne treba da budu javno dostupni. Primeri ukljucuju profesionalne
sertifikate, licence, potvrde o stru¢nom usavrsavanju, evidencije o obukama ili druga dokumenta cija
vrednost zavisi od mogucnosti nezavisne provere njihovog porekla i integriteta. Pri tome rezultati ove
disertacije dodatno ukazuju na potrebu da se blokcejn integrise sa principima ugradene bezbednosti i
privatnosti, umesto da se sama decentralizacija tretira kao dovoljan mehanizam zastite.

Drustvene implikacije

Na Sirem drustvenom nivou, mikrokredencijali mogu doprineti razvoju kulture celozivotnog ucenja u
kojoj se profesionalni razvoj ne zavrsava sticanjem jedne formalne kvalifikacije. Manje i prenosive jedinice
ucenja omogucavaju pojedincima da tokom vremena nadograduju profil kompetencija u skladu sa
profesionalnim interesovanjima, tehnoloskim promenama i potrebama trzista rada. Na taj nacin formalno
obrazovanje ostaje osnovni element obrazovnog puta, dok se kasnije i paralelno stecena znanja mogu
uciniti vidljivijim. Istovremeno, povecanje transparentnosti ne bi trebalo da znaci smanjenje kontrole
pojedinca nad sopstvenim podacima. Rezultati razvijenog modela ukazuju da je moguée kombinovati
provetrljivost sa selektivnim deljenjem, tako da nosilac odlucuje kome i u kom obimu predstavlja svoje
podatke, dok verifikator zadrzava mogucénost da proveri autenticnost dostupnog kredencijala. U tom
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smislu, doprinos mikrokredencijala nije samo u digitalizaciji sertifikata, ve¢ u stvaranju fleksibilnijeg

proverljivim, uz oc¢uvanje autonomije pojedinca.

115



8 Naucni doprinosi

Najznacajniji doprinos ove doktorske disertacije ogleda se u razvoju integrisanog pristupa upravljanju
mikrokredencijalima u visokoskolskom obrazovanju, kojim se povezuju procesi sticanja 1 validacije
kompetencija, uloge i odnosi klju¢nih stejkholdera, Zzivotni ciklus mikrokredencijala i tehnoloski
mehanizmi za obezbedivanje njihove proverljivosti, integriteta i zastite podataka. Za razliku od pristupa
koji mikrokredencijale posmatraju prvenstveno kao digitalne sertifikate, u disertaciji je upravljanje
mikrokredencijalima razmatrano kao §iri socio-tehnicki sistem koji obuhvata obrazovne, organizacione,
institucionalne i tehnoloske aspekte.

Naucni doprinosi disertacije ogledaju se u:

razvoju formalnog modela za upravljanje mikrokredencijalima stecenim kroz neformalno ucenje,
sa fokusom na njthovu validaciju, priznavanje i integraciju u sistem visokog obrazovanja i na
trziste rada.;

komparativnoj analizi pristupa za upravljanje kredencijalima i mikrokredencijalima u
visokoskolskom obrazovanju u cilju identifikacije najboljth praksi i stvaranja preporuka za
unapredenje regulative u domenu visokog obrazovanja;

identifikaciji 1 analizi procesa upravljanja mikrokredencijalima, ukljucujudi sticanje, izdavanje,
deljenje 1 odrzavanje, uz definisanje njthovih medusobnih relacija i interakcije u digitalnom
ekosistemu visokog obrazovanja.

sistematizaciji stejkholdera, njihovih uloga, odgovornosti i vrednosnih tokova u ekosistemu
mikrokredencijala. Identifikovano je pet osnovnih uloga — nosilac, pruzalac obrazovnog
programa, izdavalac, verifikator i zakonodavstvo. Uzimajuéi i prethodno definisane etiri osnovne
grupe procesa, formiran je procesno orijentisan model koji omoguéava sagledavanje
meduzavisnosti aktera tokom celog Zivotnog ciklusa kredencijala.

empirijskom utvrdivanju faktora koji odreduju percipiranu vrednost 1 prihvatanje
mikrokredencijala iz perspektive nosilaca i verifikatora. Primenom VAM-a pokazano je da
percipirane koristi i poverenje imaju klju¢nu ulogu u formiranju vrednosti mikrokredencijala, dok
je iz perspektive poslodavaca posebno identifikovan znacaj institucionalnog kredibiliteta,
reputacije izdavaoca i dokazivosti kompetencija. Istrazivanje je istovremeno potvrdilo znacaj
neformalnog ucenja i vannastavnih aktivnosti kao izvora kompetencija koje mogu biti
sistemati¢nije dokumentovane 1 validirane.

identifikovanju specificnih obrazaca koji uticu na prihvatanje mikrokredencijala, posebno
paradoksa motivacije 1 vremena kod studenata i efekta reputacionog signaliziranja kod
poslodavaca. Ovi nalazi pokazuju da vrednost mikrokredencijala ne zavisi samo od njegovog
sadrzaja ili tehnicke proverljivosti, vec 1 od institucionalnog i organizacionog konteksta u kome
nastaje 1 koristi se.

razvoju modela arhitekture sistema za upravljanje mikrokredencijalima zasnovanog na principima
ugradene bezbednosti i privatnosti, koji objedinjuje pouzdane izvore podataka, identitet i registre,
blokcejn sloj poverenja, mehanizme za ocuvanje privatnosti i aplikacioni sloj. Konceptualna
arhitektura uvodi sloj privatnosti zasnovan na selektivnom otkrivanju i mogucoj primeni ZKP
mehanizama. Time su privatnost, bezbednost i provetljivost postavljene kao integralni zahtevi
arhitekture, a ne kao naknadno dodate funkcionalnosti

operacionalizaciji 1 empirijskoj proveri predlozenog modela kroz razvoj i korisnicku evaluaciju
funkcionalnog prototipa. Evaluacijom platforme iz perspektive razlicitih korisnickih uloga
primenom prilagodenog USE upitnika proverene su korisnost, lakoca koris¢enja, lakoc¢a ucenja i
zadovoljstvo, ¢ime je konceptualni model dopunjen nalazima o njegovoj prakti¢noj prihvatljivosti
i identifikovani su konkretni pravci unapredenja.

Najznacajniji strucni doprinos disertacije na predloznoj disertaciji je realizacija decentralizovanog sistema
za pracenje kompetencija i upravljanje mikrokredencijalima u visokoskolskom obrazovanju - CredSeal.
Strucni doprinosi obuhvataju:
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pregled 1 analiza tehnologija potrebnih za implementaciju, sa fokusom na koncepte
decentralizovanih sistema i blokéejn tehnologija;

razvoj 1 implementaciju pametnih ugovora za registraciju $ablona 1 upravljanje blokcejn zapisima
o mikrokredencijalima na Bloksberg mrezi;

razvoj softverskog sistema koji podrzava kljucne procese kreiranja $ablona, prijavljivanja,
izdavanja, prihvatanja, deljenja, verifikacije, opoziva i obnove mikrokredencijala;

realizaciju korisnickih portala prilagodenih nosiocima, izdavaocima, administratorima 1
verifikatorima, ukljucujuci kontrolu vidljivosti podataka i javnu proveru kredencijala;

razvoj prakticnih preporuka za standardizaciju, validaciju i interoperabilnost mikrokredencijala 1
njthovo povezivanje sa institucionalnim procesima visokog obrazovanja;

identifikovanje moguénosti 1 ogranicenja primene razvijenog modela u realnom visokoskolskom
okruzenju, ukljucujuci potrebu njegovog daljeg uskladivanja sa regulatornim okvirom Republike
Srbije 1 evropskim okvirima interoperabilnosti;

primena razvijenog modela pametnih ugovora i celokupnog decentralizovanog softverskog
sistema za upravljanje mikrokredencijalima.

Drustveni doprinosi rezultata istrazivanja odnose se na:

unapredenje vidljivosti i mogucnosti priznavanja kompetencija ste¢enih kroz razlicite oblike
formalnog 1 neformalnog ucenja;

stvaranje osnova za pouzdaniju razmenu informacija o kompetencijama izmedu studenata,
visokoskolskih ustanova i poslodavaca;

unapredenje poverenja u digitalne kredencijale kroz transparentnije postupke validacije i proveru
njthove autenti¢nosti i statusa;

omogucavanje nosiocima veée kontrole nad nac¢inom na koji se njihovi mikrokredencijali i podaci
o kompetencijama dele sa tre¢im stranama;

podrsku razvoju fleksibilnijih putanja celozivotnog ucenja i povezivanju obrazovnih postignuca
sa potrebama trzista rada;

doprinos razumevanju mogucnosti primene blokcejn tehnologija, decentralizovanog identiteta 1
mehanizama zastite privatnosti u digitalnoj transformaciji visokog obrazovanja.

doprinos $iroj diseminaciji informacija o blokc¢ejn tehnologijama i decentralizovanim modelima
elektronskog obrazovanja.

Drustveni doprinos disertacije moze se posmatrati i kroz povezanost sa Ciljevima odrzivog razvoja
Ujedinjenih nacija (SDG) [315]:

SDG 4 — Kvalitetno obrazovanje: podrska celozivotnom ucenju i vecoj vidljivosti kompetencija
stecenih kroz formalne 1 neformalne oblike ucenja.

SDG 8 — Dostojanstven rad i ekonomski rast: pouzdanije predstavljanje kompetencija 1 njihovo
povezivanje sa potrebama trzista rada moze doprineti zaposljivosti i profesionalnom razvoju.
SDG 9 — Industrija, inovacije i infrastruktura: razvoj digitalne infrastrukture za izdavanje,
upravljanje i proveru mikrokredencijala primenom blokcejn tehnologija.

SDG 10 — Smanjenje nejednakosti: povecanje vidljivosti znanja i vestina koje nisu u potpunosti
obuhvacene tradicionalnim kvalifikacijama i omogucéavanje pojedincima da ih pouzdano
predstave.

SDG 17 — Partnerstvom do ciljeva: podrska saradnji visokoskolskih ustanova, pojedinaca,
poslodavaca i regulatornih tela, kao i meduinstitucionalnoj i medunarodnoj razmeni
mikrokredencijala.
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Rezultati istrazivanja ove doktorske disertaciji objavljeni su u casopisima medunarodnog znacaja i
saopsteni na naucnim skupovima u zemlji i inostranstvu:

Naumovi¢, T., Kosti¢, D., Bara¢, D., Simi¢, M., & Despotovi¢-Zraki¢, M. (2026). Redesigning learning
pathways: recognizing non-formal competencies through micro-credentials in higher education.
Education + Training, 1-32. https://doi.org/10.1108/ET-11-2025-0958. M21a (IF 3.9)

Naumovié, T., Zivkovi¢, D., Jankovi¢, M., & Bara¢, D. (2026). Toward a Secure-by-Design Higher
Education Ecosystem: Decentralized Identity, Privacy, and Trust. XX International Symposium
on Organizational Sciences - SymOrg 2026 | Resilient and Intelligent Organizations in Times of
Permanent Disruption, 10-12th June, Kopaonik, Serbia. M33

Kosti¢, D., Naumovi¢, T., Simi¢ M., & Jankovi¢, M. (2026). Integracija EBSI platforme u procese
verifikacije neformalnog ucenja u visokom obrazovanju. Druga konferencija o nastavi matematike
i informatike, 29.-30. maj, Kragujevac, Srbija.
https://imi.pmf.kg.ac.rs/TEMATCOM?2026/assets/Knjiga apstrakata TEMATCOM2026 B5

ELEKTRONSKI.pdf . M63

Naumovi¢, T., Simi¢, M., Suvajdzi¢, M., Vuli¢, M., & Bjelica, A. (2025). Roles, Responsibilities, and Value
Flows: A Stakeholder Map of Micro-Credential Processes in Higher Education Ecosystem. In E-
business Technologies Conferences Proceedings, 4(1). https://ebt.rs/journals/index.php/conf-
proc/article/view/269. M33

Naumovi¢, T., & Kosti¢, D. (2025). Upravljanje mikrokredencijalima u visokoskolskom obrazovanju
zasnovano na blokcejn tehnologijama. Seminar za racunarstvo 1 primenjenu matematiku. Maj,
Beograd, Srbija.
https://www.mi.sanu.ac.rs/novi sajt/seminars/programs/seminar2.may2025.php

S. Ignjatovi¢, D. Kosti¢, T. Naumovi¢, M. Simi¢, and A. Joksimovi¢. (2026). Rethinking Project
Management for Decentralized Digital Product Development. European Project Management
Journal. vol. 16, no. 1, pp. 49-66, Feb. 2026, doi: 10.56889/QOSE7846. M52

Avramovi¢, B., Naumovi¢, T., Kosti¢, D., Jolovi¢, M., & Despotovi¢, V. (2025). Blokcejn tehnologija i
decentralizovane finansije: Teorija i praksa u kreiranju kriptovalute. REVIZOR * Casopis Za
Upravljanje Organizacijama, Finansije I Reviziju, 28(1 (109).
https://doi.org/10.46793 /Rev25109.105A. M52.

D. Kosti¢, M. Jolovi¢, A. Joksimovi¢, T. Naumovi¢, P. Lukovac. (2025) Analiza uticaja FONIS hakatona
na razvoj karijere studenata. Zbornik radova 31. IKT konferencije “YU INFO 2025”. Kopaonik,
Mart 2025. https://yuinfo.org/zbornici/2025/YUINFO2025.pdf. M63

Kosti¢, D., Radovanov, K., Kosevi¢, S., Joksimovi¢ , A., Muljajic, M., & Naumovi¢, T. (2025).
Decentralized Platform for Issuing and Verifying Student Achievements. In E-business
Technologies  Conference  Proceedings, 4(1).  https://ebt.rs/journals/index.php/conf-
proc/atticle/view/261. M33

Milicevi¢, A., Despotovi¢-Zraki¢, M., Naumovié, T., Suvajdzi¢, M., & Radenkovi¢, B. (2023). Measuring
the performance of the innovative potential of the academy on the example of Algorand WEB
3.0 hackathon. In E-business technologies conference proceedings (3/1).
https://www.ebt.rs/journals/index.php/conf-proc/article/view/195/145. M33

Naumovi¢, T., Vajagi¢ B., Cvetkovi¢ L., & Proroci¢ M. (2022). Open innovations and the role of
hackathons. In E-business Technologies Conference Proceedings 2/1).
https://ebt.rs/journals/index.php/conf-proc/article/view/111. M33
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9 Buduca istrazivanja

Rezultati sprovedenih istrazivanja i evaluacije razvijenog prototipa otvaraju viSe pravaca za dalje
istrazivanje 1 razvoj modela upravljanja mikrokredencijalima. Prvi pravac odnosi se na prosirenje
empirijske validacije na veci broj visokoskolskih ustanova, poslodavaca 1 nacionalnih konteksta. Buduca
istrazivanja trebalo bi da obuhvate raznovrsnije i uravnotezenije uzorke, dok bi longitudinalna istrazivanja
omogucila pracenje promena u stavovima korisnika nakon duzeg perioda stvarne upotrebe, kao i
ispitivanje uticaja mikrokredencijala na zaposljivost, profesionalni razvoj i nastavak obrazovanja.

Poseban pravac predstavlja dalja evaluacija razvijene platforme u realnom institucionalnom okruzenju.
USE evaluacija sprovedena u okviru ove disertacije potvrdila je pozitivhu procenu korisnosti, lakoce
kori§¢enja, lakoce ucenja i zadovoljstva, ali je sprovedena na ogranicenom i neravnomerno rasporedenom
uzorku korisnickih uloga. Naredne evaluacije trebalo bi da ukljuc¢e veci broj nosilaca, izdavalaca i
verifikatora, duzi period koris¢enja i objektivne pokazatelje, kao $to su vreme izvrsavanja zadataka, broj
gresaka 1 uspesnost zavretka procesa. Da bi se ovakve evaluacije sprovele, poseban pravac daljeg
istrazivanja bi¢e usmeren na integraciju razvijenog sistema sa produkcionim sistemima za upravljanje
ucenjem, poput Moodle platforme, institucionalnim informacionim sistemima i studentskim
informacionim sistemima. Takva integracija omogucdila bi empirijsku evaluaciju efekata automatizovanog
prenosa podataka o zavrSenim aktivnostima, ostvarenim ishodima ucenja i dokazima na efikasnost,
pouzdanost 1 potpunost procesa pracenja i validacije kompetencija.

Znacajan pravac buducih istrazivanja odnosi se na uskladivanje predloZzenog modela sa regulatornim
okvirom Republike Srbije. U ovoj disertaciji mikrokredencijali su posmatrani u Sirem smislu, u skladu sa
Preporukom Saveta Evropske unije [1], kako bi se obuhvatili razli¢iti oblici formalnog i neformalnog
ucenja 1 kompetencije stecene kroz vannastavne aktivnosti. Domadi regulatorni okvir, medutim,
mikrokredencijal odreduje u uzem i formalizovanijem smislu. Vazeci Pravilnik [3] definiSe ga kao mali
program studija namenjen strucnom osposobljavanju za potrebe trzista rada, koji organizuje akreditovana
visokoskolska ustanova i koji podleze verifikaciji Nacionalnog tela za akreditaciju i obezbedenje kvaliteta
u visokom obrazovanju. Mikrokredencijal obuhvata 1-15 ESPB, odnosno 10-150 casova aktivne
nastave, i realizuje se nezavisno od nastave na akademskim i strukovnim studijama. Zakonom [2] je,
takode, Nacionalnom savetu eksplicitno povereno utvrdivanje smernica za organizovanje i sprovodenje
mikrokredencijala. Buduéa istrazivanja zato treba da ispitaju odnos izmedu Sireg evropskog koncepta
mikrokredencijala i mikrokredencijala kao pravno regulisane kategorije u Republici Srbiji. Aktivnosti
poput letnjih skola, hakatona, studentskih projekata, strucnih praksi, volontiranja ili angazovanja u
studentskim organizacijama mogu predstavljati relevantne izvore kompetencija u modelu razvijenom u
ovoj disertaciji, ali se ne mogu automatski smatrati mikrokredencijalima u smislu domaceg regulatornog
okvira. Potrebno je istraziti pod kojim uslovima pojedine takve aktivnosti mogu biti strukturirane u
programe koji ispunjavaju zahteve za mikrokredencijale, a kada je primerenije koristiti druge oblike
digitalnih kredencijala ili dokaza o stecenim kompetencijama.

U tom smislu, dalja istrazivanja treba da obuhvate standardizaciju nacina identifikovanja i validacije
kompetencija stecenih kroz neformalno ucenje, ukljucujuci definisanje kategorija aktivnosti, ishoda
ucenja, ocekivanih kompetencija, vrsta dokaza i kriterijuma procene. Za njihovu eventualnu formalizaciju
kao mikrokredencijala u Republici Srbiji potrebno je dodatno obezbediti uskladenost sa zahtevima koji
se odnose na kurikulum, obim, nacin provere ishoda, obezbedenje kvaliteta i povezanost sa potrebama
trziSta rada. Pravilnik upravo podrsku poslodavaca ili dokumentovanu analizu potreba trzista rada
postavlja kao jedan od osnovnih uslova za realizaciju programa.

Vazan pravac predstavlja 1 razvoj institucionalnog modela upravljanja mikrokredencijalima.
Visokoskolska ustanova mora predvideti moguénost njihovog organizovanja svojim statutom 1 internim
aktima urediti pripremu, donosenje, realizaciju, kontrolu kvaliteta i vodenje evidencije. Bududéi pilot
razvijenog modela zato treba da obuhvati ne samo tehnicku primenu platforme, vec i njeno povezivanje
sa postupkom institucionalnog odluc¢ivanja, NAT verifikacijom, evidencijama i procedurama
obezbedenja kvaliteta.
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Posebno treba istraziti odnos izmedu digitalnog kredencijala koji generise platforma i pravno propisanog
sertifikata o zavrSenom mikrokredencijalu. Pravilnik omogucava izdavanje sertifikata i dodatka sertifikatu
u eclektronskom obliku, uz kvalifikovani elektronski potpis ovlaséenog lica i elektronski pecat
visokoskolske ustanove. Blokcejn zapis i1 proverljivi digitalni kredencijal zato ne bi trebalo posmatrati kao
zamenu za propisanu ispravu, ve¢ kao dodatni sloj za proveru njenog integriteta, statusa i autenticnosti.
Dalji razvoj treba da obuhvati i tehnicku i semanticku interoperabilnost sa evropskim okvirima,
ukljucujuéi Ewuropean Learning Model, Enropass, Verifiable Credentials 1 EBSI.

Imajudi u vidu pregled drustvenih doprinosa ove disertacije, jedan od pravaca buducih istrazivanja odnosi
se na ispitivanje stvarne vidljivosti i vrednosti mikrokredencijala u procesima zaposljavanja. Iako rezultati
sprovedenog istrazivanja ukazuju na pozitivne stavove poslodavaca prema proverljivim i kredibilnim
mikrokredencijalima, potrebno je ispitati kako njihovo prisustvo utice na konkretne odluke u procesima
selekcije kandidata. Buduca istrazivanja mogu obuhvatiti analizu nacina na koji poslodavci koriste podatke
o kompetencijama, uticaj mikrokredencijala na inicijalnu selekciju kandidata, vreme potrebno za proveru
kvalifikacija i kompetencija, kao i znacaj mikrokredencijala u odnosu na tradicionalne izvore informacija,
poput diplome, biografije i portfolija. Dodatno, buduca istrazivanja mogu biti usmerena na primenu
mikrokredencijala u posebnim obrazovnim programima namenjenim ranjivim i nedovoljno zastupljenim
grupama. Posebno je znacajno ispitati da li standardizovano i proverljivo predstavljanje kompetencija
moze povecati vidljivost dodatnih znanja i vestina kandidata koji nisu neposredno uocljivi iz formalnih
kvalifikacija.

Konacno, dalja istrazivanja treba da posmatraju razvoj mikrokredencijala kao istovremeni obrazovni,
institucionalni, regulatorni i tehnoloski proces. Cilj treba da bude postepeno uskladivanje Sireg koncepta
mikrokredencijala primenjenog u ovoj disertaciji sa nacionalnim regulatornim zahtevima i evropskim
okvirima, uz ocuvanje mogucénosti da se razli¢iti oblici ucenja i stecene kompetencije pouzdano
dokumentuju, validiraju, prenose i priznaju izmedu visokog obrazovanja i trziSta rada.
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10 Zakljucak

Predmet ove doktorske disertacije bilo je upravljanje mikrokredencijalima u visokoskolskom obrazovanju
zasnovano na blokcejn tehnologijama, sa posebnim fokusom na povezivanje formalnog i neformalnog
ucenja, pouzdanu validaciju ste¢enih kompetencija i razvoj tehnoloskog okruzenja koje omogucava
bezbedno izdavanje, upravljanje, deljenje 1 verifikaciju mikrokredencijala. Polazeci od uocenih ogranicenja
tradicionalnih sistema za upravljanje obrazovnim kredencijalima, istrazivanje je obuhvatilo teorijsku
analizu, modelovanje stejkholdera 1 poslovnih procesa, empirijsko ispitivanje percepcije
mikrokredencijala, razvoj arhitekture i softverskog prototipa, kao i njegovu korisnicku evaluaciju.

U teorijskom delu disertacije sistematizovani su pojmovi kompetencija, kredencijala i mikrokredencijala
1 analizirani nacini prepoznavanja i validacije ishoda formalnog, neformalnog i informalnog ucenja.
Posebna paznja posvecena je ulozi mikrokredencijala u priznavanju kompetencija koje se sticu kroz
vannastavne aktivnosti, projekte, hakatone, strucne programe i druge oblike neformalnog uc¢enja. Analiza
postoje¢th modela pokazala je da se najveci broj predlozenih resenja i dalje nalazi na konceptualnom
nivou, da je prakticna implementacija ogranic¢ena i da dugorocno odrzavanje kredencijala, koordinacija
stejkholdera i priznavanje neformalnog ucenja ostaju nedovoljno zastupljeni. U okviru analize ekosistema
mikrokredencijala identifikovano je pet kljucnih uloga: nosilac mikrokredencijala, pruzalac obrazovne
aktivnosti, izdavalac, verifikator 1 donosilac politika. Njihove odgovornosti povezane su sa Cetiti osnovne
grupe procesa: sticanjem, izdavanjem, deljenjem 1 odrzavanjem mikrokredencijala. Na taj nacin
upravljanje mikrokredencijalima nije posmatrano samo kao proces izdavanja digitalnog sertifikata, veé
kao zivotni ciklus u kome izmedu razlicitih stejkholdera postoje medusobno povezani tokovi podataka,
odgovornosti 1 vrednosti. Ovakva sistematizacija predstavlja osnovu za projektovanje transparentnog i
interoperabilnog sistema u kome se jasno razlikuju odgovornosti za obrazovni proces, validaciju ishoda,
izdavanje kredencijala, verifikaciju i dugoro¢no odrzavanje njihovog statusa.

Empirijsko istrazivanje percipirane vrednosti mikrokredencijala sprovedeno je medu 500 studenata kao
potencijalnih nosilaca 1 60 predstavnika poslodavaca kao potencijalnih verifikatora. Primenom prosirenog
modela usvajanja zasnovanog na vrednosti (VAM) ispitani su uticaji percipiranih koristi, odricanja i
poverenja na percipiranu vrednost 1 nameru usvajanja mikrokredencijala. Kod studenata su percipirane
koristi predstavljale najznacajniji prediktor vrednosti mikrokredencijala, dok je kod poslodavaca posebno
izrazen znacaj poverenja u izdavaoca, institucionalnu legitimnost i mehanizme verifikacije. U obe grupe
percipirana vrednost imala je snazan uticaj na nameru usvajanja. Rezultati su dodatno pokazali da studenti
ukljuceni u vannastavne aktivnosti i oni koji ve¢ poseduju mikrokredencijale pozitivnije procenjuju
njthovu vrednost i iskazuju vecu nameru buduceg koris¢enja. Ovi nalazi ukazuju na dve vazne
karakteristike posmatranog ckosistema. Sa jedne strane, studenti prepoznaju vrednost neformalnog i
vannastavnog angazovanja, ali je intenzivnije ucesc¢e ograniceno zahtevima formalnog obrazovanja. Sa
druge strane, poslodavci vrednost mikrokredencijala povezuju sa kredibilitetom i reputacijom izdavaoca.
Tehnoloska provetljivost zato sama po sebi nije dovoljna za uspostavljanje poverenja, ve¢ mora biti
povezana sa institucionalnom legitimnoséu, standardizovanim metapodacima, transparentnim nacinima
procene i mehanizmima obezbedenja kvaliteta.

Na osnovu teorijskih i empirijskih nalaza razvijen je integrisani konceptualni i procesni model upravljanja
mikrokredencijalima koji objedinjuje obrazovne procese, stejkholdere, podatke, tehnolosku
infrastrukturu i mehanizme poverenja. Model obuhvata strukturu kompetencija, ishoda u¢enja 1 dokaza,
zivotni ciklus mikrokredencijala, uloge i odgovornosti stejkholdera, metodoloske postupke sticanja i
izdavanja mikrokredencijala u formalnom i neformalnom obrazovanju, kao i predlog institucionalnog
uvodenja sistema. Dodatno su razmotreni poslovni model i moguénosti odrzive primene u
visokoskolskom okruzenju. U razradi arhitekture posebna paznja posvecena je principima ugradene
bezbednosti i privatnosti, minimizaciji podataka, razdvajanju on-chain 1 off-chain podataka i1 kontroli
pristupa. Konceptualna arhitektura ukljucuje sigurno povezivanje izvora obrazovnih podataka, sloj
identiteta i registara, blokéejn infrastrukturu, sloj za ocuvanje privatnosti i aplikacioni sloj. Time se
bezbednost, privatnost i proverljivost ne tretiraju kao naknadne funkcionalnosti, ve¢ kao sastavni
elementi projektovanja sistema.
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Razvijeni model je primenjen prilikom implementacije kroz platformu CredSeal, koja predstavlja hibridni
sistem sa decentralizovanim slojem poverenja i proverljivosti. Aplikaciona logika, identiteti korisnika,
dokumenti i podaci potrebni za realizaciju poslovnih procesa ¢uvaju se van blokéejn mreze, dok se
Bloksberg koristi za evidentiranje kriptografskih dokaza i statusa potrebnih za proveru autenti¢nosti i
integriteta. Implementirani pametni ugovori podrzavaju registraciju $ablona mikrokredencijala, izdavanje,
proveru statusa, opoziv i povezivanje obnovljenog kredencijala sa prethodnim zapisom. Prototip
podrzava klju¢ne procese definisane modelom, ukljucujuéi prijavljivanje za sticanje mikrokredencijala,
obradu zahteva, pojedinacno i grupno izdavanje, potvrdu nosioca, blokcéejn sidrenje, upravljanje
vidljivoséu podataka, deljenje i javnu verifikaciju, opoziv i obnovu kredencijala.

Nakon implementacije sprovedena je evaluacija upotrebljivosti i korisnickog iskustva primenom
prilagodenog USE upitnika na uzorku od 48 ispitanika u ulogama nosilaca mikrokredencijala,
institucionalnih korisnika izdavaoca i verifikatora. Rezultati su pokazali pozitivne ocene u svim
posmatranim dimenzijama: prose¢na ocena korisnosti iznosila je 4,53, lakoce koris¢enja 4,51, lakoce
ucenja 4,75 1 zadovoljstva 4,82 na petostepenoj skali. Kvalitativni komentari ukazali su na moguénosti
unapredenja povratnih poruka, navigacije, osvezavanja statusa, upravljanja vidljivos¢u i predstavljanja
tehnickih blokcejn podataka. Evaluacija je time potvrdila upotrebljivost prototipa i obezbedila smernice
za njegov dalji razvoj.

Rezultati disertacije u celini pokazuju da efikasno upravljanje mikrokredencijalima zahteva istovremeno
resavanje obrazovnih, institucionalnih, organizacionih i tehnoloskih pitanja. Blokcejn tehnologija moze
unaprediti integritet, sledljivost i javnu proverljivost kredencijala, ali sama po sebi ne resava pitanja
kvaliteta izvornog podatka, legitimnosti izdavaoca, privatnosti, institucionalnog priznavanja i korisnicke
prihvatljivosti. Zbog toga predlozeni pristup povezuje decentralizovani sloj poverenja sa
standardizovanom strukturom kredencijala, jasno definisanim ulogama i procesima, kontrolom pristupa,
minimizacijom podataka 1 institucionalnim mehanizmima validacije.

Osvrt na polazne hipoteze

Hipoteza H.1 je delimi¢no potvrdena. Empirijski nalazi potvrduju da studenti i poslodavci prepoznaju
vrednost mikrokredencijala za verifikaciju, validaciju i priznavanje kompetencija stecenih kroz
neformalno ucenje, dok razvijeni model i platforma CredSeal omogucavaju njihovo evidentiranje, deljenje
1 proveru. Rezultati ukazuju 1 na znacaj ovakvih kredencijala u kontekstu zaposljivosti i profesionalnog
razvoja. Medutim, stvarni dugorocni efekti na razvoj karijere i ishode zaposljavanja nisu neposredno
longitudinalno mereni, zbog ¢ega hipoteza nije potvrdena u punom obimu.

Hipoteza H.2 potvrdena je na nivou razvijenog modela i implementiranog reSenja. Model
povezuje kompetencije, ishode ucenja, dokaze i mikrokredencijale iz formalnih i neformalnih izvora, dok
CredSeal omogucava njihovo objedinjeno evidentiranje, upravljanje i predstavljanje u okviru korisnickog
profila. Time je demonstrirana mogucnost integrisanog upravljanja razlicitim izvorima obrazovnih
postignuca.

Hipoteza H.3 nije neposredno empirijski potvrdena, ali je posredno podriana rezultatima
istraZivanja. Empirijsko istrazivanje pokazalo je znacaj poverenja za percipiranu vrednost
mikrokredencijala, posebno kod poslodavaca, dok razvijeni model i prototip kombinuju javnu
provetljivost sa minimizacijom podataka, razdvajanjem on-chain 1 off-chain podataka i kontrolom nosioca
nad njihovom vidljivos¢u. Ipak, odnos izmedu balansa anonimnosti i transparentnosti i spremnosti za
usvajanje nije neposredno operacionalizovan 1 statisticki testiran kao zaseban odnos u istrazivackom
modelu.

Hipoteza H.4 je potvrdena. Arhitektura i implementacija prototipa pokazale su da primena blokéejn
tehnologije moze da obezbedi proveru integriteta i statusa mikrokredencijala i nezavisnu javnu
provetljivost, uz izbegavanje ¢uvanja detaljnih licnih i obrazovnih podataka na javnoj blokéejn mrezi.
Razdvajanjem on-chain 1 off-chain podataka i primenom kontrolisanog pristupa ostvarena je tehnicka osnova
za istovremeno ocuvanje proverljivosti i odgovorno upravljanje licnim podacima.
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Hipoteza H.5 potvrdena je u pogledu konceptualne, metodoloske i tehnicke izvodljivosti.
Rezultati  istrazivanja  potvrduju izvodljivost integracije  razvijenog modela  upravljanja
mikrokredencijalima sa postojeéim sistemima za upravljanje ucenjem. Razvijeni model definise
povezivanje ishoda ucenja, kompetencija i dokaza sa procesima izdavanja i validacije mikrokredencijala,
dok implementirani prototip obezbeduje funkcionalnu 1 arhitektonsku osnovu za razmenu ovih podataka
sa spoljnim obrazovnim sistemima i reSenjima za upravljanje ucenjem. Medutim, u okviru sprovedenog
istrazivanja nije realizovana integracija prototipa sa produkcionim LMS okruzenjem niti je sprovedeno
komparativno merenje efekata takve integracije na efikasnost procesa pracenja i validacije kompetencija.
Zbog toga se rezultati mogu smatrati potvrdom tehnicke i metodoloske izvodljivosti pretpostavljene H.5,
dok empirijska potvrda stepena unapredenja procesa predstavlja predmet buducih istrazivanja.

Glavni nauc¢ni doprinos disertacije ogleda se u razvoju integrisanog modela upravljanja
mikrokredencijalima u visokoskolskom obrazovanju koji povezuje prepoznavanje i validaciju
kompetencija stecenih kroz formalno i neformalno ucenje, uloge i vrednosne tokove kljuc¢nih
stejkholdera, zivotni ciklus mikrokredencijala 1 blokéejn zasnovan sloj poverenja. Doprinos je dodatno
ostvaren empirijskim utvrdivanjem faktora koji uticu na prihvatanje mikrokredencijala kod nosilaca 1
verifikatora, definisanjem arhitektonskih principa ugradene bezbednosti 1 privatnosti, implementacijom
modela kroz funkcionalni prototip i njegovom evaluacijom iz perspektive krajnjih korisnika.

Razvijeno resenje ne predstavlja potpuno decentralizovani informacioni sistem, ve¢ arhitektonski
kompromis u kome se decentralizacija primenjuje tamo gde donosi neposrednu vrednost — u
uspostavljanju integriteta, proverljivosti 1 nezavisnog dokaza o stanju kredencijala — dok se licni podact i
operativni procesi zadrzavaju u kontrolisanom institucionalnom okruzenju. Takav pristup pokazuje da
primena blokcejn tehnologije u visokom obrazovanju ne mora podrazumevati potpunu zamenu
postojecih sistema, ve¢ njihovo prosirenje decentralizovanim slojem poverenja.

Na osnovu sprovedenih teorijskih, empirijskih 1 razvojnih aktivnosti moze se zakljuciti da
mikrokredencijali imaju potencijal da unaprede nacin na koji se kompetencije sticu, dokumentuju,
priznaju 1 prenose izmedu obrazovanja i trziSta rada, ali samo ukoliko su podrzani pouzdanim
mehanizmima validacije, institucionalnim poverenjem, jasnim pravilima upravljanja i tehnoloskom
infrastrukturom koja istovremeno obezbeduje proverljivost i zastitu podataka. Razvijeni model i

platforma CredSeal predstavljaju jedan moguci odgovor na ove zahteve i osnovu za dalju institucionalnu
1 meduinstitucionalnu primenu mikrokredencijala u visokoskolskom obrazovanju.
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11 Izjava o koriS¢enju generativne vestacke inteligencije

Tokom izrade ove doktorske disertacije kori§¢eni su alati generativne vestacke inteligencije (GVI) kao
pomocdni alati u istrazivackom, pisanom i razvojnom procesu, u skladu sa Opstim smernicama za
koriséenje generativne vestacke inteligencije na Fakultetu organizacionih nauka Univerziteta u Beogradu.

Alat ChatGPT (OpenAl) koriséen je za podrsku u strukturiranju pojedinih delova teksta, jezicko 1 stilsko
unapredenje autorskog sadrzaja, sazimanje 1 sistematizaciju informacija, razmatranje alternativnih
formulacija, pomo¢ pri pripremi dijagrama i tehnickih opisa, kao 1 podrsku pri analizi i dokumentovanju
pojedinih elemenata razvijenog modela i softverskog resenja.

U procesu razvoja softverskog prototipa CredSeal koris¢eno je i razvojno okruzenje Lovable, koje
primenjuje generativhu vestacku inteligenciju kao podrsku u generisanju i izmeni programskog koda 1
korisnickog interfejsa. Generisani programski elementi su tokom razvoja pregledani, testirani i
prilagodavani zahtevima modela i definisanoj arhitekturi sistema.

Alati generativne vestacke inteligencije nisu korisceni za formulisanje istrazivackih rezultata, generisanje
ili modifikovanje empirijskih podataka, niti kao zamena za stru¢nu procenu autora. Statisticke analize
zasnovane su na podacima prikupljenim u okviru sprovedenih istrazivanja, dok su koris¢eni naucni i
regulatorni izvori proveravani u odnosu na originalne dokumente.

Sve sadrzaje nastale uz podrsku GVI autor je kriticki pregledao, proverio, dopunio i prilagodio predmetu
istrazivanja. Autor preuzima punu odgovornost za tacnost podataka, izbor i tumacenje izvora,
metodologiju, rezultate, zakljucke, programsko resenje 1 konacni sadrzaj doktorske disertacije.

124



12 Literatura

[1]

[12]

[13]

[14]

[15]

[10]

[17]

18]

The Council of the European Union, “European approach to micro-credentials for lifelong
learning and employability,” Official Journal of the Eurgpean Union, Jun. 16, 2022. https://eut-
lex.europa.cu/legal-content/ EN/TXT/PDF/?uri=CELEX:32022H0627(02) (accessed Nov. 05,
2024).

Narodna skupstina Republike Srbije, “Zakon o visokom obrazovanju,” Suz. Glas. RS, pp. 1-50,
2025.

Nacionalni savet za visoko obrazovanje, Pravilnik o uslovima, nalinu sprovodenja i verifikaciji kratkib
programa studjja i mikrokredencijala. Stbija: Sluzbeni Glasnik RS, br. 9/2026, 2026, pp. 1-9. [Online].
Available: https://www.nat.rs/wp-content/uploads/2026/02/Pravilnik-o-kratkim-programima-
i-mikrokredencijalima-29.01.2026.pdf

R. Hudak and A. F. Camilleri, “The Micro-Credential Users > Guide,” pp. 1-27, 2018, [Online].
Available: https://microcredentials.eu/publication/the-micro-credential-users-guide /

“What Is Blockchain? | IBM.” https://www.ibm.com/topics/blockchain (accessed Nov. 09,
2024).

S. N. Sato e# al,, “Navigating the New Normal: Adapting Online and Distance Learning in the
Post-Pandemic Era,” Educ. Sci., vol. 14, no. 1, p. 19, Dec. 2023, doi: 10.3390/EDUCSCI14010019.
K. A. Godber and D. R. Atkins, “COVID-19 Impacts on Teaching and Learning: A Collaborative
Autoethnography by Two Higher Education Lecturers,” Front. Educ., vol. 6, p. 647524, Jul. 2021,
doi: 10.3389/feduc.2021.647524.

L. Gu, M. Lockett, and Y. Jiang, “The Rapid Growth of Hybrid Learning Fueled by the Pandemic
- Global Focus Magazine,” 2024. https://www.globalfocusmagazine.com/the-rapid-growth-of-
hybrid-learning-fueled-by-the-pandemic/ (accessed Nov. 05, 2024).

P. Werquin, “The missing link to connect education and employment: recognition of non-formal

and informal learning outcomes,” |. Educ. Work, vol. 25, no. 3, pp. 259-278, Jul. 2012, doi:
10.1080/13639080.2012.687574.

G. Witthaus e al., 1 alidation of non-formal MOOC-based learning. An analysis of assessment and recognition
practices in Eunrgpe (OpenCred). 2016. doi: 10.2791/809371.

R. Farrow, R. Ferguson, M. Weller, R. Pitt, J. Sanzgiri, and M. Habib, “Assessment and
Recognition of MOOCs: The State of the Art,” J. Innov. Polytech. Educ., vol. 3, no. 1, pp. 15-26, Jul.
2021, doi: 10.69520/jipe.v3i1.94.

J. Stark, “Definition of Digital Transformation,” in Digital Transformation of Industry: Continuing
Change, Cham: Springer Nature Switzerland, 2025, pp. 17-20. doi: 10.1007/978-3-031-71590-7_4.
M. Leach, “What is Green? Transformation imperatives and knowledge politics,” in The Politics of
Green Transformation, 1. Scoones, M. Leach, and P. Newell, Eds., Pathways t.Routledge, 2021. doi:
10.4337/9781788979429.00024.

European Commission, “European Pillar of Social Rights - Building a fairer and more inclusive
European Union,” 2023. [Online]. Available:
https://ec.europa.eu/social/main.jsprcatld=1226&langld=en

V. Ivankovi¢, “Pojam kompetencije (eng: Competence Vs. Competency),” Beograd, Srbija, 2016.
[Online]. Available:
https://mngcentar.com/site/FileContent/Resoutce/BazaZnanja/Kompetencije /Fajlovi/Pojam
Kompetencije.pdf

Learning Technology Standards Committee, “IEEE Standard for Learning Technology--Data
Model for Shareable Competency Definitions,” IEEE Std 1484.20.3-2022, pp. 1-31, Dec. 2023,
doi: 10.1109/TEEESTD.2023.10194521.

“Credential Definitions | New England Board of Higher Education.” https://nebhe.org/policy-
research/key-initiatives /high-value-credentials-for-new-england/ tools-resources/ credential-
definitions/ (accessed Nov. 09, 2024).

S. Schotfield, “Credential, Certificate or Degree: What’s the Difference?,” Mublenberg College, 2023.
https://www.muhlenberg.edu/gce/blog/content/ credentialcertificateordegreewhatsthedifferenc
e.html (accessed Nov. 09, 2024).

b

125



A. Jaberi, F. Ciriello, and C. Lucas, “Towards Skillful Engineers: A Competence Framework for
Engineering Education,” UK Irel. Eng. Educ. Res. Netw. Conf. Proc. 2023, Jun. 2024, doi:
10.31273/10.31273/9781911675167/1650.

S. N. Braxton, “Competency frameworks, alternative credentials and the evolving relationship of
higher education and employers in recognizing skills and achievements,” Int. J. Inf. Learn. Technol.,
vol. 40, no. 5, pp. 373-387, Oct. 2023, doi: 10.1108/IJIL.T-10-2022-0206.

IEEE Computer Society, Software Engineering Competency Model 1 ersion 1.0. 2014.

The Council of the European Union, “Council Recommendation of 20 December 2012 on the
validation of non-formal and informal learning - 2012/C 398/01,” Of |. Eur. Union, vol. C 398,
pp- 1-5, 2012.

N. Garner, A. Siol, and 1. Eilks, “The Potential of Non-Formal Laboratory Environments for
Innovating the Chemistry Curriculum and Promoting Secondary School Level Students Education
for Sustainability,” Sustainability, vol. 7, no. 2, pp. 1798-1818, Feb. 2015, doi: 10.3390/SU7021798.
D. Colardyn, “Lifelong learning: Which way forward,” Co/l. Eur., p. 276, 2001.

M. Johnson and D. Majewska, “Formal, non-formal and informal learning: What are they, and
how can we research them?,” Cambridge Unip. Press Assess. Res. Rep., no. September, p. 36, 2022,
P. H. Coombs and M. Ahmed, “Attacking rural poverty : how nonformal education can help,”
1974. Accessed: Feb. 00, 2025. [Online]. Available:
http://documents.wotldbank.org/curated/en/656871468326130937

H. Jung and E. Choi, “The importance of indirect teaching behaviour and its educational effects
in physical education,” Phys. Educ. Sport Pedagog., vol. 21, no. 2, pp. 121-136, Mar. 2016, doi:
10.1080/17408989.2014.923990.

N. Yeasmin, S. Uusiautti, and K. Maitti, “Is non-formal learning a solution to enhance immigrant
children’s empowerment in northern Finnish communities?,” Migr. Dev., vol. 11, no. 2, pp. 214—
232, Jun. 2022, doi: 10.1080/21632324.2020.1742993.

T. Cain and A. Chapman, “Dysfunctional dichotomies? Deflating bipolar constructions of
curriculum and pedagogy through case studies from music and history,” Curric. J., vol. 25, no. 1,
pp. 111-129, Matr. 2014, doi: 10.1080/09585176.2013.877396.

I. V. Ivanova, “Non-formal Education,” Russ. Edue. Soc., vol. 58, no. 11, pp. 718-731, Nov. 2016,
doi: 10.1080/10609393.2017.1342195.

M. Pienimaki, M. Kinnula, and N. Iivari, “Finding fun in non-formal technology education,” In.
J. Child-Computer Interact., vol. 29, p. 100283, Sep. 2021, doi: 10.1016/].IJCCI.2021.100283.

L. Wijnia, G. Noordzij, L. R. Arends, R. M. J. P. Rikers, and S. M. M. Loyens, “The Effects of
Problem-Based, Project-Based, and Case-Based Learning on Students’ Motivation: a Meta-
Analysis,” Educ. Psychol. Rev., vol. 36, no. 1, p. 29, Mar. 2024, doi: 10.1007/s10648-024-09864-3.
S. S. Ali, “Problem Based Learning: A Student-Centered Approach,” English Lang. Teach., vol. 12,
no. 5, p. 73, 2019, doi: 10.5539/elt.v12n5p73.

D. M. Anggraeni, B. K. Prahani, N. Suprapto, N. Shofiyah, and B. Jatmiko, “Systematic review of
problem based learning research in fostering critical thinking skills,” Think. Ski. Creat., vol. 49, p.
101334, Sep. 2023, doi: 10.1016/j.tsc.2023.101334.

L. K. Michaelsen, N. Davidson, and C. H. Major, “Team-Based Learning Practices and Principles
in Comparison With Cooperative Learning and Problem-Based Learning,” |. Excell. Coll. Teach.,
vol. 25, no. 3&4, 2014, Accessed: Nov. 09, 2024. [Online]. Available:
https://celt.miamioh.edu/ojs/index.php/JECT /article /view /466

S. A. Seibert, “Problem-based learning: A strategy to foster generation Z’s critical thinking and
perseverance,”  Teach. Learn. Nurs., vol. 16, no. 1, pp. 85-88, Jan. 2021, doi:
10.1016/j.teln.2020.09.002.

S.San Tan and C. K. F. Ng, “A problem-based learning approach to entrepreneurship education,”
Educ. + Train., vol. 48, no. 6, pp. 416—428, Jul. 2006, doi: 10.1108,/00400910610692606.

E. Cook, “Practice-Based Engineering: Mathematical Competencies and Micro-Credentials,” .
J. Res. Undergrad. Math. Educ.,vol. 7, no. 2, pp. 284-305, Jul. 2021, doi: 10.1007/s40753-020-00128-
3.

L. Zhang and Y. Ma, “A study of the impact of project-based learning on student learning effects:

126



53]

[54]

[55]

[50]

a  meta-analysis  study,” Front.  Psychol, vol. 14, p. 1202728, Jul. 2023, doi:
10.3389/fpsyg.2023.1202728.

P. Guo, N. Saab, L. S. Post, and W. Admiraal, “A review of project-based learning in higher
education: Student outcomes and measures,” Int. |. Educ. Res., vol. 102, p. 101586, Jan. 2020, doi:
10.1016/j.ijer.2020.101586.

M. A. Almulla, “The Effectiveness of the Project-Based Learning (PBL) Approach as a Way to
Engage Students in Learning,” Sage Open, vol. 10, no. 3, Jul. 2020, doi:
10.1177/2158244020938702.

C.-H. Chen and Y.-C. Yang, “Revisiting the effects of project-based learning on students’
academic achievement: A meta-analysis investigating moderators,” Educ. Res. Rev., vol. 26, pp. 71—
81, Feb. 2019, doi: 10.1016/j.edutev.2018.11.001.

N. Thi Ngoc Ha, M. Spittle, A. Watt, and N. Van Dyke, “A systematic literature review of micro-
credentials in higher education: a non-zero-sum game,” High. Educ. Res. Dev., vol. 42, no. 6, pp.
1527-1548, 2023, doi: 10.1080/07294360.2022.2146061.

C. Troussas, A. Krouska, and C. Sgouropoulou, “Collaboration and fuzzy-modeled
personalization for mobile game-based learning in higher education,” Comput. Educ., vol. 144, p.
103698, Jan. 2020, doi: 10.1016/j.compedu.2019.103698.

A. Alam, “A Digital Game based Learning Approach for Effective Curriculum Transaction for
Teaching-Learning of Artificial Intelligence and Machine Learning,” in 2022 International Conference
on Sustainable Computing and Data Communication Systems (ICSCDS), IEEE, Apr. 2022, pp. 69-74.
doi: 10.1109/ICSCIDS53736.2022.9760932.

B. Karakog, K. Eryilmaz, E. Turan Ozpolat, and L. Yildirim, “The Effect of Game-Based Learning
on Student Achievement: A Meta-Analysis Study,” Technol. Knowl. Learn., vol. 27, no. 1, pp. 207—
222, 2022, doi: 10.1007/s10758-020-09471-5.

S. A. Raza, W. Qazi, and B. Umer, “Examining the impact of case-based learning on student
engagement, learning motivation and learning performance among university students,” J. .Appl.
Res. High. Educ., vol. 12, no. 3, pp. 517-533, 2020, doi: 10.1108/JARHE-05-2019-0105.

L. J. Sistermans, “Integrating competency-based education with a case-based or problem-based
learning approach in online health sciences,” Asia Pacific Ednc. Rev., vol. 21, no. 4, pp. 683—696,
Dec. 2020, doi: 10.1007 /s12564-020-09658-6.

“Using  Case  Studies to Teach | Center for Teaching &  Learning.”
https://www.bu.edu/ctl/resources/ teaching-resources/using-case-studies-to-teach/  (accessed
Nov. 09, 2024).

“Case Method Teaching and Learning | Columbia CTL.” https://ctl.columbia.edu/resources-
and-technology/resources/case-method/ (accessed Nov. 09, 2024).

J. Baryniené, A. Daunorien¢, and D. Gudoniené, “Technology-Enriched Challenge-Based
Learning for Responsible Education,” Commun. Comput. Inf. Sei., vol. 1665 CCIS, pp. 273-283,
2022, doi: 10.1007/978-3-031-16302-9_22.

M. Leijon, P. Gudmundsson, P. Staaf, and C. Christersson, “Challenge based learning in higher
education— A systematic literature review,” Innov. Educ. Teach. Int., vol. 59, no. 5, pp. 609-618, Sep.
2022, doi: 10.1080/14703297.2021.1892503.

A. Colombelli, S. Loccisano, A. Panelli, O. A. M. Pennisi, and F. Serraino, “Entrepreneurship
Education: The Effects of Challenge-Based Learning on the Entreprencurial Mindset of
University Students,” Adn. Sci., vol. 12, no. 1, p. 10, Jan. 2022, doi: 10.3390/ADMSCI12010010.
F. S. Gerardou, R. Meriton, A. Brown, B. V. G. Moran, and R. Bhandal, “Advancing a Design
Thinking Approach to Challenge-Based Learning,” Emerald Handb. Chall. Based Learn., pp. 93—129,
Aug. 2022, doi: 10.1108/978-1-80117-490-920221005.

D. Morselli and G. Orzes, “Evaluating an interfaculty entreprencurship program based on
challenge-based learning through the EntreComp framework,” Int. |. Manag. Educ., vol. 21, no. 3,
p- 100869, Nov. 2023, doi: 10.1016/]J.IJME.2023.100869.

Y. Gutiérrez-Martinez, R. Bustamante-Bello, S. A. Navarro-Tuch, A. A. Lopez-Aguilar, A. Molina,
and 1. A. 1. Longoria, “A Challenge-Based Learning Experience in Industrial Engineering in the
Framework of Education 4.0,” Swustainability, vol. 13, no. 17, p. 9867, Sep. 2021, doi:

127



[58]

[59]

[74]

10.3390/SU13179867.

R. Taconis and T. Bekker, “Challenge Based Learning as authentic learning environment for
STEM identity construction,” Front. Educ., vol. 8, p. 1144702, Aug. 2023, doi:
10.3389/feduc.2023.1144702.

S. E. Gallagher and T. Savage, “Challenge-based learning in higher education: an exploratory
literature review,” Teach. High. Educ., vol. 28, no. 6, pp. 1135-1157, Aug. 2023, doi:
10.1080/13562517.2020.1863354.

R. T. P. B. Santoso, S. H. Priyanto, I. W. R. Junaedi, D. S. S. Santoso, and L. T. Sunaryanto,
“Project-based entrepreneurial learning (PBEL): a blended model for startup creations at higher
education institutions,” |. Innov. Entrep., vol. 12, no. 1, p. 18, Mar. 2023, doi: 10.1186/s13731-023-
00276-1.

E. K. Xiaolei Sun, “Improving Student Creativity through Project-Based Learning: A Case Study
of Integrating Innovation and Entrepreneurship Education within Product Design Courses,” J.
Posit. Sch. Psychol., pp. 6295 — 6307, May 2022, Accessed: Nov. 09, 2024. [Online]. Available:
https://mail.journalppw.com/index.php/jpsp/atticle/view/4525

J. Wasim, M. Haj Youssef, I. Christodoulou, and R. Reinhardt, “Higher education student
intentions behind becoming an entrepreneur,” High. Educ. Ski. Work. Learn., vol. 14, no. 1, pp.
162-180, Feb. 2024, doi: 10.1108/HESWBL-01-2023-0015.

S. Nidogon Visnji¢, K. Pazur Anici¢, and B. Divjak, “A systematic review of the literature on
student work and academic petformance,” https://doi.org/ 10.1177/09504222241241974, Mat.
2024, doi: 10.1177/09504222241241974.

K. Pazur Anici¢ and B. Divjak, “Work-Integrated Learning in Higher Education: Student, Teacher
and Employer Motivation and Expectations.,” Int. |. Work. Learn., vol. 23, no. 1, pp. 49-64, 2022.
R. Mekovec, K. Pazur Anici¢, and K. Arbanas, “Developing Undergraduate I'T Students’ Generic
Competencies Through Problem-Based Learning,” TEM J., vol. 7, no. 1, pp. 193-200, 2018.

K. Pazur Anici¢, B. Divjak, and K. Arbanas, “Preparing ICT Graduates for Real-World
Challenges: Results of a Meta-Analysis,” IEEE Trans. Educ., vol. 60, no. 3, pp. 191-197, Aug.
2017, doi: 10.1109/TE.2016.2633959.

N. Jalinus, Syahril, S. Haq, and G. K. Kassymova, “Work-based learning for the engineering field
in vocational education: Understanding concepts, principles and best practices,” J. Eng. Res. Lect.,
vol. 2, no. 1, pp. 9-17, Apr. 2023, doi: 10.58712/JEREL.V211.22.

K. Trigwell and A. Reid, “Introduction: Work-based Learning and the Students’ Perspective,”
High. Edue. Res. Dev., vol. 17, no. 2, pp. 141-154, Jun. 1998, doi: 10.1080/0729436980170201.
“Modeli ucenja kroz rad - FOI - Centar za podrsku studentima 1 razvoj karijera.”
https://cpstk.foihr/modeli-ucenja-kroz-rad/ (accessed Feb. 17, 2025).

A. Citkovi¢, Z. Bogdanovi¢, and B. Radenkovi¢, “Project-based Learning with Mattermost in
Higher Education,” E-bus. Technol. Conf. Proc., vol. 3, no. 1, pp. 260—264, 2023, [Online]. Available:
https:/ /www.ebt.rs/journals/index.php/conf-proc/article/view/158

Z. Bogdanovi¢, A. Milicevi¢, D. Stojanovi¢, A. Labus, M. Despotovi¢-Zrakié¢, and B. Radenkovié,
“Open Innovation Strategies in Engineering Education,” 2023 IEEE 33rd Int. Conf. Microelectron.
MIEL 2023, pp. 295-302, 2023, doi: 10.1109/MIEIL58498.2023.10315923.

A. Milicevi¢, M. Despotovi¢-Zrakié¢, T. Naumovi¢, M. Suvajdzi¢, and B. Radenkovi¢, “Measuring
the performance of the innovative potential of the academy on the example of Algorand WEB
3.0 ‘hackathon,” E-bus. Technol. Conf. Proc, pp. 217-223, 2023, [Online]. Available:
https://www.ebt.rs/journals/index.php/conf-proc/article/view/195

M. Radenkovi¢, S. Popovi¢, and S. Mitrovi¢, “Project based learning for DevOps : School of
Computing experiences,” E-bus. Technol. Conf. Proc., vol. 2, no. 1, pp. 127-131, 2022, [Online].
Auvailable: https://ebt.rs/journals/index.php/conf-proc/atticle /view/133

J. Mihajlovi¢-Mili¢evié¢, T. Naumovié, and S. Mitrovié, “Project-based e-learning in virtual teams,”
in XVII International Symposinm Business and Artificial Intelligence, SYMORG, 2020, pp. 528-534.
[Online].  Available:  https://symorg.fon.bg.ac.rs/wp-content/uploads/2020/10/SYMORG-
PROCEEDINGS-FINAL-2020.pdf

M. Duki¢, D. Pavlovi¢, D. Bodroza, and D. Bjelica, “Determinants of entrepreneurial intentions

128



[75]

[70]

[83]

[84]

[85]

among Serbian youth — life satisfaction, extracurricular activities and institutional trust,” in Midterm
Conference 202: Youth in the Post-Pandemic: From Experiences of Inequalities to New Opportunities for
Solidarities. ES A Research Network 30 Youth and Generation, Sardinia, Italy, 2023. [Online]. Available:
https://www.shine.edu.rs/research/

L. Petrovi¢, D. Bjelica, and M. Mihi¢, “Entrepreneurial Enthusiasm And Institutional Support: An
Analysis Of Youth Perspectives In The Republic Of Serbia,” in Book of proceedings. International
Multidisciplinary Conference “Challenges of Contemporary Higher Edncation” — CCHE, Kopaonik, Srbija,
2024, pp. 737-741. [Oanline]. Available: https://www.shine.edu.rs/research/

M. Dordevié, T. Slavinski, and D. Bjelica, “EDTECH PROJECTS: DISRUPTIVE
INNOVATION IN HIGHER EDUCATION,” in XVIII International Symposinm Sustainable
Business Management and Digital Transformation: Challenges and Opportunities in the Post-COVID Era,
2022, pp. 254-255.

M. van Rijmenam and P. Ryan, “What is the Blockchain?,” Blockchain, no. October, pp. 12-39,
2018, doi: 10.4324/9780429457715-2.

H. Sun, X. Wang, and X. Wang, “Application of Blockchain Technology in Online Education,”
Int. ].  Emerg. Technol. ILearn., vol. 13, no. 10, pp. 252-259, Oct. 2018, doi:
10.3991/IJET.V13110.9455.

F. A. Sunny ef al., “A Systematic Review of Blockchain Applications,” IEEE Acess, vol. 10, pp.
59155-59177, 2022, doi: 10.1109/ACCESS.2022.3179690.

R. Jabbar ef al., “Blockchain Technology for Intelligent Transportation Systems: A Systematic
Literature ~ Review,” IEEE  Aeess, vol. 10, pp. 20995-21031, 2022, doi:
10.1109/ACCESS.2022.3149958.

R. Chaudhary, A. Jindal, G. S. Aujla, S. Aggarwal, N. Kumar, and K. K. R. Choo, “BEST:
Blockchain-based secure energy trading in SDN-enabled intelligent transportation system,”
Comput. Secur., vol. 85, pp. 288-299, Aug. 2019, doi: 10.1016/].COSE.2019.05.006.

Y. Li, K. Ouyang, N. Li, R. Rahmani, H. Yang, and Y. Pei, “A Blockchain-Assisted Intelligent
Transportation System Promoting Data Services with Privacy Protection,” Sensors, vol. 20, no. 9,
p- 2483, Apr. 2020, doi: 10.3390/520092483.

D. Das, S. Banerjee, P. Chatterjee, U. Ghosh, and U. Biswas, “Blockchain for Intelligent
Transportation Systems: Applications, Challenges, and Opportunities,” IEEFE Internet Things J., vol.
10, no. 21, pp. 18961-18970, Nov. 2023, doi: 10.1109/JIO0T.2023.3277923.

S. Singh, P. K. Sharma, B. Yoon, M. Shojafar, G. H. Cho, and I. H. Ra, “Convergence of
blockchain and artificial intelligence in IoT network for the sustainable smart city,” Sustain. Cities
Soc., vol. 63, p. 102364, Dec. 2020, doi: 10.1016/].SCS.2020.1023064.

I. Mistry, S. Tanwar, S. Tyagi, and N. Kumar, “Blockchain for 5G-enabled IoT for industrial
automation: A systematic review, solutions, and challenges,” Mech. Syst. Signal Process., vol. 135, p.
106382, Jan. 2020, doi: 10.1016/].YMSSP.2019.106382.

Z. Ruan, “Blockchain Technology for Security Issues and Challenges in IOT,” Proc. - 2023 Int.
Conf. Comput.  Stmul.  Model.  Inf.  Secur. CSMIS 2023, pp. 572-580, 2023, doi:
10.1109/CSM1S60634.2023.00108.

S. Nudin, A. Labus, P. Lukovac, and M. Suvajdzi¢, “DApp for Food Traceability Based on PyTeal
and Algorand,” EBT Conf, no. Blockchain, pp. 211-216, 2023, [Online]. Available:
https://www.ebt.rs/journals/index.php/conf-proc/article/view/163/146

P. Lukovac, M. Simi¢, and B. Radenkovi¢, “IoT system for smart beekeeping,” E-bus. Technol. Conf.
Proc., vol. 3, Pp- 159-162, 2023, [Online]. Available:
https:/ /www.ebt.rs/journals/index.php/conf-proc/article/view/194

M. Miji¢ and B. Cebi¢, “The Role of Blockchain in Innovative Fintech Services,” in 2023
International conference on E-business technologies (EBT), Belgrade, 2023, pp. 244-250.

G. Lizaroiu, M. Bogdan, M. Geaminu, L. Hurloiu, L. Tonescu, and R. Stefinescu, “Artificial
intelligence algorithms and cloud computing technologies in blockchain-based fintech
management,” Oeconomia Copernicana, vol. 14, no. 3, pp. 707-730, 2023, doi: 10.24136/0¢.2023.021.
T. Renduchintala, H. Alfauri, Z. Yang, R. Di Pietro, and R. Jain, “A Survey of Blockchain
Applications in the FinTech Sector,” J. Open Innov. Technol. Mark. Complex., vol. 8, no. 4, p. 185,

129



93]

[96]

[100]

[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

Oct. 2022, doi: 10.3390/JOITMC8040185.

N. R. Mosteanu and A. Faccia, “Digital Systems and New Challenges of Financial Management —
FinTech, XBRL, Blockchain and Cryptocurrencies,” Qual. — Access to Success, vol. 21, no. 174, pp.
159-1060, 2020, Accessed: Nov. 12, 2024. [Online]. Available:
https://pureportal.coventry.ac.uk/en/publications/digital-systems-and-new-challenges-of-
financial-management-fintec

S. Fosso Wamba, J. R. Kala Kamdjoug, R. Epie Bawack, and J. G. Keogh, “Bitcoin, Blockchain
and Fintech: a systematic review and case studies in the supply chain,” Prod. Plan. Control, vol. 31,
no. 2-3, pp. 115-142, Feb. 2020, doi: 10.1080/09537287.2019.1631460.

P. J. Taylor, T. Dargahi, A. Dehghantanha, R. M. Parizi, and K. K. R. Choo, “A systematic
literature review of blockchain cyber security,” Digit. Commun. Networks, vol. 6, no. 2, pp. 147—-156,
May 2020, doi: 10.1016/].DCAN.2019.01.005.

D. Berdik, S. Otoum, N. Schmidt, D. Porter, and Y. Jararweh, “A Survey on Blockchain for
Information Systems Management and Security,” Inf. Process. Manag., vol. 58, no. 1, p. 102397, Jan.
2021, doi: 10.1016/].IPM.2020.102397.

P. Sharma, S. Namasudra, R. Gonzalez Crespo, J. Parra-Fuente, and M. Chandra Trivedi,
“EHDHE: Enhancing security of healthcare documents in IoT-enabled digital healthcare
ecosystems using blockchain,” Inf Sc. (Ny)., vol. 629, pp. 703-718, Jun. 2023, doi:
10.1016/J.INS.2023.01.148.

A. Hasselgren, K. Kralevska, D. Gligoroski, S. A. Pedersen, and A. Faxvaag, “Blockchain in
healthcare and health sciences—A scoping review,” Int. J. Med. Inform., vol. 134, p. 104040, Feb.
2020, doi: 10.1016/] IJJMEDINF.2019.104040.

S. Shi, D. He, L. Li, N. Kumar, M. K. Khan, and K. K. R. Choo, “Applications of blockchain in
ensuring the security and privacy of electronic health record systems: A survey,” Comput. Secur.,
vol. 97, p. 101966, Oct. 2020, doi: 10.1016/].COSE.2020.101966.

U. Chelladurai and S. Pandian, “A novel blockchain based electronic health record automation
system for healthcare,” J. Awmbient Intell. Humaniz. Comput., vol. 13, no. 1, pp. 693-703, Jan. 2022,
doi: 10.1007/512652-021-03163-3.

V. Despotovi¢, D. Bjelica, A. Bjelica, and D. Bara¢, “Decentralized Autonomous Organizations:
State and Perspectives,” vol. 3, no. 1, pp. 238-243, 2023, |[Online]. Available:
https://www.ebt.rs/journals/index.php/conf-proc/article/view/190

H. Falwadiya and S. Dhingra, “Blockchain technology adoption in government organizations: a
systematic literature review,” |. Glob. Oper. Strateg. Sourc., vol. 15, no. 3, pp. 473-501, Aug. 2022,
doi: 10.1108/JGOSS-09-2021-0079.

N. Elisa, L. Yang, F. Chao, and Y. Cao, “A framework of blockchain-based secure and privacy-
preserving E-government system,” Wirel. Networks, vol. 29, no. 3, pp. 10051015, Apr. 2023, doi:
10.1007/s11276-018-1883-0.

M. Kassen, “Blockchain and e-government innovation: Automation of public information
processes,” Inf: Syst., vol. 103, p. 101862, Jan. 2022, doi: 10.1016/].1S.2021.101862.

S. Verma and A. Sheel, “Blockchain for government organizations: past, present and future,” J.
Glob. Oper. Strateg. Sonre., vol. 15, no. 3, pp. 406-430, Aug. 2022, doi: 10.1108/JGOSS-08-2021-
0063.

A. Alam, “Platform Utilising Blockchain Technology for eLearning and Online Education for
Open Sharing of Academic Proficiency and Progress Records,” in Swmart Data Intelligence, R.
Asokan, D. P. Ruiz, Z. A. Baig, and S. Piramuthu, Eds., Springer, Singapore, 2022, pp. 307-320.
doi: 10.1007/978-981-19-3311-0_26.

P. Bhaskar, C. K. Tiwari, and A. Joshi, “Blockchain in education management: present and future
applications,” Interact. Technol. Smart Educ., vol. 18, no. 1, pp. 1-17, May 2021, doi: 10.1108/ITSE-
07-2020-0102.

D. Lizcano, J. A. Lara, B. White, and S. Aljawarneh, “Blockchain-based approach to create a model
of trust in open and ubiquitous higher education,” J. Comput. High. Educ., vol. 32, no. 1, pp. 109—
134, Apt. 2020, doi: 10.1007/s12528-019-09209-y.

R. Raimundo and A. Rosario, “Blockchain System in the Higher Education,” Eur. ]. Investig. Heal.

130



[109]
[110]

[111]

[112]

[113]

[114]

[115]

— —
—_
—_ =
[
—

[118]

[119]
[120]
[121]
[122]

[123]

[124]

[125]

[126]

[127]

[128]

[129]

Psychol. Edue., vol. 11, no. 1, pp. 276-293, Mar. 2021, doi: 10.3390/¢jihpe11010021.

E. P. Fedorova and E. I. Skobleva, “Application of Blockchain Technology in Higher Education.,”
Eur. J. Contemp. Edue., vol. 9, no. 3, pp. 552571, 2020.

M.-F. Steiu, “Blockchain in education: Opportunities, applications, and challenges,” First Monday,
Aug. 2020, doi: 10.5210/FM.V2519.10654.

H. A. Alsobhi, R. A. Alakhtar, A. Ubaid, O. K. Hussain, and F. K. Hussain, “Blockchain-based
micro-credentialing system in higher education institutions: Systematic literature review,”
Knowledge-Based Syst., vol. 265, p. 110238, Apr. 2023, doi: 10.1016/j.knosys.2022.110238.

S. Kishore, J. Chan, U. P. Muthupoltotage, N. Young, and D. Sundaram, “Blockchain-based
micro-credentials: Design, implementation, evaluation and adoption,” Proc. Annu. Hawaii Int. Conf.
Syst. Sei., no. January, pp. 6846—6854, 2021, doi: 10.24251 /hicss.2021.821.

Z. Ziyi Li, K. L. Joseph, J. Yu, and D. Gasevi¢, “Blockchain-based Solutions for Education
Credentialing System: Comparison and Implications for Future Development,” in 2022 IEEE
International Conference on Blockchain (Blockchain), Espoo, Finland: IEEE, Aug. 2022, pp. 79-86. doi:
10.1109/Blockchain55522.2022.00021.

F. Kleinfercher and S. Vengadasalam, “bloxberg | The Blockchain For Science.”
https://bloxberg.org/ (accessed Jul. 28, 2020).

“FOI - Centar za podrsku studentima i razvoj karijera.” https://cpstk.foi.hr/ (accessed Nov. 13,
2024).

“FonBoard.” https://fonboard.fon.bg.ac.rs/ (accessed Nov. 13, 2024).

7] A. Mileti¢, R. Stamenkovi¢, D. Bara¢, M. Despotovi¢-Zraki¢, and M. Simié¢, “Extending

Marketplace Business Model in Academia: A Case of FONBoard,” ICSBT Int. Conf. Smart Bus.
Technol., vol. 2023-July, pp. 66—72, 2023, doi: 10.5220/0012093900003552.

H. Washizaki, Guide to the Software Engineering Body of Knowledge (SWEBOK Guide), 1 ersion 4.0, 4th
ed. 2024. Accessed: Nov. 13, 2024. [Online]. Available:
https:/ /www.computer.org/education/bodies-of-knowledge /softwate-engineering

H. Washizaki, “Guide to the Software Engineering Body of Knowledge v4.0.” IEEE Computer
Society, 2025.

A. R. Hevner, S. T. March, J. Park, and S. Ram, “Design Science in Information Systems
Research,” MIS Q., vol. 28, no. 1, pp. 75-1006, 2004, doi: https://doi.org/10.2307/25148625.

A. R. Hevner, “A Three Cycle View of Design Science Research,” Scand. |. Inf. Syst. 7ol., vol. 19,
no. 2, 2007, [Online]. Available: https://aisel.aisnet.org/sjis/vol19/iss2/4

European Commission, .4 Eurgpean approach to micro-credentials final report: OQutput of the micro-credentials
higher education consultation group, no. December. 2020. doi: 10.2766/50302.

L. Mei, X. Feng, and F. Cavallaro, “Evaluate and identify the competencies of the future workforce
for digital technologies implementation in higher education,” J. Innov. Knowl., vol. 8, no. 4, 2023,
doi: 10.1016/j.jik.2023.100445.

Z. S. Al Ajmi and S. R. Al Adawi, “Are Extra Curricular Activities Important for General
Foundation Programme Students?,” J. Teach. English Specif. Acad. Purp.,vol. 11, no. 2, pp. 485494,
2023, doi: 10.22190/JTESAP230601044A.

M. Ul Hassan, A. Murtaza, and K. Rashid, “Redefining Higher Education Institutions (HEIs) in
the Era of Globalisation and Global Crises: A Proposal for Future Sustainability,” Eur. |. Educ.,
vol. 60, no. 1, 2025, doi: 10.1111/ejed.12822.

L. Wheelahan and G. Moodie, “Analysing micro-credentials in higher education: a Bernsteinian
analysis,” J. Curric. Stud., vol. 53, no. 2, pp. 212-228, 2021, doi: 10.1080/00220272.2021.1887358.
A. A. Kulik, P. V. Lazareva, N. V. Ippolitova, A. E. Egorova, and O. Y. Nedorezova,
“Competency-based approach and competencies in higher education: a theoretical review,”
Propdsitos y Represent., vol. 8, no. SPE2, 2020, doi: 10.20511/pyr2020.v8nspe2.645.

B. Oliver, “Micro-credentials: A learner value framework,” J. Teach. Learn. Grad. Employab., vol. 12,
no. 1, pp. 48-51, 2021, doi: 10.21153/JTLGE2021VOL12NO1ART1456.

A. Antonaci, P. Henderikx, and G. Ubachs, “The Common Microcredentials Framework for
MOOC s and Short Learning Programmes,” J. Innov. Polytech. Educ., vol. 3, no. 1, pp. 5-9, 2021,
doi: 10.69520/jipe.v3i1.89.

131



[130]

[131]

[132]

[133]

[134]

[135]

[136]

[137]

[138]

[139]

[140]

[141]

[142]

[143]

[144]

[145]

[1406]

[147]

[148]

K. Ahsan, S. Akbar, B. Kam, and M. Dan-Asabe Abdulrahman, “Implementation of micro-
credentials in higher education: A systematic literature review,” Educ. Inf. Technol., vol. 28, pp.
1350513540, 2023, doi: 10.1007/s10639-023-11739-z.

S. Varadarajan, J. H. L. Koh, and B. K. Daniel, “A systematic review of the opportunities and
challenges of micro-credentials for multiple stakeholders: learners, employers, higher education
institutions and government,” Int. |. Educ. Technol. High. Educ., vol. 20, no. 1, p. 13, Feb. 2023, doi:
10.1186/s41239-023-00381-x.

M. Tanriverdi, “PublicEduChain: A Framework for Sharing Student-Owned Educational Data on
Public Blockchain Network,” IEEE Acess, vol. 12, no. March, pp. 51772-51785, 2024, dot:
10.1109/ACCESS.2024.3385660.

J. Hanson, A. Kiernan, and V. Dodd, Collaborating with business and local government to develop a successful
micro-credential approach. Edward Elgar Publishing, 2024. doi: 10.4337/9781035316809.00049.

H. Noelle et al., “Upskilling Learners for Quality and Regulatory Careers: An Online, Stackable
Micro-Credential Program in Colorado,” GEN Biotechnol., vol. 3, no. 4, pp. 186—195, Aug. 2024,
doi: 10.1089/genbio.2024.0008.

A. P. Thomas, “Standards for the Development and Awarding of Digital Badges At Syracuse
University : Guidance , Governance and Graphics,” Syracuse, NY, 2023. [Online]. Available:
https://professionalstudies.syracuse.edu/wp-content/uploads /2023 /12 /SU-Digital-Badging-
Standards-20230523.pdf

G. Lang and J. H. Sharp, “Micro-Credentials in US Higher Education: An Empirical Analysis.,”
Inf.  Syst.  Edwe. ], vol. 21, no. 1, pp. 2-10, 2023, [Online]. Available:
https://isedj.org/;https:/ /iscap.info

M. Alenezi and M. Akour, “Unlocking Lifelong Learning: A Framework for Integrating
Microcredentials in Higher Education,” SSRN. pp. 1-15, 2024. doi: 10.2139/sstn.4729887.

D. Ropes, “Management competencies anno 2025: Consequences for higher education,” High.
Educ. Ski. Work. Learn., vol. 5, no. 3, pp. 258-270, 2015, doi: 10.1108/HESWBL-12-2014-0061.
R. Palan, Competency Management - A Practicioner’s Guide. Specialist Management Resources Sdn Bhd,
2003.

P. Rézewski and B. Malachowski, “Competence management in knowledge-based organisation:
Case study based on higher education organisation,” Lect. Notes Comput. Sci. (including Subser. Lect.
Notes Artif. Intell. Lect. Notes Bioinformatics), vol. 5914 LNAI, pp. 358-369, 2009, doi: 10.1007/978-
3-642-10488-6_35.

G. G. Gachino and G. B. Worku, “Learning in higher education: towards knowledge, skills and
competency acquisition,” Int. |. Educ. Manag., vol. 33, no. 7, pp. 1746-1770, 2019, doi:
10.1108/IJEM-10-2018-0303.

O. Zlatkin-Troitschanskaia, R. J. Shavelson, and C. Kuhn, “The international state of research on
measurement of competency in higher education,” S#ud. High. Educ., vol. 40, no. 3, pp. 393411,
2015, doi: 10.1080,/03075079.2015.1004241.

S. A. Fincher and A. V. Robins, The Canbridge Handbook of Computing Education Research. 2019. doi:
10.1017/9781108654555.

Y. Chetioui, H. Lebdaoui, A. Bakkali, A. Elalamy, and A. Aallali, “Extracurricular Activities and
academic performance among University Students,” Int. Conf. High. Educ. Adp., pp. 306-314, 2025,
doi: 10.4995/HEAd25.2025.19953.

Cedefop, “European guidelines for validating non-formal and informal learning,” Luxembourg,
2023. doi: https://data.curopa.cu/doi/10.2801/389827.

S. Kato, V. Galan-muros, and T. Weko, “The emergence of alternative Credentials: OECD
Education ~ Working  Paper.,” no. 216, p. 40, 2020, [Online]. Available:
https://doi.org/10.1787/b741£39¢-en

T. Naumovié, B. Vajagi¢, L. Cvetkovi¢, and M. Proroci¢, “Open innovations and the role of
hackathons,” E-bus. Technol. Conf. Proc., vol. 2, no. 1, pp. 42—45, 2022, [Online]. Awvailable:
https://ebt.rs/journals/index.php/conf-proc/article/view /111

V. Mirceti¢, M. Mihi¢, and 1. Kovacevi¢, “Unlocking Hidden Potential: Developing Leadership
Competencies in the Digital Age,” in Proceedings - XIX International Symposinm SymOrg 2024 -

132



[149]

[150]

[151]

[152]

[153]

[154]

[155]
[156]

[157]

[158]

[159]

[160]

[161]

[162]

[163]

[164]

[165]

[166]

[167]

Unlocking the Hidden Potentials of Organization Through Merging of Humans and Digitals, 2024, pp. 713—
718. [Online]. Available: https://www.researchgate.net/publication/382117242

A. Milicevi¢, M. Despotovi¢-Zraki¢, D. Stojanovi¢, M. Suvajzi¢, and A. Labus, “Academic
performance indicators for the hackathon learning approach — The case of the blockchain
hackathon,” J. Innov. Knowl., vol. 9, no. 3, p. 100501, Jul. 2024, doi: 10.1016/].J1K.2024.100501.
ETF, “Guide To Design, Issue and Recognise Micro-Credentials,” p. 62, 2022, [Online]. Available:
https:/ /www.etf.eutopa.cu/en/document-attachments/guide-design-issue-and-recognise-micro-
credentials

T. Naumovi¢, D. Kosti¢, D. Bara¢, M. Simi¢, and M. Despotovi¢-Zraki¢, “Redesigning learning
pathways: recognizing non-formal competencies through micro-credentials in higher education,”
Educ. + Train., vol. ahead-of-p, pp. 1-32, Jul. 2026, doi: 10.1108/ET-11-2025-0958.

M. F. Maina, L. Guardia Ortiz, F. Mancini, and M. Martinez Melo, “A micro-credentialing
methodology for improved recognition of HE employability skills,” Inz. ]. Educ. Technol. High.
Educ., vol. 19, no. 1, 2022, doi: 10.1186/s41239-021-00315-5.

J. Perkins and M. Pryor, “Digital badges: Pinning down employer challenges,” |. Teach. Learn. Grad.
Employab., vol. 12, no. 1, pp. 24-38, Feb. 2025, doi: 10.21153/jtlge2021voll2nolart1027.

D. Harvey, R. Wilde, and P. Roy, “Employer and Employee Perceptions of Micro-Credentials,”
2023. [Online]. Available: https://fsc-ccf.ca/wp-
content/uploads/2023/06/NAIT_FSC_Report_April2023-1.pdf

R. Hains-Wesson, “A qualitative exploration on the benefits and challenges of digital badges,”
Issues Edne. Res., vol. 35, no. 4, pp. 1568—1584, 2025.

S. Panda and N. Kaur, “Beyond Degrees: Navigating the Digital Frontier in Higher Education
Credentialing,” Univ. News, vol. 61, no. 43, pp. 43-53, 2023, doi: 10.5281/zenodo.10052788.

E. Wolz, M. Gottlieb, and H. Pongratz, “Digital Credentials in Higher Education Institutions: A
Literature Review,” Lect. Notes Inf. Syst. Organ., vol. 48 LNISO, pp. 125-140, 2021, doi:
10.1007/978-3-030-86800-0_9.

I. G. Ovchinnikova ef al, “Elaboration of a frame model for intensification and managing
requirements to learning outcomes in regional systems of continuing professional education,” Int.
Rev. Manag. Mark., vol. 6, no. 2, pp. 190-197, 2016.

J. Caspersen, N. Frolich, and J. Muller, “Higher education learning outcomes — Ambiguity and
change in higher education,” Eur. |. Edue., vol. 52, no. 1, pp. 8-19, 2017, doi: 10.1111/ejed.12208.
R. E. West, T. Newby, Z. Cheng, A. Erickson, and K. Clements, “Acknowledging All Learning:
Alternative, Micro, and Open Credentials,” Handb. Res. Educ. Commun. Technol. Learn. Des. Fifth Ed.,
pp. 593-613, 2020, doi: 10.1007/978-3-030-36119-8_27.

Europass, “European  Digital Credentials for Learning. | FEuropass,” 2022.
https://europass.ecuropa.cu/en/european-digital-credentials-learning (accessed Jun. 28, 2026).

B. Oliver, Making micro-credentials work for learners, employers and providers, no. August. 2019. [Online].
Auvailable: http://dteach.deakin.edu.au/wp-content/uploads/sites/103/2019 /08 /Making-mictro-
credentials-work-Oliver-Deakin-2019-full-report.pdf

J. Yuxian, “Bridging the knowledge-skill gap: The role of large language model and critical thinking
in  education,”  Comput.  Educ, vol. 235, p. 105357, Oct. 2025, doi:
10.1016/].COMPEDU.2025.105357.

T. Lale, “From Classroom to Career: Evaluating What Factors Contribute to the Skills Gap
Preventing Graduates from Being Readily Employable,” South College, Knoxville, TN, 2025.
Accessed: Aug. 09, 2025. [Online]. Available:
https:/ /www.proquest.com/openview/749601c9da2bec5ada81{972f78d40ae/1?pg-
origsite=gscholar&cbl=18750&diss=y

E. Villalba-Garcia, “Validation of non-formal and informal learning: The hero with a thousand
faces?,” Eur. |. Edune., vol. 56, no. 3, pp. 351-364, 2021, doi: 10.1111/ejed.12468.

European Commission, “The European Learning Model | European Skills, Competences,
Qualifications and  Occupations (ESCO),” 2025. https://esco.ec.europa.cu/en/about-
esco/escopedia/escopedia/european-learning-model (accessed Jun. 28, 2020).

Cred4Teach, “Nacionalni okvir za mikro-kredencijale ( MC ) (preporuke),” Crna Gora, 2024.

133



[168]

[169]

[170]

[171]

[172]

[173]

[174]
[175]

[176]

[177]

[178]

[179]

[180]

[181]

[182]

[183]

[184]

[185]

[Online]. Available: https://cred4teach.cu/wp-
content/uploads/2024/07/Montenegro_ MNE_National_Framework_Micro-Credentials.pdf

A. Mikroyannidis, J. Domingue, M. Bachler, and K. Quick, “Smart Blockchain Badges for Data
Science Education,” in 20718 IEEE Frontiers in Education Conference (FIE), San Jose, CA, USA:
IEEE, Oct. 2018, pp. 1-5. doi: 10.1109/FIE.2018.8659012.

A. Mikroyannidis, A. Third, and J. Domingue, “A case study on the decentralisation of lifelong
learning using blockchain technology,” J. Interact. Media Educ., vol. 2020, no. 1, pp. 1-10, 2020, doi:
10.5334/jime.591.

MICROBOL, “Common Framework for Micro-credentials in the EHEA,” 2022, Accessed: Feb.
10, 2025. [Online]. Available: https:/ /microcredentials.eu/wp-
content/uploads/sites/20/2022/03 /Micro-credentials_Framework_final-1.pdf

M. Zaklasnik, V. Kone¢na, O. Faldik, O. Trenz, and A. Gono, “Issuing Micro-Credentials with
Bloxberg Blockchain,” in 277h Annual International Conference Economic Competitiveness and Sustainability
2025 Proceedings, Mendel University in Brno, 2025, pp. 172—-181. doi: 10.11118/978-80-7701-047-
4-0172.

H. Pirkkalainen, I. Sood, C. Padron Napoles, A. Kukkonen, and A. Camilleri, “How might micro-
credentials influence institutions and empower learners in higher education?,” Edue. Res., vol. 65,
no. 1, pp. 40-63, 2023, doi: 10.1080/00131881.2022.2157302.

M. Brown, R. McGreal, and M. Peters, “A Strategic Institutional Response to Micro-Credentials:
Key Questions for Educational Leaders,” J. Interact. Media Educ., vol. 2023, no. 1, 2023, doi:
10.5334/JIME.801.

R. McGtreal and D. Olcott, “A strategic reset: micro-credentials for higher education leaders,”
Smart 1earn. Environ., vol. 9, no. 1, p. 9, Dec. 2022, doi: 10.1186/s40561-022-00190-1.

Digital Promise, “Designing a process for micro-credentials at scale,” 2016, [Online]. Available:
https://digitalpromise.dspacedirect.org/handle/20.500.12265/40

R. Orman, E. Simsek, and M. A. Kozak Cakir, “Micro-credentials and reflections on higher
education,” High. Educ. Eval. Dev., vol. 17, no. 2, pp. 96-112, Nov. 2023, doi: 10.1108/HEED-08-
2022-0028.

L. Mainetti, R. Paiano, M. Pedone, M. Quarta, and E. Dervishi, “Digital Brick: Enhancing the
Student Experience Using Blockchain, Open Badges and Recommendations,” Educ. Sci., vol. 12,
no. 8, 2022, doi: 10.3390/educsci12080567.

M. Turkanovié¢, M. Holbl, K. Kosi¢, M. Hericko, and A. Kamisali¢, “EduCTX: A Blockchain-
Based Higher Education Credit Platform,” IEEE Access, vol. 6, no. March, pp. 5112-5127, 2018,
doi: 10.1109/ACCESS.2018.2789929.

M. Holbl, A. Kamisali¢, M. Turkanovi¢, M. Kompara, B. Podgorelec, and M. Hericko, “EduCTX:
An Ecosystem for Managing Digital Micro-Credentials,” in 2078 28th EAEEIE Annual Conference
(EAEEIE), IEEE, Sep. 2018, pp. 1-9. doi: 10.1109/EAEEIE.2018.8534284.

C. L. Lim, P. K. Nair, M. J. Keppell, N. Hassan, and E. Ayub, “Developing a framework for the
university-wide implementation of micro-credentials and digital badges: A case study from a
Malaysian private university,” 2018 IEEE 4th Int. Conf. Comput. Commun. ICCC 2018, pp. 1715—
1719, 2018, doi: 10.1109/CompComm.2018.8780706.

M. Choj, S. R. Kiran, S. C. Oh, and O. Y. Kwon, “Blockchain-based badge award with existence
proof,” Appl. Sei., vol. 9, no. 12, pp. 1-19, 2019, doi: 10.3390/app9122473.

V. Chukowry, G. Nanuck, and R. K. Sungkur, “The future of continuous learning—Digital badge
and microcredential system using blockchain,” Glob. Transitions Proc., vol. 2, no. 2, pp. 355-361,
2021, doi: 10.1016/j.gltp.2021.08.026.

A. Ghonim and I. Corpuz, “Moving Toward A Digital Competency-based Approach in Applied
Education: Developing a System Supported by Blockchain to Enhance Competency-Based
Credentials,” Int. |. High. Educ., vol. 10, no. 5, p. 33, 2021, doi: 10.5430/ijhe.v10n5p33.

S. Alam, H. A. Y. Ayoub, R. A. A. Alshaikh, and A. H. H. AL-Hayawi, “A Blockchain-based
framework for secure Educational Credentials,” Turkish J. Comput. Math. Educ.,vol. 12, no. 10, pp.
5157-5167, 2021, doi: 10.17762/turcomat.v12i10.5298.

M. Tooley and J. Hood, “Harnessing Micro-Credentials for Teacher Growth: A National Review

134



[186]

[187]

[188]

[189]

[190]

[191]

[192]

[193]

[194]

[195]

[196]

[197]

[198]

[199]

[200]

[201]

[202]

of Early Best Practices.,” New Am., no. January, pp. 1-69, 2021, [Online]. Available:
https://files.eric.ed.gov/ fulltext/ ED612409.pdf

V. Holotescu, R. Vasiu, A. Ternauciuc, C. Holotescu, and D. Andone, “Building a Decentralized
Education Ecosystem : Politehnica University of Timisoara’s Pioneering Blockchain Initiatives,”
in EDEN 2024 Research Workshop & PhD Masterclass, Timisoara, Romania, 2024. [Online].
Awvailable:

https:/ /www.researchgate.net/publication/385416650_Building_a_Decentralized_Education_E
cosystem_Politehnica_University_of_Timisoara%27s_Pioneering Blockchain_Initiatives

P. Kiiskild, O. Hylli, and H. Pirkkalainen, “How Can European Blockchain Services Infrastructure
Be Used For Managing Educational Digital Credentials?,” in 74#h Scandinavian Conference on
Information Systems, 2023. [Online]. Available: https://aisel.aisnet.org/scis2023

A. Dinu and P. C. Vasile, “Shaping the educational landscape: the rise and potential of Verifiable
Credentials in higher education,” Proc. Int. Conf. Virtual Learn., vol. 18, pp. 123-132, 2023, dot:
10.58503/icvl-v18y202310.

N. H. C. Ahmat, M. A. A. Bashir, A. R. Razali, and S. Kasolang, “Micro-Credentials in Higher
Education Institutions: Challenges and Opportunities,” Aszan |. Univ. Educ., vol. 17, no. 3, pp.
281-290, 2021, doi: 10.24191/ajue.v17i3.14505.

G. Tamoliune, R. Greenspon, M. Tereseviciene, A. Volungeviciene, E. Trepule, and E. Dauksiene,
“Exploring the potential of micro-credentials: A systematic literature review,” Front. Educ., vol. 7,
no. Januatry, pp. 1-15, 2023, doi: 10.3389/feduc.2022.1006811.

A. Mikroyannidis, A. Third, and J. Domingue, “Blockchain-based decentralised micro-
accreditation for lifelong learning,” Interact. Learn. Environ., pp. 1-15, 2024, doi:
10.1080/10494820.2024.2401485.

“Accredible | Digital Badging and Certificate Platform.” https://www.accredible.com/ (accessed
Apr. 15, 2020).

Z. Bogdanovi¢, B. Radenkovi¢, M. Despotovi¢-Zraki¢, D. Baraé, A. Labus, and T. Naumovic,
“Blockchain Technologies: Current State and Perspectives,” B. Proceedings. 2nd Int. Sci. Conf. Digit.
Econ. DIEC, vol. 2, no. 2, pp. 1-12, 2019.

R. E. Freeman, Swategic Management. Boston, MA: Cambridge University Press, 2010. doi:
10.1017/CB0O9781139192675.

B. L. Parmar, R. E. Freeman, J. S. Harrison, A. C. Wicks, L. Purnell, and S. de Colle, “Stakeholder
Theory: The State of the Art,” Acad. Manag. Ann., vol. 4, no. 1, pp. 403—445, Jan. 2010, doi:
10.5465/19416520.2010.495581.

R. K. Mitchell, B. R. Agle, and D. J. Wood, “Toward a Theory of Stakeholder Identification and
Salience: Defining the Principle of Who and What Really Counts,” Acad. Manag. Rev., vol. 22, no.
4, p. 853, Oct. 1997, doi: 10.2307/259247.

T. Naumovié, M. Simi¢, M. Suvajdzi¢, M. Vuli¢, and A. Bjelica, “Roles, Responsibilities, and Value
Flows: A Stakeholder Map of Micro-Credential Processes in Higher Education Ecosystem,” E-
bus.  Technol.  Conf.  Proc, vol. 4, no. 1, 2025, [Online].  Available:
https://ebt.rs/journals/index.php/conf-proc/atticle/view /269

A. Slawik, “MISS - Methodology for the Identification of Strategic Stakeholders of an
Organisation,” Int. . Contemp. Manag., vol. 16, no. 4, pp. 207-235, 2017, doi:
10.4467/24498939ijcm.17.045.8268.

R. S. Kaplan and D. Norton, “The Balanced Scorecard: Measures that Drive Performance,” Harv.
Bus. Rev.,  vol. 70, no. 1, pp- 71-79, 1992, [Online]. Available:
https:/ /www.hbs.edu/faculty/Pages/item.aspx?num=9161

I. Alexander and S. Robertson, “Understanding Project Sociology by Modeling Stakeholders,”
IEEE Softw., vol. 21, no. 1, pp. 23-27, 2004, doi: 10.1109/MS.2004.1259199.

J. P. Wilson, R. Dyer, and S. Cantore, “Universities and stakeholders: An historical organisational
study of evolution and change towards a multi-helix model,” Ind. High. Educ., vol. 38, no. 2, pp.
124-135, 2024, doi: 10.1177/09504222231175425.

R. T. Syed, D. Singh, R. Agrawal, and D. Spicer, “Higher education institutions and stakeholder
analysis: Theoretical roots, development of themes and future research directions,” Ind. High.

135



[203]

[204]
[205]

[206]

[207]

[208]

[209]

[210]

[211]

[212]

[213]

[214]

[215]

[216]

[217]

[218]

[219]

[220]

[221]

[222]
[223]

Educe., vol. 38, no. 3, pp. 218-233, Jun. 2024, doi: 10.1177/09504222231191730.

A. Stawik, M. Tutko, M. Kossowska-Lai, and J. Rosinski, “Redefining stakeholder mapping for
higher education institutions,” Ind. High. Educ., vol. online-fir, pp. 1-46, Jun. 2026, doi:
10.1177/09504222261459146.

J. Kettunen, “The Stakeholder Map in Higher Education,” in Society, Education and Psychology, F.
Tao, Ed., IACSIT Press, 2014, pp. 34-38. doi: https://doi.org/10.7763 /IPEDR.

J. Kettunen, “Stakeholder relationships in higher education,” Tert. Educ. Manag., vol. 21, no. 1, pp.
56-65, 2015, doi: 10.1080/13583883.2014.997277.

H. Etzkowitz, “The norms of entrepreneurial science: cognitive effects of the new university—
industry linkages,” Res. Policy, vol. 27, no. 8, pp. 823-833, Dec. 1998, doi: 10.1016/S0048-
7333(98)00093-6.

L. Ferrero-Ferrero, M. A. Fernandez-Izquierdo, M. ]J. Munoz-Torres, and L. Bellés-Colomer,
“Stakeholder engagement in sustainability reporting in higher educationAn analysis of key internal
stakeholders’ expectations,” Int. |. Sustain. High. Educ., vol. 19, no. 2, pp. 313-336, Jan. 2018, doi:
10.1108/IJSHE-06-2016-0116.

R. Pugh, E. Hamilton, S. Jack, and A. Gibbons, “A step into the unknown: universities and the
governance of regional economic development,” Ewur. Plan. Stud., vol. 24, no. 7, pp. 1357-1373,
Jul. 2016, doi: 10.1080/09654313.2016.1173201.

L. Leisyte and D. F. Westerheijden, “Stakeholders and Quality Assurance in Higher Education,”
Drivers Barriers to Achiev. Qual. High. Educ., pp. 83-97, 2014, doi: 10.1007/978-94-6209-494-9_7.
L. Popovski and G. Soussou, “A Brief History of Blockchain,” 2018. Accessed: Feb. 21, 2025.
[Online]. Available: https://pbwt2.gjassets.com/content/uploads/2018/05/010051804-
Patterson2.pdf

X. Liu, B. Farahani, and F. Firouzi, “Distributed Ledger Technology,” Intell. Internet Things From
Device to Fog Clond, pp. 393-431, Jan. 2020, doi: 10.1007/978-3-030-30367-9_8.

A. S. Rajasekaran, M. Azees, and F. Al-Turjman, “A comprehensive survey on blockchain
technology,”  Sustain. Energy Technol. Assessments, vol. 52, p. 102039, Aug. 2022, doi:
10.1016/j.seta.2022.102039.

Z. Zheng et al., “An overview on smart contracts: Challenges, advances and platforms,” Futur.
Gener. Comput. Syst., vol. 105, pp. 475-491, Apr. 2020, doi: 10.1016/j.future.2019.12.019.

Fawolé John, Malanii Oleh, and Ciattaglia Luciano, “Types Of Consensus Mechanisms In
Blockchain - Hacken,” 2024. https:/ /hacken.io/discover/consensus-mechanisms/ (accessed Feb.
21, 2025).

M. Wendl, M. H. Doan, and R. Sassen, “The environmental impact of cryptocurrencies using
proof of work and proof of stake consensus algorithms: A systematic review,” J. Environ. Manage.,
vol. 326, p. 116530, Jan. 2023, doi: 10.1016/].JENVMAN.2022.116530.

F. Yang, W. Zhou, Q. Wu, R. Long, N. N. Xiong, and M. Zhou, “Delegated proof of stake with
downgrade: A secure and efficient blockchain consensus algorithm with downgrade mechanism,”
IEEE Access, vol. 7, pp. 118541-118555, 2019, doi: 10.1109/ACCESS.2019.2935149.

M. A. Manolache, S. Manolache, and N. Tapus, “Decision Making using the Blockchain Proof of
Authority Consensus,”  Procedia  Comput.  Sci., vol. 199, pp. 580-588, Jan. 2022, doi:
10.1016/J.PROCS.2022.01.071.

S. N. Khan, F. Loukil, C. Ghedira-Guegan, E. Benkhelifa, and A. Bani-Hani, “Blockchain smart
contracts: Applications, challenges, and future trends,” Peer-to-Peer Netw. Appl., vol. 14, no. 5, pp.
2901-2925, 2021, doi: 10.1007/s12083-021-01127-0.

“Getting Started — Bitcoin.” https://developet.bitcoin.org/ (accessed Feb. 19, 2025).

S. Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” 2008. Accessed: Mar. 04, 2025.
[Online]. Available: https://bitcoin.org/bitcoin.pdf

“Ethereum development documentation.” https:/ /ethereum.org/en/developers/docs/ (accessed
Mar. 04, 2025).

“Ethereum Whitepapet.” https://ethereum.org/en/whitepaper/ (accessed Mar. 04, 2025).
“Comparing  Hyperledger ~ Fabric and  Hyperledger Besu: A Deep  Dive.”
https:/ /www.kaleido.io/blockchain-blog/comparing-hyperledger-fabric-and-hyperledger-besu

136



[229]
[230]
[231]
[232]

[233]

[242]

[243]

[244]

[245]

[2406]

[247]

(accessed Mar. 04, 2025).

“A Blockchain Platform for the Enterprise — Hyperledger Fabric Docs main documentation.”
https://hypetledger-fabric.readthedocs.io/en/release-2.5/ (accessed Mat. 04, 2025).

“Welcome | Besu documentation.” https://besu.hypetledger.org/ (accessed Feb. 19, 2025).

Y. Baskar, “Hyperledger Besu Explained ) Medium, 2023.
https://medium.com/@yukeshbaski/hyperledger-besu-explained-bc5d37279ab2 (accessed Mar.
04, 2025).

“Polygon technology.” https://polygon.technology/ (accessed Mat. 04, 2025).

“What Is Polygon Blockchain: Benefits and Use Cases.”
https:/ /www.debutinfotech.com/blog/polygon-blockchain-benefits-and-use-cases (accessed
Mar. 04, 2025).

“Stats & Facts | Tezos.” https://tezos.com/stats/ (accessed Mar. 04, 2025).

L. M. Goodman, “Tezos-a self-amending crypto-ledger White paper,” 2014.

“Learn how the Solana blockchain works | Solana.” https://solana.com/docs (accessed Mar. 03,
2025).

“How the Solana Ecosystem is Offsetting Its Energy Impact: September 2024 | Solana.”
https://solana.com/fi/news/energy-use-report-september-2024 (accessed Mar. 03, 2025).

X. Li, X. Wang, T. Kong, J. Zheng, and M. Luo, “From Bitcoin to Solana — Innovating Blockchain
Towards Enterprise Applications,” in Blockchain — ICBC 2021, K. Lee and L. Zhang, Eds., Lecture
No.Springer, 2022, pp. 74-100. doi: 10.1007/978-3-030-96527-3_6.

F. Kleinfercher and S. Vengadasalam, “The Blockchain For Science | Whitepaper 3.0,” 2024.
https://bloxberg.org/wp-content/uploads/2025/09/bloxberg_whitepaper_3.0.pdf  (accessed
Aug. 08, 2020).

F. Kleinfercher and S. Vengadasalam, “The Blockchain For Science | Whitepaper 1.0,” 2019.
https://bloxberg.org/wp-content/uploads/2025/09/bloxberg_whitepaper_1.0.pdf  (accessed
Aug. 08, 2020).

“EBSI Verifiable Credentials - EBSI -.”” https://ebsi.cu/ (accessed Feb. 18, 2025).

A. Mohammad and S. Vargas, “Barriers Affecting Higher Education Institutions’ Adoption of
Blockchain Technology: A Qualitative Study,” Informatics, vol. 9, no. 3, 2022, doi:
10.3390/informatics9030064.

D. L. Silaghi and D. E. Popescu, “A Systematic Review of Blockchain-Based Initiatives in
Comparison to Best Practices Used in Higher Education Institutions,” pp. 1-306, 2025.

N. A. Al-ragwi and A. T. Zahary, “A systematic review on the benefits , challenges , and
applications of blockchain technology for e-learning,” 2026.

A. Razzaq, M. Numair, and S. Ahmed, “Can Blockchain Decentralize Education ? A Systematic
Review of Challenges and Pathways,” 2026, doi: 10.1049/sfw2/5556408.

A. Rustemi, F. Dalipi, V. Atanasovski, and A. Risteski, “A Systematic Literature Review on
Blockchain-Based Systems for Academic Certificate Verification,” IEEE Acess, vol. 11, pp.
64679-64696, 2023, doi: 10.1109/ACCESS.2023.3289598.

M. Di Angelo and G. Salzer, “Tokens, Types, and Standards: Identification and Ultilization in
Ethereum,” Proc. - 2020 IEEE Int. Conf. Decentralized Appl. Infrastructures, DAPPS 2020, pp. 1-10,
2020, doi: 10.1109/DAPPS49028.2020.00001.

L. Oliveira, 1. Bauer, I.. Zavolokina, and G. Schwabe, “To token ot not to token: Tools for
understanding blockchain tokens,” Int. Conf. Inf. Syst. 2018, ICIS 2018, no. October, 2018.

W. Mougayar, “Tokenomics — A Business Guide to Token Usage, Utility and Value ,” Mediun,
2017. https://medium.com/@wmougayar/tokenomics-a-business-guide-to-token-usage-utility-
and-value-b19242053416 (accessed Mar. 03, 2025).

F. Glatz, “A Blockchain Token Taxonomy,” Medium, Sep. 2016.
https:/ /heckerhut.medium.com/a-blockchain-token-taxonomy-fadf5c56139a (accessed Mat. 03,
2025).

“Token Standards.” https://ethereum.org/en/developers/docs/standards/tokens/ (accessed
Mar. 03, 2025).

“All | Ethereum Improvement Proposals.” https://eips.cthereum.org/all (accessed Mar. 03,

137



[248]

[249]

250]

[251]

[259]
[260]
[261]

[262]

263]
[264]
265]

[266]

[267]

[268]

[269]

2025).

W. Rehman, Hijab e Zainab, J. Imran, and N. Z. Bawany, “NFTS: Applications and challenges,”
2021 22nd Int. Arab Conf. Inf. Technol. ACIT 2021, no. January 2022, 2021, doi:
10.1109/ACIT53391.2021.9677260.

V. Despotovi¢, D. Bjelica, and D. Bara¢, “Analysis of potential NFT applications,” E-bus. Technol.
Conf. ~ Proc,  vol. 2,  no. 1, pp. 103-107, 2022, [Online].  Available:
https://ebt.rs/journals/index.php/conf-proc/article/view /136

H. Taherdoost, “Non-Fungible Tokens (NFT): A Systematic Review,” Inf, vol. 14, no. 1, 2023,
doi: 10.3390/info14010026.

S. Panda and N. Kaur, “Design and Implementation of Higher Education Learners’ Learning
Outcomes (HELLO),” in Design and Implementation of Higher Education 1earners’ 1earning Ontcomes
(HELLO), K. Barua, N. Radwan, V. Singh, and R. Figueiredo, Eds., IGI Global Scientific
Publishing, 2023, pp. 368—400. doi: 10.4018/978-1-6684-9472-1.ch023.

E. Tan, E. Lerouge, J. Du Caju, and D. Du Seuil, “Verification of Education Credentials on
European Blockchain Services Infrastructure (EBSI): Action Research in a Cross-Border Use Case
between Belgium and Italy,” Big Data Cogn. Comput., vol. 7, no. 2, 2023, doi: 10.3390/bdcc7020079.
“ethereum - GitHub.” https://github.com/ethereum (accessed Feb. 19, 2025).

“Home | Solidity Programming Language.” https://soliditylang.org/ (accessed Feb. 19, 2025).
“QualiChain - GitHub.” https://github.com/QualiChain/ (accessed Feb. 19, 2025).

“Blockeerts : The Open Standard for Blockchain Credentials.” https://www.blockcerts.org/
(accessed Feb. 19, 2025).

“Digital Credential Network Powered by Canvas Credentials.” https://badgt.com/ (accessed Feb.
19, 2025).

“The Ultimate Crypto Wallet for DeFi, Web3 Apps, and NFTs | MetaMask.”
https://metamask.io/ (accessed Feb. 19, 2025).

Wortld Wide Web Consortium, “Verifiable Credentials Data Model v2.0,” 2025.
https:/ /www.w3.org/TR/ve-data-model-2.0/ (accessed Feb. 19, 2025).

“How OpenID Connect Works - OpenID Foundation.” https://openid.net/developers/how-
connect-works/ (accessed Feb. 19, 2025).

“Identity wallet infrastructure — walt.id.” https://walt.id/wallet-infrastructure (accessed Feb. 19,
2025).

M. S. Ferdous, F. Chowdhury, and M. O. Alassafi, “In Search of Self-Sovereign Identity
Leveraging Blockchain Technology,” IEEE Acess, vol. 7, pp. 103059-103079, 2019, doi:
10.1109/ACCESS.2019.2931173.

“Conformant wallets - EBSI - https://ec.europa.cu/digital-building-
blocks/sites/display/ EBSI/Conformant+wallets (accessed Feb. 19, 2025).

A. Third and J. Domingue, “LinkChains: Exploring the space of decentralised trustworthy Linked
Data,” CEUR Workshop Proc., vol. 1934, 2017.

A. Third and J. Domingue, “LinkChains: Trusted personal linked data,” CEUR Workshop Proc.,
vol. 2599, pp. 2-3, 2019.

T. Naumovié, D. Zivkovié, M. Jankovi¢, and D. Baraé, “Toward a Secure-by-Design Higher
Education Ecosystem: Decentralized Identity, Privacy, and Trust.,” in XX International Symposium
on Organizational Sciences - SymQOrg 2026 | Resilient and Intelligent Organizations in Times of Permanent
Disruption, Kopaonik, Srbija: University of Belgrade, Faculty of Organizational Sciences, 2026.
[Online]. Available: https://symorg.fon.bg.ac.ts/papers/proceedings

C. N. Butincu and A. Alexandrescu, “Design Aspects of Decentralized Identifiers and Self-
Sovereign Identity Systems,” I[EEE Acess, vol. 12, pp. 60928-60942, 2024, doi:
10.1109/ACCESS.2024.3394537.

C. Allen, “The Path to Self-Sovereign Identity,” 20160.
https:/ /www.lifewithalacrity.com/article/ the-path-to-self-soverereign-identity/ (accessed Apt.
27, 2020).

S. El Haddouti and M. D. Ech-Cherif El Kettani, “Analysis of identity management systems using
blockchain technology,” Proc. - 2019 Int. Conf. Adp. Commun. Technol. Networking, CommNet 2019,

138



[270]

[271]

[272]

[273]

[274]

[275]

[276]

[277]

[278]

[279]

[280]
[281]

[282]

[283]

[284]

[285]

[286]

[287]

Apr. 2019, doi: 10.1109/COMMNET.2019.8742375.

D. Schumm, K. O. E. Muller, and B. Stiller, “Are We There Yet? A Study of Decentralized Identity
Applications,” IEEE  Access, vol. 13, Pp- 125232125259, 2025, doi:
10.1109/ACCESS.2025.3588170.

“EBSI  Verifiable  Credentials -  EBSI - https://ec.europa.cu/digital-building-
blocks/sites/spaces/EBSI/pages/600343491/EBSI+Verifiable+Credentials (accessed Apr. 27,
2020).

M. Martin and P. Van der Hijden, “Short courses, micro-credentials, and flexible learning
pathways: a blueprint for policy development and action: policy paper,” UNESCO IIPE, 2023.
Accessed: Apr. 20, 2026. [Online]. Available:
https://unesdoc.unesco.org/ark: /48223 /pf0000384326

A. Jusi¢, S. Fuks, P. Kochovski, and V. Stankovski, “Blockchain-Enabled Micro Credentialing:
Enhancing Trust, Mobility, and Interoperability in Lifelong Learning,” EDUILEARNZ5 Proc., vol.
1, pp. 5382-5388, 2025, doi: 10.21125/edulearn.2025.1342.

C. Mazzocca, A. Acar, S. Uluagac, R. Montanari, P. Bellavista, and M. Conti, “A Survey on
Decentralized Identifiers and Vetrifiable Credentials,” IEEE Commun. Surv. Tutorials, vol. 27, no. 6,
pp. 3641-3671, 2025, doi: 10.1109/COMST.2025.3543197.

Apoorva Jain, “Blockchain-Based Decentralized Identity Systems in Education,” S J. Artif. Intell.
Blockchain Technol., vol. 2, no. 4, pp. 3038, 2025, doi: 10.63345/sjaibt.v2.i4.104.

M. Chen, B. Chen, Z. Ling, P. Zhang, and S. Zhang, A Study of Managing University Course based on
Decentralized Identifiers, vol. 1, no. 1. Association for Computing Machinery, 2023. doi:
10.1145/3651655.3651657.

R. Jopate ¢t al., “Blockchain-Based Secure Identity and Credential Management for Decentralized
Education Ecosystems,” Int. |. Recent Trends Technol. Eng., vol. 4, no. 4, pp. 1-11, 2025, doi:
https://doi.org/10.5281/zenodo.17862602.

C. Del-Real, E. De Busser, and B. van den Berg, “A systematic literature review of security and
privacy by design principles, norms, and strategies for digital technologies,” Int. Rev. Law, Comput.
Technol., vol. 39, no. 3, pp. 374-405, 2025, doi: 10.1080/13600869.2025.2457227.

A. Cavoukian, “Privacy by Design - The 7 foundational principles - Implementation and mapping
of fair information practices,” Inf. Priv. Comm. Ontario, Canada, p. 5, 2009, [Online]. Available:
https://www.ipc.on.ca/en/media/1826/download?attachment

F. Pallas ef al., “Privacy Engineering from Principles to Practice: A Roadmap,” IEEE Secur. Priv.,
vol. 22, no. 2, pp. 86-92, 2024, doi: 10.1109/MSEC.2024.3363829.

“Art. 25 GDPR — Data protection by design and by default - General Data Protection Regulation
(GDPR).” https://gdpt-info.cu/art-25-gdpr/ (accessed Apr. 27, 2026).

X. Xu, “Zero-knowledge proofs in education: a pathway to disability inclusion and equitable
learning opportunities,” Swart Learn. Environ., vol. 11, no. 1, 2024, doi: 10.1186/s40561-024-
00294-w.

X. Li, M. Tan, and W. Tian, “A Secure and Efficient Sharing Framework for Student Electronic
Academic Records: Integrating Zero-Knowledge Proof and Proxy Re-Encryption,” Futur. Internet,
vol. 18, no. 1, p. 47, 2026, doi: 10.3390/£118010047.

L. Wei, M. Al-harthi, and R. Chen, “Smart Contract-Enabled Micro-Credentialing for
Competency-Based E-Learning: Architecture , Empirical Analysis , and Design Guidelines,”
Trends Rev. Technol. Eng. Educ., vol. 3, no. 2, pp. 1-27, 2025, doi: 10.63646/ trtee.2025.030201.

J. Komljenovi¢, “The future of value in digitalised higher education: why data privacy should not
be our biggest concern,” High. Educ., vol. 83, no. 1, pp. 119-135, 2022, doi: 10.1007/s10734-020-
00639-7.

A. A. Ayare, V. A. Jadhav, M. K. Banatwala, S. V Changlere, A. Mote, and P. Joshi, “A Systematic
Review on Blockchain-Based Framework for Storing Educational Records Using InterPlanetary
File System,” Cureus . Comput. Sei., pp. 1-28, 2025, doi: 10.7759/s44389-024-00745-y.

D. L. Fekete and A. Kiss, “Toward Building Smart Contract-Based Higher Education Systems
Using Zero-Knowledge Ethereum Virtual Machine,” Electronics, vol. 12, no. 3, p. 664, Jan. 2023,
doi: 10.3390/electronics12030664.

139



[288]

[289]

[290]

[291]

[292]

[293]

[294]

[295]

[296]
[297]

[298]

[302]

[303]

P. S. Rani, S. B. Priya, and A. Kala, “Digital Certificate Verification in Educational Sector Using
Non-Interactive Zero Knowledge Proof and Blockchain,” J. Inf. Sci. Eng., vol. 41, no. 2, pp. 467—
480, 2025, doi: 10.6688/JISE.202503_41(2).0012.

The Council of the European Union, “The European Qualifications Framework,” May 22, 2017.
https://eut-lex.europa.cu/legal-
content/EN/TXT/HTML/?uri=CELEX:32017H0615(01)&from=EN (accessed Jun. 29, 2026).
Ministarstvo prosvete nauke i tehnoloskog razvoja, “Izvestaj o prevezivanju Nacionalnog okvira
kvalifikacija Republike Srbije sa Evropskim okvirom kvalifikacija za celozivotno ucenje i Okvirom
kvalifikacija Evropskog prostora visokog obrazovanja,” 2021. Accessed: Jun. 29, 2026. [Online].
Available: https://prosveta.gov.rs/wp-content/uploads/2021/12/Izvestaj-o-povezivanju-
NOKS-a-sa-EOK-om-SRPSKI-1.pdf

Ministarstvo prosvete nauke i tehnoloskog razvoja, “Nacionalni okvir kvalifikacija,” 2022.
https://prosveta.gov.rs/prosveta/nacionalni-okvir-kvalifikacija (accessed Jun. 29, 2026).

EHEA, “The Framework of Qualifications for the European Higher Education Area,” Paris,
2018. Accessed: Jun. 29, 2020. [Online]. Available:
https://ehea.info/media.chea.info/file/2018_Paris/77/8/EHEAParis2018_Communique_App
endixIII_952778.pdf

C. Capote de la Calle, J. Cosgrove, and R. Cachia, “DigComp 3.0: European Digital Competence
Framework,” 2025. doi: 10.5281/ZENODO.17780383.

A. Sala, Y. Punie, V. Garkov, and M. Cabrera, “LifeComp : the European Framework for personal,
social and learning to learn key competence,” Publications Office of the European Union, 2020.
Accessed: Jun. 29, 2026. [Online]. Available: https://pact-for-
skills.ec.europa.eu/document/download/dbd02738-a100-4fcd-8136-
bce486dtbcSe_enrfilename=LifeComp The European Framework for Personal%2C Social and
Learning to Learn Key Competence.pdf

M. Bacigalupo, P. Kampylis, Y. Punie, and G. van den Brande, “EntreComp: The
Entrepreneurship Competence Framework,” 2016. Accessed: Jun. 29, 2026. [Online]. Available:
http:/ /www.wotldcat.org/oclc/954079372

European Commission, “European Skills, Competences, Qualifications and Occupations
(ESCO).” https:/ /esco.ec.europa.cu/en/classification/skill_main (accessed Jun. 29, 2020).

CEN Technical Committee, “European e-Competence Framework,” 2016. Accessed: Jun. 29,
2026. [Online]. Available: http://profiletool.ecompetences.eu/

G. Bianchi, U. Pisiotis, M. Cabrera Giraldez, M. Bacigalupo, and Y. Punie, “GreenComp The
European sustainability competence framework,” Publications Office of the European Union,
2022. doi: https://dx.doi.org/10.2760/13286.

“Dublin ~ Descriptors ~ ~  UNIPL”  https://www.unipi.it/en/about-us/quality-and-
assessment/dublin-desctiptors/ (accessed Jun. 29, 2026).

“Home | IMS Open Badges.” https://openbadges.otg/ (accessed Apr. 15, 2020).

International Organization for Standardization and International Electrotechnical Commission,
“ISO/IEC 25022:2016 Systems and software engineering - Systems and software quality
requirements and evaluation (SQuaRE) - Measurement of quality in use,” no. ISO/IEC
25022:2016. International Organization for Standardization, Geneva, Switzerland, Jun. 2016.
[Online]. Available: https://www.iso.org/standard/35746.html

International Organization for Standardization and International Electrotechnical Commission,
“ISO/IEC 25023:2016 Systems and software engineering - Systems and software Quality
Requirements and Evaluation (SQuaRE) - Measurement of system and software product quality,”
no. ISO/IEC 25023:2016. International Organization for Standardization, Geneva, Switzetland,
Jun. 2016. [Online]. Available: https://www.iso.otg/standard /35747 .html

International Organization for Standardization and International Electrotechnical Commission,
“ISO/IEC 25010:2023 Systems and software engineering - Systems and software Quality
Requirements and Evaluation (SQuaRE) - Product quality model,” no. ISO/IEC 25010:2023.
International Organization for Standardization, Geneva, Switzerland, Nov. 2023. [Online].
Auvailable: https://www.iso.org/standard/78176.html

140



[304]

[305]

306]

[307]
[308]

[309]

[310]

[311]

[312]

[313]

[314]

[315]

[316]

[317]

T. T. A. Dinh, J. Wang, G. Chen, R. Liu, B. C. Ooi, and K.-L. Tan, “BLOCKBENCH: A
Framework for Analyzing Private Blockchains,” in Proceedings of the 2017 ACM International
Conference on Management of Data, New York, NY, USA: Association for Computing Machinery,
2017, pp. 1085-1100. doi: 10.1145/3035918.3064033.

A. Osterwalder and Y. Pigneur, Business Model Generation: A Handbook for 1 isionaries, Game Changers,
and  Challengers. in  The  Strategyzer Series. Wiley, 2013. [Online]. Available:
https://books.google.rs/books?id=L3TnC7ZAWAsC

S. Ignjatovi¢, D. Kosti¢, T. Naumovi¢, M. Simi¢, and A. Joksimovi¢, “Rethinking Project
Management for Decentralized Digital Product Development,” Eur. Prgj. Manag. ., vol. 16, no. 1,
pp- 49-66, Feb. 2026, doi: 10.56889/QOSE7846.

S. Brown, “The C4 Model for Software Architecture,” 2018. https://c4model.com/ (accessed
Aug. 04, 2020).

H. W. Kim, H. C. Chan, and S. Gupta, “Value-based Adoption of Mobile Internet: An empirical
investigation,” Decis. Support Syst., vol. 43, no. 1, pp. 111-126, 2007, doi: 10.1016/j.dss.2005.05.009.
Y. M. Wang, Y. S. Wang, and Y. Y. Wang, “Exploring the determinants of university students’
contribution intention on crowdsourcing platforms: a value maximization perspective,” Inferact.
Learn. Environ., vol. 31, no. 5, pp. 2612-2634, 2023, doi: 10.1080/10494820.2021.1890619.

A. Grani¢ and N. Maranguni¢, “Technology acceptance model in educational context: A
systematic literature review,” Br. J. Educ. Technol., vol. 50, no. 5, pp. 2572-2593, 2019, doi:
10.1111/bjet.12864.

L. Xue, A. M. Rashid, and S. Ouyang, “The Unified Theory of Acceptance and Use of Technology
(UTAUT) in Higher Education: A Systematic Review,” SAGE Open, vol. 14, no. 1, pp. 1-22, 2024,
doi: 10.1177/21582440241229570.

M. Brown, M. Nic Giolla Mhichil, E. Beirne, and C. Mac Lochlainn, “The global micro-credential
landscape: Charting a new credential ecology for lifelong learning,” |. Learn. Dev., vol. 8, no. 2, pp.
228-254, 2021, doi: 10.56059/j14d.v8i2.525.

A. M. Lund, “Measuring Usability with the USE Questionnaire,” Usability Interface, vol. 8, no. 2,
pp- 3-6, 2001, [Online]. Available: www.stcsig.org/usability/newsletter/index.html

M. Gao, P. Kortum, and F. Oswald, “Psychometric evaluation of the USE (usefulness, satisfaction,
and ease of use) questionnaire for reliability and validity,” Proc. Hum. Factors Ergon. Soc., vol. 3, pp.
1414-1418, 2018, doi: 10.1177/1541931218621322.

United Nations, “Transforming our World: The 2030 Agenda for Sustainable Development,”
2016. doi: 10.1201/b20466-7.

“What are Ethereum Layer-2 blockchains and how do they work? | Coinbase.”
https://www.coinbase.com/learn/crypto-basics/what-are-ethereum-layer-2-blockchains-and-
how-do-they-work (accessed Mar. 04, 2025).

“What is Turing-Complete?” https://blog.defichain.com/what-is-turing-complete/ (accessed
Mar. 04, 2025).

141



13 Spisak ilustracija

Tlustracija 1 Mikrokredencijali kao mehanizam povezivanja trzista rada, neformalnog ucenja 1 visokog

ODIAZOVANA. .ttt 15
Tustracija 2 Zivotni ciklus pametnog ugovora (prilagodeno [213]) coovvvvvveerrevveesenrevvveseesessssssssrsssssssnseees 22
Tlustracija 3 Mapiranje procesa i stejkholdera u ekosistemu mikrokredencijala [151] ...ccccovviviiiiviicicncnes 12
Tlustracija 4 Detaljna struktura modela decentralizovanog sistema za upravljanje kompetencijama i
MIKTOKIEdENCIAIIMA ...t 13
Tlustracija 5 BPMN dijagram procesa sticanja/izdavanja mikrokredencijala na zahtev nosioca............... 16
Tlustracija 6 BPMN dijagram procesa javne verifikacije izdatog mikrokredencijala ........ccccoeveuvivicciincnes 17
Tlustracija 7 ER dijagram identiteta i institucionalnog Konteksta........ccoceviviiciiiiiiiiiniiiccccccccenns 20
Tlustracija 8 ER dijagram definisanja sablona mikrokredencijala.........ccocooviiiiiiiniiniiiiiiciicns 21
Tlustracija 9 ER dijagram odnosa kompetencija, ishoda ucenja i dokaza ..........ccoeeeuvuviicivininicicivnicnennenes 21
Tlustracija 10 ER dijagram odnosa prijave, procene i izdavanje mikrokredencijala .........ccccoeveuvvviicunncnes 22
Tlustracija 11 ER dijagram Zzivotnog ciklusa, deljenja i verifikacije mikrokredencijala..........ccccoevvvviiuiiines 23
Tlustracija 12 ER dijagram blokcejn zapisa i revizije mikrokredencijala ........cccoevveiviviiiiiiviniininicinnnes 23
Tlustracija 13 ER dijagram logickog modela korisnickih naloga, uloga i organizacije.........cceeeeuvvvvricuencnes 25
Tlustracija 14 ER dijagram logickog modela $ablona i verzija $ablona mikrokredencijala .........c.ccecccuuncees 27
Tlustracija 15 ER dijagram logickog modela prijave, validacije i izdavanja mikrokredencijala .................. 29
Tlustracija 16 ER dijagram logickog modela mikrokredencijala, zivotnog ciklus, prezentacije i verifikacije
................................................................................................................................................................................. 31
Tlustracija 17 ER dijagram logickog modela blokcejn zapisa i fEVIZIE ....c.cuwuiuerruriiuerrinieieieiriieieieieeaeneaes 33
Tlustracija 18 Lanac sledljivosti u procesu izdavanja mikrokredencijala ..o 42
Tlustracija 19 Struktura i medusobna povezanost elemenata modela mikrokredencijala ...........ccceceuuences 45

Tlustracija 20 Konceptualni model petoslojne arhitekture sistema za upravljanje mikrokredencijalima.. 49
Tlustracija 21 Komponente arhitekture decentralizovanog sistema za upravljanje mikrokredencijalima 51
Tlustracija 22 Dijagram procesa metodolo$kog postupka izdavanja mikrokredencijala u neformalnom

ODIAZOVANIU oottt bbb bbb 55
Tlustracija 23 Dijagram procesa metodoloskog postupka izdavanja mikrokredencijala u formalnom
ODLAZOVANIU ..ttt ettt a s n s 57
Tlustracija 24 Roadmap uvodenja platforme u standardnu praksu FONa ..o 58
Tlustracija 25 BMC $ablon poslovne logike sistema [305]........cccouiiiiiniiiiiiniiiiiiiinicscennnes 60
Tlustracija 26 C4 model - dijagram KONEEKSTA ....c.cueviieeieiriiiieiriiccirccr e 066
Tlustracija 27 C4 model - dijagram KONEEJNEIA. .....ccuiieeieiriicieiriiceereice et neaes 67
Tlustracija 28 C4 model - dijagram KOMPONENAta .........ccvviiuiiiiiiiiiiiiiiii e 68
Tlustracija 29 Pojednostavljeni ER dijagram osnove modela ..o 69
Tlustracija 30 Dijagram sekvence izdavanja i blokcejn sidrenja mikrokredencijala .........ccoveevcuviviccunncnes 76
Tlustracija 31 Dijagram sekvenci procesa provere i verfikacije mikrokredencijala ........cccevvevecevrvinicuenncnes 78
Tlustracija 32 Dijagram sekvenci procesa opoziva mikrokredencijala ........ccococvviiiiriviiiiniviniiininiccnninns 79
Tlustracija 33 Demografska analiza studenata - uc¢esce u vannastavnim aktivnostima (prilagodeno iz [151])
................................................................................................................................................................................. 94
Tlustracija 34 Prosireni model usvajanja zasnovan na vrednostt VAM [151], [308] ..c.cccvevvrvveerrnerccrennenes 96

142



14 Spisak slika

Slika 1 Pregled Bloksberg blok pretrazivaca - Template re@istry......ccccoviviiiiiiniiiiiniceceeene, 71
Slika 2 Pregled Bloksberg blok pretrazivaca - Credential Registry ......ccooveviiiiiiiniiiiiiiiiiiciccien, 71
Slika 3 Prikaz delova koda pametnog ugovora CredentialRegistry — issueCredential()........ccooveuevrvnenneee. 73
Slika 4 Prikaz delova koda serverske strane - createServerFn......oiiiiiiiiiniiciiiccccc, 80
Slika 5 CredSeal platforma - POCEtNa StIANICA .....ovveiiiiiicicicicieeeeeee ettt 83
Slika 6 CredSeal platforma | Portal administratora platforme — Kontrolna tabla.........cccccovvviiniiinnnee. 34
Slika 7 CredSeal platforma | Portal izdavaoca - Stranica za uputstvo za koris¢enje platforme............... 84
Slika 8 CredSeal platforma | Portal izdavaoca - Prikaz kontrolne table izdavaoca..........cccceevcuvuvinnnnnne. 85
Slika 9 CredSeal platforma | Portal izdavaoca - Prikaz stranice za prikaz 1 upravljanje pojedinacnim
$ablonom mikrokredencijala .........coviiiiiiiiiiiii s 85
Slika 10 CredSeal platforma | Portal izdavaoca - Prikaz dela stranice za registraciju Sablona
mikrokredencijala Na BIOKCEII ...c.cuviiuiiiiiiiiiiiiicici et 86
Slika 11 CredSeal platforma | Portal izdavaoca - Prikaz stranice za pregled podnetih zahteva za izdavanje
MIKLORIEAENCHAlA . ..ouiviiiiiiiiiii s 86
Slika 12 CredSeal platforma | Portal nosioca - PoCetna StraniCa ......cooeeueevececirinieeenennieeieneicenenseceenen. 87
Slika 13 CredSeal platforma | Portal nosioca - Pregled izdatog mikrokredencijala ..........cccevvecuvurinnnennee. 87
Slika 14 CredSeal platforma | Portal nosioca - Prikaz dela stranice za prikaz izdatog mikrokredencijala -
Upravljanje vidljivoS€u 1 delJenjem......ccoviiiiiiiiiiiiiiiiiic e 88
Slika 15 CredSeal platforma | Portal nosioca - Prikaz dela stranice izdatog mikrokredencijala - Blokcejn
VELIIRACIA cvuevvieiiit ettt 88
Slika 16 CredSeal platforma | Verifikacija - Javna stranica podeljenog mikrokredencijala...................... 89

Slika 17 CredSeal platforma | Verifikacija - Provera mikrokredencijala i potvrda na blokcejn mrezi.... 90

143



15 Spisak tabela

Tabela 1 HodOgram IStraZIVANIA ......c.cuiceiiiiiiciiiiiciiicciisics st ss s 6
Tabela 2 DSR artefakti razvijeni u okvirtl diSEItacije.....ciuiiiiimiriiiiiiiiiiiiinc e 7
Tabela 3 Analiza modela za upravljanje mikrokredencijalima.........c.ccoeveueuvinicieininiciiiniiciiieercceaes 17
Tabela 4 Analiza blokcejn PlAtfOrmI ...ccucviiiiuciiiiiiiiiiccicc s 1
Tabela 5 Analiza primene blokcejn tehnologija u upravljanju mikrokredencijalima ........cccccovvvvviiiiiiininnes 4
Tabela 6 Uporedna analiza okvira KOMPEtENnCja .....c.cuvuiuriiiiiiiiiiiiiiiiiccc s 10
Tabela 7 Raspodela odgovornosti i ucesca stejkholdera u procesu upravljanja mikrokredencijalima [197]
................................................................................................................................................................................. 18
Tabela 8 Relacije logickog modela korisnickih naloga, uloga 1 0rganizacije.........ccoevvvivicvriviniinniiinicnenninns 24
Tabela 9 Relacije logickog modela $ablona i verzija Sablona mikrokredencijala ..........ccccvvviiiiiiinnininns 26
Tabela 10 Relacije logickog modela prijave, validacije i izdavanja mikrokredencijala .........cccccceuvveicucnnnes 28
Tabela 11 Relacije logickog modela mikrokredencijala, Zivotnog ciklus, prezentacije i verifikacije.......... 30
Tabela 12 Relacija logickog modela blokcejn zapisa 1 feVIZIE.....coviuiviiiiriiiiiciniiiiciiccecensnes 32
Tabela 13 Grupe metapodataka mikrokredencijala ..o 36
Tabela 14 Klasifikacija metapodataka mikrokredencijala..........cocovcceivniciininiciiininiciinccrcceeeeennes 38
Tabela 15 Podela metapodataka po Nivou dOSTUPNOS .....ccecueuieiecieiiicieiriicieieicicereeie e 40
Tabela 16 Uporedni prikaz klju¢nih elemenata formalnog i neformalnog obrazovanja.........ccceeccucvnnes 42
Tabela 17 Uporedni prikaz karakteristicnih elemenata razlicitih oblika ucenja u neformalnom obrazovanju
................................................................................................................................................................................. 43
Tabela 18 Uporedni prikaz namena slojeva hibridnog modela ¢uvanja podataka ...........cccoeeveuvivinccucncnes 46
Tabela 19 Prava pristupa platformskih uloga kategorijama podataka..........cccccoevveiiiivniiiiniiiiniciinns 48
Tabela 20 Metrike poSIOVAIN PIOCESA ....vviuiiiiiiiiiiicici s 52
Tabela 21 TehNolOSKE METITKE. ....c.cuiviiiiieiiiiciciiccice e 52
Tabela 22 Mehanizmi finansiranja i stvaranja Prifhoda ... 60
Tabela 23 Pregled realizovanih funkcionalnih celina i njihovih statusa implementacija........cccccoeveueunnes 62
Tabela 24 Pregled nefunkcionalnih zahteva po oblastima...........ccccceviiiiiiiiiiiiiciices 63
Tabela 25 Osnovne tehnoloske komponente platforme CredSeal..........cccvvieiviviniciiinnicenniceericennes 64
Tabela 26 C4 model pregled 1 specifikacija KONTEJNELa ....cuvuiecueuriiieieiriicieiriceciee e 066
Tabela 27 C4 model pregled 1 specifikacija kOMPONENALA........ccviuiviiiiiiiiiiiiiiiiiae 67
Tabela 28 Adrese pametnih ugovora na Bloksberg mrezi ... 71
Tabela 29 Struktura podata sablona mikrokredencijala.........cccvvicueiviniciininiciiriicerceceeeeeene 74
Tabela 30 Struktura podata jednog izdatog mikrokredencijala .......c.covvcueuriicieininiciiinnicereeeeeeennes 74
Tabela 31 RLS politike baze podataka..........cccviiiiiiiiiiniiiiiii s 31
Tabela 32 Demografska analiza studenata — nivo StUAIJa ....ccuevviieciiiiiniiiiiiiicaes 93
Tabela 33 INtervall POVELEN]A....cuiiueiiiieierriieieiriieeieice ettt s s sssaesenenas 98
Tabela 34 Kompozitna pouzdanost (eng. Composite reliability) i izdvojena prosecna varijansa (eng.
Average variance eXtraCted) ..o 98
Tabela 35 Koeficijenti putanja § 1 ZNACATAOSE P eveviieiuiiiiiiiieiiiiiieiiiiieesisiesessissessssssse e ssssssesessssssesesenans 99
Tabela 36 Deskriptivna analiza VAM KONStrUKAta ......c.cciiiiiiiiiiiiiiiicccccceees 100
Tabela 37 Analiza percipirane vrednosti — t-test za dva nezavisna uzorka uz pretpostavku nejednakih
VALTJATIST ettt bbbt a et 102
Tabela 38 Analiza namere usvajanja — t-test za dva nezavisna uzorka uz pretpostavku nejednakih varijansi
............................................................................................................................................................................... 102
Tabela 39 Struktura uzorka prema kotisni€koj UlOZI......cciiuiuiiiiiiiiiiiiiiniiiiiiiccces 104
Tabela 40 Struktura prilagodenog USE Upitnika........ccceviueiiiiiiiiiiniiiiniiiiiecensiceessenenssnees 106
Tabela 41 Rezultati USE evaluacije prema dimenzijama ..........ccevveeiuviniiniiiiniiiniinicnicenssssensssssens 107
Tabela 42 Rezultati tvrdnji u dimenziji KOFISNOSH «..c.vvuieceerreriecieiriieieierieeieeeeeeeeien e eseseseseeseeees 107
Tabela 43 Rezultati tvrdnji u dimenziji lakoce koriS€enja ... 108
Tabela 44 Rezultati tvrdnji u dimenziji lakoce UCENJA ....uuviiieiiiiiiiiiciiicciees 108
Tabela 45 Rezultati tvrdnji u dimenziji ZadOVOLStVA ......ccccviiiiiiiiiiiciiiicc s 108
Tabela 46 Prosecne ocene USE dimenzija prema kotisni€koj UuloZi .....c.ccuvuviviviviviiiiicciccccicicienee 109



Tabela 47 Kljucne teme u komentarima 1SPItanika.......cccccceueuceieiiiiiiiininininiccceceeeeeeeeenenes 109
Tabela 48 Pregled kljucnih implikacija iStraZivanja ... 112

145



16 Prilozi

Prilog 1 Anketa | Spremnost stejkholdera na usvajanje mikrokredencijala

kojim vannastavnim aktivnostima ste
ucestvovalir: Studentske organizacije,
Studentska takmicenja, Volontiranje,
Naucne konferencije, Strucne
konferencije, Panel diskusije 1
radionice, Letnje skole, Bootcamp,
Dodatna obuka, Ostalo).

Sekcija Studenti Poslodavci
Li¢ni podaci ispitanika: starost, pol,
mesto stanovanja, fakultet, oblast
studija, nivo i godina studija, Li¢ni podaci ispitanika: godine, pol,
prethodno radno iskustvo i uéesée u mesto stanovanja, nivo obrazovanja
vannastavnim ili neformalnim Podaci o kompaniji: naziv i veli¢ina,
aktivnostima ucenja (,,Da li ste tokom | industrijski sektor i uloga ispitanika u
studija ucestvovali u nekim procesima regrutacije ili ljudskih
Demografija vannastavnim aktivnostima?*, || U resursa.

Proces regrutacije: znacaj razlicitih
faktora (formalno obrazovanje,
sertifikacija, portfolio, preporuke,
neformalne kvalifikacije), opis dodatnih
faktora.

Uvod u mikrokredencijale

Da li ste pre ove ankete Culi za pojam "mikrokredencijali"?

Ako jeste, na koji nacin ste se susreli sa njimar

Da li trenutno posedujete neke mikrokredencijale?

Putem kojih servisa/institucija se stekli mikrokredencijale (npr. onlajn kurs,

strucno usavrsavanje)?

U koje svrhe ste koristili ili su vam bili korisni mikrokredencijali (npr. akademsko

priznanje, zaposlenje, razvoj vestina)?

VAM -
konstrukti

Koristi

(B)

Prihvatanje mikrokredencijala kao dela kadrovske politike mozZe doprineti jacanju

profesionalnog imidza organizacije.

Mikrokredencijali predstavljaju vrednu investiciju u dugoro¢ni profesionalni

razvoj.

Mikrokredencijali, ste¢eni za vestine i kompetencije kroz neformalno ucenje, bi
bili vredna dopuna formalnim kvalifikacijama.

Smatram da mikrokredencijali mogu doneti direktnu ili indirektnu korist svim
ucesnicima u obrazovnom/radnom procesu.

Standardizacija mikrokredencijala bi doprinela laksem razumevanju i priznavanju

kompetencija.

Mikrokredencijali omogucavaju transparentno prikazivanje specificnih
kompetencija stecenih tokom formalnog i neformalnog ucenja.

Mikrokredencijali doprinose povecanju transparentnosti u procesu sticanja znanja,

vestina i kompetencija.

Smatram da mikrokredencijali mogu ubrzati i olaksati pristup relevantnim

podacima o kompetencijama.

Smatram da bi mikrokredencijali bili fleksibilniji od tradicionalnih diploma u
odgovaranju na trenutne potrebe privrede.
Mikrokredencijali bi doprineli olak$§anom procesu priznavanja kompetencija u

Srbiji.

Mikrokredencijali bi doprineli olak§anom procesu priznavanja kompetencija u

medunarodnom okruzenju.

Smatram da mikrokredencijali podsti¢u celozivotno ucenje i kontinuirani razvo;.
Mikrokredencijali omogucavaju prilagodeno pracenje i razvoj individualnih

vestina.

Smatram da bi mikrokredencijali doprineli brzem i pouzdanijem procesu

verifikacije kompetencija.

Smatram da mikrokredencijali mogu povecati zaposljivost.
Smatram da mikrokredencijali mogu doprineti uskladivanju sa potrebama trzista

rada.

Smatram da bi posedovanje mikrokredencijala omogudilo prednost kandidatu u
odnosu na druge kandidate pri konkurisanju za posao.

Posedovanje mikrokredencijala moze
imati pozitivan uticaj na izgradnju
licnog brenda tokom vremena.

Smatram da mikrokredencijali mogu
doprineti prepoznatljivosti
korporativnog brenda
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Odricanja

®

Spreman/a sam da ulozim vreme kako bih razumeo/la kako funkcionisu
mikrokredencijali.

Spreman/a sam da savladam nove platforme i alate ukoliko bi mi to pomoglo u
razvoju karijere.

Spreman/a sam da ustupim kontrolu nad delom svojih podataka ako to znaci
lak$u proveru kompetencija od strane relevantnih institucija.

Spreman/a sam da platim razumnu Spreman/a smo da investiram u sistem
naknadu kako bih dobio mikrokredencijala ako on donosi
mikrokredencijal (koji je priznat od vrednost nasim

strane poslodavaca). studentima/zaposlenima

Poverenje

(T

Smatram da prepoznatljivost brenda/ustanove koja izdaje mikrokredencijal
znacajno utice na poverenje u vrednost tog mikrokredencijala.
Mikrokredencijali koji dolaze od renomiranih ustanova deluju pouzdanije i
doslednije u kontekstu kvaliteta.

Preporuke od kolega, saradnika ili drugih korisnika imaju veliki uticaj na moju
percepciju o vrednosti mikrokredencijala.

Podrska od strane nadleznih tela (npr. ministarstva, komora) poveéava moje
poverenje u sistem mikrokredencijala.

Postojanje strateskih i regulatornih okvira oko mikrokredencijala ukazuje na
njihov kredibilitet.

Smatram da je ukljucenost relevantnih institucija kljucna za Sire prihvatanje
mikrokredencijala.

Poverenje u mikrokredencijale zavisi od ugleda ustanove ili organizacije koja ih
izdaje.

Izdavanje mikrokredencijala od strane nepoznate ili manje priznate institucije
smanjuje moje poverenje.

Bezbednost podataka o mikrokredencijalima i sigurnost od zloupotrebe,
pozitivno utice na poverenje u sistem mikrokredencijala.

Sistemi za upravljanje mikrokredencijalima moraju obezbediti potpunu zastitu
licnih podataka da bih im verovao/la.

Percipirana
vrednost

®V)

Smatram da mikrokredencijali predstavljaju vredan nacin za formalno
prepoznavanje neformalno stecenih vestina i znanja.

Upotreba mikrokredencijala doprinosi transparentnijem i pouzdanijem
predstavljanju kompetencija u akademskom i/ili radnom kontekstu.

Verujem da mikrokredencijali donose stvarnu vrednost u kontekstu akademskog
i/ili profesionalnog razvoja..

Namera
usvajanja

(AD)

Spreman/na sam da prihvatim mikrokredencijale kao legitiman dokaz o ste¢enim
kompetencijama.
Preporucio/la bih mikrokredencijale kao relevantan oblik potvtde kompetencija u
svom okruzenju.

Imao/la bih viSe motivacije da
ucestvujem u neformalnim oblicima
ucenja, ukoliko bi mi doneli
prepoznatljive mikrokredencijale.

Otvorena pitanja

Da li imate neka dodatna zapazanja ili sugestije u kontekstu ovog istrazivanja?
Ako zelite da dobijete pristup rezultatima istrazivanja, mozete ostaviti svoj mejl.
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Prilog 2 Anketa | Evaluacija korisnickog iskustva i upotrebljivosti platforme za mikrokredencijale

Sekcija

Nosilac mikrokredencijala

| Poslodavac / verifikator

| Izdavalac

| Administrator izdavaoca

Uvod u
mikrokredencijale i
korisni¢ka uloga

Da li ste ranije culi za pojam mikrokredencijala? Ako jeste, na koji nacin ste se susreli sa njimar Kroz koju ulogu ste koristili platformu za mikrokredencijale?

Demografija

Starosna dob. Pol. Trenutni nivo
studija. Oblast studiranja. Drzava
trenutnog stanovanja.

Naziv kompanije. Drzava poslovanja
kompanije. Delatnost kompanije.
Velicina kompanije prema broju
zaposlenih: 010, 11-50, 51-250,

250+. Pozicija u kompaniji

Naziv institucije. Oblast rada
institucije. Drzava poslovanja.
Pozicija u instituciji.

Naziv institucije. Oblast rada
institucije. Drzava poslovanja.
Pozicija u instituciji.

Testiranje platforme

E1. Prijava i pregled pocetne strane.
E2. Pregled dostupnih
mikrokredencijala.

E3. Podnosenje prijave.

E4. Pracenje statusa prijave.

ES5. Pregled izdatog
mikrokredencijala.

E6-A. Prihvatanje mikrokredencijala
pre izdavanja.

E6-B. Odbijanje mikrokredencijala.
E7-A. Skrivanje pojedina¢nih
podataka.

E7-B. Skrivanje celog
mikrokredencijala.

E8. Deljenje i javna verifikacija
mikrokredencijala.

E9. Pregled javnog profila.

E10. Obavestenja i podesavanja.
E11. Odjava sa platforme.

V1. Otvaranje javnog profila nosioca.
V2. Pregled liste javnih
mikrokredencijala na profilu.

V3. Prelazak sa profila na
pojedinac¢ni mikrokredencijal.

V4. Pregled javne stranice
mikrokredencijala.

V5. Provera podataka o izdavaocu.
V6. Pregled dokumenata o
obezbedenju kvaliteta.

V7. Rucna blokéejn verifikacija.

V8. Privatni mikrokredencijal ili
profil.

Tokom testiranja koriséeni su i testni
linkovi ka opozvanom, isteklom i
zamenjenom mikrokredencijalu, kao i
kredencijalu evidentiranom na
blokcejn mrezZi.

S1. Prijava i pregled pocetne strane.
$2. Pregled dodeljenih $ablona.
S3. Pregled prijave za
mikrokredencijal.

S4-A. Odbijanje prijave.

S$4-B. Odobravanje i priprema za
izdavanje.

S5. Pojedina¢no izdavanje
mikrokredencijala.

S6. Pracenje blokéejn sidrenje
procesa.

§7. Pregled izdatog
mikrokredencijala

S8. Pretraga i filtriranje.

$9. Grupno izdavanje
mikrokredencijala.

$10. Obavestenja.

S11. Odjava i zastita podataka.

IA1. Prijava i pregled kontrolne table
institucije.

IA2. Uredivanje javnog profila
institucije.

IA3. Upravljanje zaposlenima.

IA4. Upravljanje ulogama
zaposlenih.

IA5. Upravljanje nosiocima.

IAG6. Kreiranje $ablona
mikrokredencijala.

IA7. Objavljivanje Sablona i blokcejn
sidrenje.

IA8. Obrada zahteva za izdavanje
mikrokredencijala.

IA9. Manuelno pojedinac¢no i grupno
izdavanje.

IA10. Red za sidrenje i upravljanje
izdatim kredencijalima, ukljucujuci
opoziv.

IA11. Obavestenja.

IA12. Odjava sa platforme.

USE - Korisnost

K1. Platforma sadrzi sve funkcionalnosti koje su mi potrebne za rad sa mikrokredencijalima.

K2. Omogucava proces pregleda i verifikacije mikrokredencijala efikasnijim.
K3. Omogucava mi bolju kontrolu i uvid u moje stecene mikrokredencijale.
K4. Korisno je za moj akademski i profesionalni razvo;.

K5. Radi sve $to bih oéekivao/la da radi.

K6. Uopsteno govoredi, platforma je izuzetno korisna.
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USE - Lakoc¢a
kori$c¢enja

LK1. Lako i jednostavno se koristi.

LK2. Zahteva minimalan trud za koriscenje.

LK3. Omogucava korisé¢enje funkcionalnosti u minimalnom broju koraka.
LK4. Koristi se bez napora.

LKS5. Nisam primetio/la nikakve nedoslednosti prilikom koriséenja.

LK6. Mogu da ispravim greske prilikom koris¢enja brzo i lako.

LK7. Smatram da je interfejs platforme veoma jasan i pregledan.

USE - Lakoc¢a ucenja

LU1. Brzo sam nauéio/la kako da kotistim platformu.

LU2. Lako sam zapamtio/la kako se platforma koristi.

LU3. Proces savladavanja rada na platformi je bio jednostavan.

LU4. Brzo sam postao/la samostalan/na i vest/a u radu na platformi.

USE - Zadovoljstvo

Z1. Zadovoljan/a sam radom platforme.

Z2. Prijatna je za upotrebu.

Z3. Rado bih preporucio/la ovu platformu kolegama.
Z4. Koriscenje ove platforme je bilo pozitivno iskustvo.

Skala USE upitnika

Petostepena Likertova skala: 1 — U potpunosti se ne slazem; 2 — Delimi¢no se ne slazem; 3 — Neutralan/na sam; 4 — Delimi¢no se slazem; 5 — U potpunosti se
slazem.

Otvorena pitanja

Komentari i predlozi.
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17 Biogratija

Tamara Naumovi¢ rodena je 28.01.1994. godine u Kraljevu. Osnovnu i srednju skolu zavrsila je u Kraljevu.
Diplomirala je na Fakultetu organizacionih nauka (smer Informacioni sistemi i tehnologije) 2017. godine sa
prosecnom ocenom 9.07. Odbranila je diplomski rad pod nazivom: “Razvoj veb platforme za oglasavanje
poslova® sa ocenom 10 (deset). Master akademske studije, studijski program Elektronsko poslovanje i
upravljanje sistemima, upisala je na Fakultetu organizacionih nauka 2017. godine, a zavr$ni master rad pod
nazivom “Softverski okvir za upravljanje IoT uredajima u realnom vremenu® odbranila u septembru 2018.
godine, sa prosecnom ocenom 10.

Doktorske studije na Fakultetu organizacionih nauka, Univerziteta u Beogradu, upisala je 2018. godine na
studijskom programu Informacioni sistemi i kvantitativhi menadzment, izborno podruéje Elektronsko
poslovanje.

Tokom studija bila je aktivni ¢lan Udruzenja studenata informatike FONIS kao predsednica, clanica
upravnog odbora i koordinatorka mnogobrojnih lokalnih, nacionalnih i medunarodnih projekata, trenutno
kao ¢lan Nadzornog odbora.

Tokom skolske 2015/16 angazovana je na Fakultetu organizacionih nauka kao saradnik van radnog odnosa
— demonstrator za uzu naucnu oblast Elektronsko poslovanje. Godine 2018. izabrana je za saradnika van
radnog odnosa, a od 2019. je na poziciji asistenta za uzu naucnu oblast Elektronsko poslovanje. Ucestvuje
u izvodenju vezbi na svim predmetima osnovnih i master akademskih studija u okviru Katedre za
elektronsko poslovanje.

Od skolske 2017/18 do danas ucestvovala je na projektima Katedre za elektronsko poslovanje kao $to su:

— Letnja skola — Tehnologije elektronskog poslovanja i Veb3 obuka, kao predavac na vise kurseva u
oblasti razvoja veb aplikacija, pametnih okruzenja, big data analize podatak, blokcejn
decentralizovanih aplikacija, i dr., 2018-2026.godine

— Konferencija — Tehnologije elektronskog poslovanja, kao deo organizacionog odbora, 2021-
2025.godine

— UF Blok¢ejn — projekat medunarodne saradnje sa Univerzitetom u Floridi u oblasti blokcejna, kao
junior menadzer projekta i ¢lan organizacionog odbora blokéejn hakatona, kao 1 gostujuéi predavac
na Univerzitetu u Floridi u okviru master programa ,,Veb3 i preduzetnistvo®, 2022-2024.godine

— D-PBL — projekat medunarodne saradnje u oblasti unapredenje ucenja zasnovanog na projektima u
digitalnoj eri u okviru Erazmus+ programa KA220-HED — Coaperation pertnerships in higher education,
2022-2024.godine

— Prekvalifikacije za IT — projekat Vlade Republike Srbije u partnerstvu sa Ministarstvom za rad,
zaposljavanje, boracka 1 socijalna pitanja, u saradnji sa Razvojnim programom Ujedinjenih nacija
(UNDP) — kao predavac¢, 2022-2023.godine

— Web3 Inovation HUB - projekat medunarodne saradnje u okviru Erazmus+ programa EDU-2024-
CBHE, koji ima za cilj da unapredi kapacitete za inovacije 1 preduzetnistvo u regionu Zapadnog
Balkana kroz razvoj vestina u oblasti Web3 tehnologija i preduzetni$tva, podsticanjem zelenih
blokcejn resenja i decentralizovanih nauc¢nih zajednica, 2025-2027. godine

— TROPHY — The Next Generation of Deep Technology I eaders — projekat medunarodne saradnje u okviru
EIT Higher Education Initiative, koji koordinira Fakultet organizacionih nauka i usmeren je na
unapredenje inovacionih i1 preduzetnickih kapaciteta visokoskolskih institucija kroz razvoj
obrazovnih sadrzaja i prakticnih programa u oblasti deep tech i Web 4.0 tehnologija, ukljucujuéi
vestacku inteligenciju, blokéejn, IoT, virtuelnu i prosirenu realnost i tehnologije racunarstva u oblaku.
U okviru projekta ucestvuje u aktivhostima razvoja obrazovnih programa, mapiranja inovacionog
ekosistema i realizacije programa za razvoj deep tech i preduzetnickih kompetencija studenata, 2025—
2027. godine

— Instaliranje Mudl platforme 1 odrzavanje sistema — projekat Komesarijata za izbeglice 1 migracije, kao
edukator, 2021.godine
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obrazac igjave o antorstvn

Izjava o autorstvu

Ime i prezime autora _ Tamara Naumovi¢

Broj indeksa _2018/5005

Izjavljujem

da je doktorska disertacija pod naslovom

UPRAVLJANJE MIKROKREDENCIJALIMA U VISOKOSKOLSKOM OBRAZOVANJU
ZASNOVANO NA BLOKCEJN TEHNOLOGIJAMA

e rezultat sopstvenog istrazivackog rada;

e da disertacija u celini ni u delovima nije bila predloZena za sticanje druge diplome prema studijskim
programima drugih visokoskolskih ustanova;

e da su rezultati korektno navedeni i

e da nisam krs$io/la autorska prava i koristio/la intelektualnu svojinu drugih lica.

Potpis autora

U Beogradu,
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obrazac igjave o istovetnosti stampane i elektronske vergije doktorskog rada

Izjava o istovetnosti Stampane i elektronske verzije doktorskog rada

Ime 1 prezime autora Tamara Naumovié

Broj indeksa 2018/5005

Studijski program Informacioni sistemi i kvantitativni menadzment
Naslov rada UPRAVLJANJE MIKROKREDENCIJALIMA U

VISOKOSKOLSKOM OBRAZOVAN]JU ZASNOVANO NA
BLOKCEJN TEHNOLOGIJAMA

Mentor prof. dr Dusan Bara¢

Izjavljujem da je Stampana verzija mog doktorskog rada istovetna elektronskoj verziji koju sam predao/la
radi pohranjivanja u Digitalnom repozitorijumu Univerziteta u Beogradu.

Dozvoljavam da se objave moji licni podaci vezani za dobijanje akademskog naziva doktora nauka, kao sto
su ime 1 prezime, godina i mesto rodenja i datum odbrane rada.

Ovi liéni podaci mogu se objaviti na mreznim stranicama digitalne biblioteke, u elektronskom katalogu i u
publikacijama Univerziteta u Beogradu.

Potpis autora

U Beogradu,
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obrazac igjave o koriséenju
Izjava o koriS¢enju

Ovlas¢ujem Univerzitetsku biblioteku ,,Svetozar Markovi¢® da u Digitalni repozitorijum Univerziteta u
Beogradu unese moju doktorsku disertaciju pod naslovom:

UPRAVLJANJE MIKROKREDENCIJALIMA U VISOKOSKOLSKOM OBRAZOVAN]JU
ZASNOVANO NA BLOKCEJN TEHNOLOGIJAMA

koja je moje autorsko delo.

Disertaciju sa svim prilozima predao/la sam u elektronskom formatu pogodnom za trajno arhiviranje.

Moju doktorsku disertaciju pohranjenu u Digitalnom repozitorijumu Univerziteta u Beogradu 1 dostupnu u
otvorenom pristupu mogu da koriste svi koji postuju odredbe sadrzane u odabranom tipu licence Kreativne
zajednice (Creative Commons) za koju sam se odlucio/la.

1. Autorstvo (CC BY)

2. Autorstvo — nekomercijalno (CC BY-NC)

3. Autorstvo — nekomercijalno — bez prerada (CC BY-NC-ND)

4. Autorstvo — nekomercijalno — deliti pod istim uslovima (CC BY-NC-SA)
5. Autorstvo — bez prerada (CC BY-ND)

6. Autorstvo — deliti pod istim uslovima (CC BY-SA)

(Molimo da zaokruzite samo jednu od Sest ponudenih licenci. Kratak opis licenci je sastavni deo ove izjave).

Potpis autora

U Beogradu,
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Autorstvo. Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, 1 prerade, ako se
navede ime autora na nacin odreden od strane autora ili davaoca licence, ¢ak i u komercijalne
svrhe. Ovo je najslobodnija od svih licenci.

Autorstvo — nekomercijalno. Dozvoljavate umnozavanje, distribuciju 1 javno saopstavanje dela,
1 prerade, ako se navede ime autora na nacin odreden od strane autora ili davaoca licence. Ova
licenca ne dozvoljava komercijalnu upotrebu dela.

Autorstvo — nekomercijalno — bez prerada. Dozvoljavate umnozavanje, distribuciju i javno
saopstavanje dela, bez promena, preoblikovanja ili upotrebe dela u svom delu, ako se navede ime
autora na nacin odreden od strane autora ili davaoca licence. Ova licenca ne dozvoljava
komercijalnu upotrebu dela. U odnosu na sve ostale licence, ovom licencom se ograni¢ava najveci
obim prava korisc¢enja dela.

Autorstvo — nekomercijalno — deliti pod istim uslovima. Dozvoljavate umnozavanje,
distribuciju 1 javno saopS$tavanje dela, i prerade, ako se navede ime autora na nacin odreden od
strane autora ili davaoca licence i ako se prerada distribuira pod istom ili sli¢cnom licencom. Ova
licenca ne dozvoljava komercijalnu upotrebu dela i prerada.

Autorstvo — bez prerada. Dozvoljavate umnozavanje, distribuciju i javno saopstavanje dela, bez
promena, preoblikovanja ili upotrebe dela u svom delu, ako se navede ime autora na nacin
odreden od strane autora ili davaoca licence. Ova licenca dozvoljava komercijalnu upotrebu dela.

Autorstvo — deliti pod istim uslovima. Dozvoljavate umnozavanje, distribuciju i javno
saopstavanje dela, 1 prerade, ako se navede ime autora na nacin odreden od strane autora ili
davaoca licence i ako se prerada distribuira pod istom ili slicnom licencom. Ova licenca dozvoljava
komercijalnu upotrebu dela i prerada. Slicna je softverskim licencama, odnosno licencama
otvorenog koda.
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