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Naslov teze: Jedna nova klasa sistema za destilaciju apsolutno tajnih kriptografskih klju¢eva
zasnovanih na zajednickoj sluc¢ajnosti

Rezime:

Informaciono-teorijski pristup bezbednosti informacija ponovo dobija na znacaju usled
ubrzanog razvoja kvantnih racunarskih tehnologija, koje dovode u pitanje bezbednost klasi¢nih
racunarski zasnovanih kriptografskih sistema. Za razliku od racunarski bezbednih metoda,
informaciono-teorijski pristup omogucava ostvarivanje apsolutne tajnosti komunikacije, pri ¢emu
prisluskiva¢, nezavisno od raspolozivih racunarskih resursa, ne moze ste¢i nikakvu informaciju o
sadrzaju poruke. Ovakav nivo bezbednosti zahteva generisanje i distribuciju velike koli¢ine tajnih
klju¢eva maksimalne entropije, §to predstavlja jedan od klju¢nih izazova savremene kriptografije.

Predmet ove disertacije je analiza, razvoj i eksperimentalna evaluacija nove klase sistema za
generisanje i distribuciju apsolutno tajnih kriptografskih kljuceva zasnovanih na razli¢itim izvorima
zajedni¢ke slucajnosti. Istrazivanje je usmereno na klasi¢ne informaciono-teorijske metode koje
predstavljaju prakti¢nu, ekonomi¢nu i kvantno-otpornu alternativu kvantnoj distribuciji kljuceva, uz
mogucénost implementacije u postoje¢oj komunikacionoj infrastrukturi.

Centralni doprinos rada predstavlja uvodenje i primena Renijeve entropije drugog reda
prisluskivaca kao klju¢ne informaciono-teorijske mere za analizu bezbednosti i optimizaciju procesa
pojacanja privatnosti u sistemima za destilaciju tajnih kljuceva. Razvijena je teorijsko-empirijska
metodologija koja omoguéava pouzdanu procenu bezbednosne margine, curenja informacija i
efikasnosti iskori§¢enja zajednicke sluc¢ajnosti. Poseban doprinos €ini integracija metoda masinskog
ucenja i intervala predvidanja dubokih neuronskih mreza u dizajn adaptivnih strategija pojacanja
privatnosti, koje funkcionisu iskljuc¢ivo na osnovu lokalno dostupnih informacija.

U disertaciji je demonstrirano da biometrijski signali, posebno govorni i
elektroencefalografski (EEG) signali, mogu predstavljati efikasne izvore zajedniCke slucajnosti za
sisteme destilacije tajnih klju¢eva. Na osnovu predloZzenih metoda projektovan je i eksperimentalno
verifikovan autonomni sistem apsolutno tajne govorne komunikacije zasnovan na MELPe vokoderu
i Vernamovoj §ifri, sposoban za rad u realnom vremenu pri brzinama prenosa do 8,4 Kkbis.
Eksperimentalni rezultati potvrduju visoku efikasnost, zanemarljivo curenje informacija i otpornost
sistema na kvantne napade, ¢ime se predloZeni pristup namece kao ozbiljna alternativa savremenim
kvantnim i hibridnim kriptografskim resenjima.

Kljuéne reéi: Tajni kljucevi, informaciono-teorijska bezbednost, pojacanje privatnosti, apsolutna
tajnost, biometrijski signali

Nauc¢na oblast: Elektrotehnika 1 rac¢unarstvo

UZa naucna oblast: Obrada signala i bezbednost informacija



Dissertation title: A novel class of systems for distilling absolutely secret cryptographic keys
based on common randomness

Abstract:

The information-theoretic approach to information security has regained significant attention
due to the rapid development of quantum computing technologies, which threaten the security of
classical computationally secure cryptographic systems. Unlike computational security methods, the
information-theoretic approach enables perfect secrecy of communication, whereby an eavesdropper,
regardless of the available computational resources, cannot obtain any information about the message
content. Achieving such a level of security requires the generation and distribution of large quantities
of secret keys with maximum entropy, which represents one of the key challenges of modern
cryptography.

The subject of this dissertation is the analysis, development, and experimental evaluation of a
new class of systems for the generation and distribution of perfectly secret cryptographic keys based
on various sources of common randomness (SCR). The research focuses on classical information-
theoretic methods that provide a practical, cost-effective, and quantum-resistant alternative to
quantum key distribution, with the ability to be implemented within existing communication
infrastructures.

The central contribution of this work is the introduction and application of the eavesdropper’s
conditional Rényi entropy of order two (ECREZ2) as a key information-theoretic measure for security
analysis and optimization of the privacy amplification process in secret key distillation systems. A
theoretical-empirical methodology is developed that enables reliable estimation of security margins,
information leakage, and the efficiency of common randomness utilization. A further significant
contribution is the integration of machine learning methods and prediction interval deep neural
networks (PIDNN) into the design of adaptive privacy amplification strategies that operate
exclusively on locally available information.

The dissertation demonstrates that biometric signals, particularly speech and
electroencephalographic (EEG) signals, can serve as efficient sources of common randomness for
secret key distillation systems. Based on the proposed methods, an autonomous system for perfectly
secure speech communication was designed and experimentally validated, employing a MELPe
vocoder and the Vernam cipher, and capable of real-time operation at transmission rates of up to 8.4
kb/s. Experimental results confirm high efficiency, negligible information leakage, and resistance to
quantum attacks, positioning the proposed approach as a viable alternative to contemporary quantum
and hybrid cryptographic solutions.

Key words: Secret keys, information-theoretic security, privacy amplification, perfect secrecy,
biometric signals
Scientific field: Electrical Engineering and Computer Science

Scientific subfield: Signal processing and information security
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1 Uvod

1.1 Predmet i motivacija istrazivanja

Informaciono-teorijski pristup bezbednosti informacija ponovo je privukao znacajnu paznju
usled napredaka u kvantnim racunarskim tehnologijama. Sustinski princip ovog pristupa lako je
izraziti: kriptografski sistem obezbeduje apsolutnu tajnost (eng. perfect secrecy) poruka, odnosno
informaciono-teorijsku tajnost, ako i samo ako entropija njegovog tajnog kljuc¢a nije manja od
entropije samih poruka. U takvim uslovima, apriorna neodredenost sadrzaja prisluskivanih poruka ne
moze biti smanjena od strane napadaca, bez obzira na racunarske resurse koje poseduje, ukljucujuci
i resurse kvantnih racunara [1], [2]. Cena koju je potrebno platiti za apsolutnu tajnost je potreba za
enormnom koli¢inom generisanih 1 distribuisanih tajnih kriptografskih kljueva. Shodno tome,
savremena kriptografija ulazi u eru u kojoj prikupljanje i ekstrakcija slucajnosti, nezavisno od njenog
tipa, porekla ili mesta nastanka, predstavljaju prioritetan zadatak u procesu generisanja i distribucije
kriptografskih klju¢eva maksimalne entropije [3], [4], [5].

Savremeni pristupi u generisanju i distribuciji tajnih kriptografskih klju¢eva obuhvataju kako
klasi¢ne informaciono-teorijske metode, tako i napredne kvantne protokole i hibridne sisteme.
Najintenzivnija oblast istrazivanja je kvantna distribucija klju¢eva (eng. Quantum Key
Distribution - QKD) zasnovana na teoremi o0 nemogucénosti kloniranja iz kvantne fizike, koja tvrdi da
se ne moze napraviti identicna kopija nepoznatog kvantnog stanja, $to omogucéava detekciju
prisluskivanja [6]. Medutim, prakti¢na primena QKD-a suo¢ava se sa viSestrukim izazovima koji
ogranicavaju njegov domet i efikasnost u realnim komunikacionim mrezama, ukljucujuci ogranicenja
u brzini generisanja klju¢eva, dometu prenosa i troskovima implementacije [7], [8].

Razvoj oblasti informaciono-teorijskih pristupa generisanju i distribuciji tajnih kriptografskih
klju¢eva zapocinje radovima Shannon-a [1] i Wyner-a [9], a zatim je kroz radove Ahlswede i
Csiszar-a i Maurer-a evoluirala u sofisticirane modele destilacije kljuceva zasnovane na zajednickoj
slu€ajnosti 1 interaktivnoj javnoj diskusiji, sa formalnom karakterizacijom kapaciteta tajnih kljuceva
(eng. secret key capacity) i praktiénim protokolima koji omogucavaju njihovo pouzdano generisanje
u postoje¢im komunikacionim sistemima [3], [10], [11], [12]. Svaki od ovih pristupa donosi
specifi¢ne prednosti i izazove vezane za bezbednost, efikasnost implementacije i otpornost na napade,
§to ih cCini predmetom intenzivnog teorijskog i eksperimentalnog istrazivanja u savremenoj
kriptografiji [1], [5].

Predmet ove disertacije je analiza, razvoj i eksperimentalna evaluacija nove klase sistema za
destilaciju apsolutno tajnih kriptografskih klju¢eva zasnovanih na razli¢itim izvorima zajednicke
slucajnosti. Prednosti predloZenih sistema u odnosu na kvantni pristup su:

- jednostavna implementacija u postojecoj komunikacionoj infrastukturi,

- dostupnost svuda gde postoji komunikacioni kanal i neosetljivost na spoljna ometanja,

- manji troSkovi implementacije (koristi postojecu infrastrukturu),

- informaciono-teorijska bezbednost koja je otporna na kvantne napade,

- adaptivnost na razli¢ite kanale i uslove,

- koris¢enje razliCitih izvora entropije, kako iz samog komunikacionog kanala tako 1 iz

nekog eksternog izvora slucajnosti,

- vece brzine generisanja klju¢eva i moguénost generisanja u realnom vremenu [13], [14].

UsavrSavanje i razvijanje informaciono-teorijski bezbednih klasi¢nih metoda za generisanje i
distribuciju tajnih kljuceva predstavlja efikasan, ekonomican i teorijski utemeljen pristup. Ove
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metode komplementarne su kvantnim metodama i nude prakti¢nu alternativu u scenarijima gde je
kvantna infrastruktura nedostupna ili neisplativa.

1.2 Cilj disertacije

Problemi sa kojim se suocavaju trenutno koris¢eni algoritmi u sistemima zastite informacija
predstavljaju osnovnu motivaciju za nastanak ove disertacije. Primarni ciljevi disertacije se mogu
sazeti u sledeca Cetiri podcilja:

1. Sinteza nove Kklase sistema za generisanje i destilaciju tajnih kljuceva (eng. Secret Key
Distillation - SKD) zasnovanih na razli¢itim klasama izvora zajednicke slucajnosti (eng. Source
of Common Randomness - SCR). U okviru ovog cilja tezi se karakterizaciji zadatog SCR
prakticno pogodnim pokazateljem koji meri njegovu maksimalnu koli¢inu destilovanih apsolutno
tajnih kljuceva za zadati protokol usaglasavanja informacija (eng. Information Reconciliation -
IR) i optimalnu strategiju prisluskivaca kanala za javnu diskusiju. Istrazivanje se dalje fokusira
na ispitivanje mogucnosti uklju¢ivanja ovog pokazatelja u optimizaciju bloka za pojacanje
privatnosti (eng. Privacy Amplification - PA), sa namerom da se dobijene optimalne strategije
automatski nauc¢e uz pomo¢ metoda masinskog ucenja i dubokih neuronskih mreza.

2. Posebna integracija ove nove klase SKD sistema u postoje¢e vokoderske sisteme malih brzina
prenosa, sa teznjom da se ostvare istovremeno tri osnovna svojstva idealnog apsolutno tajnog
autonomnog Sifarskog sistema za kriptozastitu govora.

- Prvo svojstvo podrazumeva interni SCR koji obezbeduje potpunu autonomiju generisanja
1 distribucije apsolutno tajnih kriptografskih kljuceva, nezavisno od kori§¢enog
telekomunikacionog kanala.

- Drugo svojstvo se odnosi na postizanje dovoljne brzine destilacije i distribucije klju¢eva
za robusnu implementaciju apsolutno tajnog Vernamovog Sifarskog sistema govora u
realnom vremenu.

- Trece svojstvo obuhvata potpunu kontrolu svih kriticnih parametara sistema, kao $to su
neodredenost generisanih klju¢eva, brzina oticanja informacija ka potencijalnom
prisluskivacu sa neograni¢enim raCunarskim resursima, kao i obezbedivanje rada u
realnom vremenu za zadatu klasu vokodera brzina prenosa do 8 kb/s.

3. Hibridizacija prirodnih SCR dodavanjem deterministicke komponente, koja transformise ove
izvore u hibridne SCR, kontrolisanih entropijskih svojstava i brzine destilacije tajnih kljuceva.

4. ldentifikacija i eksperimentalna evaluacija novih SCR pogodnih za prakti¢nu primenu u SKD
protokolima sa javnom diskusijom. Posebna paznja posvecéena je detaljnijoj analizi biometrijskih
signala, kao $to su elektroencefalografski (EEG) 1 govorni signali, sa ciljem ispitivanja njihovih
mogucénosti kao izvora zajednicke slu¢ajnosti u sistemima zasStite informacija.

1.3 Struktura rada

Rad je podeljen na 9 poglavlja, ukljucujuéi uvod i spisak koris¢ene literature. Pojedini delovi
disertacije ukljucuju adaptirane slike i rezultate iz prethodno publikovanih radova autora disertacije
koji su navedeni u spisku koriS¢ene literature. U uvodnom poglavlju izloZen je predmet, motivacija i
cilj sprovedenih istrazivanja.

Nakon poglavlja vezanog za pregled literature u kome se analizira trenutno stanje razvijenih
teorijskih modela i1 prakti¢nih pristupa u realizaciji SKD protokola, sledi tre¢e poglavlje koje se
odnosi na teorijski okvir istrazivanja. Usvajaju¢i informaciono-teorijski pristup analizi i sintezi
sistema za zaStitu informacija, ovo poglavlje daje kraéi pregled koriS¢enih informacionih mera i
kriterijuma koji postuliraju pojmove apsolutne tajnosti. Zatim sledi pregled postoje¢ih modela i
metoda generisanja i distribucije tajnih kljuceva zasnovanih na SCR. Ostatak poglavlja posvecéen je



detaljnom opisu SKD protokola i njegovih komponenti: izvora zajednicke slucajnosti, destilacije
prednosti, uskladivanja informacija i pojacanja privatnosti.

U cCetvrtom poglavlju se uvodi klju¢na informaciono-teorijska mera — Renyi-jeva entropija
drugog reda prisluskivaca (eng. Eavesdropper Conditional Renyi Entropy of order 2 - ECREZ2), koja
predstavlja bazi¢nu veli¢inu za sve teorijske i prakti¢ne rezultate prezentovane u ovoj disertaciji. Sledi
pregled novih efikasnih PA strategija dobijenih na osnovu poznavanja ECRE2. Zavr$ni deo poglavlja
odgovara na pitanje kako sintetisati efikasne estimatore ECRE2 zasnovane na masinskom ucenju i
dubokim neuronskim mrezama iz klase PIDNN (eng. Predicting Interval Deep Neural Networks). U
okviru procesa sinteze posebna paznja je posvecena inzenjerstvu ulaznih obelezja. Demonstrirana je
efikasnost stilometrijskih obelezja izdvojenih iz prethodno transformisanih signala dostupnih u toku
sprovodenja SKD protokola.

U petom poglavlju analizirani su SCR zasnovani na biometrijskim signalima, sa posebnim
akcentom na EEG i govorne signale.

U Sestom poglavlju prezentovana je eksperimentalna platforma za evaluaciju predlozenih
SKD sistema sa razli¢itim SCR 1 razli¢itim PA strategijama, ukljucujuci i strategiju zasnovanu na
PIDNN. Data je detaljna analiza svih eksperimentalnih rezultata uz poredenje ostvarenih performansi
sa performansama postojecih sistema referisanih u dostupnoj literaturi.

U sedmom poglavlju prezentovan je prakti¢no realizovan apsolutno tajni autonomni sistem
zaStite govora na niskim brzinama prenosa. U okviru ve¢ realizovanog sistema za prenos govora (eng.
Vlatacom Personal Crypto Platform for Voice encryption - vPCP-V), zasnovanog na MELP-e
vokoderu (eng. Mixed-Excitation Linear Prediction voice coder), identifikovan je SCR koga ¢ine
sintetisani govor na osnovu vokoderskih parametara na predajnoj i prijemnoj strani. Sprovedena je
rigorozna informaciono-teorijska i eksperimentalna analiza koja pokazuje da izvori ove klase mogu
podrzavati apsolutno tajnu zastitu govora zasnovanu na Vernamovoj §ifri, za brzine prenosa do 8.4
kb/s.

U osmom poglavlju su sumirani kljuéni rezultati i doprinosi disertacije, ograni¢enja
predlozenih reSenja i moguci pravci za dalja istrazivanja.



2 Pregled literature

2.1 Informaciono-teorijski pristup u Kriptografiji

Informaciono-teorijski pristup jedan je od najranije razvijenijih pristupa u kriptografiji, a
odlikuje se sposobnos$¢u da obezbedi zastitu informacija nezavisno od ra¢unarskih mo¢i napadaca
pruzaju¢i time bezuslovnu bezbednost Sticenih informacija. Razvoj kvantnih ra¢unara dovodi do
znacajno naprednije i ubrzane kriptoanalize ¢ime se ugrozavaju Siroko kori§¢eni mehanizmi zaStite
informacija zasnovani na racunskoj bezbednosti i namecée informaciono-teorijski pristup kao
adekvatno resenje.

Temelje ovog pristupa postavio je Shannon svojim radom [1] u kojem definiSe i daje
matematicku formulaciju konceptu apsolutne tajnosti. Uvodenjem informacionih mera, poput
entropije, ekvivokacije i medusobne informacije, Shannon je omogucéio kvantifikaciju informacione
bezbednosti. Entropija (ili neodredenost) H(M) je informaciona mera koja govori o tome koliko
neodredenosti poseduje poruka M. Uslovna entropija (ekvivokacija) H(M|C) meri neodredenost
poruke ukoliko je poznat Sifrat C, dok I(M; C) pokazuje koliko informacija o poruci je dostupno
ukoliko se poznaje Sifrat C. Za sistem sa apsolutnom tajnoséu vazi da je I(M; C) = 0. Apsolutnu
tajnost moguce je posti¢i samo ukoliko je entropija kljuca veca ili jednaka od entropije poruka, $to se
matematicki formulise kao:

H(|K[) = H(|M]) (2.1)

gde je sa M je oznacena poruka koja se Sifruje, a sa K oznacéen klju¢ koji mora biti ¢isto slu¢ajan niz
generisan uniformno iz skupa svih mogucih kljueva zadate duzine. Dodatno, mora biti ispunjen
uslov jedinstvenosti, tj., za svaki par poruke i Sifrata mora postojati tacno jedan kljuc koji ih povezuje.
Ukoliko su prethodni zahtevi postignuti kriptografski sistem ne otkriva nikakve informacije o poruci.
Realni kriptografski sistemi iako teze apsolutnoj tajnosti moraju uzeti u obzir da duzine kljuceva
zahtevane u jednom takvom sistemu nisu primenljive u praksi. Stoga su razvijeni i implementirani
algoritmi koji se fokusiraju na ,,ra¢unsku bezbednost®.

2.2 Modeli i metodi generisanja i distribucije tajnih kljuceva
zasnovanih na izvorima zajednicke slucajnosti

Wyner-ov model wiretap kanala predstavlja znacajno prosirenje Shannon-ove teorije tajnog
komuniciranja. Potpuno kontraintuitivno, u svom radu [9] pokazao je da je moguca apsolutno tajna
komunikacija izmedu dva legitimna ucesnika pod uslovom da je kanal prisluskivac¢a degradiran
(zasumljeniji) u odnosu na glavni kanala. Njegova postavka iako revolucionarna sa aspekta prakti¢ne
implementacije i realizacije, uslovljena je ograniCenjima u pogledu pouzdanosti i bezbednosti.
Odredio je gornju granicu za maksimalnu brzinu sigurne komunikacije koju je nazvao kapacitet
tajnosti C, a koja se definise kao

C, = max(I(X;Y) — I(X; 2)) 2.2)

gde je sa I(X;Y) oznatena medusobna informacija izmedu ulaza i izlaza glavnog kanala dok je sa
1(X; Z) oznacena medusobna informacija izmedu ulaza i izlaza kanala prisluskivaca.



Nadogradnju Shannon-ove teorije apsolutne tajnosti i Wyner-ovog pristupa sa kanalima sa
prisluskivanjem, omogucili su Csiszar, Narayan i Ahlswede, koji su u svojim radovima povezali
teoriju informacija sa savremenim zahtevima prakti¢ne kriptografije. Izmedu ostalog, u tim radovima
postavili su matematic¢ke temelje za generisanje kljuceva koji ne zahtevaju prethodnu razmenu tajnih
informacija. U radu [10] razmatrana je moguénost uspostave tajnih klju¢eva na udaljenim lokacijama
ukoliko dve legitimne strane u komunikaciji na pocetku poseduju korelisane opservacije. Razmena
informacija kojom bi se izdvojila zajednicka slucajnost i dobio tajni klju¢ odvija se putem javnog
kanala koji moze biti posmatran i od strane pasivnog napadaca ali koji na kraju ne sme imati nikakvu
informaciju o kljucu. Predlozen je dvofazni protokol u kojem se u prvoj fazi usaglasavaju informacije,
sa ciljem dobijanja identi¢ne sekvence, dok se u drugoj fazi otklanjaju sve informacije koje su
potencijalno procurele do prisluskivaca. Potreba za eliminacijom potencijalno kompromitovanih
informacija posledica je javne komunikacije, a obavlja se lokalno kod legitimnih ucesnika
komunikacije primenom iste he§ funkcije (eng. hash). Dodatno, razmatraju i dva modela za izvor
zajednicke slucajnosti. Model kanala pretpostavlja da legitimne strane u komunikaciji primaju
korelisane signale preko odvojenih izlaza kanala. Model izvora podrazumeva da legitimni u¢esnici u
komunikaciji imaju pristup nekom diskretnom izvoru slucajnosti koji generise korelisane sekvence.
Pretpostavlja se da prisluskivaci imaju pristup korelisanim signalima istog izvora.

Ovim radom predstavljen je pristup koji postavlja teorijske osnove za savremene protokole
informaciono-teorijske bezbednosti i distribucije tajnih kljueva, omogucavaju¢i prakti¢nu
implementaciju sigurne komunikacije u scenarijima gde tradicionalna kriptografija sa prethodno
deljenim kljucevima nije izvodljiva.

U nastavku svog istrazivanja, Ahlswede i Csiszar u [15] uvode definiciju kapaciteta zajednicke
slu¢ajnosti i kvantifikaciju odnosa izmedu brzine generisanja kljuca i sloZenosti komunikacije. Uvode
I osnovne granice koje protokoli za generisanje zajednickih klju¢eva moraju da ostvare kako bi ostali
bezbedni.

Csiszar i Narayan u radu [11] proSiruju informaciono-teorijski pristup Kkriptografiji
uvodenjem modela generisanja tajnih kljueva koji omogucava da vise ucesnika istovremeno
ucestvuju u procesu. DefiniSu tri kategorije bezbednosnih ograni¢enja na osnovu toga od koga se
klju¢ krije: samo od javnih poruka, od spoljasnjih prisluskivaca, ili od odredenih ucesnika u
komunikaciji. Pored toga, uvode koncept komunikacione slozenosti kao minimalnu koli¢inu javne
komunikacije potrebne da se postigne optimalna brzina generisanja tajnog kljuca, $to predstavlja
kompromis izmedu efikasnosti 1 bezbednosti u distribuiranim kriptografskim protokolima.

Istovremeno sa ovim radovima Maurer je u svojim radovima formalizovao koncept uslovne
entropije u kontekstu kriptografskih sistema i uveo precizne matematicke alate za kvantifikovanje
bezbednosti. Njegova teorija se zasniva na ideji da se bezbednost kriptografskog sistema moZze meriti
kroz koli¢inu informacija koju protivnik moZe da izvuce o tajnim podacima, pri ¢emu se ova koli¢ina
kvantifikuje pomocu teorijsko-informacijskih mera poput entropije i medusobnih informacija. Ovaj
pristup omogucava dokazivanje bezbednosti koja ne zavisi od ogranicenih racunskih resursa
protivnika, ve¢ predstavlja apsolutnu bezbednost u matematickom smislu. Razvio je model za
usaglasavanje kljuCeva baziranim na prirodnim izvorima slucajnosti (poput satelitskog signala) i
pokazao da je moguce generisati klju¢eve bez prethodno podeljene zajednicke tajnosti. U radu [3]
demonstrirao je da je moguce izvu¢i zajedni¢ku informaciju iz sluc¢ajnih promenljivih dobijenih
pomocu binarnog simetri¢nog izvora. One se nakon generisanja distribuiraju putem zasumljenih
binarnih simetri¢nih kanala do korisnika uz pretpostavku nezavisnosti Suma u tim kanalima. Pokazao
je idanije neophodno da legitimni uéesnici u komunikaciji imaju prednost u odnosu na potencijalnog
napadaca. Eliminisao je potrebu za unapred deljenom tajnosc¢u i za posebnim tajnim kanalima putem
kojeg bi se informacije razmenjivale, ve¢ je pretpostavio scenario u kom svi imaju pristup
informacijama koje se razmenjuju putem javnog kanala. Definisao je i teorijske granice brzine
generisanja tajnog kljua tako da napada¢ ima zanemarljivu koli¢inu informacija o konac¢no
usaglasenom tajnom klju¢u. Ovaj rad predstavlja teorijski osnov u prakticnim dizajnima
kriptografskih sistema u kojima zajednicki izvor slucajnosti igra vaznu ulogu u generisanju tajnih
kljuceva.



Rad Bennett, Brassard, Crépeau i Maurer [16] predstavlja znacajan teorijski napredak u
oblasti informaciono-teorijske bezbednosti uvodenjem formalizacije i generalizacije procesa
pojacavanja privatnosti putem javne diskusije. Osnovni cilj rada je uspostavljanje opSteg teorijskog
okvira koji omogucava dvema stranama da izdvoje tajni kljuc iz zajednicke sluc¢ajne promenljive o
kojoj napada¢ ima delimi¢ne informacije, pro$irujuci time originalne rezultate na scenarije gde strane
ne poseduju potpune informacije o saznanjima napadaca. Definisali su precizne matematicke granice
za koli¢inu tajnosti koja mozZe biti izdvojena iz delimi¢no kompromitovanih podataka. Destilovanje
tajnog kljuca iz zajedniCke slucajne promenljive o kojoj prisluSkiva¢ ima delimi¢ne informacije
omogucili su koris¢enjem teorije univerzalnih hes funkcija. Rad takode uvodi konstruktivan pristup
koji omogucava prakti¢nu implementaciju protokola, za razliku od prethodnih pristupa koji su ¢esto
bili ograniceni na asimptotske rezultate.

Bloch i Barros u svojoj knjizi [14] prosiruju Maurer-ove teorijske osnove na prakti¢ne
implementacije bezbednosti na fiziCkom sloju. Njihov pristup se zasniva na koriS¢enju ve¢ prisutnih
Sumova na koris¢enim komunikacionim kanalima kao izvora zajednicke slu¢ajnosti. Umesto da se
Sumovi tretiraju kao prepreka komunikaciji koju treba eliminisati koristi se kao resurs za postizanje
informaciono-teorijske bezbednosti. Posebna paznja je posveCena postoje¢im stvarnim bezi¢nim
mrezama, gde su prisutni fenomeni kao $to su slabljenja signala (eng. fading), viSestruki antenski
sistemi i promena svojstava kanala u vremenu. Ovim radom pokazuju da fizicki sloj moze biti vazan
resurs u prakti¢noj realizaciji bezbednosnih mehanizama u savremenim komunikacijama.

2.3 Opravdanje istrazivanja klasi¢ne kriptografije u eri kvantnog
racunarstva

Istrazivanje klasi¢ne kriptografije bazirane na informaciono-teorijskoj bezbednosti ne
predstavlja zastareo pristup, ve¢ kljuan element u razvoju budude kriptografske arhitekture.
Savremeni trendovi u kriptografiji ukazuju na hibridne pristupe koji kombinuju razlicite tipove
kriptografskih algoritma kako bi se postignula maksimalna bezbednost i otpornost na napade.

Rad [17] demonstrira da hibridna kvantna razmena klju¢eva omogucava zadrzavanje
sigurnosnih garancija pre-kvantnih Sema dok istovremeno postize kvantnu otpornost. Ovaj pristup
implementira konkretan sistem kombinovanja tri tipa kljuceva, $to jasno pokazuje da se klasi¢ni
algoritmi ne napustaju, ve¢ se integriSu sa kvantnim i post-Kvantnim pristupima u jedinstvene
sigurnosne arhitekture. Slicno tome, rad [18] ilustruje kako se klasi¢na kriptografija zasnovana na
javnom klju¢u moZe kombinovati sa sigurnoS¢u na fizickom sloju. Ovaj hibridni protokol koristi
ograni¢eno vreme racunanja dostupno napadacu za probijanje kriptografskih algoritama zasnovanih
na javnom kljucu. Na taj nacin legitimne strane mogu da iskoriste fizicki sloj komunikacije za
uspostavljanje zajednickih tajnih kljuceva. Ovakav pristup pokazuje da iako kvantni racunari
predstavljaju pretnju tradicionalnim algoritmima, oblast se i dalje razvija u svim smerovima kroz
inovativna hibridna resenja.

Hibridizacija se zasniva na principu komplementarnih prednosti i nedostatka koje imaju
razli¢iti kriptografski pristupi. Klasi¢na kriptografija donosi efikasnost 1 zrelost implementacije,
kvantna kriptografija pruza fundamentalnu bezbednost zasnovanu na zakonima fizike, dok post-
kvantna kriptografija nudi otpornost na napade kvantnim racunarima. Kombinovanjem ovih pristupa
se dobijaju sistemi koji su otporni na kompromitovanje bilo kog pojedinacnog algoritma.

Dodatno, informaciono-teorijska bezbednost, predstavlja fundamentalan teorijski okvir koji
se koristi 1 za analizu kvantnih protokola. Koncepti kao $to su entropija, uslovne verovatnoce i teorija
informacija su jednako relevantni u kvantnoj kriptografiji, $to znaci da znanje o klasi¢nim pristupima
direktno doprinosi razumevanju 1 razvoju kvantnih sistema. Stoga, istrazivanje klasi¢ne kriptografije
bazirane na informaciono-teorijskoj bezbednosti predstavlja kriticnu komponentu u Sirem spektru
kriptografskih istrazivanja. Umesto da bude u suprotnosti sa kvantnom kriptografijom, ova oblast
pruza fundamentalne alate, teorijske osnove i prakticna reSenja koja se integriSu sa naprednim
kvantnim tehnologijama u kreiranje robusnih, viSeslojnih sigurnosnih sistema koji mogu da odgovore
na izazove kvantne ere.
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3 Teorijski okvir istrazivanja

3.1 Osnovne informacione mere

U ovom poglavlju ¢e biti definisane osnovne informacione mere koje opisuju zavisnosti
izmedu slucajnih promenljivih, koli¢inu neodredenosti i zajednickih informacija medu njima.
Shannon-ova entropija predstavlja osnovnu meru neodredenosti slucajnih promenljivih. Neka je X
slu¢ajna promenljiva definisana na kona¢nom skupu vrednosti X 1 neka je raspodela slucajne
promenljive oznacena sa p(x) = P{X = x}. Entropija H (X) definiSe se kao:

H(X) = = Xxex p(x) logz p(x). 3.1)
Osnovno svojstvo entropije je da je uvek nenegativna, odnosno vazi:
H(X) =0, (3.2)

pri ¢emu jednakost oznacava da je promenljiva X deterministicka. Maksimalna vrednost entropije
zavisi od kardinalnosti skupa moguéih vrednosti |X'|. Za binarne slu¢ajne promenljive maksimalna
entropija iznosi 1 bit.

Uslovna entropija za dve slucajne promenljive X i Y sa zajednickom raspodelom p(x, y) meri
neodredenost promenljive X kada je poznata vrednost Y i definiSe se kao

HX|Y) = = Xxyp(x, y)log, p(xly) = H(X,Y) — H(Y), 3.3)
gde je H(X,Y) zdruzena entropija slu¢ajnih promenljivih X i Y.
Medusobna informacija dve slu¢ajne promenljive X i Y kvantifikuje koli¢inu informacija koje jedna
promenljiva sadrzi o drugoj 1 definiSe se kao

I(X;Y)=H(X)—H(X | Y) = H(Y) — H(Y | X). (3.4)

U sluc€aju nezavisnih promenljivih vazi I(X;Y) = 0.
Graficka reprezentacija veza izmedu osnovnih informacionih mera prikazana je na slici 1.



H(X;Y)

H(X) —» <« H(Y)

1(X;Y)

H(X]Y) — < H(Y[|X)

Slika 1. Veza izmedu osnovnih informacionih mera.

Kapacitet tajnog kljuca Cj predstavlja najvecu stopu generisanja zajedni¢kog tajnog kljuca koja se
moze ostvariti u prisustvu napadaca uz ocuvanje bezbednosti [3], pri ¢emu se stopa meri brojem
bitova klju¢a po jednoj upotrebi izvora slucajnosti, i definiSe se kao

G = min{I(X; Y),1(X; Y|2)}, (3.5)

gde I(X;Y) predstavlja medusobnu informaciju izmedu sekvenci legitimnih korisnika, Z sekvencu
napadaca, a I (X; Y|Z) uslovnu medusobnu informaciju u prisustvu napadaca, kao §to je prikazano na
slici 2, a koja se definiSe kao

I(X;Y|2) = HX|Z) - H(X | Y, 2). (3.6)

1(X;Y|2)

Slika 2. Uslovna medusobna informacija dve promenljive.



Maksimalni kapacitet tajnosti dostize se u slucaju nezavisnosti sekvence napadaca u odnosu na
sekvence legitimnih u¢esnika protokola, i dat je sa

Ckmax = 1(X;Y) = 1(X;Y|Z). (3.7)

Ove veli¢ine ¢ine osnovu teorijskog aparata koji ¢e se u narednim poglavljima Koristi za analizu i
projektovanje sistema za destilaciju kriptografskih kljuceva.

3.2 Modeli izvora i kanala za destilaciju kriptografskih kljuceva

Glavni izazov informaciono-teorijskog pristupa je naci kvalitetan izvor slu¢ajnosti dostupan
na udaljenim lokacijama. Oslanjajuci se na ideju Wyner-a [9] i Maurer-a [3], Ahlswede i Csiszar [10]
su formalizovali podelu na dva pristupa za generisanje zajednicke slucajnosti u odnosu na lokaciju
izvora neodredenosti:

- model izvora, koji podrazumeva ekstrakciju slu€ajnosti iz izvora nezavisnih od
komunikacionih kanala (eng. source model),

- model kanala, koji podrazumeva ekstrakciju slucajnosti iz postoje¢ih komunikacionih
kanala (eng. channel model).

Model izvora u kriptografskim sistemima podrazumeva postojanje zajednickog izvora za generisanje
korelisanih opservacija, koje se koriste za dobijanje tajnih kljueva. Najcesée proucavani model u
ovom domenu je diskretan izvor bez memorije (eng. Discrete Memoryless Source - DMS). Njegovo
0snovno svojstvo podrazumeva nezavisnost uzastopno generisanih uzoraka iz zajednicke raspodele,
$to implicira da trenutni izlaz ne zavisi od prethodno generisanih vrednosti. Model kanala predstavlja
pristup u kojem komunikacione strane koriste razlicita svojstva zajednickog komunikacionog kanala
za generisanje tajnih kljuceva. Na primer, legitimni korisnici, mogu iskoristiti reciprocitet impulsnog
odziva kanala i prostorno-vremenske Kkarakteristike komunikacionog okruzenja za kreiranje
korelisanih signala.

Model izvora poseduje nekoliko vaznih karakteristika koje su relevantne u teorijskom i

prakti¢nom kontekstu:

- Nezavisnost izvora sluc¢ajnosti od komunikacione infrastrukture. Ovo je znacajan
bezbednosni benefit jer potencijalno kompromitovanje izvora slucajnosti ne uti¢e na
bezbednost ostatka sistema.

- Energetska efikasnost. Pocetni signali generiSu se lokalno 1 nije potrebno trositi energiju
za njihovu transmisiju.

- Pasivnost rada sistema. Odsustvo aktivne emisije signala Cime se sprecava pocetno
kompromitovanje i presretanje.

- Robusnost na eksterne smetnje. Otpornost na spoljnje elektromagnetno ometanje i ciljane
napade na komunikacione kanale.

- Jednostavnost implementacije u visenamenskim sistemima. Zajednicki izvor slucajnosti
omogucava koriS¢enje za visSe korisnika bez degradacije performansi.

- Kontinuirana dostupnost. Kod modela kanala izvori slu¢ajnosti nisu dostupni u svakoj
situaciji. Na primer u situacijama kada protivnik moZe da kontroliSe ili manipuliSe
komunikacionim kanalom, kada kanal fizicki nije dostupan, kada postoje energetska
ograniCenja za transmisiju, ili kada bezbednosni zahtevi zabranjuju aktivnu komunikaciju
izmedu korisnika.

- Sinhronizacija podataka. Kod modela izvora sinhronizacija je inherentna jer signali dele
ista fizicka stanja dok je kod modela kanala neophodna fazna sinhronizacija.

Zbog svih pobrojanih prednosti, ovaj rad ¢e se fokusirati na razvoj novih SKD protokola zasnovanih
isklju¢ivo na modelu izvora.



U oblasti informaciono-teorijske kriptografije, koncept DMS izvora zauzima centralno mesto
kada je re¢ o protokolima za generisanje i distribuciju kriptografskih klju¢eva zasnovanim na
zajednic¢koj slucajnosti. Maurer-ova fundamentalna postavka [3] razmatra situaciju u kojoj tri
ucesnika, dva legitimna (Alisa i Bob) i jedan pasivni napada¢ (Eva), primaju podatke koji
predstavljaju izlaz iz istog stohastickog procesa sa tri komponente. Ovaj proces generise sekvence X,
Y i Z prema zajednickoj raspodeli verovatnoée Pyy, pri ¢emu se pretpostavlja da nijedan ucesnik ne
moze uticati na generisanje ovih sekvenci, ali im je statisticka struktura izvora u potpunosti poznata
(slika 3). Legitimni u¢esnici nastoje da se iz svojih medusobno korelisanih opservacija X i Y usaglase
oko identi¢nog tajnog kljuca K, uz bezbednosni zahtev da napadac¢ ne poseduje nikakvu informaciju
o klju¢u, odnosno da vazi I(K; Z) = 0.

lzvor zajednicCke
sluéajnosti

Alisa

PXYZ

Z

Slika 3. Diskretni izvor bez memorije.

U originalnoj postavci satelitskog scenarija, korelacija nastaje tehnickim putem. Satelit
emituje referentnu sekvencu koju sve tri strane primaju sa razli¢itim nivoima degradacije usled
karakteristika ekvivalentnih prenosnih kanala i1 antenskih prijemnika. Ovakva postavka je vise
teorijska nego prakti¢no ostvariva, budu¢i da zahteva slozenu infrastrukturu. Biometrijski signali
predstavljaju alternativni pristup gde zajednicka slucajnost prirodno proizilazi iz merenja istog
fizioloskog procesa. Digitalizovane opservacije biometrijskih signala poput elektroencefalografskih,
govornih, elektrokardiografskih i drugih mogu se posmatrati kao realizacije virtuelnog DMS-a ¢ija
korelaciona struktura nastaje prirodno. U kontekstu govornih signala, ista izgovorena fraza od strane
razli¢itih subjekata generiSe sekvence X, Y i Z &ija korelacija proizilazi iz zajednicke lingvisticke
strukture, dok individualnost govornog aparata pojedinca uvodi potreban stepen neizvesnosti. Sli¢no,
kod EEG signala, merenje mozdane aktivnosti tokom istog kognitivnog zadatka rezultuje korelisanim
opservacijama, dok senzorski Sum i individualne fizioloSke varijacije obezbeduju neophodnu
neodredenost. Primenom odgovaraju¢ih tehnika predobrade, biometrijski signali mogu se
transformisati u sekvence koje zadovoljavaju svojstva slicna satelitskom scenariju, ¢ime se
omogucava direktna primena postoje¢ih protokola i bezbednosnih mehanizama za generisanje
kvalitetnih kriptografskih kljuceva.

3.3 Sekvencijalni protokol destilovanja kljuceva (Sequential Key
Distillation - SKD)

Sekvencijalni protokol destilovanja tajnih kljuceva predstavlja najrasprostranjeniju tehniku
koja legitimnim ucesnicima protokola omogucava uspostavljanje zajednickog tajnog kljuca, uz
uklanjanje informacija koje bi omogucdile prisluskivac¢u njegovu parcijalnu ili potpunu restauraciju.
Formalizacija ovog protokola se zasniva na Shannon-ovom konceptu apsolutne tajnosti uz
minimizaciju medusobne informacije izmedu sekvenci legitimnih Kkorisnika i potencijalnog
prisluskivaca.
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Blok dijagram predstavljen na slici 4 ilustruje arhitekturu tipiénog SKD sistema. Osnovni cilj
ovog sistema je postizanje identi¢nosti finalnih kriptografskih kljuceva koji se generiSu kod
legitimnih ucesnika protokola, Alise i Boba, tako da vazi jednakost Ky = K. Istovremeno, sistem
mora garantovati da klju¢ koji generiSe protivnik, Eva, ne sadrzi nikakve korisne informacije o
legitimnim klju¢evima.

Sistem funkcioniSe pod pretpostavkom potpune transparentnosti prema protivniku, Sto je u
skladu sa osnovnim Kerckhoffsovim principom koji nalaze da bezbednost kriptografskog sistema ne
sme zavisiti od skrivanja algoritma ili sistemske arhitekture [19]. Shodno tome pretpostavlja se da je
Eva potpuno informisana o svim sistemskim elementima, ukljucujué¢i parametre i funkcionalne
karakteristike pojedina¢nih blokova. Analiza predstavljena u radu [3] demonstrira da je optimalna
strategija za Evu da ponavlja identi¢ne radnje koje legitimni u€esnici izvrSavaju kroz komunikaciju
na javnom kanalu.

& X\ 1 AD o IR PA |— Ky
v v v
Javni autentifikovani kanal K = Ky = Ky
E A A Usaglasen tajni kljuc
‘ AD J IR Jpa — Ky
Korelisane
sluéajne Poruke javno dostupne
sekvence

Slika 4. Arhitektura osnovnog SKD sistema.

Pocetni koraci u radu sistema obuhvataju predobradu raspolozivih korelisanih signala, kao
Sto je npr. analogno-digitalna konverzija, normalizacija, kvantizacija, serijalizacija i sli¢no. Zatim
slede tri osnovne faze svakog SKD zashovanog na SCR.

Prvi blok, destilacija prednosti (eng. Advantage Distillation - AD), koja ima za cilj poveéanje
statisti¢kih korelacija izmedu Alisine i Bobove sekvence u odnosu na Evinu.

Drugi blok, usaglasavanje informacija, (eng. Information Reconciliation — IR), kroz koji se
eliminiSu razlike izmedu sekvenci legitimnih uc¢esnika.

Tre¢i blok, pojacavanje privatnosti, (eng. Privacy Amplification - PA), realizuje se
implementacijom paZljivo odabrane familije univerzalnih he§ funkcija, §to rezultuje kompresijom
usaglasenih podataka u kra¢i, ali sigurniji kljuc.

Na kraju ciklusa rada sistema, Alisa i Bob dele identi¢an tajni klju¢, Ky = Ky. Istovremeno,
sistem garantuje da Evin klju¢ sadrzi proizvoljno malu koli¢inu informacija o uspostavljenom tajnom
kljucu izmedu Alise i Boba, ¢ime se postize fundamentalni cilj informaciono-teorijske bezbednosti.
Ova arhitektura predstavlja prakticnu implementaciju teorijskih principa destilovanja kljuceva u
kontrolisanom okruzenju gde protivnik poseduje delimicne informacije o komunikaciji izmedu
legitimnih strana.

3.3 Komponente SKD protokola

3.3.1 Izvori zajednicke slucajnosti

Izvori zajednicke sluc¢ajnosti mogu se posmatrati kroz nekoliko grupa, pri ¢emu se tri posebno
izdvajaju i predstavljaju razlic¢ite mehanizme generisanja Cisto slucajnih signala:
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- kvantni izvori slucajnosti eksploatiSu slucajnost i nepredvidivost kvantnih Cestica i
smatraju se pravim prirodnim izvorom jer su zasnovani na kvantnim fenomenima koji su
po svojoj prirodi nedeterministicki,

- izvori slucajnosti koriste slucajnost pogodno odabranog fizickog procesa. Najcesce
prisutan u telekomunikacionim uredajima je termalni Sum koji nastaje kao posledica
slu¢ajnog kretanja elektrona u provodnicima na temperaturama iznad apsolutne nule,.

- biometrijski izvori slucajnosti kod kojih slucajnost proizilazi iz specificnih i jedinstvenih
ljudskih karakteristika. Prirodna varijabilnost bioloskih procesa i individualne razlike
izmedu pojedinaca omogucavaju generisanje Cisto slu¢ajnih signala na osnovu fizickih
parametara i parametara ponaSanja koji su vezani za pojedinca.

Izbor SCR mora biti takav da poseduje veliku entropiju, dovoljno veliku korelaciju izmedu
generisanih sekvenci, da je moguce izvrsiti akviziciju u realnom vremenu i da poseduju robusnost na
Sum 1 druge smetnje. Biometrijski izvori slucajnosti ispunjavaju sve navedene zahteve i stoga su
odabrani za eksperimentalnu evaluaciju predlozene nove klase SKD sistema. Dodatno, biometrijski
SCR ne zahtevaju specijalizovane uredaje poput kvantnih generatora i deo su fizi¢kog integriteta
legitimnih ucesnika protokola. U sistemima gde je potrebno posti¢i ravnotezu izmedu bezbednosti,
dostupnosti i implementacione izvodljivosti, ovi izvori slu¢ajnosti se name¢u kao racionalan izbor.

3.3.2 Destilacija prednosti (Advantage distillaiton - AD)

U opstem slucaju, mora Se pretpostaviti najnepovoljni scenario koji se karakterise Evinom
pocetnom prednoscu u pogledu koli¢ine informacije koju poseduje o sekvenci bilo kog legitimnog
ucesnika u odnosu na medusobnu koli¢inu informacija izmedu sekvenci legitimnih ucesnika.
Konkretno, pretpostavlja se da je normalizovano Hamingovo rastojanje (eng. Hamming distance)
izmedu Evine sekvence i bilo koje sekvence legitimnih ucesnika (Alise ili Boba) manje od
normalizovanog Hamingovog rastojanja koje postoji izmedu Alisine i Bobove sekvence. Faza
destilacije prednosti, dizajnirana je za prevazilazenje ovog inicijalnog nedostatka. Kroz ovu fazu,
Alisa i Bob uspostavljaju komunikaciju putem javnog autentifikovanog kanala i razmenjuju poruke
¢iji je cilj uspostavljanje vec¢e medusobne informacije izmedu legitimnih uc¢esnika protokola da bi se
kona¢nom rezultatu promenila prednost u njihovu korist. Protokol parnosti bitova (eng. Bit Parity
Advantage Distillation - BP AD) predlozen u [20], pokazao je da je uz adekvatnu strategiju moguce
generisati tajne kljuceve ¢ak i kada je kanal napadaca pouzdaniji, odnosno kada je korelacija izmedu
legitimnih sekvenci uéesnika protokola manja od korelacije prema sekvenci napadaca. U [21] je
demonstrirano da iterativni protokol postiZze optimalnu efikasnost kada se koriste blokovi od dva bita
za proveru parnosti, ¢cime se postize maksimalna brzina generisanja klju¢a uz eliminaciju pocetne
prednosti napadac¢a. Detaljni koraci ovog algoritma opisani su u Algoritmu 1. U okviru Algoritma 1,
napo predstavlja pocetnu duzinu binarnih sekvenci pre pocetka AD protokola, dok X oznacava k-ti
bit sekvenci ucesnika protokola.

Algoritam 1. Bit Parity AD protokol

1: Alisa i Bob grupisu nap, bite u blokove od 2 bita.
2: Alisa i Bob rac¢unaju bite parnosti ovih blokova, {Xziﬂ@Xsz | i=0,1,...,[nA%J-l}.
“A;OJ bita parnosti Bobu preko javnog autentifikovanog kanala. Ukoliko se

parnosti bloka poklapaju, Bob $alje potvrdnu poruku na javni kanal.

3: Alisa salje |

4: Blokovi ¢ija se parnost ne poklapa se odbacuju, dok kod blokova ¢ija je parnost ista i
Alisa 1 Bob zadrZavaju prvi bit bloka formirajuci tako kracu bit sekvencu koja sluzi kao
ulaz u slede¢u rundu.
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U okviru faze destilacije prednosti dolazi do znacajne redukcije informacija zarad ocuvanja
bezbednosti. Svaki poslati bit o parnosti bloka rezultuje odbacivanju jednog bita iz sekvenci
legitimnih ucesnika, pri ¢emu optimalna veli¢ina bloka od dva bita predstavlja kompromis izmedu
efikasnosti destilacije i minimizacije informacionih gubitaka [21]. Ova faza je neophodna jer
algoritmi za usaglasavanje informacija u sledecoj fazi postizu optimalne performanse samo kada je
brzina bitskih gresaka (eng. Bit Error Rate - BER) u sekvencama ispod odredenog praga, Sto direktno
uti¢e na efikasnost celokupnog protokola i kona¢nu duzinu generisanog kljuca.

Efikasnost generisanja kljuceva i prakti¢nost primene opisanog BP AD algoritma u realnim
komunikacionim sistemima direktno zavisi od njene ra¢unske sloZenosti. Smatrajuci da je n duzina
ulaznih signala, BP AD algoritam postize linearnu racunsku slozenost, O(n), pri ¢emu iterativni
karakter algoritma ne narusava sloZenost koja ostaje linearna. Ovo svojstvo algoritam ¢ini prakti¢nim
cak 1 za obradu velikih sekvenci podataka, §to je od krucijalnog znacaja za SKD implementacije u
modernim komunikacionim sistemima.

3.3.3 Uskladivanje informacija (Information Reconciliation - IR)

Osnovni cilj IR faze svakog SKD protokola je uskladivanje informacionog sadrzaja sekvenci
legitimnih korisnika uz minimizaciju informacija koje tom prilikom otic¢u prisluskivacu. IR stoga
predstavlja znacajnu fazu u SKD sistemima zasnovanih na SCR i ima za cilj da ukloni, odnosno
ispravi, sve razlike koje do te faze jo§ uvek postoje u sekvencama legitimnih korisnika. IR se odvija
u formi diskusije preko javnog autentifikovanog kanala, $to znaci da napada¢ ima pristup svim
razmenjenim porukama, ali ith ne moze modifikovati jer je autentifikacijom onemogucéeno lazno
predstavljanje 1 neovlas¢eno menjanje sadrzaja. Zbog toga se efikasnost algoritama za uskladivanje
ne meri se samo njihovom sposobnoscu da isprave greske, ve¢ i minimalnom koli¢inom informacija
koju moraju razmeniti da bi to postigli.

Osnovni koncepti za reSavanje ovog problema mogu se prona¢i u radu [22] u kome je
predstavljen BBBSS protokol, jedan od najranijih protokola IR, ¢ija se osnovna ideja zasniva na
podeli sekvence na manje segmente, blokove, nakon ¢ega se pronalaze i otklanjaju neusaglaseni
bitovi kori§¢enjem binarne pretrage. Koncepti koje je ovaj protokol uveo posluzili su kao osnova za
razvoj brojnih algoritama, ukljucujuci kaskadni algoritam (eng. cascade) [23]. On je prevazisao
ograni¢enja BBBSS-a kroz implementaciju adaptivnih strategija za upravljanje blokovima i
optimizovanu komunikacionu efikasnost. Na ovaj nacin je proSiren opseg pocetnih greSaka, BER, za
koje je faza uskladivanja informacija efikasno izvrSena.

Kaskadni algoritam jedan je od najces¢e koris¢enih algoritma zahvaljujuéi svojoj
jednostavnosti, robusnosti, prakti¢nosti implementacije 1 komunikacionoj efikasnosti. Naziv
algoritma potice od njegovog svojstva da korekcijom jedne greSke u bloku mogu biti otkrivene greske
u prethodno proverenim blokovima. Ovaj efekat garantuje potpunu korekciju svih gresaka, $to je
veoma znacajno za primenu u kriptografskim sistemima. Osnovna varijanta protokola podrazumeva
rast veli¢ine blokova kroz uzastopne iteracije Sto uti¢e na krajnju efikasnost sistema. Postoje razlicite
optimizovane varijante koje zahtevaju procenu pocetnog BER-a izmedu sekvenci i na taj nacin
prilagodavaju veli¢inu blokova. Medutim, u praktiénim sistemima za generisanje i destilaciju
kriptografskih kljuceva ovaj parametar ¢esto nije dostupan unapred. Zbog toga osnovna varijanta
protokola ostaje najcesci izbor.

Teorijska analiza protokola za uskladivanje informacija u radu [23] pokazuje da optimalan
protokol za uskladivanje informacija ima efikasnost jednaku jedinici. Efikasnost protokola za
uskladivanje informacija definiSe se kao odnos stvarne koli¢ine informacije koja se razmeni tokom
procesa korekcije greSaka i teorijski minimalne koli€ine informacije odredene entropijom izvora
(Shannon-ovom granicom). Efikasnost jednaka 1 oznacava da protokol dostize ovu donju granicu,
odnosno da ne postoji dodatno curenje informacije u odnosu na optimalni slucaj, ve¢ se razmena
informacija poklapa sa minimalno potrebnom koli¢inom za uspesnu rekonstrukciju sekvence [14]. U
radu se istice da se kaskadni protokol jednostavno moze implementirati, pri ¢emu koli¢ina informacija
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koja se otkriva kroz komunikaciju ostaje bliska teorijskoj donjoj granici za slu¢aj prenosa informacija
preko binarnog simetricnog kanala, ali pod uslovom da greSke izmedu sekvenci ¢ije se informacije
uskladuju ne prelaze 15%. U literaturi se isti¢e [91] da kaskadni protokol ostvaruje malu koli¢inu
otkrivenih informacija tokom procesa usaglasavanja sekvenci, dok protokoli zasnovani na kodovima
za korekciju gresaka, poput low-density parity-check (LDPC) pristupa, zahtevaju veoma duge kodove
i pazljivo prilagodavanje parametara kako bi dostigli sli¢énu efikasnost, zbog ¢ega se kaskadni
protokol ¢esto razmatra kao pogodniji u prakti¢nim scenarijima sa promenljivom stopom greske.

LDPC kodovi za korekciju gresaka su za razliku od kaskadnog protokola probabilisticke
prirode i ne garantuju potpunu korekciju gresaka, $to zahteva uvodenje dodatnih mehanizama provere
potpunog poklapanja. Pored toga, LDPC kodovi su racunski slozeniji i kompromituju vise
informacionih bitova u odnosu na kaskadni protokol, sto rezultuje kra¢im finalnim klju¢evima..

Pokusaj da se iskoriste prednosti kaskadnog algoritma rezultovali su razvijanjem Winnowog
algoritma koji zadrzava deterministi¢ku prirodu i garantovanu korekciju greSaka. Ovaj algoritam
baziran je na podeli sekvence na blokove i raunanju sindroma koris¢enjem Hamingovih matrica.
Njegova glavna prednost u odnosu na kaskadni algoritam je brzina, jer ne zahteva binarnu pretragu,
jednostavan je za implementaciju, ali se mora biti obazriv pri izboru duzine blokova jer ovaj algoritam
omogucava ispravjanje samo jedne gresku po bloku. Komunikaciona slozenost Winnowog algoritma
zavisi od duzine bloka, broja gresaka i njihove rasprostranjenosti kroz sekvencu kao i broja potrebnih
iteracija.

Kriptografski sistemi zahtevaju identi¢ne tajne kljuceve. Greska u jednom bitu bi onemogucéila
ispravno funkcionisanje Sifrovanja i deSifrovanja. Ovaj strogi zahtev za perfektnom sinhronizacijom
kljueva predstavlja osnovu za potrebu deterministickih algoritama u fazama uskladivanja
informacija. Za razliku od drugih komunikacionih scenarija gde se greske mogu tolerisati ili
naknadno ispraviti, generisanje kriptografskih klju¢eva ne dozvoljava kompromise u pogledu
ta¢nosti, $to ¢ini potpunu korekciju greSaka obaveznim svojstvom IR faze protokola.

Izbor IR algoritma zavisi od specifi¢nih zahteva primene, pri ¢emu se mora balansirati izmedu
komunikacione efikasnosti, implementacijske slozenosti i prakti¢nosti. Kaskadni algoritam je
teorijski optimalan u pogledu komunikacione efikasnosti, dok prakti¢ni zahtevi favorizuju
alternativne pristupe poput Winnow algoritma. Komparativna analiza ova dva algoritma aktuelna je
u oblasti razvoja SKD sistema [24]. Zbog kompletnosti eksperimentalne evaluacije SKD sistema
predlozenih u ovoj disertaciji, u IR fazi su koris¢eni i kaskadni i Winnow algoritam. Kao $to je
napomenuto, osnovna varijanta Kaskadnog protokola naj¢es¢i je izbor 1 bi¢e implementirana u ovom
radu. Koraci algoritma predstavljeni su Algoritmom 2, dok je Algoritmom 3 opisan pomo¢ni Binarni
algoritam [92].

Algoritam 2. Kaskadni protokol

Ulaz: A, B - binarne sekvence Alise i Boba
Izlaz: K - usaglaSeni klju¢

1: Alisa i Bob dele svoje sekvence na blokove unapred dogovorene duzine, a zatim Alisa
racuna parnosti svojih blokova i Salje ith Bobu.

2: Bob racuna svoje parnosti i nastavlja sa binarnim algoritmom (Algoritam 3).

3: Na pocetku svake sledece iteracije Bob promesa bite svoje sekvence i ponavlja korake 112
ali povecavajuci veli¢inu bloka, veli¢ina novog bloka =2 * veli¢ina starog bloka.

4: Ispravljeni biti ¢e uzrokovati kaskadni efekat na promesanim blokovima iz prethodnih
iteracija, nakon Cega se vrsi povratak na te blokove i primena binarnog algoritma.

5: Ponavljati korake 3 i 4 sve dok se ne dostigne unapred zadat broj iteracija.
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Algoritam 3. Binarni algoritam

U slucaju kada su blokovi sekvenci A i B razliCite parnosti:

1. Alisa deli blok A; na dva jednaka dela i $alje Bobu parnost prve polovine 4;.

2: Bob deli B; na isti nacin i poredi parnost sa Alisom da bi odredio u kojoj se polovini nalazi
neparan broj gresaka.

3: Koraci 1 i 2 se ponavljaju sve dok se greska ne pronade.

Detaljan opis Winnow-og protokola kao i pomo¢nog Hamingovog algoritma dati su Algoritmom 4 i
Algoritmom 5 [59].

Algoritam 4. Winnow protokol

1: Alisa i Bob permutuju svoje binarne sekvence na unapred dogovoren nacin a zatim ih dele
na blokove duzine N = 27, r > 3.

2: Alisa i Bob rac¢unaju parnost svakog N-bitnog bloka.

3: Alisa i Bob porede parnosti svojih blokova.
Ako su parnosti bloka usaglasene operacija ispravljanja gresaka se ne primenjuje ali se prvi
bit bloka odbacuje zarad o¢uvanja tajnosti. U suprotnom, razlika u parnosti blokova
oznacava da postoji neparan broj greSaka u N-bitnom bloku i primenjuje se operacija
ispravljanja gresaka koris¢enjem Hamingovog algoritma (Algoritam 5). I u ovom slucaju
se prvi bit bloka odbacuje pa se ispravljanje greSaka obavlja na preostalih N — 1 bita.

4: Koraci 1-3 se izvrSavaju iterativno sve dok broj iteracija ne dostigne unapred zadatu
granicu ili dok se ne isprave sve greske.

Algoritam 5. Hamingov algoritam ispravljanja greSaka

1: Neka je I, Alisin blok od (N — 1) bit, a I, Bobov blok od (N — 1) bit. Alisa i Bob
ra¢unaju sindrome duZine r bita, S, i S, S, = I,HT,a S, = I,HT nasvojim (N — 1)-
bitnim blokovima, respektivno, gde je H matrica koja predstavlja kontrolnu matricu
Hamingovog koda.

2: Alisa prenosi S, ka Bobu, a greske se otkrivaju u slucaju da razlika izmedu sindroma, Sy,
nije jednaka nuli, gde je S; = S, @ S;,. Bob zatim ispravlja otkrivene greske.

3: Na kraju, r bita biva odbaceno iz svakog bloka da bi se sprecilo potencijalno oticanje
informacija ka Evi zbog Alisinog javnog slanja sindroma

Pomenuta H matrica rezultat je jednih od najranijih radova za detekciju i korekciju pojedinacnih
greSaka u binarnim sekvencama [25]. Ograni¢ena je mogucéno$c¢u da ispravi najvise jednu gresku u
bloku zbog Cega je od vaznosti veliCina bloka koja se posmatra kao 1 rasprostranjenost i broj greSaka
binarne sekvence. Veli¢ina matrice odredena je veli¢inom bloka pa je tako za blok duzine 2" broj
redova jednak r, dok je broj kolona 2" — 1. Matrica omogucava jednozna¢no mapiranje pozicije bita
na osnovu koje se detektuje pozicija greske. Izgled matrice za blokove duzine 8 je:

1 01 01 0 1
H=]0 1 1 0 0 1 1 (3.8)
0 001 111

Slozenost faze usaglaSavanja informacija razlikuje se u zavisnosti od izabranog algoritma.
Ukoliko se smatra da je ulazna duZina sekvenci u IR fazu n, moZe se re¢i da kaskadni algoritam
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karakteriSe slozenost O(nlogn), zbog svoje hijerarhijske strukture i kaskadnog svojstva. lako
efikasan u pogledu eliminacije pogresnih bita 1 koriS¢enju javnog kanala za komunikaciju, njegova
sloZzenost moze predstavljati ogranicavajuci faktor pri obradi dugih sekvenci, posebno u aplikacijama
koje zahtevaju rad u realnom vremenu.

Za razliku od kaskadnog algoritma, Winnow algoritam postize znacajno bolju, linearnu
sloZenost 0(n). Podelom na blokove, koris¢enjem Hamingove matrica za dobijanje sindroma koji
identifikuju i koriguju greske omogucéava se efikasnija obrada podataka. Linearna slozenost ¢ini
Winnow algoritam posebno atraktivnim za primenu u sistemima koji zahtevaju obradu dugih sekvenci
podataka i za rad u realnom vremenu.

Dalje istrazivanje ¢e pokazati kako se teorijski principi opisanih IR algoritama prenose u
prakti¢nu implementaciju i koje su stvarne performanse razlicitih pristupa u kontrolisanim uslovima.

3.3.4 Pojacanje privatnosti (Privacy amplification - PA)

Pojacanje privatnosti je koncept uveden u radu [26] i predstavlja poslednju i kljuénu fazu u
SKD protokolima. Njegova osnovna uloga je eliminacija svih informacija koje je napadac stekao
tokom izvrSavanja AD i IR faze protokola. Dobijena usaglaSena binarna sekvenca koju poseduju
legitimni ucesnici nakon IR faze, se u okviru PA faze transformiSe u kraéi niz u kojem je preostala
informacija napadaca o finalnom destilovanom kljucu proizvoljno mala, ili tanije, manja od unapred
zadatog nivoa.

Teoretski, PA se moZe implementirati kroz dva glavna pristupa: primenom odgovarajucih hes
funkcija iz klase univerzalnih hes funkcija ili koris¢enjem klase funkcija poznate kao ekstraktori [27].
U teorijskom smislu, oba pristupa su ekvivalentna, medutim, nedavne studije pokazuju da upotreba
ekstraktora postaje superiorna u odnosu na hes funkcije tek kod izuzetno velikih duzina kljuceva koji
su reda veéeg od 10° bitova [28]. Imajuci na umu tipi¢nu praksu u implementaciji SKD sistema, u
radu se dalje razmatra PA zasnovana na hes funkcijama iz univerzalne klase hes funkcija.

Definicija 1 [29]. Za data dva kona¢na skupa A i B, familija G funkcija g: A — B je 2-univerzalna
(skra¢eno univerzalna) ako je

VX% € A Xy # X = PolG(x) = 6()] < o (3.9)

gde je G slucajna promenljiva koja predstavlja slu¢ajan i uniforman izbor funkcije g€ G.

U radu [30] a zatim i preciznije u radu [31] dat je odgovor, upotrebom Leftover Hash Lemma
(LHL), na pitanje da li se iz sekvence duZine n o kojoj napadac poseduje informaciju o t bitova moze
1zdvojiti bezbedan tajni klju¢. Naime, LHL tvrdi da se odgovaraju¢om transformacijom, koriS¢enjem
univerzalne klase hes funkcija, moze izvu¢i klju¢ duZine k = n — t bitova o kojima napada¢ ima
zanemarljivo malu koli¢inu informacija. Stoga, LHL predstavlja teorijski osnov za koriS¢enje
univerzalne klase hes funkcija kao PA mehanizma.

U kontekstu prakticne implementacije tranformacija se moze odraditi bilo kojom funkcijom
g:{0,1}" - {0,1}* iz univerzalne klase he$ funkcija. Tipi¢na realizacija takve funkcije zasnovana je
na linearnim tranformacijama u polju Galoa sa dva elementa, GF (2) i definisana je kao

G = {gu,: Mr € GF(2)""}, (3.10)

Gmp(x) = Mr - x, (3.11)

gde je M, binarna matrica dimenzija kxn a sve operacije definisane su na GF (2).
Elementi matrice M slucajno se biraju slucajno. Ako su k i n veliki, generisanje slucajnih
binarnih matrica je teSko ostvariti na efikasan nacin jer je racunska slozenost u tom slu¢aju kvadratna,
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0(n?). Problem se moze prevazié¢i koriséenjem Toeplitz matrica zbog njenih povoljnih karakteristika
slozenosti. Toeplitz matrice omogucavaju slozenost O (nlogn) zbog svoje specificne strukture koje
doprinose brZzem matricnom mnoZenju. Matrice su odredene prvom vrstom i prvom kolonom i
zahtevaju svega k + n — 1 bitova za opis, zadrzavajuci 2-univerzalnost [32]. Izbor Toeplitz matrica
predstavlja optimalan kompromis izmedu raCunske efikasnosti i1 bezbednosnih zahteva,
omogucavajudi prakti¢nu implementaciju ¢ak i za dugacke kljuceve.

Toeplitz matrica dimenzija kxn definise se

my m_q m_, e Mop—2) M_(n-1)
mq my m_q m_(n_3) m_(n_z)
My =| M2 my my ... M_(n_g) M_(n-3) (3.12)
M1 M2 M3 . Mrp1 Mgp

pri ¢emu vazi m; € {0,1}. Kao i ¢isto slucajne matrice i Toeplitz matrice obezbeduju istu bezbednost
destilovanih kljuceva, uz znatno manju kompleksnost generisanja.

U tipicnoj realizaciji PA faze, matrica transformacije My se generiSe slu€ajno od strane jednog
legitimnog ucesnika komunikacije (na primer Alise) ili se deterministicki izvodi iz prethodno
dogovorenog zajedni¢kog inicijalnog parametra (eng. shared random seed). Opis matrice zatim se
javno objavljuje Bobu preko javnog autentifikovanog kanala. Bezbednost postupka ne oslanja se na
tajnost samog opisa matrice, vec¢ na svojstvo univerzalnosti odgovarajuce hes familije i na preostalu
entropiju izvora posle IR faze. lako je M poznata Evi i primenjuje istu transformaciju na sopstvenu,
delimi¢no korelisanu sekvencu, prema LHL, ona ne dolazi do znacajnije informacije o konacnom
destilovanom kljucu. Ipak, neophodno je da se matrica ne koristi u viSe nezavisnih sesija jer bi se
time narusila pretpostavka o stohastickoj prirodi ove transformacije, $to bi dovelo do odstupanja od
teorijskog modela PA i garantovanja unapred zadatog nivoa curenja informacija o destilovanom
kljucu ka Evi.
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4 PojaCanje privatnosti zasnovano na estimaciji
ECRE2

4.1 Klasi¢ne PA metode i njihovi nedostaci

Klasi¢ne metode pojaCanja privatnosti naj¢eSée se oslanjaju na matematicke funkcije koje
transformisSu izvorni niz u kra¢i uz maksimizaciju entropije, pri ¢emu protivnikova informacija
postaje zanemarljiva.

Za primenu PA Alisa i Bob moraju imati neku procenu koli¢ine informacije koju je protivnik
(Eva) mogao ste¢i o njihovom izvornom nizu. Ukoliko se protivnikova informacija potceni,
transformisani niz moze biti nedovoljno smanjen i Eva ¢e i1 dalje imati nezanemarljivu informaciju o
kona¢nom kljucu, ¢ime se narusava primarna namena SKD. S druge strane, preterano konzervativno
skrac¢ivanje kljuca znacajno uti¢e na smanjenje efikasnosti i brzine generisanja destilovanih kljuceva.
Dakle, pogresna pretpostavka o Evinoj koli¢ini informacija o nizu klju¢a koji ulazi u PA blok moze
kompromitovati ceo protokol. U ovoj fazi protokola nije moguce dodati novu koli¢inu neodredenosti,
ve¢ samo koncentrisati ve¢ postoje¢u entropiju usaglasenih sekvenci. Ukoliko Eva raspolaze
znacajnom koli¢inom informacija o kljucu, to ¢e rezultovati veoma kratkim klju¢em. U krajnjem
slu¢aju, moze se desiti da do formiranja kona¢nog kljuca uopste i ne dode zbog manjka neodredenosti
u odnosu na sekvencu napadaca. U tim slucajevima protokol se prekida ¢ime se sistem osigurava od
potencijalne kompromitacije. Stoga poveéanje bezbednosti vodi ka kra¢im kljuc¢evima i manjoj brzini
destilacije.

Iako klasi¢ne metode pojacanja privatnosti obezbeduju dokazivu informaciono-teorijsku
bezbednost, njihova prakticna primena ograniena je zahtevima preciznog modelovanja izvora
zajednicke slucajnosti i procene koli¢ine informacija koje su procurele da napadaca. U realnim
uslovima, kada se kao izvori zajednicke slucajnosti koriste biometrijski signali, procena koli¢ine
informacija dostupnih napadacu predstavlja izuzetno slozen zadatak. Cilj ovog rada je analiza
razli¢itih strategija pojacanja privatnosti i razvoj adaptivnog modela koji omogucava dinamicko
odredivanje optimalnog broja bitova koje je potrebno odbaciti u PA fazi, na osnovu procene uslovne
entropije (ekvivalentno, medusobne informacije) izmedu sekvenci legitimnih ucesnika i napadaca.
Takav pristup omogucava balans izmedu bezbednost i efikasnosti, jer se duZina skracenja ne odreduje
unapred fiksno, ve¢ se prilagodava stepenu korelacije i procenjenom curenju informacija u
konkretnom komunikacionom scenariju. Time se ostvaruje znatno efikasniji i robusniji okvir za
projektovanje SKD sistema koji moze pouzdano raditi i u uslovima promenljivih verovatnosnih
svojstava SCR.

4.2 Uloga Renyi-jeve uslovne entropije drugog reda u proceni koli¢ine
kompromitovanih informacija dostupnih u javnom kanalu

Za kvantitativnu procenu nivoa bezbednosti u fazi pojacanja privatnosti entropija kolizije
koristi se kao odgovaraju¢a informaciona mera. Ona predstavlja entropijsku meru koncentracije
raspodele verovatnoce koja posebno naglaSava prisustvo dominantnih ishoda. U kriptografskom
kontekstu, moze se interpretirati kao mera verovatnoce kolizije izmedu dva nezavisno izabrana
uzorka iz iste raspodele, Sto odgovara verovatnoc¢i uspesnog pogotka napadaca koji vrSi nasumi¢no
pogadanje. Vece vrednosti entropije kolizije odgovaraju manjoj verovatno¢i ovakvog poklapanja.
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Ova mera pruza konzervativniju i informacijski bogatiju procenu neizvesnosti u odnosu na klasi¢nu
Shannon-ovu entropiju. Zbog toga se koristi kao osnovni parametar u analitiCkim modelima za
procenu broja kompromitovanih bitova i maksimalne duzine tajnog kljuca koji se moze bezbedno
destilovati iz delimi¢no kompromitovane sekvence. U radu [16] pokazano je da ova entropijska mera
daje donju granicu neizvesnosti (iz ugla Eve) i samim tim gornju granicu duzine bezbednog kljuca,
Sto ¢ini osnovu kvantitativne analize PA.

Definicije 1 svojstva klju¢nih informacionih mera za PA fazu navedeni su u nastavku.

Definicija 2. Entropija kolizije diskretne slucajne promenljive X € X je

H.(X) 2 —log E[px(x)] = —log P.(x) = —log(Trex Px(x)?), (4.1)
gde je
RGO = ) px()? (42)
xXEX

verovatnoca kolizije.

Za dve diskretne slucajne varijable, X € X i Y € Y, uslovna entropija kolizije od X ukoliko
je poznato Y je

H (X|Y) £ Yyeypy OH(X|Y = y). (4.3)

Za Dbilo koje diskretne sluCajne promenljive X € X, entropije kolizije zadovoljava
H(X) = H.(X) = 0. Ako je X uniformno raspodeljenja u X, tada je H(X) = H.(X) = log |X], gde
je H(X) Shannon-ova entropija.

Naziv entropija kolizije potice od Cinjenice da je to funkcija verovatnoce kolizije (4.1)
dobijanja iste realizacije slu¢ajne promenljive dva puta u dva nezavisna eksperimenta. Za diskretnu
sluéajnu promenljivu X, Renyi-jeva entropija reda « je

Re(X) = =109 (Zex px ()%, (4.4)

Stoga, entropija kolizije je identi¢na Renyi-jevoj entropiji reda 2, odnosno, H.(X) = R,(X).

Nadovezujuc¢i se na rad [16], Cachin i Maurer u radu [33] uspostavljaju eksplicitnu vezu
izmedu IR i PA faze, pokazujuci da koli¢ina informacija koja se razmeni tokom ispravljanja gresaka
direktno uti¢e na smanjenje Renyi-jeve entropije izvora, a samim tim i na broj bitova koji se mogu
bezbedno destilovati iz usaglasene sekvence. Time su obezbedili kvantitativan okvir koji povezuje
informacije prenesene javnim kanalom sa preostalom dostupnom entropijom ¢ime je omogucéena
preciznija analiza ukupne bezbednosti SKD sistema.

Veza izmedu Renyi-jeve entropije i PA zasnovane na univerzalnoj familiji he§ funkcija
formulisana je u sledecoj teoremi [16]:

Teorema 1. [16] Neka je S € {0,1}" slu¢ajna promenljiva koja predstavlja zajednic¢ku sekvencu Alise
i Boba, a neka je E slucajna promenljiva koja predstavlja ukupno znanje o S dostupno Evi. Neka je e
posebna relizacija od E. Ako Alisa i Bob znaju da je ECRE2, R,(S|E = e) najmanje neka konstanta
c, 1 ako biraju K = G(S) kao svoj tajni klju¢, gde je G he$ funkcija izabrana uniformno slucajno iz
univerzalne familije hes funkcija G: {0,1}"—{0,1}¥, tada
2k—c

HKI|G E=¢e)=>k— (4.5)

In2’
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Na slici je prikazan konceptualni tok faze pojacanja privatnosti. Znanja napadaca o izvornoj
sekvenci S izrazena su uslovnom Renyi-jevom entropijom drugog reda pomocu koje se odreduje
koliko bitova treba odbaciti u PA bloku tako da napad sadrzi zanemarljivo malo informacija o
izlaznom kljucu K.

E =
¢ Eva

R,(S|E =€)

S Y K

—

Slika 5. Faza pojacanja privatnosti u prisustvu napadaca. Adaptirano iz rada [34], licencirano pod
Creative Commons Attribution (CC BY 4.0) licencom.

Napomena 1. Teorema 1 tvrdi da Alisa i Bob mogu da generisu deljeni tajni klju¢ duzine k < c, ako
znaju donju granicu ¢ za ECRE2. Kombinovanjem (4.5) i ¢injenice da binarna sekvenca duzine k ne
moze imati Shannon-ovu entropiju vecu od k, dobijamo

k—c
k> H(KIGE =e)=k—>—. (4.6)
Ovo dalje znaci da ako Alisa i Bob biraju duzinu deljenog tajnog kljuca
kGLBC(e) =Cc—=5, (4.7)

gde je s sigurnosni parametar s > 0, koji predstavlja marginu sigurnosti, odnosno razliku izmedu
dostupne koli¢ine slucajnosti u sistemu i koli¢ine informacije koja je iskoriS¢ena za formiranje
finalnog kljuca. Kako je s izbor dizajnera sistema, generisani kljucevi ¢e se razlikovati
eksponencijalno malo po s od sekvenci maksimalne entropije, dok ¢e Evina ukupna informacija o
tom tajnom kljucu biti eksponencijalno mala po s. U nastavku rada, ova PA strategija bi¢e ozna¢ena
kao strategija globalne donje granice.

Strategija globalne donje granice dominira savremenom praksom primene PA u SKD
sistemima zasnovanim na modelu izvora. Posto konstanta ¢ ne zavisi od Evine konkretne sekvence
E =e, jasno je da za svaku pojedinacnu sekvencu e postoji manje ili vefe odstupanje od
uspostavljene fiksne donje granice c, $to vodi ka nepotrebnom gubitku u duzini generisanih kljuéeva,
za iste radne uslove SKD protokola i isti sigurnosni parametar s > 0.

Sledeca teorema obezbeduje osnovu za strategiju zasnovanu na lokalnoj donjoj granici za
ECRE2.

Teorema 2. [34] Neka je S € {0,1}" sluc¢ajna promenljiva koja predstavlja zajedni¢ku sekvencu Alise
i Boba, a neka je E slucajna promenljiva koja predstavlja ukupno znanje o S dostupno Evi. Neka je e
posebna realizacija od E. Ako Alisa i Bob biraju K = G (S) kao svoj tajni klju¢, gde je G hes$ funkcija
izabrana uniformno slué¢ajno iz univerzalne familije he$ funkcija G: {0,1}"—{0,1}¥, tada vazi

2k = Ry(S|E = )

k>HK|GE =e) >k - ————. (4.8)
In2

Dokaz. Dokaz u potpunosti sledi korake dokaza Teoreme 3 iz [16], ako su sve relevantne
verovatnosne mere prosirene dodatnim uslovom E = e.
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Obzirom da vazi H(K|G,E =e) = R,(K|G,E = e), dovoljno je utvrditi donju granicu za
R,(K|G,E = e),tj. ECRE2. Vazi da

Ro(KIG,E = €) = ) po(9)Ro(KIG = g, =€)
9§

= Z pe(9)(~log Exic=gE= e[pKlGE(Klg' e)])
= (4.9

= —log Z PG(Q)EK|G =gE= e[pKlGE(Klgl e)]
gea

Gde poslednja nejednakost sledi iz konveksnosti funkcije x = —log x i Jensenove nejednakosti. Sada,
nekasu S; € {0,1}"i S, € {0,1}" dve slu¢ajne promenljive koje su medusobno nezavisne i nezavisne
od G, pri Cemu su raspodeljene po pg|g = . Tada vazi,

P[G(S)) =G(Sp)|G =g] = z Do) (kklg, e)pes)ce(kklg, e)
kke{o,1}k

=Exic=gE-= e[pK|GE (Klg, e)],
gde je k € K, a jednacina (4.9) moze se napisati u obliku
R,(K|G,E =e) = —log P [G(S;) = G(S,)]. (4.10)

Dalje se razmatra formiranje gornje granice za P[G(S;) = G(S,)]. Po zakonu totalne verovatnoce
vazi,
P[G(S1) = G(Sz)] =
(4.11)
= P[G(S1) = G(S2),S1 = S,]P[S1 = S2] + P[G(S1) = G(S2),S1 # S;]P[S1 # S,].

Pri ¢emu je P[G(S;) = G(S,)|E =e,5; =S,] <1 P[S; # S,|E = e] < 1. Pored toga, na osnovu
definicije entropije kolizije vazi

P[S1 = $;] = Xseqo1jn Psjg = e(Sl€)? = 2 Re(SIE=e)
Konaéno, imajuéi u vidu da je hes funkcija G izabrana iz familije univerzalnih funkcija, vazi da je
P[G(Sy) = G(S,)|S; # S,] < 27K,
Zamenom ovih nejednakosti u (4.11), dobija se
P[G(Sy) = G(Sy)] < 27ReWSIE=e) 4 o=k — k(1 4 2k-Re(SIE=e)) (4.12)

Zamenom jednacine (4.12) u (4.10) i uzimajuci u obzir ¢injenicu da je In(1 + x) < x forall x > —1,
dobija se

2k=Rz(S|E=e)

Ry (K|G,E =) = k ———
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Konac¢no, imajuéi u vidu gornju granicu Shannon-ove entropije, dobija se

k=R (S|E = )
k>H(K|GE=e)>k—— O
In2

U odredenim prakti¢nim implementacijama, estimirana vrednost donje granice za ECRE2
vazi sa odredenom verovatno¢om. Teorema 3 definiSe precizne uslove pod kojima PA blok moze i u
0voj situaciji obezbediti maksimalnu neizvesnost Evinog znanja o uspostavljenim tajnim klju¢evima.

Teorema 3. [34] Neka je S € {0,1}" slu¢ajna promenljiva koja predstavlja zajednicku sekvencu koju
dele Alisa i Bob, a neka je E slu¢ajna promenljiva koja predstavlja ukupno znanje o S dostupno Evi.
Neka je e posebna realizacija od E. Neka je verovatnoca da je e tatno odredena realizacija od E koja
uzima vrednost koja zadovoljava R,(S|E = e) = R,s najmanje 1 — 4. Neka je s proizvoljni
sigurnosni parametar. Ako Alisa i Bob biraju k(e) = R,5 — s kao svoj tajni klju¢, gde je G hes
funkcija izabrana uniformno slu¢ajno iz univerzalne familije he$ funkcija G: {0,1}" — {0,1}*, tada je
ekvivokacija kljuca sa Evine strane

H(K|G,E) > (1-5) ( k- —2%). (4.13)
Dokaz. Direktnom primenom Teoreme 2, dobijamo
H(K|G,E) = Saue HKIG,E = e)p(e) = Taue [k — —= 2%~ FIE = €] p(e),
Neka se skup svih sekvenci e podeli u dva skupa
E, = {e|R,(S|E = e) = Rys},
E_ = {e|R,(S|E = e) < Rys}.

Tada vazi

Z [k —%ZR‘RZ(SUE = e)]p(e) -

n
alle

z [k_ ok - R(S|E = e)]p(e)Jr Z [k _ 2k R(SIE = €)]p(e)

e€eE_ eE+

> Z :k_izk—Rz(.ﬂE =e)]p(e)

In2
e€E,

1
> 9k —Rys
—Z_k Inz” z]p(e)

e€E,

=Zk——2k@

eEE+

—(1-6) (k—%z )

Sto je i trebalo dokazati. O
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Napomena 2. Iz Teoreme 3, i ¢injenice da maksimalna vrednost Shannon-ove entropije binarne
sekvence duzine k ne moze biti veéa od k, za malo §, K ima skoro maksimalnu entropiju za Evu:

k> H(K|G,E) = (1-8) (k—ﬁ2‘5> (4.14)

Napomena 3. Ako je, tokom izvrSavanja IR faze protokola, razmenjeno n, bita parnosti putem
javnog kanala, prema Lemi 4 [16], potrebno je izvrsSiti dodatnu kompresiju za istu koli¢inu od n,
bitova u PA fazi.

Na osnovu Teoreme 2 i Napomena 1 i 3, moze se tvrditi da je optimalna PA strategija zasnovana na
ECRE2 data sa

kope(e) = Ry(S|E =€) —np —s. (4.15)

Glavna prepreka za primenu ove strategije je ¢injenica da ECRE2 nije poznata Alisi i Bobu jer je
uslovljena poznavanjem Evine sekvence e, koja im u opStem slucaju nije dostupna. Ova
fundamentalna neizvesnost predstavlja klju¢ni problem u prakti¢noj implementaciji optimalne PA
strategije. Za prevazilaZzenje ove prepreke, u ovoj disertaciji je predloZzeno reSenje zasnovano na
naprednim tehnikama masinskog ucenja, $to otvara novi pravac istrazivanja u oblasti SKD sistema.
Uprkos svojim ograni¢enjima, klasicne PA tehnike predstavljaju osnov informaciono-teorijski
bezbednih SKD protokola, osiguravajuéi da svaki ostatak Ciste slu¢ajnosti u korist legitimnih strana
bude pretvoren u perfektno tajne kljuéeve, uz neminovno Zrtvovanje efikasnosti. U nastavku teksta
bi¢e razmotrena alternativa za estimaciju donje granice zasnovane na fenomenu Spoiling knowledge
[16].

Neka je S sekvenca koju dele Alisa i Bob neposredno pre primene PA faze, kao Sto je
prikazano na slici 5. Neka je E sekvenca koju dobija Eva prisluskivanjem sekvence S preko binarnog
simetri¢nog kanala (eng. Binary Symmetric Channel - BSC) sa verovatno¢om greske €. Pretpostavlja
se da Eva, pored konkretne prisluSkivane sekvence E = e, raspolaze dodatnom informacijom (eng.
side information) u obliku slu¢ajne promenljive u = Dy (S, e), koja predstavlja Hamingovo rastojanje
izmedu S i posmatrane sekvence e.

Zadato U = u, sve sekvence s, duzine n, koje se nalaze na rastojanju u od e jednako su
verovatni kandidati za S. Stoga se ECRE2 definise kao [16]:

R,(S|U =u,E =€) =log,(7). (4.16)

U [35], str. 309, Lema 7 pokazuje da vazi:

2h(2)

() =75 4.17)

zasvako 1 € (0,1), gde je h(x) = -x-log(x) - (1 -x)-log(1 - x), 0 <x < I, tzv. binarna entropijska
funkcija.
Neka LB,, oznac¢ava donju granicu za u, takvu da:

P{LB, <u}>1-6, (4.18)

za svako § > 0. Tada vazi:
) > (Lgu) = (nﬁg%), sa verovatno¢om najmanje 1 — &, (4.19)
jer % € (0,1). Uzimajuéi u obzir (4.17), sledi:
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LBy

nh(Z5t)
(Z) > 2 & Sa verovatno¢om najmanje 1 — §. (4.20)

Zamenom (4.20) u (4.16) dobija se donja granica za ECRE2:
R,(S|U=u,E =e) =nh (%) — log, V2n, sa verovatnoéom najmanje 1 — §. (4.21)

Napomena 4. Donja granica (4.21) predstavlja eksplicitnu formu donje granice za ECREZ2, koja se
koristi u objasnjenju formulacije Teoreme 8 u [16] u kontekstu analize fenomena ,,Spoiling
Knowledge®. Stoga se ova granica naziva Spoiling Knowledge donja granica za ECREZ2 i oznacava
S€ S& Ryspoi (LBy, 6).

Teorema 4. [36] Neka je S € {0,1} ™ slu¢ajna promenljiva koja predstavlja sekvencu koju dele Alisa
i Bob neposredno pre PA faze nekog SKD protokola. Neka E oznacava sluc¢ajnu promenljivu koja
obuhvata sve Evine informacije 0 S. Neka je e jedna realizacija E. Pored toga, Eva poseduje slu¢ajnu
promenljivu U, koja je zajednicki distribuirana sa S i E prema nekoj raspodeli Pygg, pri ¢emu
marginalna raspodela [E,S] odgovara Pgs. Neka Alisa i Bob formiraju zajednicki tajni klju¢ na
osnovu preslikavanja K = G (S), gde je G hes funkcija izabrana uniformno iz univerzalne klase hes
funkcija G:{0,1} ™ — {0,1} ". Tada neizvesnost generisanog kljuca, posmatrana sa Evine strane, sa
verovatno¢om najmanje 1 — &, zadovoljava nejednakost:

H(KIG,E) 21— Yy s P(u,e) log, (1 + 27 Respoir(LBuwd)), (4.22)
gde je
Ryspoit(LBy, 8) = nh (%) —log, V2n . (4.23)

Dokaz. Dokaz neposredno sledi iz Posledice 7 [16] i ¢injenice da donja granica Ryspoi (LBy, §) vazi
sa verovatno¢om najmanje 1 — §. O

Teorema 5. [36] Neka su veli¢ine S, E, G, K i U definisane kao u Teoremi 4, i neka je t > 0
proizvoljan bezbednosni parametar. Ako Alisa i Bob odaberu duzinu k generisanog tajnog kljuca
K = G(S), za svaku sekvencu S, tj. funkciju F takvu da vazi:

k(F) = Ryspoi (LB, (F),8) — t, (4.24)
tada neizvesnost generisanog tajnog kljuca, posmatrana sa Evine strane, zadovoljava nejednakost:

H(K|G,E) = k(F)—log,(1+27%), saverovatno¢om najmanje 1 — §. (4.25)

Dokaz. Prema Teoremi 4, neposredno dobijamo, nakon zamene (4.24) u (4.22):

H(K|G,E)>r1— Z P(u,e)log,(1+ ZT‘RZSpoiz(LBu(F),5))
U,E

= k(F) — Z P(u,e)log,(1+27Y)
UE

= k(F) —log,(1 + 27Y), sa verovatno¢om najmanje 1 — §.

24



Napomena 5. S obzirom da je Shannon-ova entropija H(K) proizvoljne binarne sekvence K
odozgo ograni¢ena sa H(K) <| K |= k, iz Teoreme 5 neposredno sledi:

k(F)>H(K|G,E) > k(F) —log,(1 + 27%), sa verovatno¢om najmanje 1 — §. (4.26)
Dakle, destilovani tajni klju¢ K poseduje maksimalnu neizvesnost sa Evine strane.

Vazno je istaci da, za razliku od Shannon-ove entropije Renyi-jeva entropija moze da se
poveca ukoliko je uslovljena slu¢ajnom promenljivom [16] o ¢emu govori ovaj rezultat.

4.3 Razvoj nove PA strategije zasnovane na proceni ECRE2

U realnim radnim uslovima datog SKD-a, buduc¢i da je verovatnosna struktura izabranog SCR
poznata, moguce je formirati obucavajuce skupove podatka sledece strukture, videti sliku 6:

{[Xl]]’ [Yij],[Zl-j],Si,ei},i = 1,...,M,j = 1,...,N, (427)

gde je N duzina pojedina¢nih DMS sekvenci, X;;, Y;; i Z;;, koje u€estvuju u protokolu, a M predstavlja
ukupan broj takvih sekvenci u skupu za obuku. Konkretno X;; i ¥;; predstavljaju sekvence legitimnih
korisnika, dok Z;; predstavlja sekvencu prisluskivaca. Sa S; je oznacena usaglaSena sekvenca
legitimnih korisnika nakon IR faze, dok je sa e; ozna¢ena sekvenca prisluskivaca nakon iste faze koja
je dobijena na osnovu Z;;, i svih informacija razmenjenih po javnom kanalu u toku realizacija AD i
IR faze protokola. Posto parametri S; i e; jednoznaéno odreduju uslovnu Renyi-jevu entropiju drugog
reda, R,;(S;|E = e; ), dobija se kona¢na forma obucavajuceg skupa {[Xij], [Yl-j], Ry; } koja se
zapisuje kao

{FiJRZi}Ji = 1,...,M. (428)

Vektori obelezja F; formiraju se tokom izvr$avanja SKD-a na osnovu informacija koje poseduje jedan
od legitimnih u€esnika protokola, Alisa, tako da su u potpunosti izracunljivi i ne zahtevaju dodatnu
komunikaciju. Jedan primer skupova obelezja koji zadovoljavaju ovaj uslov dati su u nastavu u
Tabelama 11 2.

R7(S|E=e)

e

[Kanal napada(":a]

N

N |l T )

Biometrijski S K
signal AD 2 IR y  PA
X ~__ N— J

Estimacija
znanja
napadaca
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Slika 6. Genericka arhitektura nove klase SKD sistema koja eliminiSe estimirano znanje napadaca iz
konac¢nog kljuca. Osenceni blok predstavlja dodatak standardnoj teorijskoj SKD postavci.

Kao $to je simbolicno prikazano na slici 6, ove karakteristike se obi¢no formiraju na osnovu
informacija sa Alisine strane nakon izvrSavanja pojedina¢nih faza SKD protokola. Treba napomenuti
da se razmatranje ogranicava na direktni SKD, u kome Alisa pokrec¢e protokol i odreduje konacnu
duzinu kljuca [14]. Ista procedura vazi i za inverzni protokol, u kome Alisa i Bob menjaju uloge.

Napomena 6. Prelazak obucavajuceg skupa (4.27) na konacni oblik (4.28) zahteva izracunavanje
ECREZ2 za sve parove (S;, e;). To se moze uraditi na osnovu izraza

Ry(S;|E = e) = —log,(e? + (1 —¢)?), (4.29)

gde je € verovatnoc¢a greske bita ekvivalentnog BSC-a, ¢iji je ulaz S; a izlaz e; [16]. Dobra procena
za &, je normalizovano Hamingovo rastojanje Dy (S;, e;) izmedu S; i e;. Normalizovano Hamingovo

rastojanje izmedu dve binarne sekvence X 1Y istih duZina je dato sa

broj bita koji se ne poklapaju

Dn(X,Y) = (4.30)

ukupan broj bita koji se uporedjuju’

Ako bi blok masinskog ucenja (eng. Machine Learning - ML) na izlazu davao samo
procenu R, za ECRE2, koja bi se zatim koristila u (4.15) za izratunavanje duZine destilovanog tajnog
kljuéa, ne postoji garancija da ¢e vrednost R, biti manja od prave vrednosti ECRE2. Prema Teoremi
2, tajni kljucevi generisani na ovaj nac¢in ne bi imali pozeljna Kriptografska svojstva neizvesnosti i
zanemarljivog curenja informacija Evi.Zato ML blok treba da na izlazu da interval u kome se, sa
datom visokom verovatno¢om 1 — &, prava vrednost ECREZ2 nalazi, videti sliku 7.

— U(F)
F DNN — R, (F)
— L(F)

Y,
Pr{R, e (L)}>1-6

Slika 7. Blok mreze dubokog ucenja sa predikcionim intervalom za procenu ECRE2 (PIDNN).
Preuzeto iz rada [34], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Tada bi bilo moguce koristiti donju granicu L(F) tog intervala kao procenu za ECRE2 u (4.15).
Prema Teoremi 3, u tom slucaju postoji garancija pozeljnih kriptografskih svojstava za dobijene
kljuceve.

4.4 Dizajn PIDNN

U oblasti masinskog ucenja, regresioni blok prikazan na slici 7 poznat je kao model duboke
neuronske mreze (DNN) za interval predvidanja (PI), dizajniran da proizvede PI za svaki uzorak [37-
39]. Uobicajen pristup za obuku PIDNN zasnovan je na dve kriterijumske funkcije: pokrivanje i
srednja $irina intervala predvidanja [40].
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Pokrivanje je odnos uzoraka iz skupa podataka koji padaju u svoje odgovarajuce PI, mereno
koris¢enjem metrike verovatnoce pokrivanja intervala predvidanja (eng. prediction interval coverage
probability - PICP)

n
1
PICP = — Z m, (4.31)

=1

gde n oznacava broj uzoraka i m; = 1ako R,; € (L(F;),U(F;)), inace m; = 0. Ocigledno je da
PICP tezika 1 — 6.
Srednja Sirina intervala predvidanja (eng. mean prediction interval width - MPIW) je metrika

kvaliteta za generisane PI Ciji je cilj proizvodenje §to je moguce uze granice:

1 n
MPIW =~ Z UGF) — L(F), (4.32)

i=1

Treniranje PIDNN se izvrSava postupkom optimizacije minimizacije MPIW uz zadrzavanje
predefinisane PICP. Kombinovanjem u jedinstven kriterijum, dobija se neograni¢ena funkcija gubitka

Jp1 = MPIW, + AW(1 — & — PICPy), (4.33)

¥(x) = max(0,x)?, (4.34)

Gde je ¥ kvadratna penalizuju¢a funkcija a A je hiperparametar koji kontrolise relativnu vaznost
Sirine u odnosu na pokrivanje. Algoritam koriS¢en u ovom radu zasnovan je na optimizaciji opisanoj
u [39] i softverskom paketu dostupnom na odgovaraju¢em GitHub repozitorijumu [41].

PA strategija zasnovana na PIDNN u nastavku teksta oznacava se kao strategija masinskog
ucenja. Moze se formulisati kao

ku(F) = L(F}) — np — s, (4.35)

U PA sistemu, zasnovanom na strategiji (4.35), moze se desiti situacija gde je L(F;) < c,agde jec
globalna donja granica ECRE2. Tada je bolja strategija globalne donje granice (4.7), $to opravdava
uvodenje sledece strategije, koja ¢e u nastavku biti oznacena kao hibridna PA strategija

kuyp (F) = Lyyp(F) — np — 5. (4.36)
gde je
LHyb(Fi) = max(L(F;), Rs), (4.37)

dok je R,s vrednost ECRE2 koja zadovoljava uslov

1-PICP

P{R22R25}21_6,6: 2 y

(4.38)

PICP je vrednost pokrivanja (4.31) PIDNN obucene na datom DMS.
Algoritam 6 prikazuje korake predlozene PA metodologije dizajna zasnovane na masinskom
ucenju.
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Algoritam 6. Metodoloski tok eksperimenta

1. Zadati DMS generisati reprezentativnu populaciju (X;,Y;, Z;),

X;| =1V =1Z]=n;, i=12,..,M

Formirati skup { S;, e;,u; = Dy(S;, 1)}, i=1,.., M.

Formirati skup {F;, D4 (S;,e;)}, i =1,2,...,M.

Zapoceti 10-tostruku kros-validaciju

Trenirati PIDNN za predikciju Dy (S;, e;) i njegove gornje i donje granice,

{UB,(F,), LB, (F;)}, natrening delu trenutnog podskupa

6: Primeniti globalnu strategiju i ML PA strategiju na sve sekvence test dela trenutnog
podskupa. Minimalna vrednost ECRE2 nalazi se na trening delu trenutnog podskupa.
Vrednost ECRE2 dobija se izracunavanjem sledeceg izraza

o~

Ry (Si|E = e;) = —log; (Dhi2 +(1- Dhiz)z)-

Izracunati sve parametre performansi trenutnog podskupa
Kraj kros-validacije

9: Racunanje statistika, srednje vrednosti i standardne devijacije, svih parametara

U Tabeli 1 su prikazana informaciono-teorijska obelezja koja se mogu izracunati u razli¢itim
fazama SKD protokola, pre primene faze pojacanja privatnosti. Ova obelezZja razmatrana su za

procenu uslovne Renyi-jeve entropije drugog reda u prethodno opisanom sistemu.

Treba napomenuti da su obelezja 12* i 13* kori§¢ena isklju¢ivo u sistemu zasnovanom na
kaskadnom algoritmu. Razlog za to lezi u Cinjenici da kaskadni algoritam ne odbacuje sigurnosne
bitove tokom procesa usaglasavanja informacija, ve¢ se svi bitovi koriste do faze pojacanja
privatnosti. Nasuprot tome, kod Winnow algoritma dolazi do odbacivanja sigurnosnih bitova ve¢ u

toku same procedure usaglasavanja.

Tabela 1. Informaciono-teorijska obelezja od interesa za sintezu PIDNN bloka za predikciju donje

granice ECRE2

Oznaka Opis obeleZja
IT1 |DuZina pocetne sekvence
IT2 |Duzina sekvence nakon prve iteracije AD algoritma
IT3 |DuZina sekvence nakon druge iteracije AD algoritma
IT4 |Normalizovana blok entropija na po€etku ra¢unata sa blokom duzine 8
IT5 Normaliz_ovana blok entropija racunata sa blokom duZine 8 nakon prve iteracije
AD algoritma
IT6 Normaliz_ovana blok entropija racunata sa blokom duZine 8 nakon druge iteracije
AD algoritma
IT 7  Broj razmenjenih poruka o parnosti u okviru AD faze
IT8 |Duzina sekvence nakon IR faze
IT9 |Normalizovana blok entropija racunata sa blokom duzine 8 nakon IR algoritma
IT10 |Duzina sekvence nakon primene kompresionog algoritma bez gubitaka
IT 11 Normaliz_ovana blok_ entropija ra(“;unata sa blokom duzine 8 nakon primene
kompresionog algoritma bez gubitaka
IT 12* Broj poruka parnosti razmenjenih u okviru IR algoritma
IT 13* Broj bita koje prisluskivac tacno zna nakon IR algoritma

Pored prethodno opisanih informaciono-teorijskih obelezja, koja su se ispostavila izuzetno
kvalitetna za procenu donje granice uslovne Renyi-jeve entropije drugog reda u slucaju eeg izvora,
izabranom skupu su pridodata i stilometrijska obelezja, originalno razvijena za analizu iris
biometrijskih podataka [42]. Stilometrija, iako tradicionalno vezana za analizu pisanog teksta, zasniva
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se na fundamentalnom principu identifikacije stabilnih, karakteristi¢nih statistickih obrazaca koji
opisuju nacin generisanja podataka. Ovaj pristup se moze uspesno prosiriti na razli¢ite tipove signala,
ukljucujuci biometrijske sekvence, gde omogucava kvantifikaciju individualnih statistickih varijacija
bez potrebe za slozenom strukturnom ili semanti¢kom analizom.

U kontekstu SKD sistema, stilometrijska obelezja pruzaju dodatnu prednost jer se mogu
izraCunati lokalno od strane legitimnih u¢esnika Alise i Boba, bez potrebe za komunikacijom preko
javnog kanala. Konkretno, razmatran je skup od 22 stilometrijska obelezja (ST 1-ST 22) detaljno
opisanih u [42], pri ¢emu je izostavljena poslednja karakteristika iz originalnog skupa, Tabela 2. Ova
obelezja su dobijena prethodnom transformacijom kvantizovane sekvence koriS¢enjem Base64
enkodera, ¢ime se sekvenca konvertuje u “recenice” jezika definisanog nad alfabetom veli¢ine 64
[42]. Ovakav pristup omogucava da se numericke sekvence posmatraju kroz okvir stilometrijske
analize, ¢ime se dobija robustan i informativan opis signala pogodan za dalju klasifikaciju

Tabela 2. Stilometrijska obelezja od interesa za sintezu PIDNN bloka za predikciju donje granice
ECRE2

Oznaka Opis obeleZja
ST 1 | Prosecna duzina recenice u tekstu
ST 2 | Procenat velikih slova u odnosu na mala slova u tekstu
ST 3 | Procenat malih slova u odnosu na ukupan broj znakova u tekstu
ST 4 | Procenat interpunkcijskih znakova u odnosu na ukupan broj razmaka u tekstu
ST5 | Procenat numerickih znakova u odnosu na ukupan broj slovnih znakova u tekstu

ST6 Prose¢na duZina re¢i u recenici u tekstu

ST 7 | Frekvencija najcesce pojavljivane re¢i na kraju recenice u tekstu

ST 8 | Frekvencija najcesce pojavljivane rec¢i na poCetku recenice u tekstu

ST 9 | Frekvencija pocetnog slova koje se naj¢esce pojavljuje u pocetnoj reci

ST 10 | Frekvencija pocetnog slova koje se najces¢e pojavljuje u re¢i na kraju

ST 11 | Broj reci koje se samo jednom pojavljuju u tekstu

ST 12 | Broj reci koje se dva puta pojavljuju u tekstu

SS-!I_' ]f?- Broj reci u tekstu sa odredenom duzinom (duzine 3, 4, 5, 6, 7)
SSTI_ 12%- Broj reci ¢ije su duzine u odgovaraju¢em opsegu. (opseg [3-3], [3-9], [3-15])

ST 21 | Broj samoglasnika u tekstu
ST 22 | Deflate algoritam - najbolja kompresija teksta

4.5 Huffman-ov koder

Huffman-ovo kodovanje je optimalan algoritam kodovanja izvora bez gubitaka, koji bira
duzine kodnih re¢i obrnuto proporcionalno frekvenciji simbola koje emituje dati izvor [43]. Zbog
mogucnosti da transformiSe niz i redistribuira informaciju bez gubitka, Huffman se namece kao
prirodna lokalna transformacija u kriptografskim protokolima. Racunarski je efikasan, lako se
integriSe u sekvencijalne protokole i ne zahteva iterativnu komunikaciju niti razmenu pomo¢nih
podataka. U okviru SKD-a moze se koristiti za predobradu pre PA faze, videti sliku 8, gde kompresija
moze da transformiSe usaglasenu sekvencu u kracu, ali informacijski ekvivalentnu reprezentaciju sa
smanjenom statistickom pristrasno$cu, Sto predstavlja pozeljan ulaz za kona¢no pojacanje privatnosti.
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Huffman-ovo kodovanje predstavlja jedan od najefikasnijih algoritama kompresije podataka
bez gubitaka zasnovanom na promenljivoj duzini kodnih reci. PredloZen je u radu [43] i standardno
se koristi za razliCite potrebe digitalne komunikacije 1 skladistenje podataka. Glavna prednost primene
Huffman-ovog kodovanja u kontekstu destilovanja tajnih kljuceva ogleda se u lokalnom generisanju
kodnog re¢nika zasnovano na statistickim karakteristikama sekvenci koje se koduju. S obzirom da
legitimni ucesnici poseduju usaglasene sekvence nakon IR faze, oni generiSu identi¢ne kodne re¢nike
1 primenjuju istovetan proces kodovanja. Nasuprot tome, ¢ak i1 minimalna razlika u sekvenci
potencijalnog napadaca rezultuje generisanjem potpuno razli¢itog kodnog re¢nika. Ova razlika u
re¢nicima dovodi do toga da komprimovane sekvence izmedu legitimnih ucesnika i napadac¢a mogu
znacajno divergirati kako po sadrzaju, tako i po duzini. Na taj nac¢in, Huffman-ovo kodovanje ne
doprinosi samo smanjenju redundanse, ve¢ dodatno uvecava statisticku distancu izmedu sekvenci
legitimnih ucesnika i potencijalnog napadaca, ¢ime se posredno poveéava bezbednost protokola.
Lokalnim generisanjem re¢nika eliminiSe se potreba za razmenom informacija putem kanala, ¢ime
izostaje dodatno opterecenje komunikacionog kanala, kao i dodatno oticanje informacija.

Ry (S|E=e)
el

[Kanal qapadaéa]

e 2 s ~ Y
Biometrijski S K
signal AD > IR 2 HC N PA
X \ J - J \_ J
‘ ‘ EES

ML

Slika 8. Prosirena arhitektura osnovnog SKD sistema. Osenceni blok oznacava Huffman-ov
optimalni koder (eng. Huffman coder - HC).

Osnovna ideja algoritma zasnovana je na ¢injenici da se simboli koji se ¢eS¢e pojavljuju mogu
predstaviti kra¢im kodnim re¢ima dok se rede pojavljivani simboli, suprotno ovome, kodiraju duzim
kodnim re¢ima. Na taj nacin se ukupna prosecna duzina kodirane sekvence minimizuje 1 postaje
priblizno jednaka entropiji izvora. Koraci Huffman-ovog kodiranja predstavljeni su algoritmom 7.

Algoritam 7. Huffman-ov koder

1: Odredivanje verovatnoce simbola zadate duzine

2: Sortiranje simbola po rastu¢im verovatnocama koji predstavljaju ¢vorove stabla

3: Izdvajaju se dva ¢vora sa najmanjim verovatnoca i spajaju tako da kreiraju novi, unutrasnji

¢vor Cija je verovatnoca jednaka zbiru verovatnoca ta dva ¢vora

Novi ¢vor zamenjuje stare ¢vorove

Koraci 2-4 se ponavljaju sve dok ne ostane samo jedan ¢vor koji predstavlja koren

Huffman-ovog stabla

6: Pri svakom prelazu od jednog nivoa stabla ka drugom dodeljuje se bit 0, za levi ¢vor, bit 1
za desni ¢vor

7: Zasvaki simbol sekvence na osnovu stabla odreduje se njegov kod

a R
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Ukoliko se smatra da je duzina ulazne sekvence n, slozenost Huffman-ovog algoritma za kompresiju
sekvenci iznosi O(nlogn), jer algoritam nakon odredivanja ucestalosti simbola mora da izgradi
Hafmanovo stablo spajanjem ¢vorova. Tokom izgradnje stabla izvrSavaju se operacije spajanja, pri
¢emu svako spajanje zahteva pronalaZzenje i uklanjanje dva ¢vora sa najmanjim ucestalostima iz
prioritetnog reda, Sto rezultuje slozenosti O(nlogn). Ovaj rezultat ukazuje na mogucnost efikasne
primene kompresionog algoritma u realnim komunikacionim sistemima bez obzira na duzinu ulazne
sekvence, jer broj potrebnih operacija raste umereno sa njenom duzinom.
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5 Biometrijski signali kao izvori zajednicke
slucajnosti

5.1. Pregled i izbor biometrijskih signala pogodnih za SKD

ZnaCajan potencijal za generisanje kriptografskih kljuCeva uoCava se u biometrijskim
signalima, koji predstavljaju prirodan izbor za savremene protokole €iji je imperativ nalazenje
efikasnih izvora Ciste slucajnosti.

U okviru SKD klase protokola zasnovanih na modelu izvora [14], biometrijski signali
kori$¢eni su kao izvor zajednicke slu¢ajnosti, ukljucujuéi hod [44,45], elektrokardiogram (EKG) [46],
pokrete oka i misa [47], kao | EEG signale [34,48]. Ostvarena brzina generisanja tajnih kljuceva krece
se u opsegu od 2 do 26 b/s za takozvani model izvora bez dodatnih informacija dostupnih napadacu
[10]. Ovaj model obuhvata hod, EKG i druge izvore pogodne za generisanje tajnih kriptografskih
kljuceva radi bezbedne komunikacije izmedu razli¢itih uredaja lociranih na ljudskom telu [44]. U
ovim uslovima, kapacitet tajnih klju¢eva odreden je stopom medusobne informacije izmedu
terminalnih signala dostupnih na pocetku protokola.

U slucaju takozvanog modela izvora sa dodatnim informacijama dostupnim napadacu [10],
razmatranog u radovima [34,48], ostvarene su brzine generisanja klju¢eva od oko 10 b/s za tzv. EEG
signale metrika, kao i do 1200 b/s za sirove EEG signale sa 14 kanala. Za ovaj tip modela, kapacitet
tajnih kljuceva odreden je brzinom medusobne informacije izmedu terminalnih signala, uslovljene
odgovaraju¢im signalom prisluskivac¢a dostupnim na pocetku protokola.

U radovima [49,50], rastojanje izmedu legitimnih ¢vorova u mobilnim bezi¢nim mreZama posmatra
se kao izvor zajednicke slucajnosti. Eksperimentalni rezultati ukazuju na brzinu generisanja kljuceva
u opsegu od 0,1 do 0,6 b/s, u zavisnosti od brzine kretanja terminala i1 polozaja prisluskivaca.

Svi navedeni rezultati ukazuju na to da, do sada, ne postoje sistemi zasnovani na modelu izvora sa
dodatnim informacijama dostupnim pasivnom napadacu koji ostvaruju visoke brzine generisanja
tajnih kljuceva, izuzev sistema zasnovanog na sirovim EEG signalima predstavljenog u radu [34].

Odluceno je da se analiziraju dva razlicita tipa izvora zajednicke slucajnosti, EEG signali i

govorni signali zbog toga Sto predstavljaju biometrijske signale prakti¢no neograni¢enog trajanja §to
omogucava izdvajanje proizvoljne, unapred odredene, koli¢ine kriptografskih kljuceva.
EEG se teZze kompromituje od tradicionalnih biometrijskih metoda jer odrazava trenutnu mozdanu
aktivnost. Stres ili prinuda pri prikupljanju EEG signala menjaju karakteristike signala, S$to
omogucava detekciju pokusaja zloupotrebe i ¢ini kompromitovane podatke neupotrebljivim. Takode,
EEG signal pojedinca u razli¢itim vremenskim trenucima pri istom mentalnom zadatku nikada nije
identican, 1ako se karakteriSe velikom korelacijom, te ga nemogucnost identi¢ne reprodukcije €ini
idealnim entropijskim izvorom. Ova 0sobina pruza i dugoro¢nu bezbednost sistema, jer omogucava
da dva ucesnika u komunikaciji tokom razli¢itih sesija generiSu potpuno novi klju¢ bez rizika od
kompromitovanja prethodno generisanih kljuceva. Za potrebe akvizicije EEG signala koriste se
neinvazivne metode, a za potrebe ovog istrazivanja izabran je bezi¢ni EEG uredaj EMOTIV EPOC+
zbog svoje pristupacnosti i univerzalne dostupnosti na trziStu. Govorni signal izabran je kao drugi
izvor zbog jednostavnosti generisanja i izostanka potrebe za specijalnim uredajima za akviziciju
signala. Nacin izgovora, akcentovanje, ritam, tempo, pa i osnovna (eng. pitch) frekvencija pruzaju
jedinstvenost i dobar su izvor neodredenosti. U radovima [51,52] ova dva tipa biometrijskih signala
koriS¢ena su za generisanje kriptografskih kljuceva izdvajanjem specifi¢nih karakteristika. U ovom
radu navedeni biometrijski signali koris¢eni su u izvornom obliku buduci da se ve¢ u toj formi
pojavljuje korelaciona struktura adekvatna za SCR.
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5.1.1 Elektroencefalografski (EEG) signali

Zbog svoje velike koli¢ine prirodne stohasticke neodredenosti, EEG signali privlace sve vecu
paznju istrazivaca u oblasti kriptografije posebno imajuéi u vidu savremeni imperativ za nalazenjem
adekvatnih prirodnih izvora slu¢ajnosti. U radu [51], autori pokazuju da se iz EEG signala moze
ekstrahovati dovoljna koli¢ina entropije za generisanje 192-bitnih kriptografskih kljuceva sa
procentom uspesnosti od 99%. Sli¢no tome u radu [53] naglasena je moguénost generisanja kljuceva
koji zavise od trenutnog stanja mozdane aktivnosti, ¢ime se otezava njihova reprodukcija i predikcija
od strane napadaca. lako ovi radovi potvrduju da EEG signali poseduju znac¢ajan potencijal kao izvor
slu¢ajnosti za kriptografske primene, u dostupnoj literaturi nije zabelezena njihova primena u SKD
sistemima Sto pruza prostor za ispitivanje upotrebe EEG signala u okviru SKD sistema koje ¢e biti
razmatrano u nastavku.

Izvor EEG-a bice analiziran kroz dva pristupa. Prvi pristup, oznacen kao sirovi EEG, formiran
je serijalizacijom podataka snimljenih bezi¢nim uredajem EMOTIV EPOC+ pomocu Cetrnaest
elektroda koje detektuju promene elektri¢nog potencijala koje se registruju na povrsini glave. Time
je omoguceno dobijanje signala koji zadrzava izvorne informacije o elektricnoj aktivnosti mozga u
vremenu, bez naknadne obrade i filtriranja, odnosno ispitivanje entropijskih kvaliteta neprocesiranih
informacija. Drugi pristup, oznaen kao metrike EEG-a, formiran je serijalizacijom
Sestodimenzionalnih metrika performansi koje kvantitativno opisuju emocionalne i kognitivne
komponente ponasanja ispitanika. Ove metrike obuhvataju interesovanje (privlacnost ili odbojnost
zadatka), angazovanost (ili dosadu u negativnom naboju), uzbudenost (emocionalni intenzitet), stres
(frustraciju), opustenost (meditaciju), i fokus (paznju). Njihove vrednosti dobijeni su u okviru
EMOTIV EPOC+ software-a. Svaka metrika predstavlja relativni udeo odredene psihofizioloske
komponente u EEG signalu koji se procentualno izrazava. Visi procenat oznacava snazniju prisutnost
odgovarajuceg stanja u odredenom trenutku.

Snimanje signala realizovano je u asinhronom rezimu. Posebno je znacajno §to su korelacione
strukture EEG signala invarijantne na vreme i mesto testiranja, kao i na razlicite testirane subjekte,
S$to omogucava pouzdanu asinhronu akviziciju podataka. Ovo svojstvo predstavlja znacajnu prakti¢nu
prednost u situacijama kada je kompleksno uspostaviti preciznu sinhronizaciju koja bi zahtevala
dodatne resurse i koja bi povecala sistemsku kompleksnost SKD implementacije.

Podaci su prikupljani od 50 uéesnika uzrasta izmedu 20 i 65 godina, slu¢ajno odabranih medu
zaposlenima Instituta za visoke tehnologije Vlatacom u Beogradu. Ucesnici su bili potpuno
informisani o postupku istrazivanja, ukljucujuéi proces postavljanja senzora, i dobrovoljno su pristali
na ucesce u testiranju. Institucionalni eticki komitet je formalno odobrio ovo istraZivanje u skladu sa
principima Helsinske deklaracije. Na slici 9 je prikazana akvizicija EEG signala na jednom od
ispitanika.

Slika 9. Eksperimentalno prikupljanje EEG signala pomo¢u EMOTIV EPOC+ uredaja.
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Svaka sesija snimanja EEG signala trajala je 20 minuta po ucesniku, tokom ¢ega su ucesnici imali
slobodu da obavljaju aktivnosti po sopstvenom izboru. Tipi¢ne aktivnosti ukljucivale su Citanje
internet sadrzaja, igranje video igara, rad na licnim projektima ili meditaciju. Za svakog ucesnika,
slucajno su selektovana dva uzorka od 2 sekunde za sirovi EEG izvor ¢ija je frekvencija odabiranja
128Hz, odnosno dva uzorka od 300 sekundi za izvor EEG metrika ¢ija je frekvencija odabiranja 2Hz.
Ovim pristupom je formiran skup od 100 statisticki reprezentativnih uzoraka za svaki izvor na osnovu
kojih ¢e biti izvrSena analiza performansi predlozenih protokola. 1zbor dva vremenski odvojena EEG
uzorka istog ispitanika uveden je radi analize uticaja vremenskih varijacija EEG signala jednog
ispitanika na performanse procesa generisanja tajnog kljuca. Iako signali istog ispitanika pokazuju
visok stepen medusobne korelacije i zadrzavaju karakteristicne individualne obrasce, njihove
statisticke 1 entropijske karakteristike razlikuju se u razliCitim vremenskim trenucima usled
nestacionarne prirode EEG aktivnosti, promena mentalnog stanja ispitanika i uslova akvizicije
signala. Dodatno, u cilju analize otpornosti sistema na pasivnog napadaca, sekvenca napadaca birana
je nasumicno iz skupa preostalih EEG sekvenci, odnosno iz skupa koji ne sadrzi sekvence koris¢ene
za formiranje para legitimnih ucesnika protokola. Ovakav model omogucava razmatranje scenarija u
kojem napadac raspolaze prethodno snimljenim EEG signalima drugih korisnika sistema, ukljuc¢ujuéi
1 slucaj potencijalne kompromitacije ranije snimljene biometrije jednog od ucesnika. Time se
modeluje insajderski napadac¢ koji poseduje bazu EEG signala populacije korisnika sistema i
pokusava da na osnovu dostupnih biometrijskih podataka proceni informacije o generisanom tajnom
kljucu.

Na slici 10 prikazan je iseCak EEG signala dobijenog promenama elektri¢nog potencijala
izmerenog na senzorima koji je predstavljen kvantizovanim jedinicama amplituda mozdanih
aktivnosti.
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Slika 10. Isecak EEG signala merenog na senzorima.

Na slici 11 prikazan je iseCak EEG signala kojim su interpretirane metrike koje procenjuju
emocionalne i kognitivne parametre ispitanika. VVrednosti metrika procentualno su predstavljene.
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Slika 11. Ise¢ak EEG signala sa procentualno izraZzenim karakteristikama emocionalnih i
kognitivnih parametara.

5.1.2 Govorni signali

Govorni signal predstavlja kompleksan bioloski i akusti¢ki fenomen koji nastaje kroz
koordinisanu aktivnost razli¢itih fizioloSkih podsistema (pluca, glasnih Zica, usne Supljine i nosa) koji
zajedno formiraju sistem za generisanje i modulaciju zvuka. Tokom artikulacije, protok vazduha iz
pluca prolazi kroz vokalni trakt, gde vibracije glasnih zica stvaraju osnovni ton, dok oblik i polozaj
rezonantnih Supljina odreduju spektar i1 karakteristike proizvedenog zvucnog talasa [54]. U fizickom
smislu, govor je akusticki talas koji se prostire u vazduhu, dok se u tehnickom smislu posmatra kao
vremenski kontinuiran analogni signal koji moze biti digitalizovan i analiziran kao diskretno-
vremenska sekvenca uzoraka. Sa stanovista teorije informacija govor moze biti posmatran kao
realizacija slu¢ajnog procesa [55]. Preliminarnom analizom vrednosti govornog signala i njihovih
raspodela uocava se da govorni signal poseduje visoku entropiju i lokalnu zavisnost.

Kao 1 kod EEG signala dinamicka priroda govornog signala i njegove jedinstvene
karakteristike vezane za pojedinca kandiduje ovaj tip biometrije za razmatranje u kriptografskim
sistemima. Dosada$nja istrazivanja govornog signala kao izvora slucajnosti odvijala su se u dva
smera. Prvi je bio usmeren na metode za identifikaciju i autentifikaciju korisnika na osnovu
prepoznatljivih akusti¢nih karakteristika pojedinca, kao $to su osnovna frekvencija, tonalitet, tempo
I drugo, dok drugi smer istrazivanja pomera fokus sa identifikacije na generisanje kriptografskih
kljuceva, pri ¢emu govorni aparat postaje izvor entropije koji omogucava formiranje tajnih klju¢eva
na osnovu prirodnih varijacija ljudskog govora. Medutim, istrazivanja koja bi koristila govor kao
izvor SCR u SKD sistemima nije zabelezen u dostupnoj literaturi.

Za evaluaciju predloZenih sistema SKD baziranih na govoru kori§¢eni su uzorci iz javno
dostupnih baza [56,57]. Ovaj skup su kreirala 2.618 razli¢itih govornika, koji su snimili ukupno
105.829 govornih signala, pri ¢emu svaki uzorak predstavlja jednu od 35 razli¢itih reci. Podaci su
zapisani kao linearni 16-bitni jednokanalni PCM uzorkovani na 16kHz [57] pri ¢emu je svaki uzorak
duZine jedne sekunde. Iz skupa od 35 mogucih reéi slucajno je izabrana re¢ “house” koja pokriva
razlicite foneme te predstavlja reprezentativan izbor. Da bi se izvrSilo poredenje sa rezultatima
dobijenih sa drugim biometrijskim izvorom, izabran je podskup od 100 signala te izgovorene reci.

Na slici 12 prikazan je slucajno izabran govorni signal iz prethodno opisanog skupa. Signal je
prikazan u vremenskom domenu, a amplitudne vrednosti normalizovane su u opsegu od -1 do 1.
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Slika 12. Talasni oblik slu¢ajno izabranog govorni signala iz skupa podataka, prikazan u
vremenskom domenu sa normalizovanom amplitudom.

Kod oba biometrijska izvora, skup za eksperimentalnu evaluaciju formiran je od tripleta
signala koji modeluju komunikaciju izmedu dva legitimna korisnika (Alise i Boba) i pasivnog
napadaca (Eve), pri ¢emu svaki triplet predstavlja jednu realizaciju posmatranog DMS-a. U okviru
svakog tripleta, dva snimljena signala dodeljuju se Alisi i Bobu i predstavljaju legitimne sekvence, X
i Y, dok se signal Eve, Z, nasumi¢no bira iz skupa svih preostalih signala koji ne pripadaju
posmatranom paru legitimnih korisnika. Na taj nacin simulira se napadac koji raspolaze sopstvenim
biometrijskim uzorkom i nema pristup signalima legitimnih u¢esnika protokola. Kako je ukupan broj
snimljenih signala 100, moguce je formirati 100*99/2=4950 razli¢itih parova legitimnih korisnika.
Svakom takvom paru pridruZzuje se nasumicno izabrani signal Eve, ¢ime se dobija skup od 4950
tripleta koji ¢e biti koris¢eni u eksperimentalnoj evaluaciji.
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6 Eksperimentalna evaluacija predlozene nove
klase SKD sistema

U prethodnom delu opisan je postupak izbora signala i nacin formiranja skupa podataka koji
se koristi u daljoj analizi. Nakon procesa merenja, sekvence sirovog EEG signala dobijene merenjem
sa viSe senzora, odnosno sekvence formirane na osnovu EEG metrika, prolaze kroz proces
serijalizacije. Serijalizacija predstavlja transformaciju visedimenzionalnih vektora uzoraka, koji
poticu iz paralelnih kanala posmatranja, u jedinstvenu jednodimenzionalnu sekvencu pogodnu za
dalju numeric¢ku obradu i primenu informacionih mera. U slucaju sirovog EEG signala, u svakom
vremenskom trenutku registruju se vrednosti napona na viSe senzora, koje zajedno ¢ine vektorski
uzorak. Kod signala predstavljenog kroz EEG metrike, svaka metrika predstavlja komponentu takvog
vektora. Proces serijalizacije obezbeduje sukcesivno rasporedivanje svih komponenti vektora u
jedinstvenu vremensku sekvencu, ¢ime se dobija linearna reprezentacija originalnog visekanalnog
signala.

U nastavku su ilustrovani rezultati procesa serijalizacije za oba razmatrana tipa EEG signala.
Na slici 13 prikazan je serijalizovani EEG signal dobijen iz visekanalnih merenja sa senzora, dok je
na slici 14 prikazan primer serijalizovanog EEG signala formiranog na osnovu EEG metrika. Ovi
primeri jasno ilustruju transformaciju viSedimenzionalnih vektorskih uzoraka u jedinstvenu
jednodimenzionalnu sekvencu pogodnu za dalju analizu.
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Slika 13. Serijalizovani EEG signal dobijen iz visekanalnih merenja sa senzora.

Ovakva reprezentacija omoguc¢ava da se dalja obrada i primena informacionih mera (poput
entropije, blok entropije ili uslovne entropije) sprovode nad jednom sekvencom podataka, bez potrebe
za zasebnim tretiranjem pojedinacnih kanala. Na taj nacin viSedimenzionalni EEG podaci se prevode
u format koji zadrZzava sve relevantne informacije o amplitudnim promenama 1 medukanalnim
odnosima, koji su bitni za analizu algoritama u informacionom domenu.
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Slika 14. Serijalizovani EEG signal formiran na osnovu EEG metrika.

Serijalizovana sekvenca se dalje koristi kao ulaz u blokove za analizu informacione sloZenosti,
procenu entropijskih mera ili destilaciju kriptografskih kljuc¢eva. Na slici 15 je prikazana kompletna
arhitektura sistema, koja pored prethodno dodatog ML bloka i bloka Huffman-ovog kodera obuhvata
i blokove neophodne za pocetnu transformaciju ulaznog signala u odgovaraju¢u formu za dalju
obradu.
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Slika 15. Kompletna arhitektura nove klase SKD sistema. Blok Q oznacava kvantizacioni blok,
blok BC predstavlja blok za pojacavanje korelacije, dok je sa P oznaen permutacioni blok.

Da bi se omogucila dodatna digitalna obrada signala i primena informaciono-teorijskih mera,
neophodno je prethodno sprovesti kvantizaciju. Broj kvantizacionih nivoa, odnosno broj
kvantizacionih bita, direktno odreduje rezoluciju i tacnost digitalne reprezentacije signala dok u teoriji
informacija oni uticu i na entropiju i korelacionu meduzavisnost signala.

U okviru bloka kvantizacije i pojacavanja korelacije, proces transformacije signala realizovan
je kombinacijom stvarne kvantizacije 1 deterministickog mapiranja dodatnih bita. Prva komponenta
odnosi se na kvantizaciju ulaznog signala, pri ¢emu se ogranien broj bita koristi za vernu
diskretizaciju amplitudnih vrednosti i o¢uvanje statistickih karakteristika signala. Druga komponenta
obuhvata deterministicki generisane bitove, pri ¢emu se vodi racuna o njihovoj medusobnoj
uravnoteZenosti. Na taj nacin obezbeduje se priblizno jednaka zastupljenost deterministickih nula i
jedinica, bez naruSavanja osnovne informacije sadrzane u kvantizovanom delu signala. Vazno je
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ista¢i da je ovaj postupak formiranja sekvence poznat potencijalnom napadacu, u skladu sa
uobicajenim pretpostavkama u bezbednosnim modelima.

Dizajniran je posebni kvantizator koji uniformno kvantizuje sekvence na maksimalno 7 bita
dok preostali biti kojim se opisuje odbirak predstavljaju deterministicki deo i ozna¢avaju uvodenje
dodatne korelacije.

Ukupan broj kvantizacionih bita kojim je odreden proces transformacije ulaznog signala
odreduje se analizom Shannon-ove entropije koja se drugalije naziva i blok entropijom. Njena
uopstena definicija data je sa (6.1). Za potrebe zavisnosti izmedu uzastopnih simbola u binarnim
sekvencama posmatra se uopsteni slu¢aj poznat kao n-blok entropija, H,,, koji se definiSe kao

Hyp = = Y.qeqn P(a) log, P(a), (6.1)

gde je a= (xq,xy,...,x,) Dblok uzastopnih binarnih simbola definisani na alfabetu A™".

. . . ve Hp o ogee . . H
Normalizovana blok entropija odnosi se na veli¢inu 7”, ¢ija je asimptotska vrednost lim ?” poznata
n—-oo

kao brzina Shannon-ove ili blok entropije. U praksi se razmatra entropija kona¢ne sekvence x duzine
N. Ako se konacna sekvenca x smatra reprezentativnim izlazom nekog informacionog izvora, moze
se proceniti P(a) na osnovu frekvencija obrazaca uocenih u x. Ako je x binarna sekvenca, frekvencije
svih binarnih n-grama indukuju empirijsku raspodelu verovatnoc¢a nad skupom svih moguéih binarnih
nizova duzine n. Blok entropija reda n zatim se definiSe na osnovu te raspodele, dok se normalizovana
blok entropija dobija kao blok entropija podeljena sa n, ¢ime se dobija entropija po bitu sekvence.
Slika 16 prikazuje promenu normalizovane blok entropije analiziranog EEG izvora, kao funkciju od
broja bitova po uzorku kvantizovanom uniformnim kvantizatorom. Ova funkcija je izracunata za
vrednosti promene duzine bloka od 1 do 19 i za razli¢it broj kvantizacionih bita po odbirku a ¢ije su
vrednosti uzimane u opsegu od 1 do 17.
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Slika 16. Normalizovana blok entropija u zavisnosti od broja kvantizacionih bita.

Na prikazanom grafiku uocavaju se odredeni trendovi. Sa pove¢anjem duZzine bloka dolazi do do
pocetnog porasta, a zatim smanjenja normalizovane blok entropije. Povec¢anje blok entropije u opsegu
n, = [1,7], gde je n, broj bitova po uzorku, odgovara boljem opisu informacionog sadrzaja EEG
izvora. Naknadno opadanje normalizovane blok entropije u opsegu n;, = [8,16] moze se tumaciti kao
prekomerna kvantizacija, koja uvodi dodatnu redundantnost u primarni EEG izvor. Mnogi autori su
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primetili [58], da prekomerna kvantizacija moze povecati brzinu destilacije tajnih kljuc¢eva. Imajuci
u vidu navedeni fenomen, sistem je projektovan tako da za pocetak ispituje dve razli¢ite vrednosti
kvantizacije: n, = 5, $to odgovara rezimu grube kvantizacije, i n, = 10 $to predstavlja rezim
prekomerne kvantizacije, kako bi se ispitao njihov uticaj na ukupne performanse sistema.

U tabeli 3 prikazani su osnovni parametri EEG izvora koji podrazumevaju frekvenciju
odabiranja, broj kanala (senzori ili metrike), duzinu sekvence u sekundama, broj kvantizovanih bita
po odbirku i kona¢nu duzinu sekvence nakon kvantizacije i serijalizacije.

Tabela 3. Osnovni parametri EEG signala

Frekvencija Broj

oda[li)_:;?nja Senzora/Metrike Duzina [s] n, DuZina [bit]
Sirovi EEG 128 14 2 5 17920
EEG metrike 2 6 300 5 18000
Sirovi EEG 128 14 2 10 35840
EEG metrike 2 6 300 10 36000

Na slikama 17 i 18 prikazani su histogrami normalizovanih Hamingovih rastojanja, Dy, svih
parova ispitanika dobijenih na osnovu metrika EEG izvora zan, = 5in;, = 10.

Normalizovana Hamingova rastojanja, prema definiciji, uzimaju vrednosti u intervalu od 0 do
1. U teoriji informacija, Hamingovo rastojanje ve¢e od 0.5 ukazuje da su sekvence medusobno
komplementarne, odnosno da su njihovi elementi suprotni (inverzni). Posto je komplementarna
sekvenca logi¢ki inverzna originalnoj, takva relacija ne oznacava vecu razli¢itost u informativnom
smislu, ve¢ samo obrnutu reprezentaciju istog uzorka. Stoga se normalizovano Hamingovo rastojanje
moze smatrati periodicnom ili simetricnom merom u odnosu na tacku 0.5, pri ¢emu vrednost
D;,, > 0.5 ima ekvivalentnu interpretaciju kao 1 — D,. Ova interpretacija zasniva se na svojstvu

d(X,Y) +d(X,7) =n, (6.2)

gde d(X,Y) oznacava Hamingovo rastojanje izmedu dve binarne sekvence duzine n, dok Y
predstavlja komplement sekvence Y. Nakon normalizacije svojstvo postaje D, (X,Y) + Dy (X,Y) =
1, Sto objaSnjava pomenutu ekvivalentnost vrednosti.
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Slika 17. Histogram Hamingovih rastojanja izmedu svih parova EEG sekvenci metrika za
kvantizaciju n, = 5. Srednja vrednost i standardna devijacija iznose, 0.4109 + 0.0213.
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Slika 18. Histogram Hamingovih rastojanja izmedu svih parova EEG sekvenci metrika za
kvantizaciju n, = 10. Srednja vrednost i standardna devijacija iznose, 0.3218 + 0.0269.

Treba se podsetiti da je u slucaju sluéajnih i nezavisnih sekvenci, histogram njihovih medusobnih
normalizovanih Hamingovih rastojanja usko centriran oko vrednosti 0.5. Da bi se uverilo u ovu
tvrdnju, neka je S; binarna slu¢ajna promenljiva koja oznac¢ava da li se dva binarna niza X i Y duzine
n razlikuju na poziciji i. Ovih n sluéajnih promenljivih su nezavisne, sa jednakom verovatno¢om za

0il,tj,P[S;=0]=P[S; =1] = % Iz linearnosti matemati¢kog o¢ekivanja vazi,
E[Si+ S+ +Sa] = E[S]] +E[Sp]+ -~ +E[S;] = 245+ +5="1. (6.3)
Posledi¢no,

EDh XV = Q) E[Si+ S+~ +S] =) -G =3 (6.4)
Poredenjem histograma na slikama 17 i 18, moze se uociti pomeranje prema manjim normalizovanim
Hamingovim rastojanjima (tj. manjim razlikama izmedu signala). Ovo ponovo pokazuje da
prekomerna kvantizacija uvodi dodatnu korelaciju u ansambl realizacija primarnog izvora.

Prosecna stopa iskori$¢enosti pocetnih sekvenci izrazena preko stope destilovanih kljuceva za
sve tipove napadaca koji su u radu [48] analizirani, iznosi 4,78% za 10-bitnu i 1,78% za 5-bitnu
kvantizaciju, $to predstavlja priblizno 2,7 puta bolji rezultat. Dodatno, procenat parova koji su
usaglaseni dostize 100% za 10-bitnu kvantizaciju. Prekomerna kvantizacija dakle, dovodi do
izrazajnije korelacije izmedu legitimnih strana ¢ime se povecava verovatnoca uspeSnog usaglasavanja
njihovih sekvenci nakon prolaska kroz faze SKD protokola. Ujedno, povecana je efikasnost u pogledu
procenta iskoris§¢enosti pocetnih sekvenci, pri ¢emu se zadrzava kriptografski kvalitet dobijenih
kljuCeva. Dalja analiza 1 optimizacija faza SKD protokola bi¢e izvrSena na sekvencama
kvantizovanim sa 10 bita.
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6.1 Analiza performansi predloZzenog SKD sistema

U okviru analize performansi sprovedeno je testiranje AD algoritma, koji ima za cilj
eliminaciju razlika izmedu sekvenci legitimnih ucesnika i poveéanje razlike prema napadacu. Ovaj
algoritam moze samostalno da obezbedi usaglasavanje sekvenci. Medutim zbog velikog broja upita
parnosti koji se Salju u okviru jedne iteracije, a koji su posledica podele na manje blokove, njegovo
glavno ogranicenje odnosi se na efikasnost. Naime, pri svakoj poslatoj blok parnosti odbacuje se
jedan bit zarad o¢uvanja tajnosti, uz dodatno odbacivanje bita u sluc¢aju kada je rezultat razmenjene
parnosti neusaglasen. Stoga se u svakoj iteraciji eliminiSe najmanje polovina njenih elemenata, Sto
dovodi do znacajnog smanjenja duzine finalne sekvence.

U radu [59] dat je izraz kojom se kvantifikuje verovatnoc¢a greske izmedu sekvenci A i B
nakon i-te iteracije algoritma, u zavisnosti od pocetne verovatnoce greske:

(pABO)Zl
(Pap,)* + (1 — pag,)* ’

Pap; = (6.5)

dok se efikasnost zadrzavanja podataka (data remaining efficiency [59]), tj. odnos izmedu duzine
preostalog niza i pocetnog niza moze odrediti izrazom

_ (Pas,)’ +2(11 — Pag,)’ (6.6)

eff

koji prikazuje koliko se podataka gubi sa svakom iteracijom algoritma.
Na slici 19 prikazan je grafik koji ilustruje kako se razlika izmedu sekvenci menja tokom
iteracija AD algoritma u zavisnosti od pocetne razlike izmedu sekvenci.
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Slika 19. Zavisnost razlike izmedu sekvenci od njihove pocetne razlike kroz iteracije AD algoritma.

Na slici 20 prikazan je grafik zavisnosti razlike izmedu sekvenci tokom iteracija AD algoritma
za razlicite pocetne razlike.
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Slika 20. Zavisnost razlike izmedu sekvenci od broja iteracija AD algoritma za razliite pocetne
razlike.

Na slici 21 prikazana je preostala efikasnost nakon iii iteracija AD algoritma u zavisnosti od
pocetne razlike, za razli€it broj iteracija.
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Slika 21. Preostala efikasnost u zavisnosti od pocetne razlike za razli¢it broj iteracija AD algoritma.

Pri izboru broja iteracija neophodno je pronac¢i kompromis izmedu efikasnosti, koja direktno
uti¢e na brzinu generisanih kriptografskih kljuceva, i gresaka koje se prenose u naredni IR blok
sistema. Cilj je obezbediti §to vecu pouzdanost i §to manji gubitak informacija, uz istovremeno
ocuvanje efikasnosti procesa generisanja zajednickih kljuceva.

Da bi se odredio optimalan broj iteracija AD algoritma, izvrSeno je eksperimentalno testiranje
kroz Sest uzastopnih iteracija (za n,=10), ¢iji su rezultati prikazani na slici 22.
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Slika 22. Efikasnost AD algoritma kroz iteracije na skupu EEG signala metrika.

Relativni deo preostale sekvence dobijen je kao odnos duzine nakon izvrSenih iteracija AD algoritma
i njene inicijalne duzine. Na osnovu dobijenih rezultata utvrdeno je da se optimalne performanse
postizu primenom dve iteracije AD algoritma. U ovom slucaju, razlika izmedu sekvenci nakon
primene algoritma dovoljno je mala da omogucava pouzdanu obradu u IR fazi rada sistema.
Istovremeno, duzina nakon dve iteracije je redukovana ali znacajno manje u poredenju sa duzinom
nakon tri iteracije, Sto doprinosi o¢uvanju efikasnosti procesa generisanja kriptografskih kljuceva.

Za EEG signale iz skupa za eksperimentalnu evaluaciju, sprovedena je analiza efikasnosti AD
faze u dve iteracije kroz komparaciju propagacije Hamingovih rastojanja izmedu sekvence Alise i
Boba i izmedu sekvenci Alise i Eve, Tabela 4.

Tabela 4. Hamingova rastojanja izmedu sekvence Alise i Boba i izmedu sekvenci Alise i Eve kroz
iteracije AD algoritma

AB AE
i=0 0.3218+0.0269 0.3200+0.0272
i=1 0.2296+0.0256 0.2290+0.0232
i=2 0.077440.0175 0.1826+0.0254

S obzirom na to da je svim ucesnicima dostupan isti model izvora, oc¢ekivano je da se na
pocetku eksperimenta Hamingova rastojanja izmedu legitimnih sekvenci (Alise 1 Boba) 1 izmedu
sekvenci legitimnog korisnika 1 napadaca (Alise 1 Eve) ne razlikuju znacajno, odnosno da njihove
statistike, srednja vrednost i standardna devijacija, budu priblizno jednake. Cilj primene AD algoritma
jeste da otkloni sve eventualne prednosti koje potencijalni napada¢ moze imati u odnosu na legitimne
korisnike. Tokom razmene informacija putem javnog kanala, Alisa i Bob razmenjuju rezultate
parnosti blokova, ¢ime omogucavaju korekciju greSaka i usaglasavanje svojih sekvenci. Eva, s druge
strane, iako ima pristup informacijama o parnosti, ne poseduje informaciju o stvarnim vrednostima
bitova koji se zadrzavaju, te je njena optimalna strategija ograni¢ena na ponavljanje pokusaja procene,
bez stvarne mogucnosti poboljSanja tacnosti svoje sekvence, §to se moze uociti na histogramima.
Nakon druge iteracije iz tabele se moze videti da je rastojanje izmedu sekvenci Alise i Boba manje
od rastojanja izmedu sekvenci Alise i Eve, §to ukazuje na sticanje prednosti legitimnih korisnika.
Sekvence Alise 1 Boba postaju visoko usaglasene, sa malim razlikama koje ¢e u narednim blokovima
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biti otklonjene, dok rastojanje izmedu Alisine 1 Evine sekvence ostaje priblizno nepromenjeno. Time
se potvrduje da informacija kojom raspolaze napadac nije dovoljna da ugrozi bezbednost sistema,
odnosno da AD algoritam uspeSno povecava stepen zajedni¢ke informacije izmedu legitimnih
korisnika, uz istovremeno ograni¢avanje mogucnosti trece strane da rekonstruise kljuceve.

Empirijska evaluacija efikasnosti AD algoritma nad SCR indukovanim EEG moZe se pratiti
kroz evoluciju distribucije normalizovanih Hamingovih rastojanja tokom uzastopnih iteracija, slike
23 i 24. Pocetna iteracija (i=0), oznaCena plavom bojom, predstavlja inicijalnu distribuciju
normalizovanih Hamingovih rastojanja koja karakteri$e sekvence primarnog SCR. Analizom srednjih
vrednosti distribucija na kraju druge iteracije, oznafenih zelenom bojom na odgovarajuc¢im
dijagramima, zakljucuje se da AD algoritam uspesno postize zeljenu prednost i da inicijalna sekvenca
napadaca sa ve¢om prednoSc¢u ne predstavlja nikakvo ogranicenje u pogledu moguénosti izdvajanje
zajednicke informacije. Kvantitativno poredenje pokazuje da su Alisa i Bob uspostavili prednost nad
Evom nakon primene dve iteracije ovog protokola. Uspostavljanjem prednosti omogucava se
efikasno funkcionisanje narednih faza sekvencijalnog protokola.
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Slika 23. Histogram Hamingovih rastojanja izmedu legitimnih sekvenci kroz iteracije AD algoritma
(lezlo).
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Slika 24. Histogram Hamingovih rastojanja izmedu legitimne sekvence i sekvence napadaca kroz
iteracije AD algoritma (n,=10).

IzvrSenom analizom u dve iteracije utvrdeno je da greSke mogu biti grupisane, §to povecava broj
neophodnih iteracija u narednom koraku usaglasavanja. U cilju ujednac¢avanja rasporeda gresaka, kao
i sprecavanja da napadac stekne dodatna znanja o sekvencama legitimnih korisnika, nad sekvencama
legitimnih korisnika primenjena je unapred dogovorena permutacija koja nije poznata napadacu. U

prakti¢noj implementaciji, realizacija ovog koraka zahteva primenu kratkog zajednic¢kog kljuca koji
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sluzi kao seed za permutaciju. Na slici 25 graficki je predstavljen rezultat ostvarenih prednosti uz
koriS¢enje pocetne permutacije. Ovim graficima je akcentovano pocetno dobijanje prednosti u odnosu
na napadaca kao i propagacija razlike izmedu legitimnih sekvenci i priblizavanje usaglasenosti,
odnosno vrednosti rastojanja Dy, = 0.
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Slika 25. Histogram Hamingovih rastojanja izmedu legitimnih sekvenci kroz iteracije AD
algoritma, nakon primene pocetne permutacije (n,=10).

Koriste¢i prethodno utvrdeni optimalan broj iteracija nastavlja se sa narednom IR fazom SKD
sistema.

Prvo je testirano ponasanje kaskadnog algoritma. Algoritam se izvrSava sve dok se legitimne
sekvence ne usaglase, pri ¢emu je maksimalan broj iteracija ograni¢en na cCetiri. Efikasnost
otklanjanja gresSaka zavisi od razlike izmedu sekvenci koje se usaglasavaju na ulazu u algoritam, kao
i raspodele gresaka u okviru blokova na koje se sekvenca deli. Problem neuniformne raspodele
gresaka otklonjen je meSanjem bita sekvence na pocetku svake iteracije kaskadnog algoritma. Izbor
inicijalne duZine bloka kaskadnog algoritma predstavlja kljuan parametar. U literaturi se
preporucuju male duzine bloka, tipicno reda veli¢ine nekoliko bajtova, kako bi se povecala
verovatnoca detekcije gresaka u ranim iteracijama kaskadnog algoritma [23,60,61]. Manja duzina
bloka omogucava korekciju greSaka u manjem broju iteracija, ali istovremeno zahteva veci broj upita
parnosti, Sto negativno utice na efikasnost algoritma. Povecan broj upita parnosti utice kako na vreme
izvrSavanja algoritma, tako 1 na kona¢nu duzinu sekvence, s obzirom da se svaki upit parnosti moze
ekvivalentno posmatrati kao kompromitovanje jednog bita sekvence. Uzimajuéi u obzir navedene
faktore, izabrana je inicijalna duzina bloka od 10 bita kao kompromisno reSenje koje obezbeduje
ravnotezu izmedu brzine konvergencije i1 efikasnosti algoritma.

Na slici 26 prikazana je maksimalna moguca duzina potencijalnih klju¢eva koja se moze dobiti
nakon AD i IR faze a koja je odredena Renyi-jevom entopijom drugog reda. Sa Dy, ,,, oznaceno je
Hamingovo rastojanje nakon druge iteracije AD algoritma, na ulazu u IR fazu. Prikazane su dve
duzine, jedna, koja je direktno odredena Renyi-jevom entropijom i druga, koja uzima u obzir
informaciju o broju upita parnosti, n,,, oduzimajuc¢i je kako bi se simulirao broj bita koje je neophodno
odbaciti u narednoj fazi algoritma kao potencijalno kompromitovane.
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Slika 26. Uticaj razmenjenih upita parnosti na kona¢nu duzinu nakon kaskadnog algoritma.

Sa grafika se uocavaju dve zakonitosti. Prvo, sa povecanjem razlika izmedu sekvenci na ulazu
kaskadnog algoritma opada vrednost Renyi-jeve entropije. Drugo, broj upita parnosti potrebnih za
identifikaciju i ispravljanje greska raste sa povec¢anjem inicijalne razlike izmedu sekvenci. Dakle,
inicijalna razlika medu sekvencama uti¢e na broj upita parnosti §to direktno utiCe na smanjenje
konac¢ne duzine tajnih kljuceva koje je moguce izvuci iz sekvenci.

Pored kaskadnog algoritma, u IR fazi primenjen je i Winnow algoritam. Osnovna odlika
Winnowog algoritma jeste da se biti odbacuju tokom iteracija, za razliku od kaskade algoritma gde se
greSke samo identifikuju i ispravljaju, dok se odbacivanje vrs§i naknadno. U Winnowom algoritmu, za
svaki upit parnosti ili slanje sindroma, eliminiSe se onoliko bita koliko je tom prilikom potencijalno
kompromitovano, §to direktno uti¢e na duzinu sekvence na izlazu IR faze.

Algoritam je konfigurisan da se izvrSava u maksimalno 10 iteracija, odnosno do trenutka dok
se sekvence legitimnih ucesnika ne usaglase. Izabrana veli¢ina bloka iznosi 8 bita (2*). Ovaj izbor
motivisan je Cinjenicom da manji blokovi omogucavaju efikasniju detekciju greSaka. Winnow
algoritam koristi Hamingov (8,4) kod koji moze ispraviti jednu gresku po bloku, ili detektovati dve
greSke. Smanjenjem veli¢ine bloka povecava se verovatnoc¢a da blok sadrZi najvise jednu gresku, §to
omogucava brzu konvergenciju ka usaglaSenoj sekvenci 1 smanjuje ukupan broj potrebnih iteracija.

Kao i1 kod kaskadnog algoritma, raspodela greSaka u sekvenci ima znacajan uticaj na
efikasnost usaglasavanja. Zbog toga se na pocetku svake iteracije primenjuje permutacija koja
omogucava uniformniju raspodelu greSaka, spreCavaju¢i njihovo grupisanje u pojedinacnim
blokovima i obezbedujuci konzistentniju performansu algoritma.

Na slici 27 prikazana je zavisnost kona¢ne duZzine sekvence na izlazu Winnowog algoritma u
zavisnosti od Hamingovog rastojanja izmedu sekvenci legitimnih korisnika na ulazu algoritma pri
¢emu treba uzeti u obzir da se potencijalno kompromitovani biti odbacuju u okviru samog algoritma.
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Slika 27. Uticaj razmenjenih upita parnosti na kona¢nu duzinu nakon Winnowog algoritma.

Sa prilozenog grafika uocava se ista zakonitost kao i kod kaskadnog algoritma: sa povecanjem razlike
izmedu sekvenci na ulazu u IR algoritam, smanjuje se kona¢na duzina sekvence na izlazu, koja je
predstavljena kroz Rényi-jevu entropiju drugog reda izraCunatu u odnosu na sekvence napadacéa. Ova
zakonitost je o¢ekivana jer veca inicijalna razlika zahteva veci broj korekcija, §to u slu¢aju Winnowog
algoritma direktno vodi ka ve¢em broju odbacenih bita.

U pogledu vremenske efikasnosti, Winnow algoritam pokazuje znacajne prednosti u odnosu
na kaskadni. Ova razlika je narocito izrazena pri obradi duzih sekvenci, gde bi vremenska usteda bila
jos§ izraZenija. Kljuéni razlog za bolju vremensku efikasnost lezi u tome $to Winnow algoritam koristi
linearne kodove (Hamingove kodove) koji omogucavaju direktnu korekciju greSaka putem sindroma,
dok kaskadni algoritam zahteva binarnu pretragu unutar blokova sa nepoklapaju¢om parnoscu.
Dodatna prednost Winnow algoritma ogleda se u tome §to se kompromitovani biti odmah odbacuju i
ne prenose u sledecu iteraciju, ¢ime se smanjuje veli¢ina sekvence koja se obraduje u narednim
koracima i ubrzava proces konvergencije.

Medutim, treba napomenuti da Winnow algoritam, usled kontinualnog odbacivanja bita tokom
iteracija, moze rezultovati kracom finalnom sekvencom u poredenju sa kaskadnim algoritmom pri
istim inicijalnim uslovima. Ova karakteristika predstavlja kompromis izmedu vremenske efikasnosti
1 ocuvanja duZine sekvence, $to treba uzeti u obzir pri izboru algoritma za konkretan sistem.
Komparacija kvaliteta ova dva algoritma u okviru IR faze prikazana je na slici 28.

5000
L o kaskada
winnow
4000 A
'f 3000 -
W
i
= 2000
A
10009 h ‘M

0.00 0.02 0.04 0.06 0.08 0.10 0.12 0.14
Dht‘\DZ

Slika 28. Uticaj razmenjenih upita parnosti na kona¢nu duzinu sekvence nakon IR algoritma.
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Nakon faze usaglasavanja informacija, dobijena binarna sekvenca moze sadrzati odredeni
nivo statisticke redundanse koji ne potice iz algoritama SKD protokola, ve¢ iz procesa kvantizacije i
binarizacije izvornog biometrijskog signala. Naime, inicijalna kvantizacija biometrijskog signala
moze proizvesti bitove sa neuniformnom raspodelom verovatnoca, pri ¢emu se javljaju lokalni
Sabloni koji smanjuju efektivnu entropiju sekvence. lako se ocekuje da se nakon IR faze sekvence
legitimnih ucesnika usklade, njihova statisticka struktura ostaje nepromenjena, usled cega rezultujuce
sekvence ne moraju imati maksimalnu entropiju.

U cilju eliminacije ove redundanse, nakon IR faze uvodi se blok koji koristi Huffman-ovo
kodovanje da bi generisao optimalan prefiksni kod za zadatu raspodelu simbola, ¢ime se minimalizuje
prosec¢na duzina koda. Ovaj pristup elimini$e redundansu uvedenu tokom pocetne obrade signala i
smanjuje koli¢inu podataka koja se dalje obraduje, postizu¢i kompresiju blizu Shannon-ove donje
granice. Klju¢na prednost je to $to se kodna tabela generiSe lokalno i simetricno na legitimnim
stranama. Alisa i Bob rekonstruisu identi¢an koder iz iste zajednicke sekvence, pa nema potrebe za
dodatnom razmenom pomo¢nih podataka. S druge strane napadac, koji nema pristup istoj sekvenci,
poseduje drugaciji koder i stoga dobija drugaciju transformaciju svojih podataka. Zbog ove asimetrije
u lokalnom kodovanju, reprezentacija podataka kod legitimnih strana i napada¢a moze se potpuno
razlikovati. Njegova uloga se stoga svodi na predobradu sekvence, potencijalno smanjujuci lokalne
zavisnosti 1 menjajuéi distribuciju bita, ¢cime se obezbeduje pogodniji ulaz za PA fazu. Da bi sistem
bio u potpunosti bezbedan potrebno je izmeriti slicnost medu sekvencama i proceniti koli¢inu bita
koji se odbacuju da bi se garantovala informaciono-teoretska bezbednost kona¢nog kljuca.

Broj bita po simbolu u Huffman-ovom kodovanju odreduje se tako da obezbedi optimalnu
ravnotezu izmedu entropijske efikasnosti i slozenosti kodera. Grupisanjem bitova u vece blokove
povetava se razlika izmedu verovatno¢a simbola, $to omogucava Huffman-ovom algoritmu
efikasnost kodovanja ¢ime se prosecna duzina koda priblizava teorijskoj granici odredenoj Shannon-
ovom entropijom. Na taj nacin, lokalna transformacija zadrzava svu entropiju, ali ostvaruje bolju
uniformnost raspodele i efikasnije kori§¢enje statisticke strukture izvora, $to predstavlja optimalan
ulaz za fazu pojacanja privatnosti. Primena Huffman-ovog kodiranja omoguéava efikasniju upotrebu
preostale entropije u narednoj PA fazi, gde se finalna destilacija tajnih kljuceva vrsi primenom he$
funkcija. Smanjenjem redundanse, ulazna sekvenca za PA fazu poseduje bolju uniformnost raspodele
bitova, sto direktno poboljsava kvalitet finalno destilovanih kljuceva.

U nastavku je predstavljena eksperimentalna evaluacija SKD sistema zasnovanog na EEG
SCR. Sproveden je niz eksperimenata koji ispituju potencijal EEG signala kao SCR u oviru SKD
sistema. Testirana su tri razlicita sistema koja su zasnovana na osnovnom sistemu pri ¢emu je koriséen
prethodno odreden optimalan broj iteracija za BP AD algoritam. Sistemi se sastoje od sekvence
blokova:

Sistem A: BP AD—cascade—Universal Hash
Sistem B: BP AD—Winnow—Universal Hash
Sistem C: BP AD—Winnow—Huffman kodovanje—Universal Hash

Obucavanje PIDNN mreZe realizovano je primenom 10-tostruke unakrsne validacije na
kompletnom skupu od 4950 formiranih tripleta. Prethodno je receno da je svaki triplet formiran tako
da sadrzi dve legitimne sekvence i jednu sekvencu napadac¢a, nasumicno izabranu iz skupa preostalih
signala koji ne pripadaju posmatranom paru legitimnih korisnika. Za svaku iteraciju unakrsne
validacije, predikcije donje granice izraCunate su na odgovarajuc¢im test skupovima. Ovakav pristup
obezbeduje da se, po zavrsetku svih 10 rundi unakrsne validacije, dobiju predikcije donje granice
Renyi-jeve entropije drugog reda prisluskivaca za sve realizacije SKD procesa u posmatranom skupu
podataka, uz oCuvanje nezavisnosti izmedu skupova za obucavanje i testiranje. Posmatrani skup
podataka inicijalno je formiran od tripleta legitimnih korisnika i prisluskivaca koji su prosli kroz faze
SKD protokola, nakon ¢ega su iz sekvenci legitimnih korisnika izdvojena obelezja koris§¢ena kao ulaz
modela, dok je odgovarajuca vrednost Renyi-jeve entropije drugog reda prisluskivaca koris¢ena kao
ciljna veliCina za predikciju. Parametri algoritma za obuc¢avanje izabrani su na osnovu preliminarnih
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eksperimenata i preporuka iz literature za sli¢ne probleme. Broj epoha od 400 pokazao se dovoljnim
za konvergenciju mreZe na osnovu pracenja funkcije gubitka, pri ¢emu nisu uoceni znaci
preobucavanja. Veli¢ina batch-a od 32 izabrana je jer omogucava stabilnu konvergenciju dok je za
optimizator izabran Adam optimizator sa stopom ucenja 0.0005 kojim se postize stabilan proces
ucenja. Izabrani parametri usvojeni su kao tipi¢ne vrednosti za ovaj tip regresionog problema sa
neuralnim mrezama. Parametri PI algoritma (A = 15, PICP = 0.95) postavljeni su u skladu sa
standardnim postavkama koje obezbeduju balans izmedu $irine intervala i pouzdanosti predikcije.

U okviru ovog nad sistemima A, B i C, koris¢ene su 4 razliCite PA strategije: strategija
globalnog minimuma, optimalna strategija, strategija masinskog u¢enja i hibridna strategija. Da bi se
uporedile pojedinacne PA strategije, uvode se dva indikatora, dobitak i gubitak. Dobitak PA strategije
SA u odnosu na PA strategiju SB definise se na slede¢i nacin.

Ggﬁz [Ksal 6.7)

IKsgl’

gde |[Kgu| I |[Kgg| 0znacavaju ukupnu duzinu generisanih kljuceva koriste¢i strategije SA i SB za iste
ulazne sekvence S. Gubitak PA strategije SA se definiSe kao

Kop-K
LossSA=|C}?.fSA|~IOO [%], (6.8)

pt

gde je Koy ukupna duzina generisanih kljuceva koriste¢i optimalnu PA strategiju (12) za iste ulazne

sekvence S.

Performanse sistema su merene slede¢im indikatorima. PICP je dat sa (4.31), MPIW je
definisan sa (4.32), R2 oznaéava srednju vrednost, dok je R,,;, minimalna vrednost ECRE2 preko
cele populacije veli¢ine L datog SCR

1
R2=- LR (SE=1¢), (6.9)
Romin = min Ry (S[E = ¢)). (6.10)

Srednja vrednost donje granice L veli¢ine ECRE2, moZe se dobiti iz PIDNN 1 oznacena je sa

I
R2\y = EZ{Q 1 L(F), (6.11)

dok je srednja vrednost odgovarajuce donje granice Ly, 1z hibridne PA strategije oznacena sa

1

R2uyp= ¢ Yo 1 Ly (F). (6.12)
Pokazatelj
Opt R2
GGEB_RZmin: Rom” (6.13)

predstavlja potencijalni dobitak u duzini generisanih kljuc¢eva pri primeni optimalne PA strategije u
odnosu na strategiju zasnovanu na globalnoj donjoj granici Ry, Sli¢no,

R2
GIB Ramin = —— (6.14)

H
Romin
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predstavlja dobitak u duZzini generisanih klju¢eva pri primeni PA strategije zasnovane na masinskom

ucenju u poredenju sa standardnim postupkom zasnovanim na globalnoj donjoj granici Ry, Za
ECREZ2, dok

Hyb _ R2Hyb
GGLBﬁRZmin TR (615)
2min

predstavlja potencijalni dobitak u duzini generisanih kljuceva pri primeni hibridne PA strategije u
odnosu na strategiju zasnovanu na globalnoj donjoj granici R,,,,;,,. Kona¢no, pokazatelji

o Ry (6.16)
GLB R2S™ R
206

R2
Hyb _ ™“Hyb
Gy = R2p ' (6.17)

predstavljaju potencijalni dobitak hibridne strategije u odnosu na globalnu strategiju i optimalnu PA
strategiju zasnovanu na masinskom ucenju, respektivno.
Odgovarajuci gubici

|R2 - RZmin I

LossgLp Ramin = —5 100 [%], (6.18)
R2 — R2

Lossy = %-100 [%], (6.19)
R2 — R2

LosSHbe%'IOO [%]. (6.20)

izrazavaju procenat neiskori$¢enosti datog SCR pri primeni globalne donje granice, PA strategije
masinskog ucenja i hibridne strategije respektivno.

U Tabeli 5 prikazan je sveobuhvatan pregled svih indikatora performansi za sva tri analizirana
sistema i oba SCR zasnovana na EEG signalima.

Tabela 5. Performanse sistema A, B i C analizirane sa oba tipa EEG signala

A B C
(cas-hash) (win-hash) (win-huff-hash)
Sirov Metrike Sirov Metrike Sirov Metrike
R >0 (%) 0.69 +0.51 0.08 £ 0.16 99.74+0.48  100.00+0.00 100.00 +0.00 100.00 + 0.00
PICP 0.9695 + 0.0080 0.9822 + 0.0114 0.9677 + 0.0108 0.9883 + 0.0058 0.9869 + 0.0068 0.9927 + 0.0022

MPIW 0.149+0.024 0.085+0.019 0.176+0.041 0.095+0.014 0.086+0.036 0.070+0.005

R2 1376.20 + 20.271407.18 £ 11.12 819.71+14.95 877.10+9.69 1557.02+33.261747.24 £ 17.71
Roin 17710 +3.44 84501+10.51 2258005 370.62+16.10 575+002 631.10 +6.06
R2,;  699.40:88.19 975.24+48.11 48527 +39.16 665.64+19.96 1543.30 + 32.90 1734.75 £ 16.92

Gl o TT7T£019 167002  363L+071 237008 27055+582  2.77:004

GML, oy 396+055 1154006  2149+173 1804008 268.17+576 2.75+0.04

L .
0% SE"%RZW” 8713+033 3995+078 97.24+005 57.75+156 99.63+001 63.88 +0.52
0

Lossy; (%)  49.17+6.42  30.67+3.80  40.77+4.94 2411+ 2.09 0.88 +0.09 0.71 +0.06
kopt 5.95+4.73 0.08 £0.23  485.27+39.16 665.64 +19.96 1543.30 + 32.901734.75 + 16.92
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KRy (%) 0.0166+0.01320.0002 +0.0006 1.35+0.11  185+006  430+009  4.82+0.05
KARy; (%) 069+051  008+0.16  99.74+048  100.00£0.00 100.00+0.00 100.00 +0.00
LRy; (107°) 638+034  562+002  482+022  430£010  074+017  0.40%0.03

Analiza dobijenih rezultata otkriva znacajne razlike u efikasnosti razmatranih strategija. Globalna
strategija pokazuje znacajnu neiskoris¢enost, $to se manifestuje kroz parametar gubitka koji je sa
izuzetno velikom vrednos¢u u slu€aju sirovog EEG signala i iznosi preko 85% za sva tri sistema.
Ovaj visoki procenat posledica je osetljivosti na autlajere koji snizavaju globalnu donju granicu i time
podsticu neiskoriS¢enost sekvenci. Nasuprot tome ML strategija estimira donju granicu ECRE2 u
posmatranom skupu podataka i time elimini$e problem autlajera, ujedno postizuci vecu iskoris¢enost
raspolozivog informacionog izvora. Delta parametar, izveden iz intervala pouzdanosti pokrivanja
predvidanja (PICP), iznosi manje od 0.025 za sve analizirane sisteme. Prema Napomeni 2, ova veoma
mala vrednost implicira da generisani klju¢evi poseduju gotovo maksimalnu entropiju sa Evine
perspektive. Direktna posledica je izuzetno niska prosecna brzina curenja informacija, reda veli¢ine
10-3 ili manja, za sve sisteme i tipove signala. Sto se tie komparativne analize samih sistema tre¢i
sistem postize KR > 4% za oba tipa signala, ¢ime je pokazana vaznost ukljué¢ivanja Huffman-ovog
kodera koji se ponasa kao svojevrsna hes funkcija dodatno distanciraju¢i Evinu sekvencu od legitimne
Sto se ogleda kroz povecanje parametra R2 uporedujuci vrednosti sistema B 1 C. Ako se pogleda uticaj
IR algoritma moze se zakljuciti da Winnow algoritam u ovoj postavci prevazilazi kaskadni pristup
zahvaljujuéi direktnom odbacivanju kompromitovanih bitova tokom iteracija.
Rezultati testiranja hibridne strategije dati su u Tabeli 6.

Tabela 6. Hibridna strategija, performanse sistema A, B i C analizirane sa oba tipa EEG signala

A B C
(cas-hash) (win-hash) (win-huff-hash)
Sirov Metrike Sirov Metrike Sirov Metrike
R >0 (%) 0.69 +0.51 0.08 £ 0.16 99.74+0.48  100.00+0.00 100.00+0.00 100.00 + 0.00
PICP 0.9695 + 0.0080 0.9822 + 0.0114 0.9677 + 0.0108 0.9883 + 0.0058 0.9869 + 0.0068 0.9927 + 0.0022

MPIW 0.149+0.024 0.085+0.019 0.176+0.041 0.095+0.014 0.086+0.036 0.070+0.005

R2 1376.20 + 20.27 1407.18 + 11.12 819.71+14.95 877.10+9.69 1557.02 % 33.261747.24 + 17.71
Ropin 17710+ 344 845011051 2258+005 37062+16.10 575+002 631.10%6.06
Ry 469.18+41.01 999.29+51.71 59.25+11.12 499.69+19.96 37.89+6.85 807.26 + 25.46
R2y,,  727.03+6343 1031.60+47.31 486.30%39.10 668.20+20.63 1543.37+32.891735.04 £ 16.84
Gl . 4113041  122+006 2154+173  181+008 268.18%576 2.75+0.04
GhY s 156£018  103+002 841118  134+003  4228+872  215%0.08
G 1.05+006  106+004 1002+0001 1004+ 0002 1.00000.0000 1.0002 + 0.001
Lossy,, (%) 4717+463 2668350 4065493  2381+217  0.88+009  0.71+0.06
Kopt 595+473  009+023 486.30£30.10 668.29+20.63 1543.37 + 32.89 1734.75 + 16.92

KRy, (%) 0.0166+0.0132 0.0003+0.0006 1.36+0.11  185+006  4.30+0.09  4.83+0.05
KARy,, (%) 069051  010+016  100.00£0.00 100.00+0.00 100.00+0.00 100.00 + 0.00
LRy, (1073) 231093  093+187  293+004  324+00L  0.17+009  0.47+0.03
R2p > R2

(%)

2.83+£0.85 1.52+1.09 3.03+£1.12 0.99 £ 0.57 1.39+0.85 0.95+0.43

Hibridna strategija ostvaruje neznatno bolje performanse u poredenju sa klasicnom ML strategijom,
medutim razlike u kvalitetu i koli¢ini generisanih kljuceva ostaju zanemarljive, dok se istovremeno
povecava ukupna kompleksnost sistema. Relativni dobitak u performansama, izrazen kroz parametar
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dobitka, je reda veli¢ine 102 za sistem A, 107 za sistem B 1 10 za sistem C, Sto ukazuje na
minimalan znacaj poboljSanja. Sa stanoviSta prakti¢ne implementacije, ECRE2 strategija se stoga
izdvaja kao optimalniji izbor, jer obezbeduje jednostavniju realizaciju uz gotovo identi¢ne
performanse.

Istovremeno, obe razmatrane strategije ostvaruju znacajno poboljSanje u odnosu na ranije
koriS¢enu strategiju globalnog minimuma, uz o¢uvanje kvaliteta generisanih klju¢eva i minimalno
curenje informacija ka napadacu. Posmatrano kroz ukupne performanse, sistem C ubedljivo
nadmasuje sisteme A i B, pri ¢emu za oba tipa izvora postize vrednosti KR > 4%, KAR = 100%, LR
< 10721 Loss < 1%. Brzina generisanja kljuceva je stoga ~800 b/s za 14-to kanalni sirovi EEG signal
i ~200 b/s za signal okarakterisan metrikama EEG-a.

Tabela 7 i Tabela 8 sumiraju rezultate statisti¢kih testova slucajnosti primenjenih na sve
generisane sekvence kljuceva. Testiranje slucajnosti je sprovedeno koriS¢enjem statistickog paketa
testova razvijenog od strane Nacionalnog instituta za standarde i tehnologiju SAD (NIST) [62]. Svaki
test ispituje specifi¢nu osobinu sekvence, a rezultat se izrazava kroz p-vrednost, na osnovu koje se
procenjuje da li sekvenca pokazuje ponasanje ocekivano od slucajnog procesa. Test se smatra
uspesnim ukoliko je dobijena p-vrednost veca od praga od 0.01.

Kori$ceni su sledeéi testovi:

- Test frekvencije (F - frequency) ispituje ravnotezu izmedu broja nula i jedinica u celokupnoj
sekvenci, ¢ime se proverava osnovna uniformnost raspodele bitova.

- Test blok frekvencije (BF - block frequency) prosiruje prethodni test analizom ucestalosti
bitova unutar manjih podsekvenci, ¢ime se detektuju lokalna odstupanja od ravnomerne
raspodele.

- Test ciklusa (R - runs) analizira raspodelu uzastopnih nizova identi¢nih bitova, odnosno
ucestalost promena izmedu nula 1 jedinica.

- Testnajduzeg ciklusa (LR - longest run) razmatra duzinu najduzeg neprekidnog niza identi¢nih
bitova u sekvenci i poredi je sa o¢ekivanim vrednostima za slucajne nizove.

- Spektralni test zasnovan na brzoj Furijeovoj transformaciji (FFT - fast Fourier transformation)
koristi frekvencijsku analizu kako bi se identifikovale eventualne periodi¢nosti ili ponavljajuci
obrasci u sekvenci.

- Test serije (S - serial) ispituje ucestalost svih moguéih preklapajucih obrazaca bita odredene
duZzine, ¢ime se procenjuje stepen zavisnosti izmedu susednih bitova.

- Test aproksimativne entropije (AE - approximate entropy) meri slozenost sekvence
poredenjem frekvencija kracih 1 duzih obrazaca bita, pri ¢emu veca entropija ukazuje na vecu
nepredvidivost.

- Test kumulativnih suma u smeru unapred (CSf - cumulative sums forward) prati odstupanje
parcijalnih suma bitova od nulte vrednosti u toku sekvence, ¢ime se ispituje globalna
pristrasnost.

- Test kumulativnih suma u obrnutom smeru (CSr - cumulative sums reverse) predstavlja
varijantu prethodnog testa, ali sa analizom sekvence u obrnutom redosledu, §to omogucava
dodatnu proveru simetrije odstupanja.

Tabela 7. Rezultati testa slu¢ajnosti svih sekvenci kljuceva generisanih pomo¢u ML strategije

F BF R LR FFT S AE Csf CSr

Sirov.  0.8165 0.4763 0.2544 0.4033 0.8535 0.1678 0.2183 0.4810 0.8636

A Metrike  0.3894 0.7751 0.4921 0.7234 0.7573 0.0846 0.8964 0.4783 0.5285
B Sirov.  0.8341 0.6606 0.4260 0.3764 0.8007 0.4116 0.4561 0.5415 0.6420

Metrike 0.7106 0.2831 0.8854 0.7855 0.7748 0.3496 0.6214 0.8837 0.8560
c Sirov.  0.0983 0.3002 0.2403 0.6595 0.1543 0.4404 0.0790 0.0961 0.1360

Metrike  0.3128 0.4011 0.7990 0.4171 0.7283 0.2780 0.5161 0.5815 0.5472
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Tabela 8. Rezultati testa slu¢ajnosti svih sekvenci kljuceva generisanih pomoc¢u PA hibridne
strategije.

F BF R LR FFT S AE Csf CSr

Sirov  0.1725 0.7343 0.3214 0.7653 0.2431 0.1347 0.5401 0.1972 0.1138

Metrike 0.1874 0.2010 0.2874 0.1755 0.2746 0.4959 0.1305 0.3796 0.0949

Sirov  0.2140 0.3147 0.6757 0.3184 0.5932 0.2434 0.8971 0.1894 0.5623

Metrike  0.2542 0.6322 0.0901 0.0993 0.2472 0.3020 0.4013 0.4091 0.3603

Sirov.  0.4029 0.4452 0.2576 0.4368 0.6845 0.5021 0.3357 0.8104 0.6370

Metrike  0.6111 0.2617 0.7254 0.7069 0.7147 0.3457 0.0576 0.6347 0.4807

Na osnovu prikazanih rezultata, moze se zakljuciti da sve generisane sekvence klju¢eva zadovoljavaju
definisane kriterijume slucajnosti u svim sprovedenim testovima.

Analiza postoje¢ih SKD pristupa pokazuje znacajne razlike u ostvarivim brzinama generisanja
tajnih kljuceva u zavisnosti od koris¢enog modela.

Sistemi zasnovani na kanalnom modelu koriste bezi€ni komunikacioni kanal kao izvor
zajednicke slucajnosti i mogu ostvariti znatno veée brzine, koje se, prema dostupnim pregledima,
kre¢u od nekoliko stotina milibita u sekundi do priblizno 1.8 kb/s. Medutim, najvise prijavljene brzine
u ovom modelu Cesto su pracene povisSenom stopom neusaglasenosti kljuCeva, kao i snaznim
pretpostavkama o ograni¢enju slobode napadaca [63,64], §to dovodi u pitanje robusnost i prakti¢nu
pouzdanost generisanih kriptografskih klju¢eva u realnim scenarijima.

U okviru modela izvora, gde se zajednicka slucajnost posmatra kao inherentno svojstvo
signala dostupnih legitimnim ucesnicima, ostvarene brzine su uglavnom niske. Na primer, u
mobilnim bezZi€nim mrezama gde se rastojanje izmedu legitimnih ¢vorova koristi kao izvor
zajednicke slucajnosti, postignute brzine generisanja kljuceva kre¢u se u opsegu od 0.1 b/s do 0.6 b/s,
u zavisnosti od brzine terminala i pozicije prisluskivaca [49,50]. Nasuprot tome, prethodnim
eksperimentom i dizajniranim SKD sistemom pokazan je potencijal modela izvora zasnovanih na
EEG signalima, za koje su zabeleZene znatno vece brzine.

U tom kontekstu, govorni signal se namece kao perspektivan izvor zajednicke slucajnosti koji
potencijalno omogucava prevazilaZzenje navedenih ograni¢enja. Kao prirodan, informaciono bogat i
lako dostupan biometrijski signal, govor pruza osnovu za ostvarivanje znatno visih brzina generisanja
tajnih kljuc¢eva u okviru izvornog modela. Time se omoguc¢ava povecanje bezbednosti kriptografskih
primitiva zasnovanih na zajednickom tajnom kljucu, uz istovremeno smanjenje zavisnosti njihove
bezbednosti od pretpostavki o racunarskim moguénostima napadaca (vece duzine zajednickih tajnih
klju¢eva povecavaju donju granicu racunarskih resursa napadaca). Stoga se u nastavku analizira novi
koncept SKD sistema sa ve¢im brzinama generisanja klju¢eva zasnovanog na SCR nad govornim
signalima ucesnika protokola.

U daljoj analizi kori$¢en je prethodno definisan SKD sistem, uz minimalne modifikacije. PA
blok je implementiran koriS¢enjem slucajnih binarnih matrica dimenzije n X r, koje imaju Toeplitz
strukturu. Toeplitz hes funkcije su posebno pogodne za govorne signale, imajuéi u vidu da su tipi¢ne
vrednosti za n reda 10*.Za projektovanje PA bloka, neophodno je odrediti izlaznu dimenziju r
univerzalne familije he§ funkcija G:{0,1}" — {0,1}". Teorema 4 pokazuje da za ovu svrhu nije
potrebna direktna predikcija Dy (S;, e;), ve¢ samo njegova donja granica, koja vazi sa verovatno¢om
najmanje 1-9.

ML blok prikazan na slici 29 daje tri razli¢ita izlaza. Pored stvarne vrednosti u = Dy (S, e),
on daje i vrednosti intervalnih granica, tako da se stvarna vrednost nalazi unutar tog intervala sa
visokom verovatno¢om vecom od 1 — a. U skladu sa Teoremom 4, tada se koristi LB,, tog intervala
kao procenu Spoiling Knowledge donje granice za ECRE2. Ako vazi P{ii < LB,} = P{ii = UB,},

a

sledidajed ==

>
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Slika 29. PIDNN blok sa predikcionim intervalima za procenu Hamingovog rastojanja i indirektnu
procenu ECRE2. Adaptirano iz rada [36], licencirano pod Creative Commons Attribution (CC BY
4.0) licencom.

Stepen kompresije PA bloka je odreden dimenzijom r Toeplitz he§ matrice i dobija se na osnovu
PIDNN izlaza, prema izrazima

LB
RZSpoil(LBu; d) = nh (Tu) —log, V2n (6.21)

k(F) = Ryspoi (LB, (F),6) — t. (6.22)

Teorema 5 i Napomena 5 garantuju da su tajni kljucevi tako generisani apsolutno tajni i imaju
maksimalnu neizvesnost.

U daljnjoj analizi, razmatraju se dve varijante predloZzenog SKD sistema: bez bloka Huffman-
ovog kodovanje (sistem A) i sa blokom Huffman-ovog kodovanja (sistem B). U sistemu B, Huffman-
ovo kodovanjem se vrsi nad izvornim alfabetom veli¢ine 28 [43]. Preciznije, sistemi se sastoje od
niza blokova:

Sistem A: Govor — Permutacija — BP AD — Winnow — Toeplitz Hash — Tajni kljucevi

Sistem B: Govor — Permutacija — BP AD — Winnow — Huffman kodovanje — Toeplitz Hash —
Tajni kljucevi

U odeljku 5 opisan je na¢in formiranja skupa od 4950 tripleta govornog signala koji su podlezu
daljoj obradi. Tokom dizajna SKD sistema zasnovanih na govornom modelu izvora, predprocesiranje
i analogno digitalna konverzija znacajno odreduju korelaciona svojstva rezultuju¢eg izvora SCR
(XYZ, Pyy) i otuda, maksimalnu brzinu tajnih klju¢eva. Pri odabiru pogodne vrednosti broja bitova
po uzorku, dominantan Kriterijum treba da bude brzina generisanih tajnih kljuceva.

Slede¢i predlog 5.6. iz [65], preporucuje se izbor najjednostavnije moguée procedure
kvantovanja ako se ne namece ogranicenje na brzinu prenosa na javnom kanalu. PoSto se u ovom
radu ne razmatraju ogranicenja brzine prenosa podataka preko javnog kanala, izabrana su skalarna
uniformna kvantovanja. Brzina izvlacenja tajnih klju¢eva moze rasti sa prekomernim kvantovanjem,
stoga je odluceno da se dizajnira sistem koji radi sa n;, = 16, tj. u rezimu prekomernog kvantovanja.
Kako su uzorci kodirani kao linearni 16-bitni jednokanalni PCM (Pulse Code Modulation) i pri ¢emu
svaka rec traje 1s, sa ovim izborom kvantizacije dobija se duzina pocetnih sekvenci 16.000x1x16 =
256.000 bita. Sa grafika na slici 30, ocigledno je da ¢e povec¢anjem broja bitova po uzorku, brzina
blok entropije najpre porasti a zatim opadati (kao i kod EEG-a). Ve¢ je pomenuto da brzina izvlacenja
tajnih kljuceva moze rasti sa prekomernim kvantovanjem. Stoga je odluceno da se u nastavku
razmatra sistem koji radi sa n;, = 16, tj. u reZimu prekomernog kvantovanja.
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Slika 30. Uticaj broja kvantizacionih bita na blok entropiju kod govornih signala. Preuzeto iz rada
[36], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Normalizovana Hamingova rastojanja svih parova legitimnih u¢esnika protokola, Alise i Boba, kao i
rastojanja, Alise i Eve, prikazana su na slici 31. Treba podsetiti da je Eva izabrana iz skupa preostalih
ucesnika na sluc¢ajan nacin. U pogledu evaluacije bezbednosnih aspekata ovog protokola, ovaj izbor
Eve odgovara napadu iznutra, §to S&é moze smatrati najgorim sluajem sa stanovista legitimnih
ucesnika. Stoga su izvrSena analiza i1 bezbednosni parametri pouzdani pokazatelji prakticne
bezbednosti celog sistema.

200 - 1 hammAB_AQ
[ hammAE_AOD
175 1

150 1
125 A
100 +
75 4

50 4

ZZ | wﬂw”‘ ,HWMW m ,

0.0 0.1 0.2 0.3 0.4 0.5 0.6

Slika 31. Histogram normalizovanih Hamingovih rastojanja izmedu Alise i Boba i Alise i Eve na
pocetku. Preuzeto iz rada [36], licencirano pod Creative Commons Attribution (CC BY 4.0)
licencom.

Rezultujuéa brzina tajnih kljuceva ¢e biti mnogo veca kada je Evina sekvenca manje
korelisana sa sekvencama Alise i Boba. Stoga, ako Alisa i Bob primene istu slu¢ajno izabranu
permutaciju na svoje sekvence, kao i kod EEG signala, njihovo normalizovano Hamingovo rastojanje
¢e ostati nepromenjeno, dok ¢e matematicko ocekivanje rastojanja Evine sekvence do ovih
permutovanih sekvenci biti 0.5.

Drugim rec¢ima, ako legitimni ucesnici protokola primene istu slucajnu permutaciju, o kojoj
Eve nema informacija, do¢i ¢e do potpune dekorelacije izmedu njene sekvence sa sekvencama Alise
i Boba. Ova situacija je prikazana na slici 32.
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Slika 32. Histogram normalizovanih Hamingovih rastojanja izmedu Alise i Boba i Alise i Eve
nakon primene permutacije. Preuzeto iz rada [36], licencirano pod Creative Commons Attribution
(CC BY 4.0) licencom.

Prednost dekorelacije se posmatra u svim fazama SKD-a. Evolucija normalizovanih Hamingovih
rastojanja u prvoj i drugoj iteraciji primenjenog BP AD-a predstavljena je kroz Tabelu 9 u kojoj su
prikazane srednje vrednosti i standardne devijacije rastojanja na pocetku (ADO0), nakon pocetne
permutacije (perm), nakon prve i druge iteracije AD algoritma (AD1 i AD2) kao i nakon IR algoritma

(IR).

Tabela 9. Statisticki parametri Hamingovih rastojanja parova sekvenci Alise i Boba i Alise i Eve u
razli¢itim fazama SKD-a.
ADO perm AD1 AD2 IR
AB 0.211+0.051 0.211+0.051 0.074+0.044 0.010+£0.017  0.000 £ 0.000
AE 0.211+0.050 0.499+0.001 0.500+0.002 0.500+0.003 0.499 +0.003

Vidi se direktni uticaj permutacije na statisticke parametre, dok vrednosti normalizovanih
Hamingovih rastojanja prema Evi ostaju 0.5, rastojanja sekvenci izmedu Alise i Boba brzo opadaju.
Ocekivana vrednost rastojanja nakon druge iteracije BP AD algoritma je oko 0.01, §to omogucava
veoma efikasnu primenu Winnow protokola u IR fazi [59]. Nakon primene Winnow protokola, svi
parovi legitimnih sekvenci usaglaSeni (normalizovano Hamingovo rastojanje je jednako 0), dok je
Eve ostala na rastojanju od 0.5.

Za generisanje permutacije, potreban je pocetni kratak tajni klju¢ prethodno razmenjen
izmedu Alise i Boba. Posto osnovnom SKD protokolu prethodi autentifikacija javnog kanala, to jest,
autentifikacija legitimnih korisnika, ovaj pocetni tajni klju¢ moze biti lokalno generisan na osnovu
kriptografskih kljuceva koris¢enih u fazi autentifikacije [66,67].

Druga mogucnost je sinteza autonomnog SKD sistema koji ne zavisi od faze autentifikacije korisnika.
Prvo se destiluje kratak tajni klju¢ preko originalnih (nepermutovanih) signala sa nizom brzinom
kljuca, a zatim sledi glavna faza destilacije sa permutovanim signalima.

Obelezja IT 4, IT 51 IT 6 zahtevaju razmenu informacija izmedu Alise i Boba preko javnog
kanala, Sto predstavlja dodatni komunikacioni troSak i potencijalnu bezbednosnu ranjivost. Stoga je
odlu¢eno da se ova tri obelezja zamene novim informaciono-teorijskim obelezjima koja se mogu
lokalno izracunati. Konkretno, uvedena su tri dodatna obelezja zasnovana na normalizovanoj blok
entropiji izracunatoj na usaglaSenoj sekvenci pre faze pojacanja privatnosti, za veli¢ine blokova 2, 14
I 20, Tabela 10. Prethodno je ovo obelezje razmatrano za veli¢inu bloka 8, dok prosireni skup
omogucava sveobuhvatniju karakterizaciju entropijskih svojstava na razli¢itim skalama. Time
informaciono-teorijska obelezja formiraju skup od 14 obelezja.
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Tabela 10. Dodatna informaciono-teorijska obelezja

IT12 - | Normalizovana blok entropija usaglasene sekvence pre faze pojacanja
IT 14 | privatnosti
(veliCine bloka = 2,14,20)

Pored navedenog skupa informaciono-teorijskih obelezja, u eksperimentu ¢e biti ukljucena i
sva stilometrijska obelezja definisana u Tabeli 2, koja ¢e zajedno sa odabranim informaciono-
teorijskim obelezjima ¢initi ulazni skup karakteristika za dalju analizu.

Rangiranje karakteristika iz kombinovanog skupa ovih karakteristika izvrSeno je raCunanjem
njihovih SHAP (SHapley Additive exPlanations) vrednosti [68,69]. Shapley vrednosti imaju svoje
poreklo u kooperativnoj teoriji igara. Zbog svoje teorijske osnove i prakti¢ne upotrebljivosti, Shapley
vrednosti postaju dominantan metod koriS¢en u maSinskom ucenju za evaluaciju i rangiranje vaznosti
karakteristika.

Arhitektura koris¢enog PIDNN-a je prikazana na slici 33 prema notaciji usvojenoj u Keras
API [68]. Prvi sloj je dense sloj sa 128 neurona. Nakon primene batch normalizacije, sledi drugi dense
sloj sa 64 neurona. Konacno tre¢i dense sloj ima ukupno 3 neurona koja predstavljaju izlaze mreze.
Izlazi su organizovani u dva bloka i to dva izlaza u prvom bloku, koji predstavljaju gornju i donju
granicu vrednosti koja se predvida, i jednim izlazom u drugom bloku, koji predstavlja vrednost koja
se predvida.

input input:

[(None, 11)] | [(None, 11)]

InputLayer | output:

densel | input:

(None, 11) | (None, 128)

Dense | output:

BatchNormalization | input:

(None, 128) | (None, 128)

BatchNormalization | output:

dense? | input:

(None, 128) | (None, 64)
Dense | output:

N

pi input: v input:
(None, 64) | (None, 2) (None, 64) | (None, 1)
Dense | output: Dense | output:

~,

piven_out input:

[(None, 2), (None, 1)] | (None, 3)

Concatenate | output:

Slika 33. Arhitektura predlozenog PIDNN modela. Adaptirano iz rada [36], licencirano pod
Creative Commons Attribution (CC BY 4.0) licencom.

U fazi inzenjeringa karakteristika (eng. feature engineering), ulaz u neuronsku mrezu je
dimenzije 36, $to je ukupna dimenzija kombinovanih informaciono-teorijskih i stilometrijskih
karakteristika (14 + 22 = 36). Nakon izbora 11 najinformativnijih karakteristika, finalni PIDNN je
prethodno opisane arhitekture.

Racunanje SHAP vrednosti izvrSeno je unutar desetostruke unakrsne validacije, §to znaci da
su prikazane vrednosti jednake prosec¢nim vrednostima svih 10 podskupova. Slike 34 i 35 prikazuju
prvih 11 rangiranih karakteristika za sisteme A i B, respektivno.
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Primecuje se da je sinergija informaciono-teorijskih i stilometrijskih karakteristika za oba
sistema rezultovala skupom od 11 najinformativnijih karakteristika, koje ne zahtevaju dodatnu
razmenu informacija preko javnog kanala. Naime, nema karakteristika IT 4, IT 51 IT 6 u tim
skupovima. Ovo svojstvo je vazno ne samo sa aspekta bezbednosti, ve¢ se takode omogucava
nezavisna lokalna sinteza PIDNN blokova na strani legitimnih korisnika.

Interesantno je ista¢i relativnu vaznost informaciono-teorijskih i stilometrijskih karakteristika.
U tu svrhu, definisu se slede¢i indikatori:

grr 11 [Shap(IT)+Shap(STy)]

x 100 [%], (6.23)

Sige = %iz; Shap(ST)
st 11 [Shap(IT))+Shap(ST;)

- 100 [%]. (6.24)

Oni daju relativan doprinos informaciono-teorijskih i stilometrijskih karakteristika u procentima,
respektivno. Za Sistem A, dobijaju se vrednosti Sig;r = 62.4%, Sigsr = 37.6%, dok se za sistem
B dobijaju vrednosti Sig;r = 69.4%, Sigsr = 30.6%.

IT_11
IT_13
ST 22
IT_14

IT 2
IT_10
ST 11
ST 19
ST 2

IT_7

ST 3

0.00000 0.00002 0.00004 0.00006 0.00008 0.00010
srednja([SHAP vrednost]) (prosecan uticaj na magnitudu izlaza modela)

Slika 34. Znacaj obeleZja na ulazu u PIDNN za SKD sistem bez HC bloka (sistem A), rangirani po
svojim SHAP vrednostima. Adaptirano iz rada [36], licencirano pod Creative Commons Attribution
(CC BY 4.0) licencom.
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IT_11
ST 22
IT 9
IT_13
IT_14
ST 20
ST 21
IT_7
ST 11
IT 12

IT 2

O.OIOOO 0.0601 0.0602 0.0I003 0.0604 0.0bOS 0.0606 0.0607 0.0608
srednja([SHAP vrednost]) (prose¢an uticaj na magnitudu izlaza modela)
Slika 35. Znacaj obeleZja na ulazu u PIDNN za SKD sistem sa HC blokom (sistem B), rangirani po
svojim SHAP vrednostima. Adaptirano iz rada [36], licencirano pod Creative Commons Attribution
(CCBY 4.0) licencom.

Vedi uticaj stilometrijskih karakteristika u Sistemu A moZe se objasniti Cinjenicom da ove
karakteristike bolje opisuju nemodelovane serijalne korelacije SCR-a, koje su viSe prisutne u ovom
sistemu. Uticaj stilometrijskih karakteristika opada u sistemu B jer se ove nemodelovane serijalne
korelacije SCR-a uklanjaju Huffman-ovim kodovanjem.

Metodoloski tok eksperimenta prikazan je Algoritmom 6. Kao diskretni memorijski izvor u
eksperimentu primenjen je govorni signal i to na oba opisana sistema a dobijene vrednosti prikazane
su u Tabeli 11.

Tabela 11. Vrednosti parametara za eksperiment sa govornim signalima i sistemima A i B

A B
(Win-Hash) (Win-Huff-Hash)
Raspoir > 0 [%] 100 +0.00 99.96 + 0.09
PICP 0.9994 + 0.0009 0.9996 + 0.0008
MPIW 0.047 +0.009 0.048 + 0.048
R2 28,944.50 + 351.67 28,859.68 + 352.83
Romin 445.08 + 34.24 323.97 + 2757
Raspoi 28,899.21 + 7443.42 28,811.07 +352.74
GOFE 65.3366 + 4.0328 89.5971 + 6.0219
G(’}?Bimmin 65.2343+ 4.0265 89.4362 + 6.0119
LosSg1s R2min [%0] 98.46 £ 0.11 98.88 + 0.09
Lossyy, [%0] 0.16 + 0.01 0.17 £ 0.01
KR [%] 11.29+0.14 11.25+0.14
KAR [%] 100 £ 0.00 99.96 + 0.09
LR [107] 0.0286 + 0.0027 0.0286 + 0.0030
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Radi provere slucajnosti dobijenih sekvenci iz sistema A i1 B, primenjeni su NIST testovi, a rezultati
su prikazani u Tabeli 12.

Tabela 12. Rezultati NIST testova

F BF R LR FFT S AE Csf CSr
A 0.0661 0.8932 0.9852 0.2289 0.4825 0.2203 0.4928 0.0104 0.0108
B 0.1268 0.5856 0.8277 0.5529 0.7190 0.2801 0.4120 0.1366 0.0835

Na osnovu rezultata prikazanih u Tabelama, mogu se izvesti sledeci zakljucci:

Sistemi A i B demonstriraju vrlo sli¢ne performanse u pogledu glavnih indikatora: brzine
kljuca (eng. key rate - KR), stopa prihvatanja kljuca (eng. key acceptance rate - KAR), gubitak
masinskog uéenja (Loss,,;) i brzina curenja (eng. leakage rate - LR). Ova empirijska zapazanja
ukazuju da dominantan uticaj na performanse sistema potice od ulazne dekorelacione permutacije,
dok Huffman-ovo kodovanje izvora ima sekundarnu ulogu. Drugim re¢ima, kljuéni faktor efikasnosti
sistema nije sama kompresija izvora putem Huffman-ovog kodiranja, ve¢ proces permutacije koji
eliminiSe statisticke meduzavisnosti izmedu ulaznih podataka. Ova permutacija smanjuje statisticku
zavisnost medu simbolima govornog signala, ¢ime se povecava entropija izvora i omogucava
efikasnije generisanje tajnih kljueva. Huffman-ovo kodovanje, iako korisno za smanjenje
redundanse, ne doprinosi znacajno sigurnosnim performansama sistema u ovom kontekstu.

Ostvarena vrednost KR = 11% predstavlja najvisu vrednost brzine klju¢eva dobijenu u okviru
SKD sistema zasnovanog na biometrijskim SCR. Uzimaju¢i u obzir da SCR zasnovan na govornom
signalu ima brzinu od 256 kb/s (16 bitova po uzorku pri frekvenciji uzorkovanja od 16 kHz),
apsolutna brzina generisanja potpuno tajnih kljuceva iznosi priblizno 28 kb/s. Ova vrednost daleko
prevazilazi zahteve tipi¢nih kriptografskih primena i omogucéava primenu sistema u scenarijima
visokog protoka podataka.

Rezultujuéi LR je reda veli¢ine 3x10—5 bita po jednom bitu generisanog tajnog kljuca. To
zna¢i da Eva dobija zanemarljivih 0.85 bita na svakih 28 kb generisanog klju¢a. Ova koli¢ina
,procurelih® informacija rasporedena je po celoj sekvenci koju Eva prisluskuje, §to prakti¢no
onemogucava rekonstrukciju bilo kog bita destilovanih tajnih kljuceva.

U dostupnoj literaturi ne postoje radovi koji eksplicitno navode LR za ovakve sisteme, osim
radova [34,48]. Oni su prijavili LR vrednosti u rasponu do 4x10-3 za SCR zasnovane na EEG
signalima, $to je viSe od jednog reda veli¢ine losiji rezultat. Posto sistemi iz [34,48] ne sadrze
inicijalnu dekorelacionu permutaciju, opravdano je zakljuciti da njen znacajan uticaj na performanse
SKD sistema dolazi do izraZaja ne samo kroz povecanje KR, ve¢ i kroz znacajno smanjenje LR.

Vrednost Lossy; = 0.16 + 0.01% pokazuje da predloZeni sistem maksimalno Kkoristi
sluéajnost datog SCR-a. Ovo je ujedno potvrda da je koncept adaptivnog PA zasnovan na PIDNN i
donjoj granici ECRE2 prakticno optimalan. U idealnom slucaju, vrednost gubitka bila bi
Lossy = 0.

Visoke vrednosti veli¢ina GchBt r2min | Gors rzmin (U Tasponu od 65 do 410) ukazuju na
superiornost dizajna PA bloka zasnovanog na proceni donje granice ECRE2, u poredenju sa klasi¢nim
pristupima zasnovanim na globalnom minimumu.

NIST test potvrduje slucajnost destilovanih tajnih klju¢eva. Uz zanemarljiv LR, predlozeni
sistem se moze Kkoristiti za generisanje 1 distribuciju kriptoloSkih kljueva u sistemima koji
obezbeduju apsolutnu tajnost u Shannon-ovom smislu.

Predlozeni SKD sistem omogucava dizajn potpuno autonomnih sistema za zaStitu govora,
videti sliku 36.
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Slika 36. Prikaz potpuno autonomnog sistema za zastitu govora na predajnoj strani. Plava grani¢na
linija oznacava klasi¢an sistem, dok zelena grani¢na linija oznacava potpuno autonoman sistem.
Adaptirano iz rada [36], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Autonomija predlozenog sistema se odnosi na nezavisnost od dodatnog sistema za generisanje i
distribuciju tajnih kljuceva. Ona vaZi u sluc¢aju ispunjenosti opstih uslova za funkcionisanje SKD
sistema sa javnom diskusijom, sto po pravilu podrazumeva raspolaganje autentifikovanim javnim
kanalom odgovarajuéeg propusnog opsega.
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7 Ka prakti¢noj realizaciji apsolutno tajnog
autonomnog sistema zastite govora na niskim
brzinama prenosa

Kao $to je poznato iz teorije informacione bezbednosti [1], Vernamova Sifra [71] ili One-
Time-Pad (OTP) [72] zadovoljava uslov apsolutne tajnosti, koji podrazumeva da brzina tajnih
kljuceva mora biti jednaka brzini poruka sto predstavlja praktiénu prepreku u mnogim realnim
sistemima. Potreba za generisanjem tajnih kljuc¢eva smanjuje se proporcionalno sa brzinom poruka,
S$to opravdava upotrebu vokodera sa niskom brzinom prenosa u prakti¢nim implementacijama [73-
75].

U kontekstu izbora izvora zajednicke slucajnosti, veéina postojeéih reSenja oslanja se na
bezi¢ni komunikacioni kanal [76-78], Sto je u suprotnosti sa zahtevom za autonomijom sistema. S
druge strane, prethodno analizirani pristupi zasnovani na biometrijskim signalima iako obecavajuéi,
nisu demonstrirali sposobnost garantovanja brzina generisanja tajnih kljueva koje odgovaraju
zahtevima standardnih vokodera sa niskom brzinom prenosa (1.2 kb/s ili 2.4 kb/s).

Veéina postoje¢ih radova fokusirana je na protokole generisanja kljuéeva u specifiénim
okruzenjima, dok se veoma malo njih fokusira na integraciju tih protokola sa OTP-om. Jednostavan
nacin podrazumeva kaskadno ili paralelno generisanje klju¢eva i OTP, ali se u literaturi pojavljuju i
sloZenije konstrukcije. Na primer, u radu [79] dokazano je da upotreba neuskladenog kljuc¢a za OTP
prevazilazi klasi¢ni OTP sa identi¢nim kljucem.

Nadovezujucéi se na prethodno razmatrane SKD metode i principe, u ovom poglavlju bice
predstavljen pristup koji obezbeduje nezavisnost izvora zajedniCke slucajnosti od
telekomunikacionog kanala, uz istovremeno zadovoljenje zahteva za brzinom generisanja kljuceva
kompatibilnom sa standardnim vokoderima niske brzine. Sto se ti¢e modela napada na ovu klasu
sistema, analiza se ograniCava na model pasivnog kriptoanalitiCara 1 pretpostavku postojanja
autentifikovanog javnog kanala. Problem neautentifikovanog javnog kanala moze se reSiti primenom
postojecih klasi¢nih metoda autentifikacije, pri ¢emu je jedina posledica skrac¢enje finalnog tajnog
klju¢a, bez narusavanja njegove informaciono-teorijske bezbednosti [27].

7.1 Arhitektura sistema

Genericki sistem za sigurnu govornu komunikaciju sa niskom brzinom prenosa prikazan je na
slici 37. Prema klasifikaciji prikazanoj u [80], sistem pripada kategoriji sigurne govorne komunikacije
kori§¢enjem modem-baziranih kriptografskih tehnika. Klju¢ni aspekt informaciono-teorijskog
pristupa verifikaciji nivoa bezbednosti sistema je koli¢ina informacija koju prisluskiva¢ moze dobiti
o porukama na osnovu posmatranja Sifrata. Dobro je poznato da, ako je Cx generisan koris¢enjem
bilo kog kriptografskog algoritma sa kona¢nim tajnim klju¢em K, njegova ekvivokacija sa stanovista
napadaca, H(K|Y), brzo konvergira ka nuli nakon dovoljno dugog posmatranja $ifrata [1]. U praksi,
ovo zna¢i da takav sistem nije informaciono-teorijski siguran, i njegova bezbednost zavisi od
racunske mo¢i protivnika. Jednom kada koli¢ina posmatranog Sifrata zadovolji uslov H(K|Y) = 0,
klju¢ K ima jedinstveno resenje, $to znaci da je, sa stanovista kriptoanalize, sistem kompromitovan.
Medutim, ako je Cx potpuno slucajna sekvenca nezavisna od poruka X, moze se pokazati da je
medusobna informacija I(Y; X) = 0. Ovo implicira da napadac¢ ne moze da povrati poruke bez obzira
na njihove racunske resurse, ¢ineci sistem potpuno sigurnim.

Za analizu izabran je standardni vokoder sa niskom brzinom prenosa MELPe (Enhanced
Mixed Excitation Linear Prediction) sa brzinom od 1.2kb/s [74]. MELP vokoder je parametarski
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vokoder sa linearnom predikcijom, razvijen za izuzetno niske brzine prenosa (<2.4kb/s), prvenstveno
koris¢en za robusnu govornu komunikaciju u degradiranim kanalima. Za razliku od klasi¢cnog LPC
vokodera, koji Kkoristi ¢isto pobudivanje impulsima ili Sumom, MELP uvodi meSovitu pobudu, ¢ime
se znacajno poboljsava kvalitet govora pri niskim brzinama prenosa. Iako je u ovom radu koris¢en
MELPe vokoder, zakljuéci se mogu prosiriti i na druge standardne vokodere sa slicnim
performansama i parametarskom strukturom, pri ¢emu treba voditi raCuna o poziciji i ulozi lokalnog
generatora Suma u sintezi izabranog vokodera [81].

Siguran prenos govornog signala vrsi se na slede¢i na¢in. Ulazni govorni signal S je odabran
na 8 kHz, diskretizovan sa 16 bita po uzorku i podeljen u okvire koji traju 67.5 ms (540 uzoraka). U
MELPe analizatoru, 81 bit se generiSe za svaki ulazni okvir, od ¢ega 80 bitova kodira 10 LSP (Linear
Spectral Pairs) parametara LP (Linear Prediction) modela produkcije govora, dok je 1 bit
sinhronizacioni bit. Ova sekvenca bita se Sifruje sabiranjem po modulu 2 sa binarnom pseudo-
slu¢ajnom sekvencom Cy generisanom generatorom niza klju¢eva KSG(K) (eng. keystream
generator) sa tajnim klju¢em K, koji mora biti razmenjen izmedu legitimnih strana pre pocetka
komunikacije. Sifrat Y se zatim prenosi preko glavnog kanala nakon odgovarajuée modulacije, a na
prijemnoj strani vrsi se demodulacija i desifrovanje. DeSifrovanje se obavlja sabiranjem po modulu
2 sa sinhronizovano generisanom binarnom sekvencom Cy na prijemnoj strani. Kao rezultat, dobijaju
se identiéni LSP parametri, koji proizvode rekonstruisani govorni signal S u MELPe bloku
sintetizatora. Sa CR(S,S), oznaden je prvi kandidat za izvor zajedni¢ke slu¢ajnosti, formiran od
ulaznog govornog signala S na strani predajnika i govornog signala S sintetisanog na strani
prijemnika; videti sliku 37. Kriptografski deo sistema se sastoji od KSG(K) generatora binarne
pseudo-slucajne sekvence Cy, koja je sabrana po modulu 2 sa binarnom sekvencom koja dolazi iz
analizatora. CR(S,S) je ozna¢en kao izvor zajedni¢ke sluajnosti, formiran od ulaznog govornog
signala S na strani predajnika i govornog signala S sintetisanog na strani prijemnika.

N\ - - N
_S MELPe X ~ Y [ Modemska Glavni kanal Modemska | ¥ X MELPe _‘é‘
Analizator L modulacija avni kana demodulacija) N Sintetizator
Cy Cx
KSG(K) \ ‘ KSG(K)

CR(S, S)

Slika 37. Genericka Sema sigurnih komunikacija sa niskom brzinom prenosa kori§¢enjem MELPe
govornog kodera. Adaptirano iz rada [82], licencirano pod Creative Commons Attribution (CC BY
4.0) licencom.

Slika 38 prikazuje prosirenje genericke Seme sa slike 37 sa lokalnom MELPe sintezom na strani
predajnika. CR(S,,S) je ozna¢en kao drugi kandidat za izvor zajedni¢ke slu¢ajnosti, formiran od
lokalno sintetisanog govornog signala S; na strani predajnika i govornog signala S sintetisanog na
strani prijemnika. Ako nema greSaka prenosa, filteri sinteze na prijemnoj i predajnoj strani su
jednaki, a razlike u sintetisanim signalima poticu od razli¢itih lokalnih izvora slu¢ajnosti, koji se
koriste za formiranje slozene ekscitacije MELPe vokoder sintetizatora.
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Slika 38. Prosirenje genericke Seme sa lokalnom MELPe sintezom na strani predajnika. Adaptirano
iz rada [82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Kao $to je istaknuto u literaturi [3], tokom izvodenja SKD protokola, u AD i IR fazi, odredene
informacije se razmenjuju izmedu Alise i Boba putem javnog kanala, te su samim tim dostupne i Evi.
U kontekstu AD faze, kada se primenjuje protokol bitskog pariteta (BP) [59], koli¢ina informacija o
Alisinoj sekvenci koja se otkriva Evi moze se kvantifikovati. Konkretno, broj paritetnih bitova
dostupnih Evi odreden je slede¢om lemom.

Lema 1. Neka su pocetni stringovi X i Y, koje Alisa i Bob poseduju na pocetku SKD protokola,
binarne iid slu¢ajne sekvence duzine N na Hamingovom rastojanju &, € € [0,0.5]. Tada je o¢ekivani
broj bitova pariteta koje Alisa razmenjuje sa Bobom preko javnog kanala dat sa

i i
N 2 +(1-¢)?
i+1 i— j AV
240 i (e? +a-00?)

N -
NADparity = lEJ + Zf:lll (7.1)

gde je s broj iteracija BP algoritma.

Dokaz. Dokaz direktno sledi iz Cinjenice da je ukupna koli¢ina bitova pariteta razmenjenih u BP
algoritmu jednaka zbiru razmena za svaku iteraciju. S druge strane, za svaku iteraciju, ova vrednost
je jednaka polovini duzine sekvenci na pocetku iteracije. Ova duzina je takode jednaka duzini
sekvenci na kraju prethodne iteracije. U [21], Teorema 2.2.3, str. 17, dat je izraz za stopu kompresije
BP algoritma u svakoj iteraciji. Na osnovu ove formule, dobija se duzina sekvenci posle i iteracija,
N 24 (1-)?" - i . . . . .
i e Sumiranjem ovih vrednosti preko svih iteracija, dobija se tvrdnja (7.1). Treba
napomenuti da se operator najmanjeg celog broja |-| primenjuje zbog same prirode provere pariteta
2-bitnih blokova. Ovime se zavr$ava dokaz leme. O

Broj bitova od znacaja za prisluSkivaca moZze biti neznatno manji od Nypyqrity pOSto neke jednacine

pariteta mogu biti linearno zavisne. Medutim, posto je EJ bitova pariteta u prvoj iteraciji BP

algoritma medusobno linearno nezavisno, uvek vazi:

N
NADparity > lEJ (7-2)

Ovo znaci da se neizvesnost govornog signala na ulazu u sistem barem prepolovi, posmatrano sa
strane prisluSkivaca. Na slici 39 prikazan je primer zavisnosti Nyp,qrity kao funkcije od € za N =
8640 1is = 1,2,3,4,5.
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Slika 39. Primer zavisnosti broja bitova pariteta razmenjenih preko javnog kanala u AD fazi, kao

funkcije pocetnog Hamingovog rastojanja Alisinih i Bobovih sekvenci. Adaptirano iz rada [82],
licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Napomena 7. Posto je nas cilj apsolutno tajan sistem prenosa govora, moze se zakljuciti da ova dva
kandidata za izvore zajedniCke sluCajnosti ne mogu biti kori§¢eni tokom zasticene komunikacije.
Naime sprovodenje SKD protokola po javnom kanalu bi otkrilo napadacu parcijalne informacije o
signalima SiS u slu¢aju izvora CR(S,§), ili o signalima $;,S u slu¢aju izvora CR(S,,$), $to po
definiciji naruSava kriterijum apsolutne tajnosti. Medutim, ovi izvori se mogu koristiti u rezimu
otvorenog rada, koji po pravilu prethodi zaSticenom. Naime, u tipi¢noj upotrebi takvih sistema,
legitimne strane uspostavljaju komunikacioni link kroz uobicajenu otvorenu komunikaciju. Nakon
provere kvaliteta veze i medusobnog pristanka strana, vr$i se prelazak na Sifrovanu komunikaciju.
Praksa pokazuje da ovaj deo otvorene komunikacije traje 2 do 10 sekundi. Posto je komunikacija
otvorena, curenje informacija o signalima S, S ili S}, kao razligitim kodnim slikama otvorenog govora
S ka prisluskivacu, ne igra nikakvu ulogu. Stoga se ovi, izvori zajednic¢ke sluc¢ajnosti mogu koristiti
za bezbednu destilaciju tajnih kljuceva.

Prate¢i prethodnu logiku, dobar izvor zajednicke slucajnosti bi mogao biti CR(Sy4,S;5).
Signali S, i S;5 su dobijeni koriséenjem lokalnih LP sinteza sa istim LSP parametrima o kojima Eva
nema informacija. Razmatraju se dva FIFO (First In First Out) bafera identi¢nog tajnog sluc¢ajnog
sadrzaja na Alisinoj i Bobovoj strani, videti sliku 40. Ukoliko se ovaj sadrzaj interpretira kao skup
slucajno odabranih LSP parametara o kojima Eva nema informacija, sinhronizovanim ¢itanjem obe
strane mogu sintetisati potrebne signale S;, i S;z. U tom slucaju, Alisa i Bob mogu koristiti SKD
protokol preko izvora CR(S4,S5) za destilaciju tajnih kljuéeva bez da Eva primi i jedan bit
informacija sa javnog kanala o ulaznom govornom signalu S. Naime,

1(5,5,1) =0, 1(5,55) =0, (7.3)
imajuéi u vidu naéin na koji su signali S, i S;5 generisani. FIFO bafer se kontinuirano dopunjava
upravo destilovanim tajnim klju¢evima, dok se niz tajnog kljuca Cy sinhronizovano ¢ita na prijemnoj

I predajnoj strani. Sabiranjem po modulu 2 sa izlaznom sekvencom MELPe analizatora, X,

Y =X D Cx, (7.4)

66



Formira se apsolutno tajna Vernamova $ifra. Neophodan uslov za odrZavanje sistema u
kontinuiranoj apsolutnoj tajnosti je da brzina punjenja FIFO memorija na predajnoj i prijemnoj strani
ne sme biti manja od brzine Citanja, tj.,

Ry = R + Rg. (7.5)

U (7.5), Rk je brzina destilacije tajnog kljuca, R je brzina potrosnje tajnog kljuc¢a Vernamove $ifre,
a Ry je brzina potros$nje LP sintetizatora. Treba napomenuti da R mora biti jednaka brzini izlazne
sekvence MELPe vokodera u glavnom kanalu

R¢c = Rygrpe- (7-6)

Slika 40 prikazuje generi¢ku Semu ovog APS-VCS (Autonomous Perfectly Secure Low-Bit-Rate
Voice Communication System) koncepta. Pseudo-slucajan niz Ck je jednokratni tajni kljuc
Vernamove Sifre, koji se Cita iz FIFO bafera tajnih kljueva sinhronizovano na Alisinoj i Bobovoj
strani. Sadrzaj FIFO bafera se puni destilisanim tajnim klju¢evima primljenim primenom SKD
protokola na izvor zajedni¢ke slucajnosti CR(S,4,5;5). Signali ;4 i S;5 su dobijeni lokalnim LP
sintezama preko istih LSP parametara sinhronizovano ocitanih iz FIFO bafera.
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Slika 40. Genericka Sema predlozenog APS-VCS. Adaptirano iz rada [82], licencirano pod Creative
Commons Attribution (CC BY 4.0) licencom.

7.2 Identifikacija izvora zajednicke slucajnosti

Prethodna analiza pokazuje da su u fazi otvorenog govora dostupna dva izvora zajednicke
slu¢ajnosti, CR(S, S) i CR(S,,$). Kako bi se procenilo koji od ovih izvora je pogodniji, sprovedena
je eksperimentalna evaluacija u realnim uslovima komunikacije sa vVPCP-V sistemom (Voice over
Internet Protocol — VolP, javnom, fiksnom, mobilnom ili satelitskom), videti sliku 41 i Vlatacom
generatorom pravih slu¢ajnih brojeva (vVTRNG) [83,84].
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Slika 41. Vlatacom-ova personalna kripto platforma za Sifrovanje glasa dizajnirana za upotrebu u
bilo kom dostupnom komunikacionom sistemu. Preuzeto iz rada [82], licencirano pod Creative
Commons Attribution (CC BY 4.0) licencom.

Za eksperimentalnu evaluaciju, formiran je test skup koji se sastoji od 24 govorna signala sa
govornicima koji €itaju unapred izabran tekst. U 14 slucajeva, tekst je bio jedinstven, dok su u
preostalih 10 slu¢ajeva govornici snimili ponovljeni tekst. Snimljeni signali su trajanja izmedu 32 i
59 sekundi, uzorkovani su na frekvenciji od 8 kHz i diskretizovani sa 16 bitova po uzorku.

Slika 42 prikazuje funkciju unakrsne korelacije izmedu originalnog ulaznog govornog signala
S i sintetisanog primljenog signala $ za uzorak broj 1 iz test skupa. Slika 43 prikazuje odgovaraju¢u
funkciju unakrsne korelacije izmedu lokalno sintetisanog govornog signala S, i sintetisanog
primljenog signala S za isti govorni uzorak. 1z prikazanih primera je jasno da je korelacija izvora
zajednicke slucajnosti CR(S),S) za red veli¢ine veéa od izvora CR(S, S).

60
40 r

21

CrossCorr (S,5)
o

_20 L
-40
-60 . : : ; : )
-3 -2 -1 0 1 2 3
kasnjenje %<10°

Slika 42. Unakrsna korelacija izmedu originalnog ulaznog govornog signala S i sintetisanog
primljenog signala $ za govornika broj 1 iz test skupa. Adaptirano iz rada [82], licencirano pod
Creative Commons Attribution (CC BY 4.0) licencom.
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Slika 43. Unakrsna korelacija izmedu lokalno sintetisanog govornog signala $; na strani predajnika

i sintetisanog signala na strani prijemnika S za govornika broj 1 iz test skupa. Adaptirano iz rada
[82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Ova ¢injenica je potvrdena na celom test uzorku. Slika 44 prikazuje logaritamski odnos
Crosscorr$u5) ;4 svih 24 test uzorka govornih signala. Samo u sluéaju test uzorka broj 3 je ovaj odnos
CrossCorr(S,S)

manji od 1. Ovo ukazuje da je unakrsna korelacija CrossCorr(S], S) gotovo uvek znacajno veca od

unakrsne Kkorelacije CrossCorr(S,$). Stoga je odluceno da se Kkoristimi izvor CR(S,$) za
izvrsavanje SKD protokola u otvorenoj fazi komunikacije APS-VCS sistema.
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CrossCorr(8;,5)
CrossCorr(S,S)
test uzorka broj 3 je ovaj odnos manji od 1, $to znaci da je unakrsna korelacija CrossCorr (5‘ LS )
gotovo uvek veca od unakrsne korelacije CrossCorr (S, S ) Adaptirano iz rada [82], licencirano pod
Creative Commons Attribution (CC BY 4.0) licencom.

Slika 44. Logaritamski odnos za svih 24 test uzorka govornih signala. Samo u slucaju
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U fazi otvorene komunikacije, analizator i sintetizator ugradenog MELPe vokodera se koriste
za formiranje izvora CR(S,, S) i destilaciju tajnih kljueva koji se koriste za po&etno punjenje FIFO
memorija. Za potrebe zastiéene komunikacije, potrebno je formirati izvor CR(S,,, ;) zasnovan na
LP sintetizatoru, koji moze biti mnogo jednostavniji od MELPe sintetizatora. Naime, kompleksnost
MELPe sintetizatora poti¢e od slozenog procesa formiranja signala ekscitacije kako bi se ispunili
zahtevni Kkriterijumi razumljivosti i prirodnosti sintetisanog govora. Ovaj zahtev nema znacaj u
formiranju sintetisanih signala ;4 i S;5. Stoga je ekscitacija znaajno pojednostavljena i sastoji se od
periodi¢nog niza jedini¢nih impulsa, sa moguée kontrolisanim jitter-om i dodavanjem lokalno
generisanog ¢isto slu¢ajnog Suma. Za ovu svrhu, u eksperimentalnoj evaluaciji sistema smo koristili
VIRNG zasnovan na izvoru entropije prirodnog procesa sa ugradenim sistemom za proveru
slu¢ajnosti. Slika 45 i slika 46 prikazuju generi¢ku Semu generatora lokalno sintetisanih signala
zasnovanih na sluajnim LSP parametrima, periodi¢nom impulsnom ulazu i aditivnom Sumu na
ulazu, odnosno izlazu LP sintetizatorskog filtera.

FIFO Buffer
Tajnog kljuca

Thitter LSP, LSP; ... LSPy  LSPy,

Sekvenca nakon LP sintsze

Impulsi

] E
06 ‘I _" ‘
iy ‘
Y
Generator Filtar el ||
M-‘ - impulsa LP sinteze W @e w0 s
Generator
slu¢ajnog Suma

Amplituds [da]
————

;:ekver:[’ux [r::]
Slika 45. Generator lokalno sintetisanih signala $;4 zasnovan na slu¢ajnim LSP parametrima,

periodi¢nom impulsnom ulazu § i aditivnom Sumu & na ulazu u LP sintetizatorskog filtra.
Adaptirano iz rada [82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.
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Slika 46. Generator lokalno sintetisanih signala ;4 zasnovan na slu¢ajnim LSP parametrima,
periodi¢énom impulsnom ulazu § i aditivnom Sumu ¢ na izlazu LP sintetizatorskog filtra. Adaptirano
iz rada [82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

LP sintetski filter je dat prenosnom funkcijom:

1 1
H = = -, .
@) A(z) 1-%F  a;z7! (7.7)
gde je p red LP filtera
p
A(z) =1 - Z az (7.8)
i=1

Ako je LP filter minimalne faze, tj. ako su sve njegove nule unutar jedini¢nog kruga u Z ravni,
LP sintetski filter H(z) je stabilan.

Koeficijenti LP filtera {a;} se dobijaju na osnovu uéitanog skupa LSP parametara iz FIFO
memorije

{(Pl’ 61) <P2; 92! ;‘P%,g } (79)

NS

uz ogranicenje

0<@p1< 0 <¢9y,<0,,..,0p< Op <. (7.10)
2 2

Kao sto je poznato [85], LP filter A(z) moze se dekomponovati u obliku

N =

A(z) =5 [P(2) + Q(2)] (7.11)

gde su P(z) i Q(z) takozvani parni i neparni polinomi definisani LS frekvencijama (7.10)
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p

P2 =(00+z1) 1—[(1 _ e—j(PiZ—l) (1 _ ejcpiZ—l)’ (7.12)
g
Q@) =Q1-z71) 1_[(1 — e %z71) (1 - %iz71). (7.13)

Ako se znaju LSP parametri iz (7.9), zamenom (7.12) i (7.13) u (7.11), a zatim u (7.7), dobija se
LP sintetizatorski filtar H(z). Ovo omoguéava sintezu signala S;, ai S5, koji se koriste u SKD
protokolu u zasti¢enoj fazi rada sistema.

Napomena 8. Ako i samo ako je uslov (7.10) striktno zadovoljen, tj. ako se sve nule polinoma P(z)
i Q(z) smenjuju u opsegu (0, ™), moZe se pokazati da je LP filter A(z) generisan na ovaj nacin
minimalne faze [86,87]. Stoga, ako se slucajno izabere p LSP-ova iz opsega (0, ) koji se zatim
sortiraju u rastu¢em redosledu, nakon Cega se sprovede gornja procedura za formiranje polinoma
P(z), Q(z) i A(2), rezultujuci LP sintetski filter H(z) Ce biti stabilan.

7.3 Informaciono-teorijska analiza izvora zajednicke slu¢ajnosti
zasnovane sa slu¢ajnom izboru LSP parametara

Ako predlozeni sistem obezbeduje zanemarljivo curenje destilovanih tajnih klju¢eva ka Evi
(videti slike 40 i 47), tada istovremeno postoji zanemarljivo curenje tajnih klju¢eva Vernamove Sifre
u glavnom kanalu, tj. sistem je u stanju da odrzi apsolutnu tajnost. SKD protokol na slici 47 se sastoji
od BP algoritma za AD fazu, Winnow algoritma za IR fazu i optimalnog Huffman-ovog kodera. PA
faza je zasnovana na univerzalnim he$ funkcijama.

Kiv  (rFoBuffer | Ki=Gw) —
| Tajnog kljuca |

A 4 R
lzvor Ciste LP St R Huffman-ovo| Wi | Univerzalni
Y . + - P

slucajnosti Sintetizator &c kodovanje hash-ing

SKD blok

ﬂ; Wi
Evina optimalna

I(K;_1,€;) strategija

Slika 47. Tokovi informacija od znacaja za analizu destilovanih tajnih kljuéeva u sistemu.
Adaptirano iz rada [82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Neizvesnost signala S, i S;3 na izlazu LP sintetizatora poti¢e od sluajnosti primenjenih LSP
koeficijenata, kao i aditivnog Cisto slu¢ajnog lokalno generisanog Suma, bez obzira da li se nalazi na
ulazu ili izlazu sintetizatora. Zbog zatvorene petlje koja ukljucuje LP sintetizator, SKD blok, FIFO
bafer tajnih kljuceva i LP sintetizator, ako bi lokalni izvor ¢iste slu¢ajnosti imao zanemarljiv doprinos
entropiji izlaza LP sintetizatora, efektivna brzina klju€a generisanih tajnih kljuceva za Vernamovu
Sifru bi, tokom vremena, tezila ka nuli. Formalno, vazi:
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SAlA == hLSP * 6 + E, (714)

gde je h,gp impulsni odziv LP sintetizatorskog filtra H(z), 6 je periodi¢ni impulsni ulaz, & je aditivni
Cisti slucajni Sum, a * je konvolucioni operator. Na osnovu klasi¢nih rezultata [88,89], posto

ZlLr?o H(z) =1, (7.15)
sledi da sintetizatorski filtar H(z) ¢uva ulaznu entropiju, tj. da vazi
H(S14) = H(hysp, 8) + H(S), (7.16)
bez obzira da li postoji aditivni Sum na ulazu ili izlazu filtra H(z). Dalje,
H(Sw) = H(husp, 8) + HE) = HLSP) + H(§) (717)
posto postoji 1-1 korespondencija izmedu LSP i {a;} parametara filtera H(z) [86].

Napomena 9. Uzimajucéi u obzir (7.17), jasno je da H(§) mora biti znacajno dominantna u odnosu
na H(LSP) da bi ;4 odrzao dovoljan nivo "inovacione" entropije neophodne za destilaciju apsolutno
tajnih klju¢eva za Vernamovu $ifru u glavnom kanalu.

Ukupna entropija sintetisanih signala (7.17) moze se izraziti kao funkcija odnosa signal-sum (eng.
signal-to-noise ratio - SNR).

Lema 2. Neka je SNR dat u dB. Tada je entropija Suma H (&) po jednom uzorku signala jednaka
H(&) =log(2 - Ag) + [log (Ag - 2™*1)] (7.18)
1
_SNR\2
Ag = (3 lInyspl- 10710 ) (7.19)
gde je n broj bitova koriS¢enih za kodovanje uzoraka signala, ¢ je Sum u intervalu [—Af, AE]' hisp j&
impulsni odziv LP sintezatorskog filtera, a ||-|| ima znaéenje operatora Euklidske norme.

Dokaz. Na osnovu Teoreme 8.3.1 [2], entropija kontinuirane Riemann integrisane slucajne
promenljive X, funkcije gustine verovatnoce f(x), kvantizovane sa n bitova je

HX) = —ff(x) -logx dx + n. (7.20)

Dalje se dokazuje (7.18). Neka je Sum & uniformno rasporeden u intervalu [—Ag, Af]. Tada je prvi
¢lan u (7.20) jednak

A 1 L dx = log 24
_fA Z_AS OgE X = Og E (721)
3

dok je drugi ¢lan jednak broju bitova koji kodiraju signal Suma u opsegu [—Af, A,g]. Posto je on jednak
broju zauzetih nivoa kvantizacije, dobijamo
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|log ZZ£| = |log(4; - 27*1)]. (7.22)

Time je dokazana ispravnost tvrdnje (7.18). Da bi se dokazala tvrdnju (7.19), dovoljno je direktno
slediti definiciju SNR [dB], naime

3-|lhLspll?
Afz !

SNR = 10 - logy, E’;_S;P =10 - logy, (7.23)

posto

Ag?
Ef = Var(f) = T (724)
1z (7.23), reSavanjem za A, dobija se (7.19), ¢ime se zavrSava dokaz. O
Notacija log se uvek odnosi nalog,, osim ako nije eksplicitno navedeno drugacije.

Napomena 10. Na osnovu Leme 2, sledi da se odgovaraju¢im izborom SNR moze kontrolisati
veli¢ina inovacione entropije H(§) i njena dominacija u odnosu na H(LSP). Treba napomenuti da je
H(LSP) fiksna veli¢ina jednaka broju bitova kori§¢enih za kodovanje LSP parametara. U slucaju
MELPe vokodera, njegova odgovarajuca brzina Ryg.p. (7.6) je jednaka 1.2 kb/s.

U sistemima sa primenom SKD protokola preko klasicnih SCR, osnovni kriterijum kvaliteta
sistema je koli¢ina informacija I (K;, e;) koju Eva mozZe dobiti o generisanim tajnim klju¢evima nakon
komunikacije preko javnog kanala. Formalno,

I(Kl-,ei), e = Wi, Kl' = G(Wl) (725)

gde je w; slucajan n-bitni string sa uniformnom raspodelom nad {0,1}" na izlazu optimalnog
Huffman-ovog kodera [43], e; je vrednost optimalne Evine procene w;, dok je K; = G (w;) destilovani
tajni klju¢. G je izabrana sluajno iz univerzalne klase he§ funkcija iz {0,1}"™ u {0,1}/Xl [29]. Prema
dobro poznatim rezultatima iz [16], konkretno Napomena 10, Evine informacije o K; za specifi¢ne e;
i G se eksponencijalno smanjuju po visku kompresije ¢ — |K;|

2-(c-IKq)

-z 7.26
In2 '’ (7.26)

I(Ki; G, el-) = H(Kl) — H(Kl*lG, ei) <

gde je c donja granica Evine uslovne Renyi-jeve entropije drugog reda za w;, odnosno vazi.,
R(w;le;) = c. (7.27)

Medutim, posto u APS-VCS sistemu, S;, i ;5 zavise od prethodno destilovanih tajnih kljuéeva,
potrebno je ispitati da li su Evine informacije 1(K;_,e;) 0 K;_, takode zanemarljivo male. Prema
(7.26), vazi

2-R*(Wiley, Ki—q)-|kih  2-(c*~|K]

I(K{;G,e;,Ki—1) = H(K]) — H(K{|G, e;, K1) < 2 STz (7.28)
gde je c* donja granica Evine uslovne Renyi-jeve entropije drugog reda za w;, odnosno,
R*(wile, Ki—q) = c™. (7.29)
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Treba napomenuti da se u (7.28) sa K, oznacavaju destilovani tajni kljucevi kada Eva poseduje neke
informacije 0 K;_,. Posto ¢e ova ¢injenica uticati na njenu optimalnu strategiju, i samim tim na duZinu
destilovanih kljuceva, u opstem slucaju |K;'| # |K;|.

Stoga, optimalna PA strategija mora da se zasniva na Evinoj uslovnoj Renyi-jevoj entropiji, koja je

min{R(w;|e;), R*(w;le;, Ki_1) }, (7.30)
ili u smislu njihovih minimalnih vrednosti
min{c, c*}. (7.31)

Napomena 11. Ako bi uslovne Renyi-jeve entropije R(w;le;) i R*(w;le;, K;_1) bile identi¢ne ili
neznatno razlic¢ite (c = ¢*), to bi znacilo da Evine informacije o klju¢u K;_; ne uti¢u na njene
informacije o destilovanom kljuc¢u K;, i da, prema (7.28) i (7.29), ove informacije opadaju
eksponencijalno u visku kompresije ¢* — |K['|~ ¢ — |K;|.

Dalli je ovo ta¢no ili ne za APS-VCS, testirano je empirijski, procenjujuéi ove dve distribucije
u eksperimentu sa 1000 lokalno sintetisanih signala S, i S;3 duZine 540 uzoraka kodiranih sa 16
bitova. SKD protokol se sastoji od BP algoritma za AD fazu, Winnow algoritma za IR fazu pracenog
optimalnim Huffman-ovim koderom i univerzalnim hesiranjem, videti sliku 47. Izbor i optimizacija
algoritama, kao i definisanje kljucnih parametara SKD protokola, izvrSeni su u prethodnim
poglavljima ove disertacije, gde je tezisSte bilo na postizanju maksimalne brzine generisanja kljuca uz
minimalno curenje informacija. U skladu sa tim prethodno utvrdenim postavkama, AD algoritam se
primenjuje kroz dve iteracije, ¢ime se nivo greske svodi na meru koju Winnow algoritam moze
efikasno da ispravi. Za potrebe IR faze usvojen je Winnow algoritam sa duzinom bloka od 8 bita, za
koji je ranije u radu pokazano da pruza optimalne rezultate u pogledu minimizacije informacija
dostupnih prisluskivacu i brzine generisanja tajnih klju¢eva. Konac¢no, u okviru univerzalne klase hes
funkcija, koristi se binarna matrica sa Toeplitz strukturom, odabrana zbog njene niske racunske
slozenosti.

Slika 48 prikazuje distribucije uslovnih Renyi-jevih entropija R(w;|e;) i R*(w;|e;, K;—1) i to,
plavom linijom je oznaena funkcija gustine verovatnoCe uslovne Renyi-jeve entropije
R*(w;le;, K;_1) kada su slu¢ajni LSP parametri Alisinih, Bobovih i Evinih sintetizatora isti, tj.,
LSP, = LSPg = LSPy dok je narandzastom linijom oznaéena funkcija gustine verovatnoc¢e uslovne
Renyi-jeve entropije R(w;le;) kada je LSP, = LSPg # LSPg;. U Tabeli 13 prikazane su njihove
srednje vrednosti 1 varijanse. MoZe se zakljuc€iti da su distribucije gotovo identi¢ne i da ekstremno
male razlike poti¢u od inherentnih svojstava slucajnih eksperimenata na kona¢nim uzorcima.

Renyi-jeva entropija

— R*(wjle;, K1)

0.006 - R(wile)

0.005 A
0.004 A
0.003 A

0.002 A

Gustina verovatnode

0.001 A

0.000 T T T T T T
1000 1200 1400 1600 1800 2000

Slika 48. Funkcija gustine verovatnoce uslovne Renyi-jeve entropije u slu¢aju kada Alisa, Bob i
Eva imaju isti Huffman-ov koder. Adaptirano iz rada [82], licencirano pod Creative Commons
Attribution (CC BY 4.0) licencom.
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Tabela 13. Srednje vrednosti i standardne devijacije odgovaraju¢ih Renyi-jevih entropija sa

slike 13.
Renyi entropija Srednja vrednost + Standardna devijacija
R*(w;le;, Ki_1) 1244.01 + 97.84
R(w;le;) 1246.66 + 101.49

Napomena 12. Predstavljena teorijska analiza i eksperimentalna verifikacija omogucavaju zakljucak
da je predlozeni APS-VCS sistem otporan na napade na sadrzaj FIFO memorija. Ovo svojstvo logicki
sledi iz svojstava PA zasnovane na univerzalnim hes$ funkcijama, kao i dovoljne koli¢ine inovacione
entropije koja osvezava informacioni sadrZaj sintetisanih signala S, i $;5. Stoga je odgovor na pitanje
da li postoji strategija Eve koja joj pruza prednost u odnosu na SKD sisteme zasnovane na klasi¢nim
SCR negativan.

7.4 PA strategija zasnovana na Huffman-Renyi rastojanju

Kao $to je prethodno objasnjeno, kako bi se efikasno iskoristio odredeni SCR, potrebno je
adaptivno odrediti stepen kompresije PA bloka. Na ovaj nacin se brzina generisanih tajnih kljuceva
prilagodava informacijama o kljucevima koje su dostupne Evi. SloZeni sistemi maSinskog ucenja
razvijeni za ove svrhe mogu se zameniti jednostavnijim ali jo§ uvek vrlo efikasnim procedurama za
odredene klase SCR. Slika 49 prikazuje histogram razlike

Dyr = |lwi| — R(w;le;) (7.32)

izmedu duzine sekvence |w;| na izlazu Huffman-ovog kodera i uslovne Renyi-jeve entropije R(w;|e;)
te iste sekvence posmatrane od strane Eve za sintetisane signale sa SNR = 39.9 dB. Veli¢ina Dyg
nazva se Huffman-Renyi rastojanje. Uocava se da je srednja vrednost veoma blizu 0, preciznije 1.84
bita, i da postoji zanemarljiv broj uzoraka van opsega od 30 = 9.02 bita. Na osnovu (7.32), moze se
izvesti jednostavan estimator

ﬁ(Wilei) = |w;| — D HR- (7.33)

Iz (7.33) vidi se da sa kvalitetnom procenom za D 5 i poznavanjem |w;|, takode moze se dobiti
kvalitetna procena za R(w;|e;). Ako se postavi da je D ,x jednak srednjoj vrednosti Dy, tada sa
visokom verovatno¢om

R\(Wilei) = IWll - 5 HR — 3- 6-DHR' (734)

Imajuéi u vidu da je stepen kompresije PA bloka jednak R(w;|e;) — |K;|, dolazi se do tri moguée PA
strategije:

|K;| = |w;] = D yx, “mean” srednja (7.35)
|Kl| = |Wl| - EHR - 3 b 6DHR “30_” (736)
|Kl|= |Wl'|_5HR_3.6DHR_S “3O_+S” (7.37)
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Strategije su poredane prema rastu¢em stepenu kompresije. Strategija (7.37) omogucava izbor
bezbednosne margine s prema unapred definisanoj vrednosti brzine curenja informacija ka Evi.

60 -

30

o

o B\

N

10 - N
0 : : k —_—

T E_I_
0 2 4 6 8 10 12 n [b]
Slika 49. Empirijska distribucija Huffman-Renyi rastojanja Dyr (D yr = 1.84, Op,p = 2.39) za
sintetisane signale sa parametrom SNR = 39.9 dB. Adaptirano iz rada [82], licencirano pod Creative
Commons Attribution (CC BY 4.0) licencom.

7.5 Eksperimentalna evaluacija predloZenog sistema

U prvom koraku sinteze APS-VCS sistema, potrebno je izabrati operativne vrednosti za
glavne sistemske parametre, kao $to su brzina generisanja tajnog kljuca (eng. secret key rate), SNR
sintetisanih signala, brzina inovacione entropije i sigurnosna margina. Slika 50 prikazuje
meduzavisnosti operativnih opsega ovih veli¢ina, dobijene na realnom APS-VCS sistemu,
usrednjavanjem 100 vrednosti za svaku vrednost SNR u opsegu od 10 do 50 dB. Destilacija tajnih
kljuceva je izvrSena kori§¢enjem tri razli¢ite PA strategije: srednja (plava linija), 30 (narandzasta
liniija), i1 30 + s, s = 20 (zelena linija). Ako se PA strategija 30 + s uzme kao referentna, i KR je
najmanje 2.4 kb/s, dobija se za SNR [dB] radni opseg [29.4, 47.5], inovativna entropija [kb/s] [65,
88], KR = 2.5 kb/s, i sigurnosna margina [b] [70, 460]. Redosled izbora je slede¢i (videti sliku 50):

- Bira se zeljeni KR. Uz napomenu da mora zadovoljiti ogranic¢enja (7.5) i (7.6).

- Sigurnosna margina s se bira u skladu sa zahtevima ukupne bezbednosti sistema. Uzimajuéi u
obzir (7.26) i (7.28), sa povecanjem s, stepen kompresije u PA bloku se poveéava, i samim
tim, informacije koje Eva moze dobiti o generisanim klju¢evima opadaju eksponencijalno.

- lzbor sigurnosne margine s jedinstveno odreduje SNR.

- Dobijena vrednost za SNR jedinstveno odreduje inovacionu entropiju.
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Slika 50. Meduzavisnosti operativnih opsega glavnih veli¢ina: brzina generisanja tajnog kljuca,
SNR sintetisanih signala, brzina inovacione entropije i sigurnosna margina u sintezi APS-VCS
sistema. Zavisnost sigurnosne margine od SNR je prikazana za brzinu tajnog kljuca od 2.5 kb/s.
Adaptirano iz rada [82], licencirano pod Creative Commons Attribution (CC BY 4.0) licencom.

Napomena 13. Posto za svaki unapred fiksiran KR bezbednosna margina moze biti u Sirokom
opsegu, dizajner sistema ima veliku slobodu da lako izabere parametre sintetizatora koji Ce
istovremeno zadovoljiti zahteve za brzinom generisanja tajnih kljuceva, njihovom maksimalnom
entropijom, neponovljivos¢u i zanemarljivim curenjem informacija ka Evi. Svi ovi elementi
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potvrduju osnovne zahteve koje moraju ispuniti tajni kljucevi Vernamove Sifre kako bi se odrzala
njena apsolutna tajnost.

Slika 51 prikazuje funkcionalni opis rada APS-VCS sistema. Podsistem za generisanje tajnih
kljueva pocinje da radi nakon zavrSetka faze otvorene komunikacije. Neophodan uslov za
funkcionisanje ovog podbloka je pocetno uspesno punjenje FIFO memorija na strani Alise 1 Boba sa
destilisanim tajnim kljucevima od najmanje 160 bitova. Prvih 80 bitova ¢e se koristiti kao tajni kljuc

za Sifrovanje LSP prvog bloka ulaznog govornog signala, dok ¢e sledec¢ih 80 bitova biti koris¢eno za
LP sintetizator u SKD bloku.

Faza otvorene komunikacije

Otvoreni glavni i
javni kanal

v
Zapoceti otvorenu
glasovnu komunikaciju

v
Initicijalizovati FIFO memoriju destilovanim

tajnim klju¢em zasnovanim na CR(S;, $)

Zapoceti bezbednu
komunikaciju

v
Inicijalizovati brojac
sekvencijalnih blokova ulaznog
govorai =0

Sigurna komunikacija Sinteza i komunikacija
glavnim kanalom javnim kanalom

Kraj
komunikacije

Da li se komunikacija
idalje odvija?

DA

I )

R Ugitavanje LSP parametara iz FIFO
i=i+1 memorije na strani Alise i Boba za
LP sintetizator (FIFO ¢ »)
v (videti Algoritam 8)
Analiza i-tog ulaznog bloka ¢

govora i izraCunavanje

Transformacija LSP parametara
vektora parametara LSP;

u parametre filtra sinteze
‘ (videti Algoritam 9)

- v
Ugitati kljuceve iz FIFO
memarije (FIFO,y; 1) LP sinteza na s'Erani:AIice i Boba

= daje 54 i 5
v v
LSP; Sifrovanje Destilacija tajnog kljuca
Vernamovom 3ifrom zasnovana na CR (.4, Si5)
v

h 4
Slanje Sifrovanog
teksta preko javnog
kanala

Dopuna FIFO memorije (FIFO,)
distilovanim kljucevima

Slika 51. Funkcija APS-VCS sistema u prenosnom rezimu. Funkcija sistema u rezimu prijema je
fundamentalno iste strukture. Adaptirano iz rada [82], licencirano pod Creative Commons
Attribution (CC BY 4.0) licencom.
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Algoritam 8 pruza detaljno objaSnjenje procesa transformacije binarne sekvence u LSP
parametre, dok Algoritam 9 nudi detaljno objasnjenje transformacije LSP parametara u parametre LP
sintetskog filtera H(z). Tabela 14 prikazuje rezultat eksperimentalne evaluacije destilisanih tajnih
kljuéeva zasnovanih na izvoru CR(S;, S tokom otvorene faze komunikacije. Posto je prose¢na
vrednost KR=12.88 kb/s, samo 1 sekunda otvorene komunikacije u proseku puni FIFO memorije sa
celih 12.88 kb, §to daleko prevazilazi potrebnih 160 bitova. Treba napomenuti da brzina prihvatanja
kljuc¢a (KAR) ne mora imati maksimalnu vrednost od 100%, §to je vazan indikator efikasnosti SKD
protokola u uobi¢ajenim primenama [76]. lzmerena vrednost razmenjenih bitova na javnom kanalu
(prosek - 6175 bitova, maksimum - 7063 bita) po bloku od 8640 bitova pokazuje znacajno curenje
informacija o ulaznom govoru, §to nije sigurnosna pretnja jer nije Sifrovan u ovoj fazi. Brzina curenja
tajnih kljueva koris¢enih za punjenje pocetnog sadrzaja FIFO memorija je samo 0.0012 b/b. Ova
vrednost moze biti smanjena na zahtev dizajnera uvodenjem dodatne sigurnosne margine, koja moze
biti reda veli¢ine nekoliko stotina bitova (videti sliku 50).

Algoritam 8. Transformacija binarne sekvence (FIFO,,,; ,) u LSP parametre

Ulaz: Binarna sekvenca
Output: LSP parametri

1: Citanje slu¢ajne sekvence Ej, iz FIFO, |E,| = L

2: Podela Ej na p podsekvenci, odnosno, Ey = [Egq, Exz, ... Expls |Exil = EJ,L’ =
1,...p

3: Transformacija svakog Ej; u LSP; skaliranjem decimalne vrednosti Ey;

faktorom ——
Z[FJ—1
4: Sortiranje dobijenih LSP parametara prema (7.10)

Algoritam 9. Transformacija LSP parametara u LP parametre filtra sinteze H(z)

Ulaz: LSP parametri
Izlaz: H(z) parametri

1: Izracunati P(z) prema (7.12)

2: IzraCunati Q(z) prema (7.13)

3: Izracunati LP filtar prema (7.11)

4: IzraCunati LP filtar sinteze prema (7.7)

Tabela 14. Rezultati SKD protokola izvr§enog preko 24 govornika u prvoj otvorenoj fazi
komunikacije, izmereni na vVPCP-V sistemu.

Mere performansi Srednja vrednost
KR [kb/s] 12.88
KR [%] 9.98
KAR [%] 51.93
Srednja vrednost broja bita parnosti [po bloku] 6175
Maksimalni broj bita parnosti [po bloku] 7063
LR [b/b] 0.0012

Nakon faze otvorene komunikacije 1 uspesnog punjenja FIFO memorija po¢etnim sadrzajem,
sistem prelazi na sigurnu komunikaciju. Istovremeno se izvrSavaju sinteza i komunikacija preko
javnog kanala. Destilacija tajnih kljueva zasnovana na izvoru CR($;4,5;5) sada se odvija. U Tabeli
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15 prikazani su rezultati ovog SKD protokola izvrSenog preko 1000 blokova i izmereni na vPCP-V
sistemu. Posto je graficki prikaz ovih rezultata dat na slici 50, Tabela 15 prikazuje numericke rezultate
samo za pet karakteristiénih SNR, u opsegu od 10 do 50 dB. Primecuje se da u ve¢ pomenutom
radnom opsegu [29.4, 47.5], KAR ne pada ispod 100%, dok je LR reda veli¢ine 0.0011-0.0042 b/b.
Predstavljeni rezultati pokazuju da SKD preko izvora CR(S,4,5;5) sa velikim sigurnosnim marginama
obezbeduje stabilno osvezavanje FIFO memorija sa novogenerisanim tajnim kljuevima, koji se
zatim koriste kao tajni klju¢evi Vernamove Sifre u glavnom kanalu.

Tabela 15. Rezultati SKD protokola izvrSenog preko 1000 blokova u sigurnoj fazi komunikacije,
izmereni na VPCP-V sistemu.

Vestacki sintetizator baziran na LSP-u

SNR [dB] 50 39.90 29.80 19.70 10

KR [kb/s] 996+154 644+135 3.04+x106 053+047 0.08+0.08
KR [%] 7.78 5.03 2.38 0.42 0.05
KAR [%] 100 100 100 75 7

LR [b/b] 0.0011 0.0015 0.0042 0.0399 0.0191

Kao §to je primecéeno na slici 50, sa povecanjem SNR sintetizatora, KR se povecava bez obzira
na primenjenu PA strategiju. Ovo ponaSanje se moze lako objasniti na osnovu modela (7.14)
sintetisanih signala, prema kojem se medusobna korelacija izmedu S, i S;5 povecéava sa poveéanjem
SNR; odnosno, sa smanjenjem uticaja lokalnog Suma ¢ u odnosu na deterministicku komponentu
h;sp * 6. Smanjenje inovacione entropije sa poveéanjem SNR sledi isti mehanizam: kako se SNR
povecava, udeo Suma ¢ u ukupnom sintetisanom signalu se smanjuje, i samim tim, odgovarajucéa
inovaciona entropija opada.

Povecanje sigurnosne margine s sa rastu¢im SNR je direktno povezano sa njenom definicijom
kao razlike ¢ — |K;|, gde c predstavlja donju granicu Evine uslovne Rényi entropije drugog reda, a
|K;| je stvarna duzina destilovanog tajnog kljuca; videti (7.26). Posto ¢ direktno odreduje maksimalni
KR odredenog sistema (visi ¢ vodi do viSeg maksimalnog destilovanog KR), jasno je da ¢e varijacija
sigurnosne margine slediti istu zavisnost sa promenama u SNR, kao §to je takode primecéeno na slici
50. Stoga se moze zakljuciti da eksperimentalna evaluacija potvrduje teorijski o¢ekivane rezultate,
kako u pogledu brzine kljuca tako i u promeni inovacione entropije i sigurnosne margine u odnosu
na SNR modela (7.14).

Predstavljeni redosled izbora klju¢nih sistemskih parametara KR, SNR i s moze se takode
interpretirati na slede¢i nacin. Radna tacka B na slici 50 se dobija na preseku zavisnosti KR od SNR
i zeljene vrednosti KR. Ova tacka odreduje donju granicu za SNR. Tacka A na slici 50 se dobija
odredivanjem maksimalno dozvoljenog SNR na osnovu minimalno dozvoljene inovacione entropije.
Dozvoljeni interval varijacije SNR direktno diktira opseg mogucih vrednosti za KR, inovacionu
entropiju i sigurnosnu marginu s.

Napomena 14. Posto se SKD preko izvora CR(S,4, Si5) izvrava nezavisno od rada sistema na
glavnom kanalu, njegovi parametri, kao Sto su brzina odabiranja i rezolucija sintetisanih signala,
mogu biti gotovo proizvoljno razliiti, omogucavajuci brzine generisanja tajnih klju¢eva u mnogo
Sirem opsegu vrednosti. Jedini ogranicavaju¢i faktor brzine destilacije tajnih kljuceva je
komunikacioni kapacitet javnog kanala. Stoga, predloZzeni APS-VCS sistem moZe pouzdano raditi na
drugim standardnim brzinama vokodera (2.4 kb/s, 4.8 kb/s) sa odgovaraju¢om propusnom Sirinom
javnog kanala.

Cena placena za apsolutnu tajnost APS-VCS sistema je uspostavljanje i odrzavanje javnog
kanala tokom kripto zasti¢enog razgovora. Medutim, glavni i javni kanali rade u asinhronom rezimu,
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Sto znacajno pojednostavljuje prakticnu implementaciju. Jedini uslov koji mora biti ispunjen je
odrzavanje konstantne brzine ¢itanja FIFO memorije od 1.2 kb/s za Vernamovu Sifru.

Tabela 16 prikazuje BER za Cetiri tipi¢na komunikaciona kanala, sa i bez upotrebe koda za
korekciju gresaka (eng. Error-Correcting Code - ECC). Za ECC se koristi Golay(12,24), koji je
podlezu Sifrovanju. Vazno je napomenuti da prva dva tipa GSM kanala daju izuzetno dobre rezultate,
uzimajuci u obzir uticaj bloka ulazne kompresije u GSM uredajima. Ovi eksperimentalni rezultati
potvrduju sustinsku funkcionalnost koju sistem za zastitu glasa visokog nivoa bezbednosti mora da
ispuni [90]. Rezultati pokazuju da je BER prikazan u Tabeli 16 nezavisan od SKD sistema, pod
uslovom da su parametri sintetizatora izabrani tako da garantuju brzinu generisanja kljuca vecu od

2.4 kbfs.

Tabela 16. BER za razli¢ite audio kanale sa i bez ECC.

Audio kanal BER bez FEC BER sa FEC
GSM 3G 1.20-10-3 1.02-10-3
GSM VOLTE 1.50-10-3 1.20-10-3
WhatsApp 5.50-10-3 4.70-10-3
Google meet 7.90-10-3 3.40-10-3

Predlozeni APS-VCS sistem nudi znacajne prednosti u aplikacijama iz realnog sveta gde
tradicionalne kriptografske metode ne uspevaju da obezbede i autonomiju i apsolutnu tajnost. U
nastavku su kljuéni scenariji gde APS-VCS prevazilazi postojeca reSenja:

1. Vojne i vladine komunikacije. APS-VCS eliminiSe potrebu za eksternom pouzdanom
infrastrukturom za distribuciju kljuceva, ¢ine¢i ga idealnim za vojne i vladine operacije gde
su potrebni visoka bezbednost i operativna autonomija. Za razliku od sistema zasnovanih
na QKD, koji zahtevaju specijalizovanu opti¢ku infrastrukturu, APS-VCS radi preko
postojecih digitalnih i mobilnih mreza, pruzajuci potpuno sigurnu glasovnu komunikaciju
u realnom vremenu cak 1 u udaljenim ili neprijateljskim okruzZenjima. Rat u Ukrajini moZe
posluziti kao sveZ 1 relevantan primer potencijalne primene i znacaja APS-VCS.
Kombinacija Starlink-a kao otpornog i Siroko dostupnog javnog kanala i APS-VCS kao
sigurnog komunikacionog sistema omogucava vojnim jedinicama da odrze komandnu
koordinaciju ¢ak i u najtezim okolnostima bez straha od prisluskivanja ili desifrovanja od
strane protivnika.

2. Bezbednost u tajnim misijama. Tradicionalni sigurni komunikacioni uredaji ¢uvaju unapred
distribuirane tajne kljuceve, pa ako neprijatelj zarobe uredaj, ceo sistem enkripcije bi mogao
biti kompromitovan. U obaveStajnim, anti-pobunjeni¢kim ili tajnim operacijama, APS-VCS
obezbeduje da nijedan osetljiv materijal tajnog kljuca nije uskladiSten ili noSen od strane
terenskog operativca. Ako je operativac zarobljen ili je prebegao, nikakve informacije o
tajnom kljucu ne mogu biti ekstrahovane da bi se kompromitovale tekuce operacije.

3. Prilagodljivost bez potrebe za prethodnom. Za razliku od tradicionalnih sigurnosnih sistema
koji zahtevaju prethodnu distribuciju kljuceva (Sto moze biti logisticki izazovno i rizi¢no),
APS-VCS omogucava korisnicima da dinamicki uspostave sigurne komunikacije. Ovo ga
¢ini idealnim za brzo promenljive parametre misije gde nove komunikacione ¢vorove
mozda treba integrisati bez fizicke razmene kljuc¢eva

4. Industrijska i korporativna bezbednost. Preduzec¢a koja se bave osetljivom intelektualnom
svojinom ili poslovnim tajnama ¢esto se oslanjaju na Sifrovane komunikacione kanale koji
zavise od konvencionalne PKI (Public Key Infrastructure) infrastrukture. APS-VCS
eliminiSe potrebu za upravljanjem kljucevima preko eksternih strana, sprecavajuci
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potencijalne unutrasnje pretnje i sigurnosne prekrSaje povezane sa centralizovanim
skladiStenjem kljuceva za enkripciju.

5. Takticke i hitne sluzbe. Timovi za hitnu intervenciju zahtevaju sigurne sisteme za glasovnu
komunikaciju koji funkcioniSu nezavisno od centralizovane infrastrukture, posebno u
katastrofalnim scenarijima gde konvencionalne mreze mogu biti kompromitovane. APS-
VCS pruza pouzdan, autonoman sistem enkripcije koji obezbeduje potpunu tajnost
komunikacija izmedu prvih koji reaguju, policije 1 timova za upravljanje u kriznim
situacijama.

Ukazujuéi na ove prakti¢ne primene, APS-VCS demonstrira jasne prednosti u odnosu na postojece
kriptografske metode, posebno u scenarijima gde su nezavisnost od infrastrukture, apsolutna tajnost
i bezbedna govorna komunikacija u realnom vremenu kljuéni zahtevi.
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8 Zakljucak i bududi rad

8.1 Kljuéni rezultati i doprinosi disertacije

U okviru ove disertacije razvijen je informaciono-teorijski utemeljen pristup analizi i sintezi

SKD protokola zasnovanih na SCR poteklih od entropijski bogatih biometrijskih izvora kao §to su
EEG i govor. Razvijena metodologija je prakti¢no primenjena u dizajnu autonomnog sistemima
apsolutno tajne govorne komunikacije zasnovanog na MELPe vokoderu. Glavni nau¢ni doprinosi i
prakti¢ni znacaj ostvarenih rezultata mogu se sazeti na sledeci nacin:

1.

Razvijena je teorijsko-empirijska metodologija analize i projektovanja PA bloka u SKD
sistemima, koja omogucava kvantitativnu procenu iskoris¢enja zajednicke slucajnosti, curenja
informacija ka prisluSkivacu 1 stvarne bezbednosne margine generisanih tajnih kljuceva
(Teoreme 1-5, poglavlje 4). Osnovu ovog pristupa predstavlja lokalna pouzdana estimacija
ECREZ2 na strani legitimnih korisnika protokola.

Pokazano je da govorni signal moze predstavljati efikasan izvor zajednicke slucajnosti za
SKD sisteme, ¢ime je identifikovan novi biometrijski izvor pogodan za destilovanje tajnih
kljueva na visokim brzinama, uz zadrzavanje informaciono-teorijskih bezbednosnih
garancija (Lema 1-2, poglavlje 7).

Predlozen je adaptivni mehanizam za maksimizaciju iskoriS¢enja zajednicke slucajnosti,
zasnovan na slabljenju pozicije prisluskivaca 1 minimizaciji neiskori$¢ene slucajnosti. Ovaj
mehanizam je realizovan adaptivnim odredivanjem maksimalne duzine tajnog kljuca za dati
dozvoljeni nivo curenja informacija, posredstvom estimiranih vrednosti za ECRE2.

Razvijen je blok pojacanja privatnosti zasnovan na metodama masinskog uc¢enja (PIDNN),
koji funkcioniSe iskljucivo na osnovu lokalnih informacija dostupnih uc¢esnicima protokola i
ne zahteva dodatnu razmenu podataka preko javnog kanala.

Uspostavljen je pouzdan metod merenja stepena curenja informacija, uz dokaz optimalnosti
strategije prisluskivaca 1 dokazivo ogranienje njegove informacije o generisanim tajnim
klju€evima sa unapred zadatim nivoom pouzdanosti.

Analizom klasiénih PA strategija pokazano je da pojedini Siroko primenjivani pristupi (npfr.
LHL) mogu imati znacajno curenje informacija, uprkos prolasku standardnih testova
slucajnosti, dok predlozene ML 1 hibridne strategije ostvaruju superiorne performanse u
pogledu efikasnosti i bezbednosne margine.

. Na osnovu predlozenih metoda projektovan je autonomni APS-VCS sistem apsolutno tajne

govorne komunikacije, zasnovan na MELPe vokoderu brzine 1,2 kb/s i Vernamovoj §ifri, u
kome se tajni kljucevi generisu 1 distribuiraju koriS¢enjem dva izvora zajednicke slucajnosti i
SKD protokola uz dodatni autentifikovani javni kanal.

Eksperimentalnim ispitivanjem pokazano je da sistem omogucava postizanje Zeljene brzine
generisanja kljuca od 1,2 kb/s uz maksimalnu bezbednosnu marginu od priblizno 460 bita i
zanemarljivo curenje informacija, kao i robusno funkcionisanje preko razli¢itih
komunikacionih kanala, ukljuc¢uju¢i GSM 3G i VoLTE.

Prakti¢na analiza ukazuje da APS-VCS predstavlja posebno pogodno resenje za primene koje
zahtevaju autonomiju sistema i apsolutnu tajnost komunikacije, kao $to su vojne i drzavne
komunikacije, prikrivene i krizne operacije, kao i sistemi bezbedne govorne komunikacije u
uslovima ogranicene ili kompromitovane kriti¢ne infrastrukture.
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8.2 OgraniCenja predloZenog reSenja

Iako predlozeni metodoloski pristup i sistemi ostvaruju Visok nivo informaciono-teorijske

bezbednosti 1 prakti¢ne primenljivosti, odredena ogranicenja su neizbezna i proizlaze kako iz
fundamentalnih teorijskih pretpostavki, tako i iz prakti¢nih aspekata implementacije:

1.

Predlozeni SKD sa javnom diskusijom zahteva postojanje dodatnog pouzdanog i
autentifikovanog javnog kanala. U radu je razmatran scenario pasivnog napadaca, zbog ¢ega
se pretpostavlja postojanje autentifikovanog javnog kanala koji omoguéava proveru identiteta
ucesnika komunikacije i spreCava umetanje, izmenu ili lazno predstavljanje poruka od strane
napadaca tokom javne diskusije. lako se ovaj zahtev moze smatrati prihvatljivim u veéini
realnih komunikacionih scenarija, on predstavlja infrastrukturno ograni¢enje u okruzenjima
gde autentifikaciju javnog kanala nije moguée obezbediti ili gde su komunikacioni resursi
strogo ograni¢eni. Maurer i Wolf [27] pokazuju da je informaciono-teorijski bezbedna
destilacija tajnog klju¢a moguca i preko neautentifikovanog javnog kanala, kombinacijom
particionisanja parcijalno tajnog kljuca, autentifikacije sa parcijalno tajnim klju¢em i
interaktivnih challenge-response tehnika. Cena neautentifikovanog kanala se ogleda u dvema
strozim zahtevima u odnosu na pasivni (autentifikovani) slucaj: Renyi-jeva entropija
parcijalno tajnog klju¢a mora biti veéa od dve tre¢ine njegove duzine, a duzina destilovanog
kljuca je proporcionalno smanjena. Drugim re¢ima, nedostatak autentifikovanosti kanala se
nadoknaduje kra¢im finalnim klju¢em, bez narusavanja informaciono-teorijske bezbednosti.
Performanse predlozenih SKD sistema direktno zavise od kvaliteta 1 statistickih svojstava
SCR. U slucajevima kada SCR ne obezbeduje dovoljnu koli¢inu inovativne entropije ili kada
dolazi do povecane korelacije izmedu sekvenci legitimnih ucesnika 1 prisluSkivaca,
maksimalna brzina destilacije tajnih klju¢eva moze biti znacajno smanjena. Ovo ogranicenje
je posebno izrazeno kod prirodnih i biometrijskih izvora, ¢ija statisticka svojstva mogu varirati
u vremenu i zavisiti od konteksta upotrebe.

Primena adaptivnih mehanizama zasnovanih na metodama masinskog uc¢enja uvodi dodatnu
slozenost u projektovanje i verifikaciju sistema. lako su predloZzene ML-strategije
projektovane tako da ne naruSavaju informaciono-teorijske bezbednosne garancije, njihova
obuka zahteva pazljiv izbor skupova podataka i parametara, kao i dodatne racunske resurse u
fazi dizajna sistema.

Integracija SKD sistema u vokoderske sisteme malih brzina prenosa namece stroge zahteve u
pogledu sinhronizacije, kasnjenja i stabilnosti rada u realnom vremenu. U nepovoljnim
uslovima kanala, povec¢ana greska koji unosi kanal, moze uticati na efikasnost usaglasavanja
informacija i, posredno, na brzinu destilacije klju¢eva, iako ne narusava osnovna bezbednosna
svojstva sistema.

PredloZeni pristup podrazumeva kompromis izmedu postizanja savrSene tajnosti i sloZenosti
sistema. U poredenju sa klasi¢nim racunarski bezbednim Semama, informaciono-teorijski
bezbedni sistemi zahtevaju vece koliCine slucajnosti, dodatne protokole i precizno
projektovanje svih faza obrade, §to moZe ograniciti njihovu primenu u izuzetno resursno
ograni¢enim uredajima.

Navedena ogranic¢enja ne umanjuju validnost 1 znacaj predloZenih reSenja, ve¢ ukazuju na realne
granice njihove primene i predstavljaju polaznu osnovu za dalja istraZivanja i unapredenja, od kojih
su neka razmatrana u narednom odeljku.

8.3 Mogucdi pravci za dalja istrazivanja

Na osnovu identifikovanih ograni¢enja predloZenog reSenja i1 ostvarenih rezultata disertacije,

mogu se definisati slede¢i pravci daljih istrazivanja:
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Unapredenje i pojednostavljenje SKD protokola sa javnom diskusijom. U cilju ublazavanja
zahteva za dodatnim autentifikovanim javnim kanalom, u vezi sa ogranic¢enjem 1, buduca
istrazivanja mogu biti usmerena ka razvoju SKD protokola sa smanjenim obimom javne
razmene, kao i ka efikasnom multipleksiranju javnog i glavnog komunikacionog kanala.
Poseban interes predstavlja analiza minimalnih uslova autentifikacije potrebnih za o¢uvanje
informaciono-teorijske bezbednosti.

Napredno modelovanje i adaptivno upravljanje SCR. U skladu sa ograni¢enjem 2, dalji rad
moze biti usmeren ka razvoju adaptivnih modela SCR-a koji u realnom vremenu procenjuju
entropijska i korelaciona svojstva izvora. Posebnu paznju treba posvetiti hibridnim SCR-
ovima, kod kojih se kombinovanjem prirodnih i deterministickih komponenti omogucava
kontrola brzine destilacije i stabilnosti sistema u promenljivim uslovima.

Jedinstvene ML arhitekture za celokupni SKD lanac obrade. Kao odgovor na ograni¢enje 3,
perspektivan pravac istrazivanja predstavlja razvoj integrisanih arhitektura zasnovanih na
masinskom ucenju koje bi mogle zameniti kompletan lanac AD-IR-HC-PA jedinstvenim
adaptivnim modelom. Poseban izazov u ovom pravcu jeste o¢uvanje dokazivih informaciono-
teorijskih bezbednosnih garancija u prisustvu naucenih strategija.

Zajednicki dizajn vokodera 1 SKD sistema za rad u realnom vremenu. U vezi sa ograni¢enjem
4, dalja istrazivanja mogu se fokusirati na ko-dizajn vokoderskih i kriptografskih komponenti
sistema, sa ciljem smanjenja kaSnjenja, povecanja robusnosti i boljeg prilagodavanja
promenljivim uslovima kanala. Medu nekim od najinteresantnijih moguénosti izdvajaju se
multipleksiranje glavnog i1 javnog kanala, kao i usavrS$avanje modela sintetizatora
istrazivanjem alternativnih metoda ekscitacije (npr. sinteza zasnovana na neuronskim
vokoderima). Ovo ukljucuje razmatranje adaptivnih vokodera i naprednih mehanizama
korekcije gresaka koji su specifi¢no optimizovani za SKD sisteme.

Hibridne SKD-QKD arhitekture za dugoro¢nu otpornost sistema. Kao odgovor na
fundamentalni kompromis izmedu apsolutne tajnosti i sloZenosti sistema (ograni¢enje 5),
poseban pravac buducih istraZivanja predstavlja integracija klasicnth SKD sistema sa
kvantnom distribucijom kljuceva. U takvim hibridnim arhitekturama, QKD bi mogao biti
koriS¢en kao dodatni sloj za periodicno osveZavanje kljuceva, dok bi SKD obezbedivao
autonomiju i prakti¢nu primenljivost u okruzenjima bez kvantne infrastrukture.
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1. AytopcTBo. Jl03BO/baBaTe YMHOXKaBakme, JUCTPUOYILMjy M jaBHO CaolllUTaBame JAesa, U
npepajie, ako ce HaBeJle UMe ayTopa Ha HauMH ofpebeH oJ cTpaHe ayTopa WJU JaBaola
JIMLeHLle, YaK U y KoMeplidjaaHe cBpxe. OBO je Hajc1060/1HHja OJf CBUX JIULIEHIIH.

2. AyTopCcTBO - HeKoMepuujaJHO. [[03Bo/baBaTe yMHOXaBake, AUCTPUOYLHU]Y U jaBHO
caollUTaBame JeJa, U Mpepajie, ako ce HaBeJe MMe ayTopa Ha Ha4yuH ofpebheH of cTpaHe
ayTopa WM JjaBaona auleHne. OBa JMLeHIa He J03B0/baBa KOMepLHjaHy yIIoTpeby Aea.

3. AyTopCcTBO - HEKOMepIHUjaJHO - 6e3 mnpepaja. /[lo3Bo/baBaTe YMHOXaBake,
JUCTPUOYLMjy U jaBHO caomlliTaBamwe Jesa, 6e3 mpoMeHa, MpeobJUKOBamkba WU yNnoTpebe
JieJla y CBOM [lesly, aKO Ce HaBeJle UMe ayTopa Ha Ha4yuH ofpeheH of cTpaHe ayTopa WU
- JaBaola JuneHLe. OBa JiMIleHILIa He J03B0OJ/baBa KOMepLHjaJHy ynoTpeby fesna. Y ofHOCY Ha
CBe OCTaJle JIULeHIe, OBOM JIMLIEHIIOM Ce orpaHHU4YaBa Hajeehu o6uM npaBa kopuuihemwa geJa.

4. AyTOpCTBO - HEKOMEpIHja/JIHO - JAeJIMTH MNOJ HMCTUM YycJoBUMA. /lo3Bo/baBaTe
YMHOXaBake, AUCTPUOYLH]y U jaBHO CAOMIITaBame Jiesa, U Mpepajie, ako ce HaBeJe HUMe
ayTopa Ha HayuH oZpeheH 0J] CTpaHe ayTopa WJM JlaBaolla JIMIeHIle U aKo ce mpepaja
JUCTpUOyHpa TMOJ HCTOM WJIU CJAUYHOM JHleHIoM. OBa JiMIleHIIa He [103BOJbaBa
KOMepLHUjasIHy YIIoTpe6y Aea U npepaja.

5. AyropcTtBo - 6Ge3 mnpepaga. [lo3Bo/baBaTe yMHOXaBawbe, AUCTPUOYLHM]Y U jaBHO
caoniITaBamwe Jesa, 6e3 NpoMeHa, peobJUKOBakha UK yIoTpebe fesa y CBOM Jiely, ako ce
HaBeJle MMe ayTopa Ha HayuH ofpebeH of cTpaHe ayTopa WM AaBaoua JuieHle. OBa
JIMLIEHIa 103B0J/baBa KOMepIUjaJHy yIoTpeoy Aea.

6. AyTOpPCTBO - AEJIUTH NOJ UCTUM yCJ0BUMA. /l03BOo/baBaTe yMHOXKaBawe, JUCTPUOYIUjY
U jaBHO caollUTaBambe fiesa, U Mpepaje, ako ce HaBeJe UMe ayTopa Ha HauyuH ojipeheH of
CTpaHe ayTopa WJHM JaBaolia JIMIleHIle U aKo ce mpepaja AUCTpUOydpa IMOJ HCTOM WU
CIWYHOM JiMueHUoM. OBa JiMIleHI]a [03BOJ/baBa KOMepLMjaJHy YNoTpeby Jesa U npepaza.
CnuyHa je codTBEpPCKUM JIMLEHL[aMa, OJJHOCHO JIMLleHL[aMa OTBOPEHOT KOo/ia.



