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СИСТЕМ ЗАШТИТЕ ТАЈНОСТИ ПОДАТАКА У ФУНКЦИЈИ УНАПРЕЂЕЊА 

НАЦИОНАЛНЕ БЕЗБЕДНОСТИ РЕПУБЛИКЕ СРБИЈЕ 

 

Сажетак: У савременим условима глобализованих безбедносних изазова национална 

безбедност напушта традиционални државоцентрични приступ, а све више обухвата 

комплексан скуп политичких, правних, институционалних, информационих и друштвених 

механизама усмерених на заштиту виталних вредности државе и друштва. У складу са тим, 

систем заштите тајности података заузима посебно значајно место, јер представља један од 

темељних инструмената очувања суверенитета, уставног поретка и националних интереса 

Републике Србије. Управљање групом посебно осетљивих података, њихова доступност, али 

и ограничења у погледу приступа, директно утичу на ефикасност државних институција, 

кредибилитет безбедносног система и степен заштите од савремених претњи како на 

унутрашњем, тако и на спољном плану. Предмет овог научног истраживања јесте анализа 

система заштите тајности података као интегративног дела система националне безбедности 

Републике Србије. Полази се од теоријског и нормативног становишта према којем заштита 

тајности података не представља само техничко или административно питање већ стратешки 

безбедносни ресурс државе. У том смислу истраживање је усмерено и на анализу важећег 

правног и институционалног оквира који регулише ову област, као и на процену његове 

функционалности и прилагођености савременом безбедносном окружењу, које карактеришу 

убрзани технолошки развој, пораст информационих ризика и интензивирање хибридних 

претњи. Циљ истраживања јесте дескрипција и експликација постојећег стања система 

заштите тајности података у Републици Србији, као и теоријско и практично објашњење 

односа између заштите тајности података и националне безбедности. Посебан акценат ставља 

се на сагледавање начина на који овај систем доприноси превенцији угрожавања националних 

интереса, али и на идентификовање потенцијалних слабости које могу умањити његову 

ефикасност. Тиме се омогућава дубље разумевање улоге заштите државних тајни у оквиру 

укупне безбедносне архитектуре државе.   

 С обзиром на сложеност и вишедимензионалност предметне проблематике, 

истраживање је засновано на мултиметодском приступу. Из тог разлога коришћен је правно-

догматски метод ради анализе нормативног оквира и релевантних прописа, као и 

компаративни метод у циљу сагледавања упоредних решења у другим међународним 

субјектима. Поред тога, секундарна анализа доступних података омогућила је увид у 

досадашња истраживања и праксу, док је експертски интервју допринео квалитетнијем 

разумевању институционалних и оперативних аспеката система заштите тајности података и 

сагледавању могућности за његово унапређење. Унапређење система заштите тајности 

података треба посматрати као динамичан, свеобухватан и континуиран процес, који је 

непосредно условљен променама у савременом безбедносном окружењу. У условима растуће 

комплексности безбедносних изазова, укључујући хибридне претње, сајбер нападе, 

информационо ратовање и убрзани технолошки развој, ефикасна заштита овог система захтева 

непрекидно прилагођавање нормативних, институционалних и техничко-технолошких 

решења. Континуирано праћење и имплементација релевантних међународних стандарда, као 

и системска размена добрих пракси са међународним партнерима, представљају кључне 

претпоставке за очување интероперабилности и кредибилитета националног система заштите 

тајности података. Такав приступ омогућава не само унапређење националне безбедности већ 

и јачање способности државе за безбедну међународну сарадњу и размену државних тајни. 

Истовремено, прилагођавање система променљивом безбедносном окружењу подразумева 

редовну евалуацију постојећих капацитета, идентификовање нових ризика и рањивости, као и 

правовремено увођење иновативних мера заштитe. Тиме се обезбеђује дугорочна ефикасност 

система заштите тајности података и његов одржив допринос очувању националне 

безбедности, институционалне стабилности и стратешких интереса Републике Србије.  



 Заштита тајности података, дакле, као фундаментални сегмент система националне 

безбедности, представља сложен и вишедимензионалан феномен који захтева свеобухватан и 

интердисциплинаран приступ научном проучавању. Ова област обједињује нормативно-

правне оквире, институционалне и безбедносне механизме, организационе и техничко-

технолошке капацитете, као и улогу људског фактора, чија међусобна условљеност директно 

утиче на ефикасност заштите класификованих информација. Таква комплексност неминовно 

генерише различите, међусобно повезане изазове и проблеме у примени система заштите 

тајности података, који се испољавају и на националном и на међународном нивоу. Посебан 

значај ови изазови добијају у условима интензивиране међудржавне сарадње, интеграционих 

процеса и повећане размене посебно осетљивих података, где адекватан ниво заштите тајности 

података представља предуслов очувања националних интереса, суверенитета и међународног 

поверења. Поред нормативних и институционалних механизама, развој безбедносне културе 

представља један од кључних фактора ефикасности система заштите тајности података. У 

специфичном безбедносном амбијенту данашњице, обележеном сложеним и тешко 

предвидивим претњама, способност институција да адекватно заштите податке ове врсте у 

значајној мери зависи од нивоа свести, знања и одговорности појединаца који са таквим 

подацима поступају. Систематско јачање свести о значају заштите тајности података, јасно 

дефинисање индивидуалних и институционалних одговорности, као и доследна интеграција 

безбедносних принципа у свакодневне радне процесе, доприносе смањењу ризика од 

ненамерних пропуста, процедуралних грешака и компромитовања осетљивих података. На тај 

начин безбедносна култура превазилази улогу допунског елемента система и постаје његова 

интегрална компонента, која непосредно утиче на отпорност институција и целокупног 

система националне безбедности.  

 Кључне речи: тајни податак, национална безбедност, заштита тајности података, 

национални интерес, класификација података, информациона безбедност, информације од 

јавног значаја, НАТО, ЕУ, Канцеларија Савета за националну безбедност и заштиту тајних 

података 

Научна област: науке безбедности 

Ужа научна област: студије безбедности 

  



SYSTEM FOR THE PROTECTION OF CLASSIFIED INFORMATION IN TERMS OF 

IMPROVING NATIONAL SECURITY OF THE REPUBLIC OF SERBIA 

 

Abstract: In the current context of globalised security challenges, national security is 

abandoning the traditional state-centric approach and increasingly encompasses a complex array of 

political, legal, institutional, informational and social mechanisms designed to protect the core values 

of the state and society. In that respect, the system for the protection of classified information has a 

particularly important position, as it represents one of the essential tools for preserving the 

sovereignty, constitutional order and national interests of the Republic of Serbia. The management of 

a group of particularly sensitive data, their availability, but also access restrictions, have a direct 

impact on the effectiveness of state institutions, the credibility of the security system and the level of 

protection from modern threats, both internally and externally. The subject of this scientific research 

is the analysis of the system for the protection of classified information as an integral component of 

the national security system of the Republic of Serbia. It begins with a theoretical and normative 

perspective that views the protection of classified information as a strategic security resource of the 

state rather than merely a technical or administrative issue. In this regard, the research is also focused 

on analysing the current legal and institutional framework governing this area, as well as assessing 

its functionality and adaptability to the contemporary security environment, which is characterised 

by accelerated technological development, an increase in information risks and the intensification of 

hybrid threats. The aim of the research is to describe and explain the current situation of the classified 

information protection system in the Republic of Serbia, as well as to provide a theoretical and 

practical explanation of the connection between the protection of classified information and national 

security. Special emphasis is placed on examining how this system contributes to the prevention of 

threats to national interests, but also on identifying potential weaknesses that may reduce its 

effectiveness. This allows for a deeper understanding of the role of state secrets protection within the 

overall security architecture of the state. 

Given the complexity and multidimensional character of the subject matter, the research is 

based on a multi-method approach. For this reason, the legal-dogmatic method was used to analyze 

the normative framework and relevant regulations, as well as the comparative method to examine 

comparative solutions in other international entities. In addition, the secondary analysis of available 

data provided insight into previous research and established practice, while expert interviews 

facilitated a more comprehensive understanding of the institutional and operational aspects of the 

classified information protection system and enabled an assessment of possibilities for its 

improvement. The improvement of the classified information protection system should be viewed as 

a dynamic, comprehensive and continuous process that is directly influenced by changes in the 

modern security environment. In the context of the growing complexity of security challenges, 

including hybrid threats, cyber-attacks, information warfare and accelerated technological 

development, effective protection of this system requires continuous adaptation of normative, 

institutional and technical-technological solutions. Continuous monitoring and implementation of 

relevant international standards, as well as systematic exchange of best practices with international 

partners, represent key prerequisites for preserving the interoperability and credibility of the national 

classified information protection system. Such an approach allows not only the enhancement of 

national security, but also the strengthening of the state's capacity for safe international cooperation 

and the exchange of state secrets. At the same time, adapting the system to a changing security 

environment implies regular evaluation of the existing capacities, identification of new risks and 

vulnerabilities, as well as timely introduction of innovative protection measures. This ensures the 

long-term effectiveness of the classified information protection system and its sustainable 

contribution to the preservation of national security, institutional stability and the strategic interests 

of the Republic of Serbia. 

The protection of classified information, therefore, as a fundamental segment of the national 

security system, represents a complex and multidimensional phenomenon that requires a 



comprehensive and interdisciplinary approach to scientific study. The effectiveness of the protection 

of classified information is directly impacted by the interdependence of normative and legal 

frameworks, institutional and security mechanisms, organisational and technical and technological 

capacities, as well as the role of the human factor. Such complexity inevitably generates various, 

interconnected challenges and problems in the implementation of the classified information 

protection system that are manifested both at the national and international levels. These challenges 

gain particular importance in conditions of intensified interstate cooperation, integration processes 

and increased exchange of particularly sensitive data, where an adequate level of classified 

information protection is a prerequisite for preserving national interests, sovereignty and international 

trust. In addition to normative and institutional mechanisms, the development of security culture is 

one of the key factors in the effectiveness of the classified information protection system. In today's 

specific security environment, marked by complex and difficult-to-predict threats, the ability of 

institutions to adequately protect this type of information largely depends on the level of awareness, 

knowledge and responsibility of individuals who handle such information. Systematic raising 

awareness about the importance of classified information protection, clear definition of individual 

and institutional responsibilities, as well as consistent integration of security principles into everyday 

work processes, contribute to reducing the risk of unintentional omissions, procedural errors and the 

compromise of sensitive data. In this way, security culture goes beyond the role of a supplementary 

element of the system and becomes its integral component, which directly affects the resilience of 

institutions and the entire national security system. 

Keywords: classified information, national security, classified information protection, 

national interest, data classification, information security, information of public importance, NATO, 

EU, Office of the National Security Council and Protection of Classified Information  

Scientific field: Security Sciences 

Scientific subfield: Security Studies 

  



САДРЖАЈ 

 

УВОДНА РАЗМАТРАЊА ........................................................................................................... 1 

1. ТЕОРИЈСКО-МЕТОДОЛОШКИ ОКВИР ИСТРАЖИВАЊА .......................................... 5 

1.1. Појмовно одређење тајног податка и националне безбедности ................................ 5 

1.1.1. Тајни податак ........................................................................................................... 5 

1.1.2. Заштита тајности података ..................................................................................... 9 

1.1.3. Национална безбедност ........................................................................................ 14 

1.2. Предмет истраживања.................................................................................................. 19 

1.3. Циљеви истраживања................................................................................................... 20 

1.4. Истраживачка питања .................................................................................................. 21 

1.4.1. Варијабле ............................................................................................................... 21 

1.4.2. Индикатори ............................................................................................................ 21 

1.5. Тип и метод истраживања ........................................................................................... 23 

1.6. Извори података ........................................................................................................... 24 

1.7. Технике за прикупљање података .............................................................................. 24 

1.7.1. План обраде података ........................................................................................... 26 

1.8. Научни допринос истраживања .................................................................................. 26 

2. НАЦИОНАЛНА БЕЗБЕДНОСТ И ЗАШТИТА ПОДАТАКА ......................................... 28 

2.1. Еволуција заштите тајности података ........................................................................ 28 

2.2. Изазови усклађивања људских права, националне безбедности и заштите података

  .......................................................................................................................................  33 

2.3. Основни аспекти заштите и класификације података у погледу националне 

безбедности .............................................................................................................................. 35 

2.4. Неовлашћено откривање тајних података као претња националној безбедности . 40 

2.4.1. Претње по откривање тајности података ............................................................ 40 

2.4.1.1. Узбуњивачи .................................................................................................... 41 

2.4.1.2. Инсајдери ........................................................................................................ 42 

2.4.2. Карактеристични случајеви неовлашћеног откривања тајности података ..... 44 

2.4.2.1. Случајеви Данијела Џејмса, Едварда Девенија, Џефрија Дилајла и Брета 

Дебинса  ......................................................................................................................... 44 

2.4.2.2. Случајеви Бредлија Менинга и Џулијана Асанжа ...................................... 46 

2.4.2.3. Случај Едварда Сноудена ............................................................................. 47 

2.4.2.4. Случајеви Момчила Перишића и Дејвида Петреуса .................................. 47 

2.4.2.5. Случајеви Илије Милачића и Чеда Чоловића  ............................................ 48 

3. МЕЂУНАРОДНИ НОРМАТИВНИ ОКВИР И СТАНДАРДИ ЗА ЗАШТИТУ ТАЈНОСТИ 

ПОДАТАКА ................................................................................................................................ 50 

3.1. Међународни стандарди за заштиту тајности података ........................................... 50 



3.2. Актуелна нормативна решења у погледу заштите тајности података .................... 52 

3.2.1. Заштита тајности података у Сједињеним Америчким Државама .................. 53 

3.2.2. Заштита тајности података у Руској Федерацији ............................................... 55 

3.2.3. Заштита тајности података у Народној Републици Кини ................................. 56 

3.2.4. Заштита тајности података у НАТО .................................................................... 58 

3.2.5. Заштита тајности података у Eвропској унији ................................................... 59 

3.2.6. Заштита тајности података у Републици Хрватској .......................................... 60 

3.2.7. Заштита тајности података у Босни и Херцеговини .......................................... 62 

3.2.8. Национално безбедносно тело за заштиту тајних података (NSA) .................. 65 

4. ЗАШТИТА ТАЈНОСТИ ПОДАТАКА У РЕПУБЛИЦИ СРБИЈИ .................................. 66 

4.1. Еволуција правног уређења заштите тајности података .......................................... 66 

4.1.1. Кривичноправни аспект заштите тајности података ......................................... 66 

4.1.2. Безбедносни аспект заштите тајности података ................................................ 67 

4.2. Национални правни оквир ........................................................................................... 70 

4.3. Институционални оквир и надлежности у погледу заштите тајности података .... 73 

4.3.1. Министарство надлежно за правосуђе ................................................................ 74 

4.3.2. Министарство надлежно за послове одбране ..................................................... 74 

4.3.3. Министарство надлежно за унутрашње послове ............................................... 75 

4.3.4. Безбедносно-информативна агенција ................................................................. 76 

4.3.5. Канцеларија Савета за националну безбедност и заштиту тајних података ... 76 

4.4. Аспекти заштите тајности података ........................................................................... 76 

4.4.1. Аспект безбедности запослених .......................................................................... 79 

4.4.2. Аспект физичке безбедности ............................................................................... 85 

4.4.3. Аспект административне безбедности ................................................................ 87 

4.4.4. Аспект информационе безбедности .................................................................... 90 

4.4.5. Аспект индустријске безбедности ....................................................................... 94 

4.5. Контрола и надзор ........................................................................................................ 97 

4.6. Усклађеност националног са међународним правним оквиром .............................. 98 

5. АНАЛИЗА АКТУЕЛНОГ СТАЊА СИСТЕМА ЗАШТИТЕ ТАЈНОСТИ ПОДАТАКА У 

РЕПУБЛИЦИ СРБИЈИ ............................................................................................................. 101 

5.1. Модел за оцену компетенције експерата - метода Доброва ................................... 102 

5.2. Презентација резултата добијених анализом инструмента .................................... 104 

5.2.1. Општи подаци о испитаницима ......................................................................... 104 

5.3. Имплементација прописа о заштити тајности података у Републици Србији ..... 104 

5.4. Потреба за новелирањем прописа о тајности података .......................................... 106 

5.4.1. Безбедност запослених ....................................................................................... 108 

5.4.2. Физичко-техничка безбедност ........................................................................... 109 



5.4.3. Административна безбедност ............................................................................ 110 

5.4.4. Индустријска безбедност ................................................................................... 112 

5.4.5. Информациона безбедност ................................................................................. 113 

5.4.6. Контрола и надзор ............................................................................................... 114 

5.5. Неусклађеност националних прописа, у делу који се односи на регулисање заштите 

тајности података, са Законом о тајности података ........................................................... 115 

5.6. Ограничења у размени страних тајних података .................................................... 116 

5.7. Капацитети система заштите тајности података ..................................................... 117 

5.8. Безбедносна култура у области заштите тајности података  ................................. 118 

5.9. Слободан приступ информацијама од јавног значаја у контексту заштите тајности 

података .................................................................................................................................. 118 

6. МОГУЋНОСТ УНАПРЕЂЕЊА СИСТЕМА ЗАШТИТЕ ТАЈНОСТИ ПОДАТАКА У 

РЕПУБЛИЦИ СРБИЈИ ............................................................................................................. 123 

6.1. Нормативни оквир ...................................................................................................... 124 

6.2. Институционални и организациони оквир .............................................................. 127 

6.3. Мере заштите тајних података .................................................................................. 128 

6.4. Приступ информацијама од јавног значаја .............................................................. 129 

ЗАКЉУЧНА РАЗМАТРАЊА .................................................................................................. 131 

ЛИТЕРАТУРА ........................................................................................................................... 138 

ПРИЛОГ ..................................................................................................................................... 157 

Прилог 1 – Подаци о испитаницима .................................................................................... 157 

Прилог 2 - Оцена компетенција експерата ......................................................................... 164 

Прилог 3 – Инструменти за експертски интервју .............................................................. 165 

БИОГРАФИЈА АУТОРА ......................................................................................................... 176 

 



 

 

  



1 

 

УВОДНА РАЗМАТРАЊА 

Заштита тајности података је саставни и нераздвојиви део концепта безбедности, како 

на националном, тако и на међународном плану. У условима убрзаног технолошког развоја, 

дигитализације и глобалне умрежености, информације постају стратешки ресурс чије 

компромитовање може имати озбиљне политичке, војне, економске и друштвене последице. 

Полазећи од модерног концепта националне безбедности који се све мање ослања искључиво 

на војну моћ државе, способност адекватног управљања информацијама од виталног значаја и 

њихово ефикасно обезбеђење издваја се као нова референтна тачка овог концепта. Додатно, 

заштита тајности података не представља само техничко или административно питање већ 

комплексан безбедносни процес који захтева координацију правних, организационих, 

кадровских и технолошких мера. Државна тајна (видети: Ковачевић, 2024: 20–21) или тајни 

податак, чије је појмовно одређење дато у Закону о тајности података („Службени гласник 

РС”, број 104/09), у најопштијем смислу представља онај податак чије би неовлашћено 

откривање могло нанети штету националној безбедности, државним интересима или 

функционисању кључних институција. У безбедносном окружењу које се одликује 

савременим изазовима, ризицима и претњама, тајни подаци од значаја за националну 

безбедност нису предмет интересовања само надлежних државних органа већ су у фокусу 

пажње и страних држава, међународних и транснационалних организација, као и појединаца 

који располажу значајним материјалним, технолошким и људским ресурсима у настојању да 

до њих дођу неовлашћеним путем. Такве активности, које су неретко прожете обавештајним 

и субверзивним деловањем, директно угрожавају виталне вредности државе и друштва које су 

централна референтна вредност националне безбедности. Посебан безбедносни изазов у 

заштити тајности података произилази из израженог тренда премештања, обраде, чувања и 

размене информација у сајбер простору. Дигитализација државне управе и безбедносних 

система, иако доноси бројне оперативне предности, истовремено додатно компликује ионако 

сложену област заштите осетљивих података. Савремени високотехнолошки напади, који се 

убрајају у најсложеније и најучесталије облике угрожавања националне безбедности, све 

чешће су усмерени управо на компромитовање тајних података посредством сајбер напада. 

Стога један од тренутно најопаснијих облика неовлашћеног откривања података јесте 

савремени облик шпијунаже познат под називом инсајдерска делатност.1 Овај вид 

угрожавања карактерише злоупотреба легитимног приступа тајним подацима од лица која се 

налазе унутар институције система, што га чини посебно тешко уочљивим и превентивно 

комплексним за сузбијање. Инсајдерске претње које се односе на компромитацију тајних 

података управо из овог разлога постају све значајнији облик угрожавања националне 

безбедности, јер урушавају поверење, интегритет институције и ефикасност целокупног 

система заштите тајности података.  

Основно полазиште овог рада садржано је у констатацији да је заштита тајности 

података од фундаменталног значаја за националну безбедност, јер остварује врло посредан 

утицај на очување суверенитета, стабилности и националних интереса једне државе. Тајни 

подаци представљају основ за доношење стратешких и оперативних одлука у области одбране, 

безбедности, спољне и унутрашње политике. Неовлашћено откривање ових података може 

омогућити противничким државама или другим актерима да унапред сагледају намере, 

капацитете и слабости државе, чиме се умањује ефикасност њеног безбедносног система. 

Компромитовање најзначајнијих војних, обавештајних и безбедносних информација може 

довести и до директног угрожавања војне способности државе, као и до дестабилизације 

унутрашњег политичког и безбедносног поретка. Исто тако, у савременом безбедносном 

окружењу, обележеном хибридним претњама и сајбер нападима, тајни подаци постају 

                                                           
1 Инсајдер (енгл. Insider) je особa којa је добро обавештена или има приступ одређеним информацијама и 

ресурсима унутар неке групе, организације, система или друштва, а који нису доступни широј јавности. 
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легитимна мета софистицираних високотехнолошких напада. Ефикасна заштита ових 

података умањује ризик од шпијунаже, саботаже и инсајдерских претњи које остављају 

дугорочне последице на систем националне безбедности. Међутим, важно је напоменути и то 

да заштита тајности података може имати и превентивну улогу, поготово када се успостави 

као механизам за одвраћање потенцијалних претњи. Држава која поседује развијен и ефикасан 

систем заштите тајности података повећава своју отпорност на различите облике угрожавања 

и тиме унапређује укупни ниво националне безбедности.  

Заштита тајности података је саставни и нераздвојиви део концепта националне 

безбедности, а њен значај у савременој држави проистиче из чињенице да се ти подаци 

непосредно односе на виталне националне интересе, односно области које се, како је то 

прописано и Законом о тајности података, односе на националну и јавну безбедност, одбрану, 

унутрашње и спољне послове. Савремено поимање националне, али и других нивоа 

безбедности незамисливо је без сектора тзв. информационе безбедности. То није само један од 

сектора безбедности већ и пресек свих сфера безбедности у којима информационе технологије 

заузимају важно место (Мијалковић, 2015: 62). У условима дигитализације друштва, када се 

функционисање државе и јавних служби у великој мери ослања на информационе и 

комуникационе технологије, заштита информација и информационих система постаје питање 

од стратешког значаја. Међутим, информациона безбедност као таква није издвојена област, 

већ интегрални део укупног концепта националне безбедности. Њена улога је превентивна, 

заштитна и стратешка, јер штити државу, друштво и грађане од све сложенијих претњи у 

виртуелном простору. Улагање у информациону безбедност постаје нужна потреба, јер на тај 

начин државе јачају своју отпорност, стабилност, али и способност да одговоре на изазове XXI 

века. У Стратегији развоја информационог друштва и информационе безбедности у Републици 

Србији за период од 2021. до 2026. године („Службени гласник РС”, број 86/21) информациона 

безбедност Републике Србије препозната је као један од кључних делова свеобухватне 

националне безбедности, која се заснива на информационој безбедности институција, снага, 

људи, система, процеса, информација и вредности које су од значаја за безбедност и одбрану 

земље. 

Појачана забринутост државе за националну безбедност, која је последица 

постхладноратовске промене природе претњи безбедности, а посебно у делу који се односи на 

заштиту тајности података, допринела је да њихова правна заштита добија све већи значај због 

утицаја на приступ информацијама генерално. Ова врста заштите обезбеђује нормативни 

оквир којим се јасно уређује шта се сматра тајним податком, ко има право приступа, како се 

подаци штите и које су последице њихове злоупотребе. Тајни подаци, дакле, неретко се односе 

на податке од виталног значаја за одбрану и безбедност, спољну политику, обавештајне и 

друге активности од значаја за националну безбедносну архитектуру. Правним уређењем ове 

области омогућава се спречавање њиховог неовлашћеног откривања, што додатно умањује 

ризик од оних облика угрожавања који носе највећи потенцијал опасности на овом пољу, као 

што су шпијунажа, тероризам, саботаже и диверзије, односно све оно што на било који начин 

може угрозити националну безбедност.  

Један од кључних изазова са којима су се државе континуирано суочавале у процесу 

имплементације система заштите тајности података током различитих историјских периода, 

односи се на усклађивање безбедносних захтева са стандардима демократског управљања, пре 

свега у домену транспарентности. Овај изазов има изражену безбедносно-политичку 

димензију будући да заштита квалификованих података представља један од темељних 

механизама очувања националне безбедности, док је транспарентност истовремено један од 

основних принципа савремених либерално-демократских система. У савременим 

демократским друштвима, посебно након краја Хладног рата и интензивирања процеса 

демократизације и глобализације, фокус јавних политика све више је усмерен ка отворености 

институција, јавности органа власти и могућности јавне контроле. Развијен је доминантан 

друштвени став да информације које нису подложне одређеном облику јавног надзора 
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изазивају сумњу и неповерење, што додатно усложњава положај система заштите тајности 

података. Као последица тога, у либерално-демократским системима власти прихваћен је 

принцип отворености власти према јавности чак и у осетљивим областима као што је 

национална безбедност, уз настојање да се успоставе механизми баланса између потребе за 

заштитом виталних интереса државе и права јавности да буде информисана. Из тих разлога 

долази и до све израженијег нормативног и практичног јаза између актера који заговарају 

строгу и широку примену режима тајности података као предуслова ефикасне безбедносне 

политике и оних који инсистирају на јачању транспарентности у складу са савременим 

демократским стандардима. Овај сукоб дискурса не представља само правно или политичко 

већ и суштинско безбедносно питање, будући да начин на који држава дефинише и примењује 

тајност података директно утиче на легитимитет безбедносних институција, поверење грађана 

и укупну стабилност демократског поретка.  

У циљу свестранијег и јаснијег разумевања проблематике која се односи на предмет 

рада спроведено је истраживање у вези са подацима на основу којих је могуће донети закључак 

о тренутном разумевању потребе за заштитом тајности података као института у кривично-

процесном законодавству Републике Србије и условима у којима практично функционише, 

као и о искоришћавању њених пуних потенцијала у заштити националних интереса. Имајући 

у виду да је број оних који у суштини схватају комплексност ове материје релативно мали, а 

тек неколицина има целовит приступ у примени система заштите у његовом пуном 

капацитету, у овом раду разматрани су поједини аспекти у раду са тајним подацима, са 

посебним освртом на проблеме у примени законом прописаних одредби које се односе на 

заштиту тајних података. 

Предмет овог научног истраживања јесте систем заштите тајности података као једна 

од кључних компоненти националног безбедносног система Републике Србије. Полазећи од 

становишта да заштита тајних података представља суштински елемент очувања 

суверенитета, уставног поретка и виталних националних интереса државе, истраживање је 

усмерено на анализу правног и институционалног оквира који регулише ову област, као и на 

оцену његове функционалности у савременом безбедносном окружењу. Истраживање се 

реализује применом системског и упоредног методолошког приступа у циљу сагледавања 

стања de lege lata у погледу позитивноправних решења и институционалног одговора 

надлежних државних органа и тела задужених за заштиту тајности података. Посебан фокус 

усмерен је на улогу система заштите тајности података у функцији националне безбедности 

Републике Србије, имајући у виду његову повезаност са другим сегментима безбедносног 

система, као што су безбедносно-обавештајне структуре, одбрамбени систем и систем 

унутрашње безбедности. Сходно томе, рад обухвата анализу нормативног оквира и 

институционалних механизама заштите тајности података, али и разматрање појава 

неовлашћеног откривања тајних података као значајног безбедносног ризика. Посебна пажња 

посвећена је анализи карактеристичних и репрезентативних случајева компромитовања тајних 

података, који указују на рањивости постојећег система заштите, али и на сложеност 

савремених претњи по националну безбедност. Сагледавање ових појава од посебног је значаја 

у условима убрзаног и динамичног развоја савремених информационо-комуникационих 

технологија, који генерише нове, технолошки софистициране изазове, ризике и претње у 

области заштите тајности података. Ове промене значајно усложњавају деловање надлежних 

органа, који су, поред већ постојећих комплексних задатака у спровођењу дефинисаних мера 

заштите тајности података, суочени са потребом да обезбеде њихову континуирану, 

благовремену и адекватну заштиту у све сложенијем безбедносном и технолошком окружењу.  

У условима изражене динамике савременог безбедносног окружења, обележеног 

интензивирањем хибридних претњи, сајбер ризика и транснационалних безбедносних изазова, 

системи заштите тајности података представљају један од кључних елемената националне и 

међународне безбедности. Ефикасна заштита тајних података од неовлашћеног приступа, 

злоупотребе или компромитације услов је очувања суверенитета држава, функционалности 
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институција безбедносног сектора и међународне сарадње засноване на поверењу. Полазећи 

од наведеног, за потребе израде овог рада спроведена је упоредна анализа система заштите 

тајности података Републике Србије и релевантних међународних и регионалних субјеката, 

попут Сједињених Америчких Држава, Руске Федерације, Народне Републике Кине, Европске 

уније (енгл. European union – EU), Организације Северноатлантског споразума (енгл. North 

Atlantic Treaty Organization – NATO), Републике Хрватске и Босне и Херцеговине. Циљ 

анализе било је утврђивање нормативне и институционалне усклађености ових система, као и 

идентификовање кључних сличности и разлика у приступу заштите тајних података. Посебна 

пажња посвећена је анализи начина на који посматрани системи одговарају на савремене 

изазове ризике и претње по безбедност тајних података, укључујући претње које произилазе 

из дигитализације, међународне размене информација и комплексних безбедносних 

партнерстава. За потребе компаративног приказа примењен је метод упоредне правне анализе 

кроз разматрање важећих законодавних и подзаконских аката који уређују област заштите 

тајности података у оквиру наведених субјеката, ради сагледавања њихове функционалности 

и примењивости у савременом безбедносном контексту.  

Сложеност феномена заштите тајности података упућује на нужност 

интердисциплинарног приступа његовом проучавању, будући да ова област обухвата правне, 

безбедносне, организационе, техничко-технолошке и људске факторе. Истовремено, та 

сложеност условљава постојање хетерогених изазова и проблема који су у непосредној вези са 

заштитом тајних података, како на националном, тако и на међународном нивоу, посебно у 

контексту интензивиране међудржавне сарадње и размене осетљивих података. Полазећи од 

резултата истраживања и анализе прикупљених података, у закључним разматрањима рада 

идентификоване су одређене мере и поступци чија би примена могла допринети даљем 

унапређењу постојећих капацитета и повећању ефикасности актуелног система заштите 

тајности података. Јачање нормативних, институционалних и оперативних механизама у овој 

области имало би непосредан и позитиван утицај на унапређење укупног система националне 

безбедности Републике Србије, као и на повећање нивоа поверења у области међународне 

сарадње. 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 

 

1.  ТЕОРИЈСКО-МЕТОДОЛОШКИ ОКВИР ИСТРАЖИВАЊА 

Науке безбедности постоје око три деценије, што је релативно кратак временски 

период, због чега се сврставају у једну од најмлађих наука. При томе треба имати у виду да су 

оне интердисциплинарна научна област, односно област која обухвата друге дисциплине 

друштвених наука, попут историје, политичких наука, социологије и слично, као и одређене 

методе и теорије које данас представљају њено истраживачко поље, што указује на присутност 

ове науке и много раније кроз историју развоја ових сродних научних дисциплина (Цветковић, 

2020: 31). 

Такође, треба имати у виду да поједини теоријски концепти сродних научних 

дисциплина, од значаја за науке безбедности, нису увек примењиви. Тајност података и 

национална безбедност карактеристични су примери тих теоријских концепата из разлога што 

су истраживачка поља ових области значајно проширена у савременим теоријским 

схватањима.  

1.1. Појмовно одређење тајног податка и националне безбедности 

1.1.1.  Тајни податак 

Појавом првих друштвених заједница јављају се прве тајне и потреба за заштитом 

одређених података, кључних за обезбеђење опстанка заједница.  

Чињеница је да је човек информације у вези са најзначајнијим питањима из различитих 

аспеката живота тежио да сачува само за себе, због чега су биле тешко доступне, односно тајне 

за друга лица. Таква логика у поступању са одређеним информацијама примењивана је у 

колективима, али и у државној управи. 

Иштван Фејеш сматра да тајна представља субјективно право физичких и правних лица 

и објашњава да се људски живот одвија у више сфера у којима је могуће да други уоче исказане 

особености појединца, са напоменом да се обим те спознаје може разликовати од случаја до 

случаја (Фејеш, 1997: 605–622). 

Прве тајне биле су култне и религиозне природе, да би се са развојем друштва, у 

погледу јављања потребе за међусобном интеракцијом, јављале и друге врсте тајни, попут 

војних и дипломатских (Ковачевић, 2024: I/21).  

У складу са резултатима разматрања еволуције тајности података кроз историју може 

се закључити да предмет тајне може бити прошла, садашња или будућа чињеница, као и да су 

се услед настанка одређених друштвено-историјских процеса јављале нове тајне. 

Једна од првих тајни, која је остала актуелна до данашњих дана, односи се на 

професионалну тајну у погледу дужности лекара према пацијенту, која се јавља у IV веку пре 

н. е. у Хипократовој заклетви у античкој Грчкој: „Без обзира шта видим и чујем у току моје 

професије, исто као и ван моје професије у мом општењу са људима, ако је то нешто што не 

треба да се јавно објави, нећу никоме да откријем тајну, задржавајући такве ствари као свету 

тајну” (Јововић, 2007: 66).  

Развојем друштва јавља се и одређен број других врста тајне, попут оних који се односе 

на интелектуалну својину и пословну тајну, које се први пут појављују у римској 

преторијанској тужби actio servi corrupti, која је уједно била темељ за развој заштите пословне 

тајне и израде савремених закона који уређују ову област (Schiller, 1930: 837).  

У савременим друштвима, без обзира била она заснована на демократским вредностима 

или не, постоје одређене информације у које јавност нема увид због ограниченог приступа јер 

су одређене тајним. У контексту поменутог Александар Бодрожић тврди да је право на тајну 

од великог значаја за безбедност појединца, колектива и посебно државе, јер су се тајни подаци 
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углавном односили на оне податке који су били од пресудног значаја за функционирање 

савремене државе (Бодрожић, 2019:228). Тајне које су се односиле на заштиту виталних 

националних интереса класификоване су као државне тајне, а њихово појмовно одређење 

мењало се од периода до периода (Ковачевић, 2024: I/21). 

Државна тајна представља општеприхваћени термин у академској заједници за 

наведену врсту података, јер се односе на податке од виталног интереса за државу (Ковачевић, 

2024: I/20). 

Претеча државне тајне датира из 116. године, када се термин „државна тајна” први пут 

јавља у Тацитовим Аналима у контексту преношења жеље за ускраћивањем знања, као и 

одбијање комуникације ради постизања стабилности и очувања моћи (Horn, 2011: 7–8). 

Ким Лејн Шепел (Kim Lane Scheppele) тврди да тајне треба генерално посматрати са два 

аспекта будући да значајно утичу на друштво у целини, посебно по питању узрока подела и 

настанка савеза, како у друштвеном, тако и у физичком контексту, чинећи дистинкцију група 

између „нас” и „њих”, а да притом тајне представљају важан инструмент моћи и власти у 

односу на друге који нису у њих упућени (Scheppele, 1988: 5). 

Историјски посматрано тајне су, односно подаци из области одбране, безбедности, 

економије и политике, представљале моћну алатку у рукама власти из разлога што поседовање 

правовремених и тачних информација представља један од предуслова за остварење жељеног 

циља. Упркос чињеници да још од од античког периода постоје докази о постојању интенције 

државе да о противнику сазна што више информација, тек у другој половини XIX века 

прикупљање обавештајних података добија облик посебне дисциплине која укључује 

бирократизацију тајне (Dewerpe, 1994: 221–222). 

У контексту поменутог Марк Чинен (Mark Chinen) указује на значај претње од 

компромитације података у вези са заштитом идентитета извора, као и метода за прикупљање 

података, посебно у обавештајно-безбедносном сектору, јер су ови подаци најподложнији 

примени мера за њихово откривање, као и њихово коришћење у сврху манипулације (Chinen, 

2009). 

Са развојем друштва и појавом демократских стандарда општеприсутна је и појава 

интересовања јавности у погледу ограничења приступа подацима од стране државе, што 

описује и Доналд Роват (Donald Rowat), у смислу да сваки вид ограничавања приступа 

подацима може потенцијално да проузрокује нежељене појаве попут збуњености и 

несигурности саме државне управе, отежавање рада одређених професија и слично (Rowat, 

1979: 23). 

Један број теоретичара (Costas & Grey, 2014: 1423–1447) указује на потребу да се 

приликом разматрања тајности врши анализа тајности и у контексту демократских права и 

слобода грађана, што потврђују и неке од теорија у области менаџмента у којима се полази од 

чињенице да тајност одступа од савремених норми транспарентности, због чега се у 

академским дискурсима полази од претпоставке да су тајне непожељне и проблематичне. 

Полазећи од тврдње Урлиха Бека (Urlich Beck) да савремено друштво треба посматрати 

као друштво ризика и који га дефинише „као друштво науке, комуникационих и 

информационих технологија, сложених конгломерата група и моћи наспрам природе између 

људи” (видети у: Лазић, 2017: 206), Шепел описује заједничко својство савремених 

демократских држава – присутност неповерења државе према народу – засновано на 

пропорционалности, у смислу да када већи број лица зна неку тајну повећава се ризик од њеног 

откривања неовлашћеном лицу, као и јављање страха од компромитације власти (Scheppele, 

1988: 14). 

Јавност и отвореност фаворизују се као предуслов демократије будући да грађани могу 

да учествују у поступцима позивања државних службеника на одговорност под условом да су 
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упознати са државном политиком (Mokrosinska, 2018: 21). У том контексту Марлен Хајде 

(Marlen Heide) закључује да тајност подрива сам темељ демократије, а начин доношења одлука 

„иза затворених врата” повезује се са неодговорним руководством и настанком штете по јавни 

интерес (Heide&Worthy, 2019).  

Стантон Тефт (Stanton Tefft) тврди да се, из перспективе друштва, тајне могу односити 

на активности, планове или односе који су легални, незаконити или етички неутрални (Tefft, 

1980: 320). 

Поједини теоретичари посматрају тајне са аспекта њихове потенцијалне злоупотребе и 

доводе је у директну везу са корупцијом, лошим и неефикасним управљањем (Meijer, Hart, 

Worthy, 2018), са чим је сагласан и Вудро Вилсон (Woodrow Wilson) који тајност изједначује 

са неприкладношћу (Bok, 1982). С тим у вези закључује се да је проблематично и веома тешко 

пронаћи баланс између потребе за тајношћу и примене демократских стандарда 

транспарентности. Стручна јавност и заговорници транспарентности отворено заговарају 

незадовољство и исказују забринутост по питању обима и оправданости тајности, као и начина 

на које тајне могу бити злоупотребљене (Coliver, 2012). 

Питање које се односи на потребу дефинисања реалне и недвосмислено јасне границе 

између оног што би се требало сматрати тајним у односу на оно што се сматра јавним 

постављали су многи, али због комплексности ове проблематике одговор је и дан-данас у сивој 

зони. Хајде тврди да је примена тајности потреба и реалност у свакој савременој држави, 

посебно у обављању најосетљивијих послова, и углавном се остварује доношењем прописа 

којим се у одређеним случајевима изузима примена прописа о слободном приступу 

информацијама, као и обавеза примене режимима класификације информација (Heide & 

Villeneuve, 2021: 240). 

Карл Маркс сматра да је контрола знања, а самим тим и тајност, основна 

карактеристика бирократије: „Бирократија је магични круг из којег нико не може побећи. 

Његова хијерархија је хијерархија знања [...]. Бирократија држи државу, духовну суштину 

друштва, у ропству, као своју приватну својину. Универзални дух бирократије је тајност” 

(Marx, 1974: 107). Стивен Афтегуд (Steven Aftergood) сагласан је са тим и тврди да ова врста 

тајне има везе са тенденцијом организација да ограниче приступ информацијама које се 

уступају неовлашћеним лицима ради остварења контроле у перцепцији организација од тих 

лица, као и да је бирократска тајна најзаступљенија у савременој државној управи (Aftergood, 

1999: 20–21). 

Као што се може видети, једна од кључних дилема одувек се односила на одређивање 

недвосмислено јасне границе између тајних и јавних података. Реалност је да не постоји јасна 

граница између легитимне и нелегитимне тајности, већ је она често замагљена и у највећој 

мери зависи од перспективе из које се посматра, из чега произлази чињеница да ће присталице 

транспарентности претежно имати дијаметрално супротно мишљење о томе шта представља 

легитимну тајну од већине државних званичника. 

Џорџ Симел (Georg Simmel) тврди да су категорије тајни релативно мало истражене у 

академској литератури, што уједно представља и разлог због чега долази до забуне у 

перцепцији тајни, с обзиром на чињеницу да постоји много врста тајни које су настале као 

продукт пословне праксе, бирократске културе, заштите власничких информација, националне 

безбедности и др. Више теоретичара радило је на категоризацији тајни, али закључак већине 

је да тај посао још увек није завршен и да треба, у смислу теорије, историје, филозофије, 

социологије и политике, још много радити на овој проблематици како би се разјасниле све 

појединачне категорије. Примера ради, Маре тврди да приликом класификације тајни треба 

разликовати: банкарску тајну, финансијску тајну, тајност Федералних резерви, бирократску 

тајност; тајност уговора; тајност уговарача; директну, серијску и колективну тајну; дубоку 

тајност; прљаве тајне; еколошку тајност; извршну тајну, председничку и потпредседничку 
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тајну; вангрупну и унутаргрупну тајност; тајност обавештајне службе, неопходну тајност; 

интимну тајност (приватност као облик тајности); тајност проналаска/патента (везано за војну 

тајну); војну тајност; тајну у контексту националне безбедности, праву националну 

безбедносну тајну; нуклеарну тајну; отворене тајне; полицијску тајност; политичку тајну; 

секундарну тајност; државну тајну; тајност токсичности (облик хемијске тајности); пословну 

тајну; научну тајност; тајне податке у вези са наоружањем (Maret, 2011: XVIII–XIX). Афтегуд 

је у изради ове категоризације приступио прилично амбициозно и сматра да се тајне могу 

поделити у свега неколико категорија: истинска тајна у контексту националне безбедности, 

политичка тајна и бирократска тајна (Aftergood, 1999: 20–21).  

И Симел и Афтергут су сагласни да у процесу одређивања тајни неизбежно треба узети 

у обзир и субјективни фактор, као и да границе наведених категорија у пракси понекад могу 

бити замагљене, односно да информације које се у једном тренутку сврставају у једну 

категорију, касније често могу бити сврстане и у друге категорије (Aftergood, 1999; Simmel, 

2009). 

У зависности од аспекта посматрања феномена тајности разликују се и појмовна 

одређења тајне, што указује на велики обим и сложеност ове области. Према Галнору, тајна је 

резултат намерног чина А, власника информације, да спречи Б, који не зна, да сазна нешто, 

тајну, у одређеном времену (Galnoor, 1977: 275–277). 

Обрен Ђорђевић је такође сагласан да тајност података проистиче из њихове садржине 

и тврди да су тајне, односно тајни подаци, одраз специфичне вредности друштва, а њихова 

заштита уређена је прописима и стандардима који се односе на област заштите података. Тајни 

подаци су они који се претежно односе на одбрану, безбедност и привреду земље (Ђорђевић, 

1986: 378). 

С друге стране, Шепел сматра да тајна представља један од инструмената доступних 

друштву помоћу ког се интереси и намере одређених друштвених актера, у процесу 

свакодневног доношења одлука, доводе до неједнакости у знању (Scheppele, 1988: 23), 

полазећи притом од чињенице да је тајна „део информације који један или више друштвених 

актера намерно скрива од једнога или више других друштвених актера” (Scheppele, 1988: 12). 

Шепел у оквиру свог концепта поделе тајни, применом критеријума сврсисходности, 

препознаје две врсте тајни: стратешку тајну, која се скрива ради остваривања могућег утицаја 

на поступање или стварања одређене перцепције од оних који немају приступ овој тајни 

(остварење контроле над другима) и личну тајну, за коју сматра да се односи на податке који 

нису релевантни за друга лица, због чега се и не деле са другима, у циљу постизања ефекта 

њеног значаја, али више у симболичком смислу. У поменутом концепту он дефинише и 

појмове „плитке тајне”, за коју се зна да постоји али је њен садржај непознат и „дубоке тајне”, 

за коју се чак не зна и да постоји (Scheppele, 1988: 11). 

Према Ненаду Тешићу, да би нека информација или податак били одређени тајним, 

потребно је да испуњавају два услова: услов да је информација/податак доступан само 

одређеном броју лица, што указује да је од значаја и због чега се и таји, и услов 

„недоступности”, у смислу да је тајни податак онај који није доступан неовлашћеним лицима 

(Тешић, 2011: 522). 

Снежана Вујанић и Марија Каравидић сматрају да се тајна односи на скуп чињеница, 

односно на податке које појединци и колективи чувају за себе ради личне заштите, као и због 

остваривања одређених интереса. Оне даље тајност доводе у директну везу са политичким 

уређењем друштва и тврде да појединачне потребе за тајном зависе од степена тоталитарности 

друштва. Сматрају да тајна може бити мање или више битна, што зависи од њеног садржаја и 

циља који се тајношћу жели остварити. Полазећи од чињенице да се тајном штите одређени 

интереси, и у зависности од области на које се односе конкретни интереси, разликују личну, 

војну, државну, пословну или неку другу тајну (Вујанић и Каравидић, 2014). 
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Мило Бошковић сматра да тајни подаци представљају чињенице које би у случају 

откривања неовлашћеним лицима или пак обелодањивања јавности за последицу могле бити 

узрок настанка штете по појединца, колектив, привредни субјекат, организацију или државу 

(Бошковић, 2015:370). 

За овај рад најрелевантније појмовно одређење тајног податка дефинисано је чланом 2 

Закона о тајности података – „тајни податак је податак од интереса за Републику Србију који 

је законом, другим прописом или одлуком надлежног органа донесеном у складу са законом, 

одређен и означен одређеним степеном тајности”, а „податак од интереса за Републику Србију 

односи на сваки податак или документ којим располаже орган јавне власти2, који се односи на 

територијални интегритет и сувереност, заштиту уставног поретка, људских и мањинских 

права и слобода, националну и јавну безбедност, одбрану, унутрашње послове и спољне 

послове”. 

1.1.2.  Заштита тајности података 

Способност чувања тајности представља једно од највећих људских достигнућа и веома 

битан и неизоставан сегмент људске индивидуализације, у смислу да је настала као производ 

друштвено-историјских процеса (Simmel, 1950: 330). 

Феномен тајности је током историје остао готово непромењив, али треба напоменути 

да су се облик и пракса њене примене разликовали од века до века, због чега су и настајале 

промене у дискурсу о тајности података, при чему њихово практиковање није нестало. 

Стантон Тефт повезује тајност података са ширим концептом контроле информација 

(Tefft, 1992: 39) и сматра је друштвеним обележјем које описује као процес у ком се тајне, 

приватне и друге информације деле са некима, али не и са другима, и ниједно друштво ни 

појединци се не понашају потпуно искрено једни према другима. Он даље објашњава да би се 

сама тајност могла боље дефинисати као обавезно или добровољно, али прорачунато 

прикривање информација, активности или односа (Tefft, 1980: 320).  

Изток Призељ и Антон Гризолд тврде да је концепт тајности података, односно 

постојање тајности, општепозната чињеница, у смислу да се тајне поверавају лицима 

овлашћеним за приступ истима, као и институцијама или држави да их користе и штите, и које 

могу, али не морају, бити доступне широј јавности (Prеzelj & Grizold, 2015: 671). 

Алан Дувер (Alain Dewerpe) примећује да је наука проучавала тајност података у свим 

историјским периодима и тврди да су се дискурси о тајности временом мењали. Притом 

закључује да је свест о неопходности прикупљања и заштите тајни, у њиховим разноврсним и 

променљивим манифестацијама, које се могу пратити до антике, остала непромењива 

(Dewerpe, 1994: 11). 

Роват је сагласан са Дувером и додаје да је неоспорно да држава треба да штити 

одређене податке, а адекватно успостављен систем заштите тих података треба да има двојаку 

функцију – да олакша контролу деловања власти и да штити грађане од самовоље (Rowat, 

1979: X). 

У анализама развоја стратегије кроз историју поједини аутори указују на значај 

контроле информација у одбрамбеним и обавештајно-безбедносним пословима. Још је Сун Цу 

схватао значај тајности и истицао да су предзнање и употреба тајних методологија кључни за 

постизање супериорности у односу на противника (Quill, 2014: 18). Мајкл Херман (Michael 

Herman) тврди да се за време рата тајност примењује у раду са најосетљивијим 

                                                           
2 Појам дефинисан чланом 2 Закона о тајности података: „орган јавне власти је државни орган, орган 

територијалне аутономије, орган јединице локалне самоуправе, организација којој је поверено вршење јавних 

овлашћења, као и правно лице које оснива државни орган или се финансира у целини, односно у претежном делу 

из буџета, а који поступа са тајним подацима, односно који их ствара, прибавља, чува, користи, размењује или на 

други начин обрађује”. 
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информацијама, попут података у вези са противничким или сопственим плановима за 

остваривање победе (Herman, 1996: 88). Слично сматра и Мајкл Колареси (Michael Colaresi), 

који указује на значај примене тајности у циљу обмане потенцијалног противника или 

сузбијања њихових способности (Colaresi, 2014: 54). 

Норберто Бобио (Norberto Bobbio) наводи да су разлози на којима се заснивала потреба 

заштите тајних података од откривања неовлашћеним лицима уједно представљали узрок све 

значајније разлике између заговорника о потреби заштите поменутих података и оних који 

подржавају савремене демократске захтеве по питањима транспарентности, јавне контроле и 

надзора, одговорности и процедуралне правичности (Bobbio, 1987: 87). 

Поједини теоретичари генеалогије тајности података сагласни су са ставом Мишела 

Фукоа (Michel Foucault) који је тврдио да су се приступи у тајности података мењали кроз 

историју, као и идеје на којима се заснивао дискурс о заштити ових података и које су се 

разликовале од епохе до епохе (Veyne, 2010: 107, Lefebvre, 2013: 97). 

Фуко сматра да је тајност података постојала још у античком добу, што објашњава кроз 

праксу у примени парезије3, карактеристичне за овај период. Он описује парезију у смислу 

„потребе да особа која говори истину мисли да она у ствари говори истину, и да је то чинила 

храбро, преузимајући ризик да начини личну штету у односу са особом или групама о којима 

је говорила истину” (Foucault, 2012: 11). Притом реторику разликује од парезије и описује је 

на начин да је „била, и још увек јесте, облик говора, техника или вештина, која је омогућавала 

вештом говорнику да каже другима нешто потпуно другачије од онога што зна, верује и мисли, 

али говорећи то на начин да, у крајњој линији, оно што он каже – а није оно у шта верује, 

мисли или зна – постаје оно што мисле, верују и мисле да знају они којима је говорио” 

(Foucault, 2012: 13). У контексту поменутог Фуко је сматрао да је управо реторика била прва 

техника прикривања, односно пракса заштите тајности података, уколико се користила у ту 

сврху (Foucault, 2012: 14–24).  

Џон Снајдер (Jon Snyder) је сагласан са Фукоом и примећује да је дискурс о тајности 

података у овом периоду био прилично уопштен, и наводи да су се значајнији дискурси о 

тајности података појавили у раној модерној Европи у XVI и XVII веку, периоду када су 

успостављене модерне, у том периоду апсолутистичке државе и када је овај дискурс имао 

значајан утицај на праксу самоуправљања и самопрезентације између доминантних 

друштвених група старог режима (Snyder, 2009: 4). Дискурс о заштити тајности података у 

овом периоду заснивао се на дискурсима других научних области актуелних у том периоду, 

које се превасходно односе на учтивост, кодекс понашања на двору, политику разума државе 

и моралну филозофију доминантних група под апсолутизмом, односно у складу са овим 

дискурсом примењиване су одговарајуће технике4 помоћу којих су појединци вршили 

аутоцензуру ради спречавања откривања нечега о себи (њихова права осећања, оно што су 

знали) речима, гестовима или погледом, а да истовремено не износе јавно неистине (Snyder, 

2009: 6–7). Снајдер сматра да је основна разлика овог периода у односу на период антике била 

у томе што тајност података више није била невидљива и прећутна пракса него пракса која је 

стављена у дискурс и била је подложна испитивању (Snyder, 2009: 107). 

Сисела Бок (Sissela Bok) тврди да је симболика транспарентности у супротности са 

симболиком тајности, чији је модерни облик проистекао из божанског права краљева из XVII 

века, као и да се тајност и даље доводи у негативан контекст у погледу прикривања, лагања и 

порицања (Bok 1986: 8). 

Џејкоб Сол (Jacob Soll) објашњава да се дискурс о тајности података значајно мења у 

                                                           
3 Фигуре античке реторике коју говорник користи када отворено говори о непријатним истинама, било да се тичу 

појединца или друштва (Брнчић, 2014: 181). 
4 Дисциплиновану употребу повучености, прећутност, самопоуздање, немар, пропуст, двосмисленост, иронију и 

толеранције. 
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периоду просветитељства и романтизма, када су филозофи попут Волтера, Дидроа и Русоа 

делили мишљење „да је прикривање неморално” (Soll, 2010: 616–617) и доживљавали су га 

као кључни проблем владајућих друштвених група, посматрано са моралног и политичког 

аспекта (Snyder, 2009: 176). 

У поменутом контексту Дувер примећује да држава готово није примењивала заштиту 

тајности података за време просветитељства, све до последње четвртине XVIII века, будући да 

се овај период доводи у везу са применом праксе наметања владавине права и потребе да кнез 

јавно одговара за суверене одлуке. Он сматра да је тајност података од последње четвртине 

XVIII века поново добила примарну, али привремену улогу у политици, нарочито за време 

империјализма и сукоба који су на крају довели до Првог светског рата. Имајући у виду 

чињеницу да су филозофи из доба просветитељства све до XIX века сматрали све облике 

шпијунаже и шпијуне подлим, Дувер примећује да је то време када су под утицајем државе 

наметнути нови трендови у погледу изградње позитивног имиџа према шпијунажи и 

шпијунима, третирајући их као „неопходна зла”, на основу чега тајност података и шпијунажа 

опет добијају на значају, као и потребан легитимитет (Dewerpe, 1994: 23–25). 

Дувер сматра је велики допринос у погледу актуелизације потребе за тајношћу података 

дала, између осталог, и државна бирократија, која крајем XIX века добија све већи значај у 

либералној држави (Dewerpe, 1994: 120). 

У XIX веку бирократизација тајности података доводи се у питање и проблематизује се 

на различите начине. Двајт Титер (Dwight Teeter) тврди да је, са аспекта људске природе, отпор 

државних службеника према откривању тајни углавном очекиван, у смислу да је природно да 

се заштите од осуде јавности у случају откривања некомпетентности појединаца за обављање 

прописаног делокруга или откривања пропуста у њиховом раду (Teeter & Le Duc, 1992: 617). 

Карл Маркс (Karl Marx) сматра да је контрола знања, а самим тим и тајност података, 

основна карактеристика бирократије. Бирократију види као привилеговани слој, који у име 

виших друштвених интереса користи ауторитет државе да у тајности оствари своје циљеве. 

Према традиционалном марксистичком схватању, државна или административна тајна била је 

неопходан механизам прикривања који су државе капиталистичког уређења користиле ради 

давања легитимитета експлоататорском процесу акумулације (Offe, 1975: 127). Са Марксовом 

тврдњом да је тајност података бирократска карактеристика која је постала „владајућа снага у 

владама широм света – и изабраним и неизабраним” сагласни су и други савременици, како 

марксисти, тако и немарксисти (Allen, 2010: 3). 

Гај Петерс (Guy Peters) такође је сагласан са ставом да је тајност података постала 

неодвојиви део бирократије ради заштите јавних службеника од краткорочних политичких 

притисака и обезбеђивања независности у процесу доношења одлука које се односе на сферу 

„јавног интереса” (Peters, 2001: 309). На сличан начин размишља и Нил Робинсон (Neil 

Robinson), који наводи да тајност омогућава бирократијама да буду неутралне, ефикасније и 

аутономније него када би њихов рад било транспарентан (Robinson, 2001: 43). 

Мишел Рид (Michael Reed) описује тајност података као средство којим се бирократама 

омогућава да, применом овог инструмента, монополизују знање и стручност у заштити личних 

интереса, односно да постану „независна друштвена и политичка снага у оквиру модерних 

капиталистичких политичких економија и друштава” (Reed, 2005: 122). На овом аргументу 

Макс Вебер (Max Weber) заснивао је тврдњу да трансформација службених информација у 

тајне информације помоћу непопуларног концепта „званичне тајне” представља један од 

најмоћнијих инструмената за заштиту администрације од контроле (Weber, 1947: 339), а 

службену тајну описује као производ бирократије намењен искључиво заштити личног 

интереса (Weber, 1946: 233).  

У овом периоду приметна су и другачија схватања тајности, посебно политичког 

теоретичара Карла Шмита (Carl Schmitt) који тврди да је тајност података кључна функција 
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владе без које би она била подвргнута сталној дебати и која би утицала на њену способност да 

функционише (Horn, 2011: 7–8).  

Појавом модерне политичке културе фокус је опет усмерен на јавност и 

транспарентност, те се не верује у оно што није било подвргнуто јавној контроли, са чиме се 

слаже и Кристин Лорд (Kristin Lord) која тврди да „живимо у добу транспарентности” (Lord, 

2006: 5). У савременим демократским друштвима транспарентност обично подразумева 

супротност тајности, односно логика тајне у односу између оних који знају и оних који не 

знају, те између оних који сумњају и оних за које се претпоставља да знају, мења се у облик 

невидљиве моћи. Притом треба имати у виду да се у захтевима за остварење транспарентности 

не оспорава потреба за коришћењем тајни од стране државе у целости, већ да је неопходно 

извршити редефинисање њених граница сходно актуелним трендовима у друштву. Апсолутна 

транспарентност ускратила би право на тајну, на основу чега би, према филозофу Жаку 

Деридију (Jacques Derrida), транспарентност постала оруђе тоталитаризма (Birchall, 2011: 7–

8).  

Значај тајности података, односно заштите информација и података на основу којих је 

било могуће остварити примат у разним областима живота, попут војне, политичке, економске 

или неке друге, захтевао је потребу за уређењем начина прикупљања и заштите тих података, 

у смислу доношења одговарајуће методологије и правила. У том контексту поједини аутори 

примећују да је без обзира на све бољу уређеност области заштите тајних података важно 

имати у виду да слободан приступ информацијама представља једно од најзначајнијих права 

грађана и основ демократског друштва, притом водећи рачуна да заштита података 

представља једну од основних вредности грађана у демократском друштву, сходно Европској 

конвенцији о људским правима5 и Универзалној декларацији о људским правима6 

(Миленковић и Ракић, 2005). 

Ева Хорн (Eva Horn) тврди да тајност и транспарентност нису апсолутне супротности 

и описује „ефекат тајности” у смислу да „свест (или веровања или сумње) да тајна постоји, 

посебно у контексту остваривања моћи, може имати већи утицај од праве тајне” (Horn, 2011: 

109). С друге стране, Бобио указује на значај успостављеног принципа да сви акти власти 

морају бити отворени за увид јавности, не само да би се грађанима омогућило да буду упознати 

са делима оних који су на власти већ и могућности остваривања контроле, јер је јавни надзор 

сам по себи облик контроле, средство које омогућава да се направи разлика између онога што 

је дозвољено, а шта није (Bobbio, 1987: 34). У том контексту Бобио описује како чувари 

државних тајни поштују закон све док су подвргнути друштвеним притисцима у погледу 

захтева за већу транспарентност (Bobbio, 1987: 87). 

Теоретичар Изак Галнор (Itzhak Galnoor) тврди да је транспарентност један од 

стандарда савремене демократске државе, као и да држава и даље најосетљивије податке 

„прикрива” у великој количини различитих података. Као пример наводи извештај о државном 

буџету, за који се сматра да садржи највећи број података од значаја за државу, али већина 

грађана или није заинтересована, или није способна да га адекватно чита (Galnoor, 1977: 66–

67). 

Посматрајући радне процесе у државној управи Хорн описује тајност података у 

функцији заштите и одржања стабилности у држави, и у том смислу тајност представља као 

предуслов за примену закона (Horn, 2011: 106).  

                                                           
5 Правни акт Савета Европе (1949) о заштити слобода и права, донет у Риму 1950. године. У периоду од 1950. до 

2004. Конвенцију је потписало 46 земаља. Потписивање је означило прихватање обавезе поштовања права и 

слобода, као и признавање надлежности Европског суда за људска права. 
6 Генерална скупштина Уједињених нација усвојила је декларацију (A/RES/217, 10. децембра 1948. године у 

Паризу), када је представљено опште виђење организације о питањима људских права гарантованих људима. 
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Многи аутори указују на негативне последице примене праксе тајности података, а 

Александер Лари (Larry Alexander), један од критичара тајности, наводи да скривање идеја и 

информација у тајности подстиче незнање, корупцију, демагогију, неповерење у ауторитет, 

док с друге стране тврди да отворена дискусија омогућава проверу истинитости, исправљање 

грешака, изражавање неслагања и сагледавање забринутости (Alexander, 2005). 

Након 11. септембра 2001. године, под изговором борбе против тероризма, у делу који 

се односи на спречавање терориста да дођу у посед осетљивих информација на основу којих 

би потенцијално могли нанети штету, посебно у Сједињеним Америчким Државама, али и у 

многим другим демократским земљама, државна тајна се све више шири и примењује у 

многим областима, посебно у областима науке, технологије и економије (Cramer, 2008: 226; 

Shapiro & Siegel, 2010: 67–68). У том контексту Тони Ворд (Tony Ward) наводи да су многе 

државе под окриљем борбе против тероризма, посебно Сједињене Америчке Државе, 

предузимале разноврсне мере, иако су се применом многих од њих ускраћивале загарантоване 

грађанске слободе, чиме је испољен негативни утицај на интегритет демократског система у 

САД (Ward, 2004: 85–86). Било је и других критичара тајности, али који су прихватали 

чињеницу да постоје државне тајне које су неопходне и легитимне, као што су оне које се 

користе у сврху заштите националне безбедности или заштите приватности грађана. Један о 

њих је и Бенедикт де Спиноза (Benedict de Spinoza), који је истакао да државну тајну треба 

преиспитивати само у изузетним околностима и да је боље да „поштена политика једне државе 

буде очигледна њеним непријатељима него да погрешне тајне тиранина буду скривене од 

својих грађана” (Spinoza, 1891: 342). Сличан став има и филозоф Џереми Бентам (Jeremy 

Bentham), који тајност података посматра као инструмент завере, али сматра да се принцип 

укључивања јавности нe може применити у свим околностима, посебно у онима које имају за 

циљ спречавање непријатеља да стекне предност у рату или заштиту невиних лица (Cramer, 

2008: 225). 

Са наведеним је сагласан и Дејвид Позен (David Pozen), који додаје да се применом 

тајности повећава ефикасност војних и одбрамбених операција, као и да транспарентност 

може у великој мери да утиче и деградира ефективност управљања у области безбедности. Он 

тврди да је тајност неопходна за прикривање како планова, тако и рањивости противника 

(Pozen, 2010: 277). Слично томе, и Кас Санстин (Cass Sunstein) тврди да откривање осетљивих 

података који се односе на кључне техничке спецификације, али и информације од тактичког 

значаја, могу допринети унапређењу војне способности противника. Он даље објашњава да 

већа рањивост лица ангажованих на раду у безбедносном сектору или инфраструктурним 

објектима представља директну претњу по спровођење националних безбедносних политика 

(Sunstein, 1986: 895).   

Дејв Бутхроид (Dave Boothroyd) тврди да је интересовање и фасцинираност јавности 

тајнама и њиховим откривањем све већа, што доводи до све већег притиска на владе у циљу 

остварења већег степена транспарентности. У том контексту, владе доносе прописе којима се 

уређује приступ информацијама, а да притом покушаје влада у поменутом уређењу у држави 

поједини сегменти јавности доживљавају као нови вид цензуре (Boothroyd, 2011: 7–8). За сва 

законодавстава карактеристично је постојање изузетака у примени појединих одредби 

прописа, који углавном настају као последица потребе за неоткривањем одређених 

информација (Hillebrandt, 2017). Највећи изузеци односе се на обавештајна и безбедносна 

питања, приватност, делове процеса креирања политика и комерцијално осетљиве области 

(Ковачевић и Стевановић, 2025: 172–173).  

Начини размишљања и деловања субјеката, под утицајем дискурса и непредвидивости 

историје, резултирали су појавом великог парадокса.  

Наиме, карактеристика данашњих напредних демократија огледа се у чињеници да 

тајност података практично онемогућава дискусије о питањима која могу бити од значаја за 

целокупно друштво неке државе или појединих чланова тог друштва. Политиколог Венди 
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Браун (Wendy Brown) примећује појаву карактеристичну за напредне демократије – тренд 

раста обима тајности података, пре свега ради заштите националне безбедности, што значајно 

доприноси дедемократизацији деловања државе (Brown, 2008: 50).  

Поједини аутори тврде да је претња од појаве тероризма после 11. септембра 2001. 

године у многим случајевима пренаглашена, као и да је ова чињеница поткрепљена озбиљним 

аргументима научне заједнице (Kaufmann, 2004: 5; Mueller, 2006: 208; Thrall, 2009: 133). 

Одређени аутори закључују да је привилегија заштите државне тајне у напредним 

демократијама постала једно од главних обележја заштите националне безбедности, нарочито 

након 11. септембра 2001, која је константно нападана од појединаца, забринутих правника и 

активиста за људска права због штете по појединце, као и због испољавања негативног утицаја 

на интегритет демократског система (Cole, 2013; Schulhofer, 2013: 1–2).  

1.1.3.  Национална безбедност 

Наука о безбедности се релативно кратко бави истраживањем појма националне 

безбедности јер је и сама релативно млада и недовољно развијена, а процес концептуализације 

и реконцептуализације и даље је актуелан, посебно у делу који се односи на дефинисање 

основних појмова и истраживачких проблема ове науке.  

Eнглески теоретичар Бери Базан (Buzan Bаrry), попут многих других аутора, сматра да 

је због комплексности ове области веома тешко свеобухватно дефинисати појам националне 

безбедности, што је уједно и основни разлог због кога многи истраживачи одустају од 

целовитог приступа појавама (националне) безбедности, фокусирајући се на истраживања 

неких опипљивијих димензија те појаве, у делу који се односи на безбедносни сектор, попут 

обавештајно-безбедносних служби, војске, полиције и др. (Buzan, 2016: 10–11). 

За време периода Хладног рата, у процесу развоја студија безбедности и теоријске 

мисли о националној безбедности, она постаје епицентар академске расправе о безбедности и 

позиционирана је у самом врху листе питања од значаја за ову научну дисциплину. Сходно 

критеријумима припадности теоретичара одређеној школи мишљења, разликују се два правца 

– реализам и неореализам. 

Државоцентрични приступ изучавања појма национална безбедности доминирао је 

теоријским концепцијама од самог настанка наука безбедности па све до краја Хладног рата.  

У контексту проучавања развоја теоријске мисли о националној безбедности један од 

најзначајнијих представника реализма је Волтер Липман (Walter Lippman). Они заступају став 

да је држава основна целина политичког организовања, а војна моћ најважнији фактор у 

међународним односима, те према тврдњама одређеног броја аутора (Таталовић, 2006: 143, 

Стајић и Гаћиновић, 2007: 41) прва употреба појма „национална безбедност”, која датира из 

1943. године, приписује се управо Липману.  

Липман сматра да је национална безбедност у директној корелацији са њеним стањем 

заштићености и наводи да је „држава/нација безбедна у довољној мери ако није у опасности 

да жртвује своје основне вредности како би избегла рат и ако је способна, уколико је изазвана, 

да очува те вредности победом у таквом сукобу”, односно да „национална безбедност значи 

војну снагу способну да заштити националне интересе” (Lippmann, 1943: 51). 

Приликом дефинисања овог појма теоретичари су полазили од појма „безбедности” 

генерално и сагледавали су га у функцији дефинисања националне безбедности. Једна од 

дефиниција појма безбедности, која је била актуелна у процесима одређивања појма 

националне безбедности, односи се на дефиницију Арнолда Волферса (Arnold Wolfers) који 

наводи да је „безбедност, у објективном погледу, одсуство претњи усвојеним вредностима...” 

(Симић, 2002: 29). 

Ханс Моргентау (Hans Morgenthau) је најзначајнији представник поменуте школе, који 
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за разумевање концепта националне безбедности, у делу „Политика међу нацијама: борба за 

моћ и мир” (енгл. Politics Among Nations: The Struggle for Power and Peace, 1948), препознаје 

моћ као најзначајнији елемент једне државе, тврдећи да управо од те моћи зависи и способност 

да се заштити/оствари национални интерес (Morgenthau, 1948: 27). 

Моргентау наводи да је национални интерес одређен потребама националне 

безбедности (видети: Morgenthau, 1951) и први је теоретичар који је уочио узрочно-

последичну везу између националне безбедности и националног интереса, наглашавајући 

притом да се приликом одређивања националних интереса државе морају водити питањима од 

значаја за националну безбедности, а не искључиво економским питањима (Morgenthau, 1949: 

208). 

За време Хладног рата јављају се нови теоријски концепти националне безбедности. 

Арнолд Волферс (Arnold Wolfers), један од првих теоретичара који је заступао становиште о 

значају националних интереса за националну безбедност, заснованих на идеји Моргентауа, 

тврди да у контексту националне безбедности нема важнијих интереса од националних 

(Wolfers, 1952: 482). Сходно томе, он је изједначио национални интерес и националну 

безбедност, што је прихваћено од стране појединих аутора (Stephenson, 2016; Липовац, 2016). 

Седамдесетих година ХХ века јављају се нове структуралне теорије међународне 

политике (неореализам), чији је оснивач био Кенет Волц (Kenneth Waltz), који заснивају своје 

концепте националне безбедности на спосoбности државе да се одупре спољној 

агресији/претњама, oдносно да заштити и сачува сопствени територијални интегритет (Cohen 

& Tuttle, 1972; Traeger & Kronenberg, 1973; Димитријевић, 1973). И овај концепт препознаје 

државу као централни објекат заштите, имајући притом у виду и значај других претњи, 

првенствено спољних попут агресије, и указује на потребу успостављања везе националне 

безбедности и државног суверенитета. 

Оснивањем Копенхашког института за истраживање мира (енгл. Copenhagen Peace 

Research Institute) 1985. године покрећу се пројекти из којих је проистекла тзв. копенхашка 

школа мишљења у студијама безбедности. Допринос ове школе студијама безбедности, између 

осталог, односи се и на транзицију са традиционалних на алтернативне приступе у изучавању 

безбедносних појава, што је имало утицај и на приступ истраживању националне безбедности. 

Основне идеје на којима је ова школа заснивала теорије односе се на теорију 

секуритизације, секторски приступ и теорију регионалних безбедносних комплекса. 

Према Олеу Вејверу (Ole Waever) секуритизација је процес који обухвата „језичко 

конструисање безбедносних претњи као и предузимање специјалних мера ради борбе против 

њих” (Waever, 2004: 59–60).  

Бери Бузан (Barry Buzan), најзначајнији представник копенхашке школе, дефинисао је 

нови аналитички оквир у оквиру секторског приступа, у складу са којим разликује пет сектора 

безбедности: војни, политички, економски, социјални и еколошки (Видети: Buzan, Waever & 

de Wilde, 1998). 

Бузан и Вејвер су зачетници теорије регионалних безбедносних комплекса, која ће 

имати пресудни значај на даљи развој теоријске мисли о националној безбедности и због којег 

представници копенхашке школе напуштају традиционални државоцентрични приступ који је 

примарно био усмерен ка националној безбедности и усвајају конструктивистички приступ 

заснован на теорији секуритизације (Ејдус, 2012: 117). 

Промена безбедносне парадигме непосредно након завршетка Хладног рата, као и 

промена саме природе претњи безбедности, условили су и промене у проучавању националне 

безбедности. Услед тих промена државоцентрични приступ врло брзо бива напуштен, а и сам 

концепт националне безбедности додатно је проширен захтевом да се у њега имплементира и 

људска безбедност (Taylor & Mazar, 1999; Thomas, 2000; Tatalović, 2006), у смислу да је фокус 
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националне безбедности премештен са државе на појединце и заједнице као примарне референте 

безбедности (Mijalković, 2015: 35). 

У дефиницијама националне безбедности насталим по завршетку Хладног рата 

садржане су сугестије Б. Базана из 1991, у смислу да се при дефинисању националне 

безбедности мора третирати не само војна већ и политичка, економска, социјална и еколошка 

област људског деловања (Таталовић, 2006: 145–146). 

С обзиром на то да су измењене безбедносне околности на почетку XXI века додатно 

прошириле овај концепт, нарочито после 11. септембра 2001. године, који од тог периода 

обухвата различите компоненте безбедности, промениле су се и саме претње националној 

безбедности. Тако оне данас обухватају како војне, тако и невојне облике угрожавања, који у 

мањој или већој мери могу угрожавати националну безбедност. 

Многи аутори дефинисали су појам националне безбедности са намером да буде 

општеприхваћен, што се кроз досадашњу праксу показало као велики изазов због 

комплексности овог проблема.  

Најадекватније дефиниције националне безбедности, у контексту заштите тајности 

података, дали су Ким Холмс (Kim R. Holmes), који наводи да је „национална безбедност чување 

нације у целини”, чији је „највиши задатак заштита нације и њеног народа од напада и других 

спољних опасности одржавањем оружаних снага и чувањем државних тајни” (Holmes, 2014), те 

Мијалковић, који описује националну безбедност као „стање несметаног остваривања, развоја, 

уживања и оптималне заштићености националних и државних вредности и интереса које се 

достиже, одржава и унапређује функцијом безбедности грађана, националног система 

безбедности и наднационалним безбедносним механизмима, као и одсуство (појединачног, 

групног и колективног) страха од њиховог угрожавања, те колективни осећај спокојства, 

извесност и контрола над развојем будућих појава и догађаја од значаја за живот друштва и 

државе” (Мијалковић, 2015: 82).  

Мијалковић описује мере безбедности као скуп активности, радњи и поступака које 

предузимају субјекти националног система безбедности (самостално или у сарадњи са 

другима) како би из стања свакодневног ангажовања организационих, кадровских, 

материјалних, техничких и функционалних капацитета прешли у стање веће спремности за 

извршавање безбедносних послова и задатака који се по сложености и озбиљности разликују 

од свакодневног, редовног ангажовања, са крајњим циљем спречавања настанка појава које 

потенцијално могу да угрозе националну безбедност (Мијалковић, 2015: 359). Горан Матић 

додаје да се, поред проглашавања ванредног или ратног стања, мере безбедности, између 

осталог, односе и на заштиту тајних података (Матић, 2021: 203). Мијалковић даље наводи да 

мере заштите тајних података подразумевају примену посебних процедура и стандарда у 

заштити тајних података који су од виталног значаја за безбедност Републике Србије и њених 

грађана (Мијалковић, 2015: 332–333). Да је заштита тајних података интегративни део 

националне безбедности став је и аутора Матића, који полази од констатације да је ова врста 

заштите једна од виталних вредности и основано кључна за одржање стабилности Србије 

(Матић, 2025: 124). 

Марлен Хајде (Marlen Heide) сматра да у највећем броју случајева теоретичари 

оправдавају примену тајности података у контексту заштите националне безбедности (Heide, 

2021: 254). 

Заштита националних интереса подразумева заштиту виталних вредности државе и 

друштва. Одређивањем појединих података тајним држава не штити само своје интересе и 

своје вредности већ и интересе и виталне вредности друштва, што је у складу са схватањем 

концепта националне безбедности у ширем смислу (Мијалковић, 2009: 55). 
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Транспарентност државе, нарочито у делу који се односи на одбрану и спољне послове, 

препозната је као једна од савремених претњи по националну безбедност, која се у суштини 

односи се на обим учешћа јавности, односно начина и степена остварене контроле над 

тајношћу података, у делу који је од значаја за националну безбедност. Имајући то у виду 

поједини аутори покушали су да дају допринос разумевању односа између транспарентности 

и тајности, заснивајући га на постојећим преовлађујућим наративима и рационализацији 

тајности у функцији заштите националне безбедности, као и одређењу начина на који 

транспарентност и тајност функционишу у пракси. 

Миленковић тврди да је „Право на слободан приступ информацијама настало као 

резултат развоја савремене правне државе и партиципативне демократије, у којој грађанин 

постаје четврта власт и активни учесник у друштвеним процесима” (Миленковић, 2015: 129–

130).  

Многи аутори наводе различите разлоге на основу којих се оправдава примена тајности 

података, а најбројнији су они који се односе на заштиту националне безбедности, што је 

истовремено у супротности са интересом грађана по питању достигнутих права и слобода у 

савременој демократској држави, на основу ког јавност има право да зна како држава 

руководи, пре свега, одбраном и спољним пословима (Carter, 1991: 319). 

Стратегијом националне безбедности Републике Србије („Службени гласник РС”, број 

94/19) регулисано је „да се функционисање система националне безбедности остварује уз 

уважавање основних начела: уставности и законитости, јединства, превенције, 

кооперативности, поузданости, прилагодљивости, непрекидности, ефикасности, отворености 

у раду, професионалности, као и контроле и надзора, у складу са законом”. У контексту 

предмета истраживања потребно је нагласити начело које се односи на „отвореност у раду” из 

разлога што је овим начелом регулисана потреба за остварењем јавности рада система 

националне безбедности у мери у којој то не угрожава заштиту тајних података. 

Приступ у проучавању области која се односи на значај тајности података у контексту 

националне безбедности углавном је једнодимензионалан.  

Поједини аутори, попут Марлен Хајде и Жан-Патрик Вилнове (Jean-Patrick Villeneuve), 

сматрају да је приликом разматрања ове проблематике потребно сагледавати је истовремено у 

границама одређених оквира, који би требало да се односе на оквир претњи, оквир 

ефективности и оквир управљања од стране доносилаца одлука. Оквир претњи заснивају на 

тврдњи да тајност представља стратешку функцију. С друге стране, сматрају да је у оквиру 

ефикасности сврсисходно вршити процену ситуације и за дату ситуацију давати предност 

тајности над транспарентношћу, док у условима кризе и испољених претњи безбедност треба 

да буде приоритет. Насупрот томе, у оквиру управљања од стране доносилаца одлука тајност 

података описују као суштинску континуирану функцију за постизање рационалности и 

континуитета у спољним пословима, као и пословима у области безбедности (Heide, 2021: 

250–252). 

У поменутом контексту примећују се супротстављени ставови заговорника 

транспарентности, с једне стране, и заговорника тајности, с друге. Први се баве обимом 

одредби о тајности, залажући се за потребу обуздавања и оправдања изузећа, док је фокус 

заговорника тајности на питањима националне безбедности и међународних односа, са 

крајњим циљем да омогуће извршној власти што већу контролу над приступом информацијама 

(Fenster, 2014: 314). Фенстер притом примећује да аутори углавном разматрају тајност коју 

примењују владе у областима од националног значаја, односно на тајност података са циљем 

заштите безбедности, пре свега у областима која се односе на војну и обавештајну 

проблематику (Fenster, 2014: 314). 

Слично мишљење има и Стивен Шулхофер (Stephen Schulhofer), који са аспекта на ком 

се безбедност сматра примарном вредношћу тврди да су сва средства за достизање потребног 
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нивоа безбедности оправдана, чак и у случају када нису усклађена са демократским 

стандардима. Шулхофер сматра да ванредне ситуације и друге необичне претње готово увек 

подстичу нације да ослободе своје извршне власти многих уобичајених ограничења 

(Schulhofer, 2010: 4). Конкретно, сматра да појам опстанка оправдава „изузетност” управљања 

безбедношћу, односно егзистенцијалне изазове за политику ставља у први план у односу на 

друге вредности и циљеве, јер ако се не постигне потребан ниво безбедности, ништа друго 

неће бити важно.  

Према Кристијану Кројдер-Зонену (Christian Kreuder-Sonnen) одговор државе на 

конкретне претње резултира применом адекватних мера заштите, са тајношћу као једном од 

кључних компоненти тих мера, притом суспензујући транспарентност и надзор ради 

ефикасног деловања државе. У том контексту наводи да у осетљивим ситуацијама владе 

користе тајност у циљу адекватног управљања државом (Kreuder-Sonnen, 2018).  

Дејвис Крос (Davis Cross) сматра да примена тајности података доприноси и 

ефикаснијем спровођењу политика, тврдећи да примена тајности приликом расправа између 

експерата за безбедност директно доприноси побољшању делотворности безбедносних и 

одбрамбених политика у контексту Европске уније (Cross, 2018). 

Дидри Кертин (Deidre Curtin) указује на значај примене тајности података нарочито 

током разматрања проблематике од највећег значаја за државу (Curtin, 2014). 

Моргентау сматра да је управљање безбедношћу на неки начин изузетно утолико што 

се спољна и безбедносна политика сматрају „високом политиком”, и стога су предмет 

другачијих разматрања и процеса од „обичне” политике (Morgenthau, 1967: 142). 

С тим у вези, заговорници елитоцентричног приступа спољној и безбедносној политици 

сматрају да вођење ових политика треба да иде преко званичника који су компетентни у тим 

областима, имајући у виду штету која би могла настати уколико би неупућена лица водила 

дебате о темама које имају толики значај по националне интересе. У том смислу Липман тврди 

да би та компетентна лица била способна да идентификују и адекватно заштите истински 

„национални интерес”, разликујући га од секундарних, секцијских интереса (Lippmann, 1955 

& Mearsheimer, 1950). 

Изабраним лидерима поверено је да делују по сопственој савести, а политику би 

требало да ускладе са најзначајнијим националним циљевима, притом примењујући тајност 

података као механизам заштите владе од покушаја испољавања утицаја јавног мњења које је 

у супротности са тим циљевима. Симон Чемберс (Simone Chambers) објашњава да доносиоци 

одлука морају бити заштићени од притисака јавности како би разум могао водити њихово 

доношење одлука и сматра да би јавно разматрање ових области могло довести до политичких 

исхода који не би били оптимални (Chambers, 2004: 405). Са тим је сагласан и Кенет Ворд 

(Kenneth Ward), који тврди да је сумња јавности нарочито изражена у погледу управљања 

безбедношћу јер проблематика ове области није општепозната и свеприсутна у свакодневном 

животу обичних грађана, због чега сматра да они нису компетентни да адекватно вреднују 

безбедносне интересе (Ward, 2007: 38). 

Моргентау сматра да је задатак одговорног руководства да формира јавно мњење и да 

не попушта пред његовим притисцима, односно да би се државно руководство приликом 

доношења одлука у вези са вођењем адекватне спољне и безбедносне политике требало 

руководити искључиво заштитом националних интереса (Morgenthau, 1967: 142). 

Поједини аутори су на основу спроведених анализа о разоткривању тајности у 

контексту заштите националне безбедности покушали да укажу на комплексну природу 

тајности коју примењује руководство државе и тврде да тајност не мора нужно да подрива 

одговорност и легитимитет. Са тим је сагласан и Бен Ворти (Ben Worthy), који тврди да 

транспарентност сама по себи није једнодимензионална и искључиво корисна за демократску 
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управу, већ је „оптерећена симболичком вредношћу, без обзира на његов политички значај” 

(Worthy, 2017: 2). 

Полазећи од различитих теоријских разматрања о важности и реперкусијама 

одређивања, чувања и откривања тајни, закључује се да је одговор на питање има ли јавност 

право да не зна или буде лоше информисана више од академског питања (Bathory & 

McWilliams, 1977: 4). 

Имајући у виду наводе одређених теоретичара (Heide, 2021: 240), закључује се да још 

увек није донет консензус по питању разумевања односа између тајности и заштите 

националне безбедности. 

1.2. Предмет истраживања 

С обзиром на значај тајности података у контексту националне безбедности предмет 

истраживања у овом раду је заштита тајности података у функцији унапређења националне 

безбедности Републике Србије. 

Полазећи од чињенице да је примарна функција тајности података заштита 

националних интереса, односно спречавање настанка штете7 по интересе Републике Србије, 

тајност података је неопходно посматрати као битну детерминанту националне безбедности. 

Заштита тајности података је очигледно у функцији свих осталих државних ресора и 

сфера друштвеног живота, због чега би даљи развој и унапређење ове области требало да буде 

један од виталних националних приоритета и интереса сваке модерне државе. Функционисање 

заштите тајности података регулисано је националном безбедносном политиком и казненим 

законодавством, у контексту интегралне компоненте националне безбедносне политике, а за 

његово спровођење надлежни су релевантни државни органи.  

Имајући у виду стратешко опредељење Републике Србије у вези са придруживањем и 

приступањем Европској унији потребно је истаћи и значај усклађивања националног 

законодавства са правним тековинама Европске уније (ЕУ), које се поред унапређења људских 

права, јачања правне државе, нормирања прописа у више области које нису уређене у складу 

са савременим међународним стандардима, одражава и на област националне безбедности, као 

и успостављање јасно дефинисаних инструмената заштите националних интереса у контексту 

заштите регионалне и колективне безбедности. Неке од активности које су проистекле из 

таквог усклађивања законодавства односи се и на реформу сектора безбедности, у делу који 

се односи на дефинисање и примену адекватних механизама заштите тајности података од 

националног, али и колективног значаја. 

У периоду од краја осамдесетих година прошлог века до 2010. године, од када се 

примењује Закон о тајности података и којим је заштита тајности података у Републици Србији 

уређена на јединствен начин, ова област на националном нивоу била је углавном 

релативизована. Овим законом дефинисани су механизми заштите тајности података, у смислу 

да је успостављен систем заштите тајности података заснован на стандардима који се 

примењују у савременим међународним субјектима. До доношења Закона о тајности података 

ова област у Републици Србији била је уређена на ресорном нивоу, односно поједини државни 

органи, попут Министарства одбране, Министарства унутрашњих послова, Безбедносно-

информативне агенције, Министарства правде, Министарства спољних послова, Народне 

банке и других, ближе су је уређивали кроз прописе из своје надлежности. 

                                                           
7 Штета је, сходно чл. 2 Закона о тајности података, дефинисана као „нарушавање интереса Републике Србије 

настало као последица неовлашћеног приступа, откривања, уништавања и злоупотребе тајних података или као 

последица друге радње обраде тајних података и страних тајних података”. 
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Истраживањем је био обухваћен правни и институционални оквир сходно ком је 

успостављен систем заштите тајности података Републике Србије, као и техничко-технолошки 

аспект заштите тајности података. Савремени демократски стандарди значајно утичу на 

дискурс о тајности података, али и на дефинисање осталих стандарда по питању заштите 

тајности података, због чега је истраживање обухватило и област која се односи на утицај 

савремених демократских захтева по питањима транспарентности на функционисање система 

заштите тајности података. 

Имајући у виду обим и комплексност предметне области, приликом спровођења 

истраживања било је неопходно применити вишедимензионални концепт у анализи заштите 

тајности података ради бољег разумевања проблематике са којом се сусрећемо у овој области. 

Овај вишедимензионални концепт подразумева пет главних димензија: безбедност 

запослених, физичку безбедност, административну безбедност, информациону безбедност и 

тзв. „индустријску безбедност”.  

Димензија безбедности запослених односи се на проступак издавања 

сертификата/дозвола за приступ тајним подацима, са фокусом на делу који уређује 

безбедносне провере.  

Димензија физичке безбедности односи се на примену посебних мера физичко-

техничке заштите тајних података.  

Димензија административне безбедности односи се на примену административних 

мера за заштиту тајних података током њиховог животног циклуса.  

Димензија информационе безбедности односи се на успостављање поверења да ће 

информационо-телекомуникациони системи адекватно заштитити податке и обезбедити 

непрекидно функционисање тог система. 

Димензија индустријске безбедности односи се на примену одговарајућих мера 

заштите тајности података, као и проверу испуњености организационих и техничких услова за 

адекватну заштиту тајних података у правним лицима, у случајевима када је тајне податке ради 

извршења уговорних обавеза, проистеклих потписивањем споразума, неопходно уступати 

правном лицу. 

Такође, на основу одређених студија случаја које се односе на откривање тајности 

података неовлашћеним лицима, истраживањем је обухваћена проблематика у вези са 

ефикасношћу постојећег система заштите тајности података у контексту заштите националне 

безбедности. 

1.3. Циљеви истраживања 

Општи циљ истраживања била је дескрипција и експликација, односно опис постојећег 

стања система заштите тајности података Републике Србије, као и објашњење узрочно-

последичних веза које постоје између заштите тајности података и националне безбедности. 

Стога је ово истраживање дало допринос досадашњим научноистраживачким подухватима у 

објашњавању значаја и улоге заштите тајности података за унапређење националне 

безбедности Републике Србије. Из тог разлога циљ истраживања била је систематизација 

досадашњих научних и практичних сазнања о примени тајности података ради унапређења 

националне безбедности Републике Србије. У складу са тако постављеним општим циљем, 

главни очекивани научни допринос истраживања био је опис (дескрипција) система заштите 

тајности података Републике Србије и испитивање (експлорација) утицаја унапређења система 

тајности података на националну безбедност Републике Србије, као и пружање искуствене 

грађе за генерисање будућих истраживања у овој области. 
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1.4. Истраживачка питања 

У одређивању приступа тајности података, са посебним освртом на систем заштите 

тајности података у Републици Србији, јављају се одређене недоумице, имајући у виду 

епистемолошки контекст, оквире и услове наведених појмовних, теоријских и нормативних 

недоречености предметне области. 

У досадашњим истраживањима области која се односи на заштиту тајности података, 

теоријске налазе могуће је презентовати кроз општа питања која су послужила као смернице 

за спровођење планираног истраживања: 

1. на који начин је извршена класификација података;  

2. на који начин је убрзани техничко-технолошки развој, нарочито у области 

информационих технологија, утицао на заштиту тајности података;  

3. како је примена савремених демократских стандарда, са посебним освртом на 

транспарентност, утицала на тајност података; 

4. како се заштита тајности података одражава на националну безбедност. 

Поред ових општих питања, основни проблем који се односи на систем заштите 

тајности података Републике Србије можемо представити кроз посебна истраживачка питања: 

5. да ли је законодавством Републике Србије успостављен правни оквир за примену 

савремених стандарда заштите тајности података; 

6. да ли систем заштите тајности података Републике Србије обухвата све сегменте 

безбедности у складу са савременим стандардима заштите тајности података; 

7. да ли је систем заштите тајних података имплементиран у свим релевантним 

субјектима Републике Србије; 

8. да ли су постојећи капацитети система заштите тајних података димензионирани 

сходно реалним потребама државе;  

9. какви су ставови експертске јавности по питању стања у области заштите тајних 

података; 

10. да ли је систем заштите тајности података Републике Србије компатибилан са 

системима заштите тајности података међународних субјеката?  

Имајући то у виду, проблем истраживања био је одређен низом питања на која су дати 

одговори на основу резултата спроведеног истраживања. Истраживање се вршило сходно 

показатељима примарно назначеним у нормативним документима који уређују ову област, у 

савременој научној и стручној литератури, као и подацима прикупљеним на основу 

спроведених експертских интервјуа. 

1.4.1.  Варијабле 

Као независне варијабле посматрали смо правни оквир којим је уређен систем заштите 

тајности података, капацитете субјеката система заштите тајности података, заштиту 

националних интереса и ставове експертске јавности по питању стања у области заштите 

тајности података Републике Србије. 

У складу са независним варијаблама утврдили смо како би промене настале у области 

заштите тајности података утицале на допринос националној безбедности Републике Србије, 

коју посматрамо као зависну варијаблу. 

1.4.2.  Индикатори 

Операционализацијом поменутих варијабли, ради доказивања оправданости 

спровођења предметног истраживања, дефинисали смо индикаторе на основу којих се може 

потврдити да промене настале у области заштите тајности података утичу на националну 

безбедност Републике Србије. 
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Дефинисана истраживачка питања, на којима се заснива планирано истраживање у 

оквиру ове дисертације, проверавана су у складу са индикаторима који ће указати на тачност 

или нетачност тврдњи садржаним у поменутим питањима.  

Стратешки концепт на основу ког је успостављена заштита тајности података на 

националном нивоу заснива се на Стратегији националне безбедности Републике Србије, 

Стратегији одбране Републике Србије („Службени гласник РС”, број 94/19) и Стратегији 

развоја информационог друштва и информационе безбедности у Републици Србији за период 

од 2021. до 2026. године („Службени гласник РС”, број 86/21). 

Имајући у виду да је заштита тајности података регулисана правним оквиром, сагледан 

је начин и обим нормативне уређености ове области, у смислу примене савремених стандарда 

у овој области, ради чега је било најприкладније спровести упоређивање националног правног 

оквира са правним оквирима релевантних међународних субјеката, као и анализу 

усаглашености националног законодавства са кровним прописима који уређују ову област. У 

петом и шестом истраживачком питању, на основу истраживања усаглашености правног 

оквира Републике Србије са правним оквирима релевантних међународних субјеката у 

области заштите тајности података, као и анализе усаглашености других националних 

прописа, у делу којим се регулише заштита тајности података, са кровним законом који 

уређује тајност података у Републици Србији, покушали смо да уочимо како су ове 

усаглашености утицале на успостављање система заштите тајности података у Републици 

Србији. Индикатори за истраживање ове варијабле су најзначајнија нормативна документа 

која регулишу ову област, попут Закона о тајности података, Закона о информационој 

безбедности („Службени гласник РС”, број 91/25), Закона о слободном приступу 

информацијама од јавног значаја („Службени гласник Републике Србије”, бр. 120/04, 54/07, 

104/09. и 36/10)), Уредбе о посебним мерама заштите тајних података у информационо-

телекомуникационим системима („Службени гласник РС”, број 53/11), Уредбе о посебним 

мерама надзора над поступањем са тајним подацима („Службени гласник РС”, број 90/11), 

Уредбе о посебним мерама физичко-техничке заштите тајних података („Службени гласник 

РС”, број 097/11), Уредбе о посебним мерама заштите тајних података које се односе на 

утврђивање испуњености организационих и техничких услова по основу уговорног односа 

(„Службени гласник РС”, број 63/13), Уредбе о ближем уређењу мера заштите информационо-

комуникационих система од посебног значаја („Службени гласник РС”, број 94/16), Уредбе о 

криптобезбедности и заштити од компромитујућег електромагнетног зрачења („Службени 

гласник РС”, број 57/19), Одлуке Савета 2013/488/ЕУ (Council Decision of 23 September 2013 

on the security rules for protecting EU classified information (2013/488 /EU)) о процедурама 

заштите тајних података ЕУ, документа Ц-М(2002)49 – Безбедност у оквиру организације 

Северноатлантског пакта (НАТО) (SECURITY WITHIN THE NORTH ATLANTIC TREATY 

ORGANISATION (NATO), C-M(2002)49, 17 June 2002) и других.  

Ефикасност система заштите тајности података, поред правног оквира, зависи и од 

опредељених капацитета за спровођење заштите тајности података, у делу који се односи на 

институционалне, људске и техничко-технолошке капацитете, имајући притом у виду да 

ефикасност овог система у великој мери зависи и од организационе структуре надлежних 

државних органа. У осмом истраживачком питању, на основу истраживања постојећих 

институционалних капацитета система заштите, ангажованих људских капацитета, као и 

адекватности структурног уређења надлежности заштите тајности података, покушали смо да 

уочимо како су ти капацитети утицали на ефикасност система заштите тајности података 

Републике Србије. Индикатори за истраживање ове варијабле су интерна регулатива органа 

надлежних по питању заштите тајности података, институционални капацитети8, ставови 

                                                           
8 Канцеларија Савета за националну безбедност и заштиту тајних података, Министарство правде, Министарство 

одбране, Министарство унутрашњих послова и Безбедносно-информативна агенција. 
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експерата, као и статистички показатељи у примени прописа који се односе на предметну 

област. 

Значај заштите тајности података проистиче из функције тајности података у контексту 

заштите националних интереса, односно спречавања настанка штете по интересе Републике 

Србије. Поузданост система заштите тајности података, између осталог, зависи и од 

примењених мера заштите9. Ефикасност тих мера сагледавали смо са више аспеката, попут 

откривања тајности података неовлашћеном лицу и убрзаног техничко-технолошког развоја у 

области информационих технологија. У четвртом, петом и седмом истраживачком питању, на 

основу истраживања убрзаног техничко-технолошког развоја у области информационих 

технологија и откривања тајности података неовлашћеном лицу, покушали смо да уочимо како 

су поменуте појаве утицале на заштиту националних интереса Републике Србије. Индикатори 

за истраживање ове варијабле су случајеви откривања тајности података неовлашћеним 

лицима10. 

1.5. Тип и метод истраживања 

Приликом избора метода истраживања неопходно је имати у виду специфичност и 

комплексност предмета истраживања. Избор метода истраживања одређен је сходно предмету 

истраживања, као и истраживачким питањима.  

Истраживање је претежно експлоративно услед недовољне теоријске изграђености и 

природе успостављених истраживачких захтева и засниваће се на доминантно квалитативном 

истраживачком приступу.  

Феномен тајности података је врло сложен за изучавање, те је неопходно користити 

различите истраживачке методе и теоријска знања из више научних дисциплина. 

За потребе спровођења овог истраживања коришћени су општи истраживачки методи 

безбедносних појава, првенствено опште логичке операције суђења и закључивања 

(индукција, дедукција, анализа, синтеза, аналогија, генерализација), као и принципи формалне 

логике (принципи идентитета, непротивречности, искључења трећег, довољног разлога) како 

би се дошло до извесних научних описа (дескрипција), научних класификација 

(типологизација), научних објашњења (експланација) (Prins, 1995: 821). 

Потреба за применом мултиметодског приступа истраживања неопходна је због 

сложености ове проблематике, због чега се у предметном истраживању примењивало 

неколико различитих метода, попут правно-догматског метода, компаративног метода, увида 

у постојеће писане изворе (анализа садржаја), секундарне анализе података (статистички 

метод) и испитивања (интервјуисање). 

Правно-догматски метод користио се приликом проучавања и анализе прописа из 

области тајности података, као и прописа из области остваривања и заштите људских права. 

Компаративни метод примењиван је приликом анализе система заштите тајности 

података у релевантним међународним субјектима, као и приликом поређења различитих 

аспеката тајности података у поменутим системима. На тај начин сагледане су сличности и 

разлике у националним праксама тајности података које се примењују у Републици Србији у 

односу на одређене међународне субјекте. 

                                                           
9 Мере заштите су, сходно члану 2 Закона о тајности података, дефинисане као опште и посебне мере које се 

предузимају ради спречавања настанка штете, односно мере које се односе на остваривање административне, 

информатичко-телекомуникационе, персоналне и физичке безбедности тајних података и страних тајних 

података. 
10 Случајеви Момчила Перишићи, Илије Милачића и Чеде Чоловића. 
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За потребе овог истраживања користила се и искуствена грађа створена у претходним 

истраживањима, односно подаци из научних и стручних резултата који се баве тајношћу 

података, имајући притом у виду потребу за применом селективне анализе доступних 

релевантних извора података из предметне области. 

Током спровођења истраживања настала је и нова искуствена грађа која је коришћена 

приликом извођења закључака о предмету истраживања. 

1.6. Извори података 

Предмет истраживања тежишно обухвата период од 2010. до краја 2025. године, када 

су били створени услови за успостављање јединственог система тајности података Републике 

Србије, сходно савременим политикама и стандардима заштите тајности података.  

У контексту физичког простора предмет истраживања примарно обухвата Републику 

Србију, али и просторе других међународних субјеката релевантних за предмет истраживања, 

попут Сједињених Америчких Држава, Руске Федерације, Народне Републике Кине, Европске 

уније, НАТО-а, Републике Хрватске и Босне и Херцеговине. 

Имајући у виду специфичност и комплексност предмета истраживања, за потребе овог 

истраживања коришћени су разноврсни извори података, односно искуствене евиденције 

формиране су из постојећих извора података: 

 резултата научних и стручних радова који су се бавили истраживањем заштите тајности 

података; 

 међународних и националних позитивноправних прописа који уређују заштиту 

тајности података; 

 искуствене грађе настале из претходних истраживања (са могућношћу секундарне 

анализе); 

 међународних докумената, споразума, стандарда и слично, којима се регулише заштита 

тајности података. 

Основу овог истраживања чинили су подаци прикупљени од експерата, али и других 

извора података у вези са предметом истраживања, попут стручних и уско специјализованих 

радова домаћих и страних аутора, међународних и домаћих докумената и извештаја, као и 

извора са интернета.  

1.7. Технике за прикупљање података 

Ради остварења прецизности и поузданости, основних епистемолошких принципа, 

предметно истраживање заснивало се на анализи различитих извора података, као и на 

комплементарном коришћењу више истраживачких метода, попут: 

 експертског интервјуа; 

 анализе правних докумената; 

 метода секундарне анализе; 

 метода анализе садржаја; 

 компаративне методе. 

 

Експертски интервју 

Имајући у виду да није било могуће доћи до много информација у вези са облашћу која 

се односи на предмет истраживања, за потребе спровођења овог истраживања примењивани 

су и полустандардизовани интервјуи јер се на овај начин на најефикаснији начин могу 

остварити отвореност и флексибилност, као кључне карактеристике квалитативног 
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истраживачког приступа. Интервјуи су формално и садржајно разрађени, тако да је говор 

испитаника био вођен унапред припремљеним питањима (Ђурић, 2016: 4). Основни 

истраживачки циљ спроведених интервјуа било је прикупљање података који нису у довољној 

мери доступни широј јавности, а значајно доприносе расветљавању предмета истраживања. 

Експертским интервјуима били су обухваћени експерти који су ангажовани на 

пословима у вези са тајношћу података у државној управи, који због потребе прописаног 

делокруга имају највеће потребе за примену прописа који уређују ову област, и који су 

запослени у органима државне управе у сектору безбедности, као и експерти који обављају 

послове у вези са приступом информацијама од јавног значаја и заштите података о личности. 

Ограничење у примени ове методе је релативно мали број експерата у предметној области у 

Републици Србији. 

Анализа правних докумената 

За анализу прописа којима је уређена тајност података користио се правно-догматски 

метод јер омогућава реализацију правних норми у циљу разумевања значења симбола којима 

су оне изражене. У овом истраживању упоредно су анализирани позитивноправни прописи 

којима је уређена ова област (Путник, 2012: 20). 

Нормативна акта која су у фокусу анализе овог истраживања тежишно се односе на 

национално законодавство Републике Србије, али и инострана законодавства, пре свега 

нормативе Европске уније и НАТО-а, као и националне нормативе неких од земаља у региону. 

Имајући у виду сличности и значај националних система тајности података у земљама 

региона, у истраживању су за најрелевантније примере земаља узете Република Хрватска и 

Босна и Херцеговина. Полазећи од нормативне развијености, институционалне уређености и 

глобалног утицаја њихових правних система у области заштите тајности података, као 

репрезентативни компаративни модели у раду се анализирају и нормативни оквири 

Сједињених Америчких Држава, Руске Федерације и Народне Републике Кине. 

Нормативни метод користи се за научну анализу правних система и његовом применом 

изграђују се основни правни појмови и утврђују њихове међусобне везе (Путник, 2012: 20). 

Метод секундарне анализе 

Бројни истраживачки радови и докумената који су настали из различитих потреба 

коришћени су као извори података у истраживању. Имајући у виду комплексност и 

специфичност ове области било је неопходно спровести секундарну анализу података ради 

анализирања доступне грађе из досад спроведених научних истраживања у области тајности 

података. Такође, методом секундарне анализе проучаване су и доступне евиденције 

релевантних институција, различити јавно доступни извештаји, текстови из новина, садржаји 

са интернета и др. ради постизања бољег појмовног и класификационог одређења тајности 

података. Притом је потребно имати у виду могућност јављања проблема у смислу 

веродостојности података који се анализирају, због чега је приликом избора извора података 

био неопходан опрез. У том контексту потребно је нагласити значај периодичног вредновања 

и оцењивања квалитета доступних извора података над којима је примењивана секундарна 

анализа. 

Метод анализе садржаја 

Релевантни јавно доступни садржаји, садржаји медија и комуникације за широку 

употребу, били су сагледани методом анализе садржаја. Применом овог метода сазнања 

стечена у истраживању била су прикупљена на систематски начин, посредством разноврсних 

медијских садржаја (интернет сајтови, друштвене мреже, новине, часописи и сл.). 
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Компаративни метод 

У предметном истраживању била је неизоставна и примена компаративног метода јер 

би без поређења одговарајућих података било готово немогуће доћи до било каквих закључака. 

На тај начин вршило се доказивање или одбацивање претпоставки о одређивању појма 

тајности података и других појмова од значаја за истраживање, при чему су били сагледани 

резултати научно-стручних истраживања, међународних и националних прописа, као и подаци 

из других извора. Такође, применом овог метода за потребе истраживања идентификоване су 

сличности и разлике између националног концепта заштите тајности података и концепата 

релевантних међународних субјеката, у делу који се односи на правни оквир, стандарде, 

процедуре и слично.  

Значај примене овог метода, посебно у делу који се односи на свеобухватно 

сагледавање предмета истраживања, односи се на могућност провере, као и ширење базе знања 

у овој области, односно употпуњавање постојећих података прикупљених применом осталих 

методских приступа.  

Прикупљени емпиријски подаци били су анализирани, описивани, систематизовани, 

класификовани, објашњавани и доказивани према теоријском и концептуалном приступу 

датом у хипотетичком оквиру истраживања. 

1.7.1.  План обраде података 

С обзиром на значај једне од фаза истраживања која се односи на обраду података, 

неопходно је пажљиво приступити активностима у вези са израдом плана обраде података за 

предметно истраживање. 

Током планирања истраживања планом обраде података обухваћене су све радње и 

поступци у избору и обликовању података (Стојановић-Такић, 2022: 32). 

Имајући у виду да су се подаци, односно релевантна научна грађа о појави која је 

предмет истраживања, прикупљали из различитих извора, потребно је имати на уму да је 

прикупљање података захтевало систематичност свих активности током истраживања, као и 

потребу за континуираним проверавањем искуствене тачности и прецизности наведених 

података. 

Стварање искуствених научних података током издвајања обавештења и налаза из 

прикупљене грађе подразумева примену критичке анализе сваког извора података 

појединачно. Потом су подаци који су претходно систематизовани, класификовани и 

издвојени из прикупљене грађе сређени у циљу да њихов коначан облик буде комплементаран 

циљевима овог истраживања.  

Обрада прикупљених података обухватала је активности контроле података, кодирања 

података, разврставања и класификације података, укрштања података, исказивања података, 

анализе података, оцене података и закључивања о предмету истраживања 

1.8. Научни допринос истраживања 

Научни циљ овог истраживања јесте проширење теоријског фонда постојећих и 

стицање нових сазнања о заштити тајности података, појави која је недовољно проучавана у 

постојећој литератури, имајући притом у виду потребу прилагођавања заштите тајности 

података савременим изазовима, ризицима и претњама. Научни циљ истраживања јесте научна 

идентификација, дескрипција, научно објашњење, као и класификација и типологизација у 

области заштите тајности података у контексту заштите националне безбедности Републике 

Србије. 

Практични (апликативни) циљ овог истраживања је унапређење система тајности 

података Републике Србије на основу предлога одговарајућих мера за подизање постојећих 
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капацитета и ефикасности система заштите тајности података Републике Србије ради 

унапређења њене националне безбедности. Формулисање предлога конкретних мера 

захтевало је анализу и препознавање потенцијалних недостатака актуелног система заштите 

тајности података Републике Србије, који се превасходно односе на његову неусаглашеност 

са стандардима савремених међународних субјеката из ове области. 
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2.  НАЦИОНАЛНА БЕЗБЕДНОСТ И ЗАШТИТА ПОДАТАКА 

У савременим безбедносним студијама однос између националне безбедности и 

заштите података представља једно од кључних нормативних и практичних питања. Ове две 

области деле заједнички циљ – очување стабилности државе и безбедности друштва, али се 

њихови механизми и приоритети неретко налазе у сложеној и променљивој интеракцији. 

Национална безбедност, као свеобухватан концепт који обухвата заштиту суверенитета, 

уставног поретка и виталних друштвених вредности, све више зависи од ефикасног управљања 

информацијама и подацима. Истовремено, заштита података представља темељно људско 

право које ограничава начин на који се ти подаци могу прикупљати, обрађивати и користити. 

У теоријском смислу однос националне безбедности и заштите података може се посматрати 

као комплементаран. Функционални системи заштите података доприносе јачању поверења 

грађана у државне институције, што је од посебног значаја за легитимност безбедносног 

апарата. Транспарентна и законита обрада података смањује ризик од злоупотреба, 

арбитрарног надзора и нарушавања основних права, чиме се посредно јача друштвена кохезија 

и отпорност државе на безбедносне претње. С друге стране, национална безбедност у 

савременом дигиталном окружењу не може се остварити без поузданих и адекватно 

заштићених података. Заштита поверљивих информација, безбедност критичне 

инфраструктуре, као и очување идентитета појединаца и институција представљају кључне 

елементе безбедносне политике. Стога системи заштите података не делују као препрека 

националној безбедности, већ као њен интегрални део, јер обезбеђују интегритет, доступност 

и поверљивост информација од стратешког значаја.  

2.1. Еволуција заштите тајности података 

Многобројни докази иду у прилог чињеници да је безбедност одувек била неопходна 

за људско постојање. Потреба за заштитом тајности података јавља се са настанком првих 

заједница, односно са појавом свести о значају безбедности заједница у циљу опстанка. 

Физичка безбедност примарно настаје и развија се као последица перманентног раста броја 

становништва у раним заједницама, ограничених средстава и ресурса неопходних за 

самоодрживост друштва, као и све већих ризика и претњи од спољашњих напада оних који су 

жудели за таквим средствима и ресурсима. Управо је страх од напада био кључан за појаву 

иновативности и еволуције безбедносних мера које су коришћене за заштиту заједница. 

Заштита тајности података дужи временски период била је интегрални део физичке 

безбедности заједница.  

Неопходност заштите тајности података посебно долази до изражаја у првим 

друштвеним сукобима, када супротстављене стране постају свесне значаја тајности намера, 

односно прикривања података о тим намерама (Мијалковић, 2007: 41). У прилог тврдњи да се 

свест о потреби заштите тајности података јавља у најранијем периоду људске еволуције иду 

и многобројни докази о примени безбедносних мера ради њихове заштите, како личних, тако 

и оних који се односе на опстанак заједница, сходно актуелним изазовима карактеристичним 

за поједине временске епохе. 

У овом поглављу описује се процес еволуције физичке безбедности кроз историју у 

контексту заштите тајности података. Безбедносне мере за физичку заштиту еволуирале су од 

најједноставнијих баријера и примитивних механичких уређаја коришћених у древним 

временима до софистицираних паметних технологија које се јављају у модерној ери. Древне 

цивилизације створиле су неке од механичких уређаја попут барикада, замки и механизама за 

стварање буке ради одвраћања уљеза и заштите личне имовине. Ови уређаји, иако по 

данашњим стандардима примитивни, били су претеча савремених софистицираних 
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безбедносних система. Пут од пса чувара и браве до појаве првих алармних система у XIX 

веку представља фасцинантну еволуцију физичке безбедности. 

Савремени концепт физичко-техничке заштите тајности података заснива се на 

вишеслојном систему заштите, тзв. „одбрани по дубини” (Kovacich & Halibozek, 2016: 340–

349), уз коришћење одговарајуће комбинације комплементарних мера физичког и техничког 

обезбеђења и настао је као последица примене најбољих пракси у овој области. Овај концепт 

подразумева примену бројних техничких и других мера безбедности, као и стандардне 

принципе физичко-техничке заштите (Ковачевић, Рашковић и Дашић, 2014: 503). 

Једна од првих мера физичке безбедности односила се на избор одговарајуће 

географске локације насеља, у смислу да су грађена на доминантним географским локацијама, 

те локацијама које су биле заштићене природним баријерама попут планина и пустиња, литица 

и ровова, водених препрека и сл., што је у значајној мери олакшавало одбрану у случају напада 

(Saint-Blanquat, 1986). 

Физичка заштита периметра штићених зона остваривала се изградњом зидова који су 

миленијумима штитили читаве народе, градове, војна утврђења, замкове, као и појединачне 

животне јединице. Иако је та мера заштите била финансијски значајан издатак заједнице за 

одбрану, зид је све до XIX века био основна мера физичке безбедности. Први зид изграђен у 

одбрамбене сврхе датира из XXI века пре н. е., када су древни сумерски владари изградили 

утврђену баријеру како би спречили групу номадских племена која су вршила упаде у 

Месопотамију (Scull, 2019), док је први зид којим се бранило насеље израђен у X веку пре н. 

е. око Јерихона, првог града на свету (Mark, 2009). 

Имајући у виду да са развојем заједница сам зид није задовољавао све безбедносне 

изазове, јавила се потреба за другим мерама које би се комплементарно користиле ради 

пружања адекватне заштите. Неке од тих мера укључивале су стражаре, животиње, скривена 

места, замке, браве и друго. 

Градове и значајне објекте чували су стражари који су надгледали улазе, патролирали 

зидинама и реаговали на претње. Први чувари обезбеђења често су били војници или 

најамници. У старом Египту први чувари били су ангажовани да заштите гробнице фараона, 

док се у старом Риму јавном безбедношћу бавила група позната као Cohortes Urbanae, као 

комбинација војника и агената за спровођење закона, која је штитила и град и цара (Cartwright, 

2016). Током средњег века, поред заштите владајуће класе, јавља се потреба и за заштитом 

заједнице у целини. Градови су често били ограђени зидинама ради одбране од освајача, а 

грађани су се по питању заштите ослањали на градске стражаре, познатије као „ноћни чувари”, 

који су патролирали улицама штитећи их од криминалаца и помагали у гашењу пожара (Kenne, 

2024). 

Животиње су се такође биле ангажоване за потребе физичке безбедности јер имају 

развијена чула, посебно чуло слуха и њуха, због чега су коришћене ради откривања упада 

уљеза у објекте који су били под заштитом и/или за напад на њих. У ту сврху, најпре у Египту 

и Риму, као претеча система за рано узбуњивање за заштиту имовине, најчешће су коришћени 

пси. На основу археолошких доказа први пси коришћени су као чувари у XII веку пре н. е. 

(Mark, 2019). Поред паса за заштиту имовине коришћене су и друге животиње, попут гуски, 

птица, вукова и других.  

Нека од специфичних мера физичке заштите у функцији чувања тајне односила су се 

на скривена места у објектима у којима су чуване вредности, попут драгоцених предмета и 

најважнијих докумената. Скривена места обично су израђивана у зидовима и поду објекта, као 

и намештају (Carter-Lome, 2021).  

Замке попут жице повезане са падајућим предметима или скривене јаме испуњене 

шиљцима пример су једноставних, али ефикасних решења заштите помоћу којих би се хватали 

https://www.worldhistory.org/user/markzcartwright/
https://news.stthomas.edu/author/newsroom/
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уљези у намери да дођу у посед скривених драгоцености или података. Неке од првих замки, 

рупе маскиране у поду, коришћене су у Старом Египту и датирају из XIII века пре н. е. (Cowie, 

2018). Замке су углавном коришћене у комбинацији са другим мерама физичке безбедности, 

као што су ровови испуњени водом који окружују замкове, покретни мостови, тешке решетке 

или капије које су се могле спустити да блокирају улазе и друго.  

Докази о првим применама браве, које су у Египту имале веома важну улогу у функцији 

физичке безбедности, датирају од пре око 6000 година, што је остао случај до данашњих дана 

(de Vries, Cross & Grant, 1993: 32). Појава брава омогућила је настанак и еволуцију опреме која 

је коришћена за заштиту племенитих метала и камења, као и важних докумената, у шкрињама, 

сефовима и трезорима (McCrie, 2006: 26). 

Те иновације настајале су услед све софистициранијих претњи и потребе за адекватном 

заштитом сразмерној актуелној претњи, нарочито током средњовековног периода.  

Технолошки напредак у XIX и XX веку омогућио је појаву значајних иновација у 

области физичко-техничке заштите, попут електромагнетних аларма, детектора покрета, 

бежичних система, система видео-надзора, биометријске идентификације и многих других 

(Adnan, 2024). Поред тога, иновације специфичне за заштиту тајности података примарно се 

односе на криптозаштиту података, заштиту од компромитујућег електромагнетног зрачења и 

информациону безбедност. Употребом таквих система значајно је унапређена безбедност 

заједница, између осталог и у делу који се односи на заштиту тајности података.  

Даљи технолошки напредак омогућио је да се савремени безбедносни системи 

интегришу са паметним уређајима, уз примену вештачке интелигенције, што је у значајној 

мери допринело безбедности, у смислу побољшаног откривања претњи, обраде и приказа 

информација и упозорења у реалном времену, као и могућности даљинског надзора. 

Имајући све то у виду, закључује се да је заштита тајности података еволуирала сходно 

изазовима који су се јављали у различитим временским периодима, до данашњих дана. 

Владари и војсковође вековима су се ослањали на ефикасну комуникацију како би 

управљали својим земљама и командовали војском. Били су веома свесни последица 

откривања виталних информација о војним снагама, односно њиховог достављања у 

„погрешне руке”, што би довело до откривања драгоцених тајни ривалским државама. 

Идентификована претња од потенцијалног пресретања таквих порука од стране противника 

наметнула је потребу за предузимањем адекватних мера заштите, што је био главни повод за 

развој криптографије, вештине и науке која датира још из доба античке Грчке. Криптографија 

проучава начине чувања и преноса информација на начин који је разумљив само ономе коме 

су намењене, односно омогућава пошиљаоцу да његова порука безбедно стигне до примаоца 

преко несигурних канала. Појам криптографија потиче од грчких речи kriptos и grafo, које се 

могу се превести као ,,тајно писање”. 

Анализирањем еволуције криптографије кроз историју закључује се да је обим примене 

ове врсте заштите тајности података био у константном расту од њене појаве све до данас. 

Значај примене криптографије, са аспекта заштите виталних интереса државе, потврђује се, 

између осталог, и на основу обима њене примене у разним областима, попут војних, 

дипломатских и финансијских. Иако је у историји примене криптографије коришћено 

мноштво различитих кодова, шифри и уређаја, у овом раду осврнућемо се само на неке од 

најпознатијих. Према доступним доказима једна од првих мера заштите тајности података, 

односно криптографије, датира из V века пре н. е., када су спартански војници користили 

посебну направу скитал, односно дрвени штап око којег се спирално намотавао лист 

пергамента на који би се дуж штапа писала порука (Diepenbroek, 2021). По исписивању поруке 

пергамент на ком су били измештени знакови би се одмотавао и куриром достављао на 

одредиште, где је поруку могао да прочита само онај ко је поседовао штап исте дебљине. 



31 

 

Цезарова шифра је једна од најједноставнијих и најстаријих метода шифровања порука, 

названа по Јулију Цезару, који ју је користио за потребе комуникације са својим војницима. 

Ова техника заснива се на померању слова абецеде за фиксни број места (на пример, са 

помаком од три, слово „А” постаје „Д”, „Б” постаје „Е” и тако даље) (Raikar, 2025). 

Енигма, најпознатија машина за шифровање коју је 1923. године конструисао Артур 

Шербиус (Arthur Scherbius), користила се током Другог светског рата, а једним од највећих 

подухвата у овом рату сматра се проваљивање кода управо те машине. Наиме, војни 

обавештајни подаци добијени дешифровањем немачких порука заштићених енигмом били су 

одлучујући за победу савезника и скраћивање рата у Европи за око две године (Borowski, 

2012). 

Иновације у области криптографије значајно су еволуирале од појаве скитала до појаве 

рачунара, када је дошло до револуције у овој области. Развој информационих технологија и са 

њим повезано унапређење обраде података имало је за последицу могућност једноставнијег 

пресретања и реконструкције података. У циљу заштите информација у дигиталној форми 

примењују се мере информационе безбедности, са фокусом на криптозаштити информација. 

Значај криптографије у остварењу информационе безбедности проистиче из чињенице да 

криптографија обезбеђује највиши степен безбедности у односу на друге методе. У складу са 

актуелним научним достигнућима у областима квантне физике и могуће примене рачунара 

заснованог на ДНК претпоставља се да ће управо ове области бити основ за даљу еволуцију 

криптографије. 

Имајући у виду стратешки значај и осетљивост криптографије кроз историју, значај 

њене примене у домену националне безбедности, те значајан утицај на ток историје услед 

откривања значајних криптованих података, што је често утицало на даљи ток догађаја, 

закључује се да је криптографија имала, има и даље ће имати значајно место и улогу у области 

заштите тајности података. 

Током Првог светског рата појавила се нова рањивост и претња по отицање података. 

Проучавањем ефекта преслушавања откривено је да се приступ подацима може остварити и 

помоћу електромагнетног поља из телефонских линија којима се преносе подаци. Ово је био 

почетак експлоатације компромитујућег електромагнетног зрачења у делу који се односи на 

неконтролисани одлив података преко индукованих или емитованих електромагнетних 

сигнала. У западној литератури појам компромитујућег електромагнетног зрачења препознат 

је под акронимом америчке владе TEMPEST,11 иако део стручне јавности заступа став да је то 

само кодни назив без неког посебног значења. Сложеност ове проблематике заснива се на 

чињеници да је под појмом TEMPEST обухваћено више стандарда за заштиту од нежељеног 

компромитујућег електромагнетног зрачења. Наиме TEMPEST обухвата анализе, 

истраживања и студије компромитујућег зрачења, као мере за смањење зрачења.  

Први званично документовани случај коришћења компромитујућег електромагнетног 

зрачења десио се током Првог светског рата, 1915. године, када су британске и француске 

снаге откриле отицање података преко телефонских водова који су повезивали војне јединице 

на фронту. У то време телефон је био основно средство комуникације војника на ратишту, а за 

потребе ове врсте комуникације користили су се кабловски водови који су били постављени 

дуж целог бојног поља, неретко и на линијама борбеног додира, што је омогућило да се у 

пракси примене најновија научна истраживања у области преслушавања комуникационих 

линија ради прикупљања најзначајнијих података противника (Kuhn, 2003: 11). У то време 

телефонски сигнали могли су се прислушкивати на удаљеностима до око 100 метара, док је за 

                                                           
11 Постоји неколико назива чији је акроним TEMPEST, а који се сусрећу у стручној литератури: 

Telecommunications Electronics Material Protected from Emanating Spurious Transmissions; Transmitted Electro-

Magnetic Pulse / Energy Standards & Testing; Telecommunications Electro Magnetic Protection, Equipment, Standards 

& Techniques; Transient Electro Magnetic Pulse Emanation Standard; Tiny Electro Magnetic Particles/Pests Emitting 

Secret Things. 
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телеграфске сигнале та удаљеност износила и до 250 метара (Маркагић, 2018: 145). Као мера 

заштите од такве претње примењена је пракса да се телефонске линије удаљавају од линије 

фронта, коришћени су каблови са упреденим парицама, смањена је струја у линији и 

ограничавана осетљивост информација које се преносе преко теренских телефона (Kuhn, 2003: 

11).  

Касније је утврђено да и остали електронски уређаји који обрађују податке 

представљају потенцијалну опасност за компромитацију података, у смислу да је на основу 

компромитујућег електромагнетног зрачења тих уређаја, помоћу наменске опреме, могуће 

извршити делимичну или потпуну реконструкцију податка. Један од најпознатијих случајева 

откривања тајних података услед компромитујућег електромагнетног зрачења уређаја за 

криптозаштиту података десио се 1960. године у Лондону. Наиме, британска служба МИ5 је 

за време надгледања француске амбасаде открила да је на основу паразитних зрачења уређаја 

могуће реконструисати отворене податке током процеса шифровања. Том приликом 

установили су да уређај за шифровање, поред сигнала шифрованог саобраћаја, емитује и мали 

и слаб сигнал података који су се на овај начин штитили и који је у ствари био последица 

паразитног зрачења уређаја (Wright, 1987: 101-103). 

Концепт заштите података морао је опет да се унапређује, имајући у виду потребу да 

се примењују мере за безбедност емисије. Посебна пажња била је усмерена на област рада са 

тајним подацима, што се у највећем делу односило на делатност безбедносног сектора, али и 

у сферама попут дипломатских, финансијских, научних и пословних области. 

Основне мере за заштиту од компромитујућег електромагнетног зрачења 

подразумевале су коришћење наменске опреме за обраду тајних података, прилагођене да 

компромитујуће електромагнетно зрачење сведе на најмању могућу меру, или решења која се 

заснивају на примени Фарадејевог кавеза,12 односно заштиту целокупног подручја, 

просторије, дела зграде или целе зграде у којој се рукује тајним подацима у електронској 

форми. За заштиту од компромитујућег електромагнетног зрачења користе се и друге мере 

које се суштински своде на смањење интензитета електромагнетног зрачења на ниво 

електричног шума, који је присутан у опреми или у окружењу, а могуће га је постићи 

раздвајањем опреме, маскирањем и повећањем растојања од нападача (Маркагић, 2018: 144). 

Последица развоја савременог друштва у свим областима живота, нарочито у области 

информационих технологија, условила је велику зависност функционисања државе од тих 

технологија (Ковачевић, Дашић и Стаменковић, 2015: 1). Са развојем информатичке науке и 

појавом рачунара све више организација прихвата нову технологију, а за потребе рада подаци 

се мигрирају у сасвим нову, тзв. „сајбер” димензију. Физички подаци попримају нови облик, 

електронски, што је омогућило људима да унапреде све аспекте живота, попут веће 

ефикасности у обављању радних процеса, брзе размене информација, финансијских 

трансакција, складиштења велике количине података на једном месту, брзе обраде и претраге 

података и друго. Појавом нових сложених и софистицираних информационих технологија 

јављају се и нови ризици и претње, нарочито у делу који се односи на отицање података у 

електронској форми, што је био повод и обавеза државе да опет, овај пут у знатној мери, 

унапреди и прилагоди постојећи концепт заштите података у складу са новим трендовима. 

Заштита података у информационим системима је веома сложена, те се стога примењују многе 

мере из области физичко-техничке безбедности, безбедности запослених, организационе 

безбедности, као и информационе безбедности (Ковачевић, Рашковић и Дашић, 2014: 501), у 

складу са процењеним ризиком од неовлашћеног приступа (Pa et al., 2017: 2106). Због 

                                                           
12 Фарадејев кавез представља простор ограничен неким проводљивим материјалом, или мрежом направљеном 

од таквог материјала. Такав простор блокира спољашње статичко електрично поље. Добио је име по физичару 

Мајклу Фарадеју, који је показао да се електрицитет у проводнику помера ка спољашњости, односно да не 

постоји у унутрашњости проводника, јер се електрицитет распоређује по површини на начин који поништава 

електрично поље у унутрашњости. 
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специфичности ове области, као и комплексности и обима захтева за заштитом података у 

сајбер простору, постојеће мере безбедности нису биле довољне, што је био разлог за настанак 

информационе безбедности. У литератури се може пронаћи мноштво дефиниција 

информационе безбедности. У инструкцији Комитета за системе националне безбедности 

(енгл. Committee on National Security Systems Instruction – CNSSI) информациона безбедност 

дефинисана је као „заштита информација и информационих система од неовлашћеног 

приступа, коришћења, откривања, ометања, модификације или уништења у циљу 

обезбеђивања поверљивости, интегритета и доступности” (Schaeffer, 2010: 37). Поверљивост 

је својство да информације нису доступне или откривене неовлашћеним појединцима, 

ентитетима или процесима (ISO/IEC 27000: 2018). Веродостојност је својство тачности и 

потпуности информације (ISO/IEC 27000: 2018). Доступност информације је својство 

приступачности и употребљивости исте на захтев овлашћеног ентитета (ISO/IEC 27000: 2018). 

Полазећи од чињенице да сајбер претње све брже еволуирају, сходно технолошком 

развоју, обезбеђивање адекватне заштите тајности података постаје све изазовније, али и све 

критичније (Soroush, 2024). Самим тим заштита тајности података је све више у фокусу 

националне безбедности. 

Такође, веома је важно напоменути да се у другој половини XIX, века јављају први 

прописи којима је регулисана кривичноправна заштита тајности података (Dewerpe, 1994: 36–

37) што је, поред поменутих мера заштите тајности података, додатно допринело безбедности 

заједница. Први прописи којима је била регулисана ова област били су француски Закон 

против шпијунаже из 1886. и британски Закон о службеним тајнама из 1889. године. Сличне 

прописе донеле су и Италија 1889. године (Codice Zanardelli del 1889), Русија 1892 (Закон од 

20 апреля 1892 г.) и Немачка 1893. и 1914. године (Gesetz gegen den Verrat militärischer 

Geheimnisse vom 3. Juni 1893 и Gesetz gegen den Verrat militärischer Geheimnisse vom 3 Juni 

1914) (Ковачевић, 2024: 22). 

Сагледавајући историју заштите тајности података може се закључити да је то била 

вековна битка између држава које су штитиле националне виталне интересе и појединаца, 

група или других држава које су покушавале да дођу у посед осетљивих података из 

различитих интереса. У том смислу заштита тајности података можда се најбоље може 

описати као интелектуална трка у наоружању која је у појединим раздобљима имала 

драматичан утицај на ток историје. 

2.2. Изазови усклађивања људских права, националне безбедности и заштите 

података 

 Од конституисања савременог дискурса људских права у другој половини XX века, 

њихова институционализација и промоција често су биле посматране као нормативни изазов 

доминантним концептима националне безбедности. У оквиру традиционалних, 

државоцентричних безбедносних парадигми људска права су неретко третирана као 

супсидијарна вредност, чија примена зависи од степена угрожености виталних националних 

интереса. Сходно томе, заштита и унапређење људских права дуго су перципирани као 

политички и дипломатски луксуз, доступан превасходно у условима релативне безбедносне 

стабилности, односно у ситуацијама у којима питања националне безбедности не заузимају 

примарно место у агенди државног одлучивања (Burke-White, 2004: 249).  

 У савременим концептима националне безбедности заштита података заузима 

двоструку и амбивалентну улогу. С једне стране, заштита података представља инструмент 

националне безбедности, с обзиром на то да је једна од виталних вредности државе и друштва 

од значаја за очување суверенитета, територијалног интегритета, као и заштиту критичне 

информационе инфраструктуре. С друге стране, уколико се мере заштите и обраде података 

примењују у оквиру проширених безбедносних овлашћења, без јасно дефинисаних 
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нормативних, институционалних и демократских ограничења, оне могу постати извор 

прекомерног и несразмерног задирања у основна људска права и слободе. Отуда се заштита 

података у оквиру националне безбедности не може посматрати искључиво као техничко или 

административно питање, већ као кључно нормативно и безбедносно поље у којем се огледа 

допринос између безбедносних императива државе и обавезе поштовања људских права.  

 Дакле, однос људских права и националне безбедности представља једно од 

централних питања савремених безбедносних анализа, с обзиром на то да се налази у средишту 

структурне напетости између заштите појединца као носиоца права и државе као примарног 

гаранта колективне безбедности. У оквиру традиционалних концепата националне 

безбедности приоритет се даје очувању виталних вредности државе и уставног поретка, што у 

одређеним околностима може довести до ограничења индивидуалних права и слобода (Lubin, 

2022: 477). Иако у теоријском и нормативном смислу људска права и национална безбедност 

не морају бити супротстављени, њихов однос постаје посебно проблематичан у ванредним и 

кризним ситуацијама, када се под наративом постојања егзистенцијалних претњи активирају 

изузетне безбедносне мере које могу релативизовати обим и садржај зајемчених права. Управо 

у тим ситуацијама долази до најизраженијег испољавања тензије између безбедности и 

слободе, што овај однос чини кључним у савременим концептима националне безбедности. 

 Усклађивање заштите људских права и система заштите података, схваћених у ширем 

смислу као безбедносно релевантне информације, представља једно од кључних структурних 

питања савремених политика националне безбедности. У условима интензивне 

дигитализације успостављање одрживог баланса између заштите података и заштите људских 

права захтева интегрисани нормативни, институционални и практични приступ. Тај баланс 

има за циљ да спречи да механизми заштите података буду инструментализовани на начин 

који доводи до повреда основних права, али и да онемогући да се људска права користе као 

аргумент за неосновано ограничавање легитимних безбедносних мера и остваривање јавног 

интереса. Стога процес усклађивања почиње успостављањем јасног, кохерентног и 

предвидивог правног оквира који дефинише границе и услове деловања безбедносних актера. 

Свака активност која се односи на прикупљање, обраду, чување и коришћење података мора 

недвосмислено бити заснована на закону. Захтев законске утемељености представља основни 

механизам легитимизације безбедносних мера и истовремено служи као заштитна баријера од 

произвољног и прекомерног мешања државе у сферу индивидуалних права. Поред тога, 

нормативни оквир мора бити формулисан на начин који обезбеђује висок степен прецизности 

и предвидивости. То подразумева јасно дефинисање врста података који подлежу 

безбедносној обради, сврхе и обима такве обраде, надлежних органа овлашћених за 

поступање, као и рокова чувања, приступа и коначног уништавања података. На тај начин 

смањује се простор за дискреционо тумачење и потенцијалну злоупотребу безбедносних 

овлашћења. 

 У савременим концептима националне безбедности однос између заштите људских 

права и заштите података не заснива се на логици нултог збира, у којој би унапређење једне 

вредности подразумевало нужно умањење друге. Напротив, у оквиру нормативно утемељених 

безбедносних политика њихово усклађивање остварује се кроз јасно дефинисан правни оквир 

који прецизира овлашћења државних органа, примену начела строге пропорционалности у 

односу на идентификоване безбедносне претње, као и успостављање ефикасних механизама 

независног надзора над мерама које подразумевају обраду података. Додатно, техничка 

дисциплина у управљању информационим системима и институционална одговорност државе 

представљају кључне предуслове за спречавање злоупотребе и прекомерне секуритизације. У 

том смислу заштита података не појављује се као препрека остваривању националне 

безбедности, већ као њен интегрални елемент и инструмент очувања људских права у 

условима повишених безбедносних захтева.  
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2.3. Основни аспекти заштите и класификације података у погледу националне 

безбедности 

Подаци представљају основни ресурс савременог друштва, посебно у ери сверастуће 

дигитализације. Међутим, њихова улога превазилази техничку димензију и има корените 

друштвене, правне, политичке, економске и безбедносне импликације. Као што је наведено, 

постоји нужност успостављања равнотеже између друштвене користи од употребе података и 

заштите основних људских права, посебно права на приватност. Развој информационих 

технологија омогућио је масовно прикупљање, обраду, складиштење и размену података, што 

је довело до њихове све веће присутности у свим сферама живота. Отуда подаци не остају само 

технички ресурс већ постају фактор моћи, контроле, развоја и друштвене организације. Из тог 

разлога разумевање појма податак, као и његовог друштвеног и правног значаја, постаје 

кључно за функционисање савремених демократских друштава. Подаци се могу дефинисати 

као структурисане или неструктурисане информације које се могу евидентирати, обрађивати, 

преносити и користити у сврху доношења одлука, управљања системима и производње знања 

(Quinn & Malgieri, 2021: 1585). Они могу постојати у различитим облицима, као што су 

нумерички записи, текстуални садржаји, слике, звучни и дигитални записи.  

Међународни правни инструменти који у фокусу имају заштиту података настају као 

одговор на структурну тензију између потребе за ефикасном заштитом приватности и других 

основних права појединаца, с једне, и захтева за несметаним протоком информација у 

условима глобализованог друштва, с друге стране (Bygrave, 2010: 180). Ови инструменти не 

теже искључиво подстицању држава на усвајање националних регулаторних оквира, већ 

настоје да обезбеде њихову међусобну хармонизацију како би се спречила фрагментација 

правних режима и појава регулаторних баријера у прекограничној обради података. 

Хармонизација правила о заштити података представља нормативни механизам којим се тежи 

успостављању минималних заједничких стандарда заштите, али истовремено и инструмент 

функционалне интеграције међународних правних система. Иако се формално заснива на 

заштити аутономије и информационог самоопредељења појединаца, њена улога превазилази 

оквир искључиво људско-правне заштите. Наиме, уједначавање правила служи и као 

предуслов за обезбеђивање правне извесности у међународним економским односима, 

олакшавање трансграничног пословања, као и несметано функционисање међудржавне и 

међувладине сарадње. У том смислу заштита података у савременом међународном праву све 

се чешће концептуализује као хибридни регулаторни режим, који истовремено има карактер 

заштите основних права и инструменталну функцију у подршци глобалним токовима података 

(Bygrave, 2010: 185). Та двострука природа овог режима објашњава зашто хармонизација 

правила не служи искључиво подизању нивоа заштите приватности, већ и очувању равнотеже 

између права на заштиту података, слободе изражавања и легитимних интереса међународне 

трговине и јавне власти. 

Имајући у виду да су поступци ускраћивања и откривања података прописани тежишно 

ради заштите националних интереса и јавног интереса, велики је изазов за сваку земљу да 

уреди ову област а да притом буде усклађена са поменутим стандардима. Један од бројних 

изазова са којима државе се суочавају приликом класификације података односи се и на начин 

усклађивања различитих стандарда у раду са подацима, попут принципа „Потребно да зна”, 

који се превасходно примењује у раду са тајним подацима, те принципа „Потреба за 

дељењем”, који је потребно обезбедити сходно дефинисаним правима јавности (Földes, 2014).  

Развој информационо-комуникационих технологија омогућио је брзу размену и обраду 

огромних количина података, чиме је истовремено отворен простор за појаву нових 

безбедносних ризика. Заштита података постаје кључни елемент националне безбедности, јер 

компромитовање осетљивих информација може угрозити политичку стабилност, економски 

развој и безбедност грађана. Дигитализација друштва довела је до тога да се готово сви 

сегменти државног функционисања ослањају на обраду и размену података. Државне 
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институције, безбедносне службе, војска, здравствени и финансијски системи свакодневно 

управљају великим количинама осетљивих података, па због тога заштита података постаје 

неодвојиви део националне безбедности. Савремене претње више нису искључиво војног 

карактера, већ све чешће долазе из сајбер простора. Неовлашћен приступ подацима, крађа 

информација, сајбер шпијунажа и саботирање информационих система представљају озбиљне 

изазове за државе широм света (Singer & Friedman, 2014). Заштита података, дакле, 

подразумева скуп техничких, организационих и нормативних мера којима се обезбеђује 

поверљивост, интегритет и доступност информација. Посебно су значајни подаци који се 

односе на државне тајне, безбедносне стратегије, критичну инфраструктуру и личне податке 

грађана. Међутим, у односу на националну безбедност овакви подаци имају и стратешку 

вредност, јер њихова злоупотреба може довести до угрожавања територијалног интегритета 

државе, дестабилизације политичког система, нарушавања економских интереса, губитка 

поверења грађана у државне институције итд. Због тога се заштита података не може 

посматрати искључиво као техничко питање, већ као питање од виталног националног 

интереса. 

Сајбер простор постао је ново бојно поље савремених сукоба. Државе, али и недржавни 

актери користе сајбер нападе као средство политичког притиска, шпијунаже и саботаже. 

Најчешће сајбер претње укључују: неовлашћене упаде у државне информационе системе, 

крађу осетљивих и класификованих података, нападе на критичну инфраструктуру 

(енергетски, саобраћајни и комуникациони системи), ширење дезинформација и 

информационо ратовање. Угрожавање података у овим случајевима може имати једнаке или 

чак теже последице од класичних безбедносних претњи. Због тога државе улажу значајне 

ресурсе у развој система сајбер безбедности и заштите података (Schneier, 2015). Држава, 

према томе, има кључну улогу у обезбеђивању адекватне заштите података. То се остварује 

кроз: доношење и примену законских и подзаконских аката, успостављање специјализованих 

институција и тела за безбедност, едукацију кадрова и јачање свести о значају заштите 

података, међународну сарадњу у области безбедности информација (Мандић, Путник и 

Милошевић, 2017). Ефикасна заштита података захтева координисано деловање свих 

државних органа, као и сарадњу са приватним сектором, који често управља кључним 

информационим системима. У глобализованом свету претње националној безбедности често 

имају и транснационални карактер. Сајбер напади не познају границе, што захтева 

међународну сарадњу у области заштите података. Размена информација, заједнички 

безбедносни стандарди и координисан одговор на инциденте постају неопходни за очување 

безбедности држава. Међународни споразуми и регионални безбедносни механизми 

доприносе јачању отпорности држава на сајбер претње и унапређењу заштите осетљивих 

података. 

У савременим информационим, правним, безбедносним и другим оквирима основу 

система заштите података представља и њихова одговарајућа класификација, која је уско 

повезана са законским оквирима који регулишу заштиту података. Национални закони и 

међународни стандарди прописују обавезе институција у погледу обраде, чувања и заштите 

ових врста података. Класификација података се суштински заснива на њиховој осетљивости, 

утицају података на пословање током извршавања пословних процеса, остваривању људских 

права и слобода и друго. Она корисницима олакшава рад са подацима, у смислу ефикаснијег 

и професионалнијег управљања информацијама, као и њихове брже размене. Имајући у виду 

да је за потребе функционисања савременог друштва потребно руковати огромном количином 

разноврсних података, у циљу што веће ефикасности потребно је извршити селекцију, односно 

класификацију тих података. Наиме, за податке од којих зависи витално функционисање 

државе неопходна је примена мера помоћу којих се обезбеђује рестриктиван приступ тим 

подацима, као и друге мере заштите, сходно њиховом значају и процењеном ризику по њихову 

безбедност. Посебна пажња посвећује се заштити података о личности, као и правилима 

поступања са тајним подацима. Правилна подела података омогућава адекватну примену 
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безбедносних, техничких и организационих мера ради спречавања неовлашћеног приступа, 

злоупотребе, уништавања и губитка. Њихова масовна обрада и размена доводе до повећаног 

ризика од неовлашћеног коришћења и нарушавања приватности, због чега је неопходно 

успоставити јасну класификацију података према њиховој осетљивости и значају. 

Класификација података омогућава организацијама и институцијама да одреде ниво заштите 

који је потребан за одређене врсте података и представља основу за примену законских и 

техничких мера заштите. Дакле, класификација података подразумева систематску поделу 

података у категорије на основу њихове осетљивости, важности и последица које би могле 

настати у случају неовлашћеног приступа, измене или уништења (Аничић и Лончар, 2018). 

Правилно спроведена класификација омогућава: ефикасну заштиту информација, поштовање 

законских прописа, смањење безбедносних ризика, као и јасно дефинисање права и обавеза 

корисника података. Према наведеним критеријумима, у најопштијем смислу подаци се 

класификују на три категорије. 

 Јавно доступни подаци – подаци који су намењени широј јавности и чије објављивање 

не представља ризик по појединце, организације или државу. Ови подаци могу 

слободно да се деле и користе без посебних ограничења. Примери јавних података су 

статистички подаци, јавни прописи и опште информације доступне путем званичних 

извора. 

 Подаци о личности – односе се на податке које се тичу идентификације физичке особе. 

У ову категорију спадају име и презиме, адреса, матични број, број личне карте, 

здравствени подаци и други подаци који могу довести до идентификације појединца. 

Ови подаци захтевају посебан ниво заштите, јер њихова злоупотреба може довести до 

повреде приватности и основних људских права. 

 Тајни подаци – представљају највиши ниво осетљивости и обухватају информације чије 

би неовлашћено откривање могло озбиљно угрозити безбедност државе, јавни поредак 

или националне интересе. Ова категорија обухвата војне, обавештајне и безбедносне 

податке, као и друге информације од стратешког значаја. Приступ тајним подацима 

строго је контролисан и регулисан посебним прописима. 

У савременим државама заштита података представља интегрални део укупног система 

националне безбедности и правне сигурности, при чему посебно место заузима заштита тзв. 

„штићених” података. Ова област регулише се кроз сложен и хијерархијски уређен 

нормативно-институционални оквир који обухвата законе, подзаконске акте, надлежне 

институције и прецизно дефинисане процедуре. Њихова међусобна повезаност чини 

кохерентан систем заштите података, чија је основна сврха спречавање неовлашћеног 

приступа, откривања, злоупотребе, уништења или компромитовања података од значаја за 

државу и друштво. Класификација штићених података представља један од кључних 

нормативних и оперативних механизама очувања безбедности и информација, разликује се од 

наведене најопштије класификације и спроводи се поступно и хијерархијски, применом 

критеријума поделе од најопштијих према ужим и конкретнијим. Такав приступ омогућава да 

се сваки податак вреднује у складу са његовим стварним значењем и потенцијалним 

безбедносним импликацијама, чиме се спречава и прекомерна и недовољна заштита података. 

У том смислу процес класификације података може се даље додатно систематизовати у односу 

на најоштрију поделу кроз више међусобно повезаних нивоа, који обухватају општи 

друштвени и безбедносни интерес, нормативно одређење подобности података за 

класификацију, процену штетних последица и функционални оквир његове употребе. 

Полазећи од ове претпоставке, конкретизација класификације издваја штићене податке који се 

могу сврстати у неколико категорија. 

 Подаци о личности – односе се на карактеристичну особину одређеног лица и користе 

се у свакодневним животним ситуацијама као средство конкретизације и остваривања 

правних односа. Ови подаци се не користе искључиво ради идентификације, већ 
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представљају појавни облик одређене личности у правном животу који служи за 

остваривање различитих права и интереса (Андоновић и Прља, 2020: 14). У складу са 

чл. Закона о заштити података о личности („Сл. гласник РС”, бр. 87/18), „податак о 

личности je свaки податак кojи сe oднoси нa физичкo лицe чији је идентитет одређен 

или одредив…”, док је чл. 17 забрањена „обрада којом се открива расно или етничко 

порекло, политичко мишљење, верско или филозофско уверење или чланство у 

синдикату, као и обрада генетских података, биометријских података у циљу 

јединствене идентификације лица, података о здравственом стању или података о 

сексуалном животу или сексуалној оријентацији физичког лица”. Висок ниво заштите 

података о личности треба да буде гарант права на приватност сваког појединца, што 

је једно од основних људских права. Познавањем и поштовањем закона успостављају 

се норме функционисања друштва у областима које су често врло комплексне, посебно 

под утицајем информационо-комуникационих технологија и њиховог брзог развоја и 

продирања у све области наших живота. Заштитом ових података се, поред приватности 

грађана, штите и друга људска права и слободе (Андоновић и Прља, 2020: 150). 

 Пословна тајна – односи се на податке у вези са начином поступања, пословном 

праксом, „know-how”13 или на друге податке на основу којих би се обезбедила 

конкурентност на тржишту, уколико се на основу пословне тајне остварује нека 

комерцијална вредност (Јовичић, 2018: 10). Самим тим „податак пословне тајне у 

значајној мери утиче на савремену тржишну привреду, која се базира на иновацијама, 

истраживању и технолошком развоју” (Милошевић, 2022). У складу са Законом о 

заштити пословне тајне („Сл. гласник РС”, број 53/21) наведени подаци могу бити 

алгоритам, производни процес, формула, рачунарски код и др. и суштински се односе 

на интелектуалну својину привредног друштва. 

 Професионална тајна – поједине професије, чији се делокруг односи на пружање 

стручне помоћи лицима, ради пружања адекватне помоћи имају потребу да остваре 

увид у личне податке који су тајни за лице коме се помоћ пружа. Подаци о личном и 

породичном животу са којим се могу упознати здравствени и социјални радници, 

нотари, свештеници, адвокати, као и неке друге службене особе попут јавног 

бележника или психолога у обављању своје делатности и којима, сходно прописима 

службе или етичким нормама, није дозвољено да саопштавају те податке 

неовлашћеним лицима (Татић, 2014: 226–227), односе се на професионалну тајну 

(Милошевић, 2010: 3–5). Обавеза лица која пружају такву помоћ лицима којима је она 

неопходна јесте да чувају тајне са којима су били упознати током вршења професије и 

у интересу је како појединца, тако и професије као друштвено корисне делатности 

(Атанацковић, 1985). Примера ради, заштита професионалне тајне регулисана је у 

прописима попут Закона о црквама и верским заједницама („Сл. гласник РС”, бр. 

36/06), где је у чл. 8 дефинисано да „Свештеник не може бити позван да сведочи о 

чињеницама и околностима које је сазнао приликом исповести.” Поред уређења 

заштите професионалне тајне у прописима су дефинисана и појмовна одређења 

појединих врста ове тајне. Тако је у члану 23 Кодекса медицинске етике лекарске 

коморе Србије („Сл. гласник РС”, бр. 104/16) дефинисано да „У професионалну тајну 

спадају сва сазнања лекара о пацијенту и о његовом личним, породичном и социјалном 

окружењу, као и све информације у вези са утврђивањем, лечењем и праћењем болести 

до којих је дошао приликом обављања позива.” И у Кодексу професионалне етике 

адвоката („Сл. гласник РС”, бр. 27/12 и 159/20 - одлука УС), у тачки 14.1, регулисано је 

да „Адвокатску тајну представља све што је клијент, или лице овлашћено од стране 

                                                           
13 Појам „know-how” односи се на систем различитих знања и искустава о пословању, која се могу поделити на 

комерцијална и техничка. Комерцијални „know-how” обухвата знања и методе пословања (организовање продаје, 

пласмана, вршења услуга...), а технички „know-how” чине методи производње, поступци (рецептуре, прописи, 

планови, спецификације...) који чине пословну тајну. 

http://www.zis.gov.rs/pocetna.1.html
http://www.pks.rs/Zakonodavstvo/Privrednadru%C5%A1tva/tabid/137/language/sr-Latn-CS/Default.aspx
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клијента, поверио адвокату, или што је адвокат, у случају у коме заступа, на други 

начин сазнао или прибавио, у припреми, током и по престанку заступања.” 

Значај класификације података огледа се и у потреби за потпуним и недвосмисленим 

разумевањем разлике између отворених и штићених података, а нарочито разлике између 

тајних у односу на друге врсте штићених података. Релативно ниска свест о значају 

класификације података узрок је појаве да се поједини подаци одређују тајним иако то нису, 

што за последицу превасходно има ненаменско коришћење углавном малих капацитета 

система за заштиту тајних података, као и дисперзију фокуса са штићених, посебно тајних 

података, на много ширу област. Иако класификација података има за циљ да олакша процесе 

пословања и буде основ, односно полазни корак у процесу заштите података од националног 

интереса, примећује се да је класификација података у одређеној мери злоупотребљена од 

државне администрације, како је то констатовао Макс Вебер: „Свака бирократија настоји 

повећати супериорност свог положаја држећи своје знање и намере у тајности. Бирократска 

администрација увек настоји да избегне светлост јавности најбоље што може, јер на тај начин 

штити своје знање и понашање од критика.” (Gerth, 2012). Такође, веома је важно напоменути 

да је правна уређеност штићених података више него неопходна с обзиром на глобалну 

распрострањеност информационих технологија које се све масовније користе у руковању 

подацима, што је разлог све учесталије појаве откривања података неовлашћеним лицима. Из 

тог разлога препозната је потреба да се тајност података третира адекватно времену у којем 

живимо и да се у актуелном правном систему уреди тако да буде у функцији заштите 

националних интереса, водећи притом рачуна да се на уштрб тога не угрозе достигнута права 

и слободе савременог друштва. Дакле, посебну врсту штићених података представљају тајни 

подаци, чије би неовлашћено откривање могло изазвати озбиљне последице по безбедност 

државе. 

Државне тајне или тајни подаци су подаци које држава штити, намерно скрива од 

јавности и одбија да их открије, јер би то „било у супротности са најбољим интересима 

државе” (Mewett, 1985: 358–359). У зависности од степена настанка могуће штете по 

националне интересе14 уколико се учине доступним неовлашћеном лицу тајни подаци се 

углавном класификују као:  

– ДРЖАВНА ТАЈНА (еквивалент у ЕУ и НАТО „TOP SECRET”),  

– СТРОГО ПОВЕРЉИВО (еквивалент у ЕУ и НАТО „SECRET”),  

– ПОВЕРЉИВО (еквивалент у ЕУ и НАТО „CONFIDENTIAL”) и  

– ИНТЕРНО (еквивалент у ЕУ и НАТО „RESTRICTED”).  

Од појаве тајног податка до настанка савремених држава ова врста тајне попримала је 

све комплекснији облик. Више аутора, попут Стивена Афтергуда (Steven Aftergood) и Сузан 

Маре (Susan Maret), покушало је да изврши класификацију актуелних података који се 

одређују као тајни податак, али закључак већине је да тај посао још увек није завршен и да 

треба, у смислу теорије, историје, филозофије, социологије и политике, још много радити на 

овој проблематици како би се разјасниле све појединачне категорије (Aftergood, 1999; Maret, 

2001).   

Општи став теоретичара из ове области је да у савременом друштву подаци имају 

стратешку вредност и представљају основу функционисања државних институција и 

безбедносних система (Fein, 1984; Elsea, 2006). Због различитог степена осетљивости 

неопходно је њихово систематско разврставање и адекватна заштита. Све интензивнија 

употреба информационих система условила је повећану производњу и размену података у 

                                                           
14 Витални национални интереси односе се на националну безбедност, одбрану, унутрашње послове, спољне 

послове и друге. Неки од најчуванијих тајних података односе се на оне који су у вези са терористима и 

шпијунима, као и изворима и методама прикупљања обавештајних података из домаћих и страних извора (Shapiro 

& Siegel, 2010: 76). 

https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Hans+Heinrich+Gerth&text=Hans+Heinrich+Gerth&sort=relevancerank&search-alias=books
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готово свим сферама друштва. У таквом окружењу питање контроле приступа информацијама 

постаје један од кључних безбедносних изазова. Државе, као носиоци суверенитета, посебну 

пажњу посвећују заштити података који имају значај за одбрану, спољну политику и 

унутрашњу стабилност. Тајни подаци представљају централни елемент тог система заштите, 

заузимају највиши ниво у хијерархији класификованих података и чине важну карику у 

очувању националне безбедности. Њихова специфичност огледа се у чињеници да 

потенцијална штета настала њиховим откривањем може имати далекосежне последице по 

функционисање државе. Због тога се приступ овим подацима строго контролише и условљава 

посебним безбедносним проверама. У оквиру категорије тајних података често се уводе 

додатни нивои тајности, што омогућава прецизнију диференцијацију ризика и ефикаснију 

заштиту. Тајни подаци најчешће обухватају податке из области одбране, обавештајно-

безбедносних активности, дипломатских односа и заштите критичне инфраструктуре. 

Национална безбедност представља свеукупност мера и активности усмерених на заштиту 

основних вредности државе, као што су суверенитет, територијални интегритет и уставни 

поредак (Buzan, 1991: 36–38). У том систему тајни подаци имају кључну улогу, јер садрже и 

оне податке које омогућавају правовремено доношење стратешких и оперативних одлука. 

Њихово откривање неовлашћеним лицима може довести до озбиљних безбедносних 

последица, укључујући угрожавање одбрамбених способности, слабљење међународне 

позиције државе и повећање унутрашњих ризика. Са друге стране, ефикасан систем заштите 

тајних података доприноси стабилности и отпорности државе на савремене безбедносне 

претње. Из тог разлога тајни подаци представљају најосетљивији сегмент у оквиру опште 

класификације података и имају директан утицај на националну безбедност. Њихова адекватна 

заштита није само правно већ и стратешко питање од значаја за опстанак и стабилност државе. 

У условима савремених безбедносних изазова неопходно је континуирано унапређивати 

нормативне, организационе и техничке механизме заштите тајних података. 

Разноврсност и количина података који се генеришу и користе у свим сферама живота 

разлог су и потреба за ангажовање државе на уређењу националног система за управљање 

подацима, са фокусом на класификацији и складиштењу тих података. Активности државе 

превасходно су усмерене на изналажење најцелисходнијег решења за адекватно поступање у 

руковању са одређеном категоријом података и практично се заснивају на креирању 

политике15, односно доношењу прописа на основу којих се врши класификација података. 

Таквом политиком/прописом дате су смернице, односно обавезе, примарно органима државне 

управе, али и свим другим институцијама и организацијама, о томе како различите врсте 

података треба класификовати, адекватно заштитити, руковати њима и чувати их у складу са 

извршеном класификацијом.  

Заштита података, сходно томе, представља један од кључних стубова националне 

безбедности савремених држава. У условима убрзаног технолошког развоја и растућих сајбер 

претњи безбедност података директно утиче на политичку стабилност, економски развој и 

сигурност грађана. Државе морају континуирано унапређивати своје капацитете за заштиту 

података кроз развој правног оквира, јачање институционалних механизама и међународну 

сарадњу. Само свеобухватан и системски приступ може обезбедити адекватну заштиту 

података и очување националне безбедности у дигиталном добу. 

2.4. Неовлашћено откривање тајних података као претња националној безбедности 

2.4.1.  Претње по откривање тајности података 

Да системи заштите података нису идеални потврђују и бројни случајеви откривања 

тајних података неовлашћеним лицима, како у српској, тако и у историји других земаља. 

                                                           
15 Специфично за међународне организације, попут Северноатлантског савеза (енгл. North Atlantic Alliance – 

NATO) и Европске уније. 
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Потреба за руковањем тајним подацима у информационо-телекомуникационим системима је 

све израженија, нарочито у обављању савремених радних процеса (Ковачевић, Дашић и 

Стаменковић, 2015: 1). Имајући у виду развој информационих технологија, али и потребу за 

што бржим приступом информацијама и њиховом разменом, суочавамо се са новим појавама 

које се односе на савремене изазове, ризике и претње у контексту заштите тајности података, 

при чему је социјални инжењеринг16 препознат као једна од највећих претњи. Један од разлога 

постојања овог проблема је чињеница да безбедносна култура о потреби заштите података није 

на задовољавајућем нивоу. 

Неки од најзначајнијих примера откривања тајних података у 21. веку, који су имали 

последице на глобалном нивоу и који су у директној вези са савременим технолошким 

достигнућима у сфери информационих технологија, односе се на случајеве Џулијана Пола 

Асанжа (Julian Paul Assange), Бредлија Едварда Менинга (Bradley Edward Manning) – сада 

Челси Менинг (Leigh et al., 2011), као и Едварда Џозефа Сноудена (Edward Joseph Snowden). 

Мотиви за откривање тајних података неовлашћеним лицима били су различити. У појединим 

случајевима откривање тајних података неовлашћеним лицима настало је као последица 

несвесних радњи, али постоје и случајеви неовлашћеног откривања из различитих, најчешће 

лукративних разлога. 

Имајући у виду досадашњу праксу, у контексту откривања тајности података 

неовлашћеним лицима потребно је указати на два извора потенцијалних опасности – 

узбуњиваче (енгл. Whistlerblower) и инсајдере. 

2.4.1.1.  Узбуњивачи  

Са развојем демократског друштва јавља се све већа потреба за транспарентношћу 

државне управе и права на слободу изражавања. У том контексту друштво се све више 

подстиче на отворене дискусије и јавно изношење чињеница у вези са незаконитим радњама 

ради откривања истине, што представља један од најстаријих аргумената на основу ког се 

заснивала потреба заштите права на слободу изражавања (Barendt, 2009: 7). 

Узбуњивачи или дувачи у пиштаљку (енгл. whistleblowers) у савременим демократским 

земљама представљају значајан инструмент за борбу против корупције, како на националном 

тако и на међународном нивоу. У контексту спречавања корупције, сходно прописима којима 

је регулисано узбуњивање, узбуњивачи имају двоструку криминално-превентивну функцију 

(Фатић, 2005). Наиме, узбуњивачи упозоравају јавност о појави недозвољених радњи на 

основу ког би надлежни органи требало да предузму одговарајуће мере из свог делокруга, како 

би се те радње истражиле, санкционисале, као и да се резултати предузетих мера учине 

доступним јавности. 

Појам узбуњивача није усаглашен на међународном нивоу већ се разликује у 

законодавствима међународних субјеката. Занимљива је и дефиниција Transparency 

International по којој узбуњивање представља „oбјављивање у јавном интересу од стране 

запосленог, директора или спољног лица, у покушају да се открије занемаривање или 

злоупотребе у активностима организације, државног органа или компаније (или једног од 

њених пословних партнера) које угрожавају јавни интерес, њен интегритет и углед” 

(Transparency International, 2024). С тим у вези закључује се да је „узбуњивач” свако лице 

запослено у јавном или приватном сектору који дође у посед информација о поменутим 

врстама незаконитог поступања. 

У законодавству Републике Србије ова област је регулисана Законом о заштити 

узбуњивача („Сл. гласник РС”, бр. 128/14). Чланом 2 овог Закона појам „узбуњивања” 

                                                           
16 Социјални инжењеринг представља тип сајбер напада који садржи широк спектар манипулација којима се људи 

наводе да одају поверљиве информације о себи или компанији у којој раде (Регулаторна агенција за електронске 

комуникације и поштанске услуге, 2021). 
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дефинисан је као „откривање информације о кршењу прописа, кршењу људских права, 

вршењу јавног овлашћења противно сврси због које је поверено, опасности по живот, јавно 

здравље, безбедност, животну средину, као и ради спречавања штете великих размера”. С тим 

у вези, „узбуњивање” се у најширем смислу односи на откривање информација у вези са 

кршењем прописа. Истим чланом закона дефинисан је и појам „узбуњивача” као „физичко 

лице које изврши узбуњивање у вези са својим радним ангажовањем, поступком 

запошљавања, коришћењем услуга државних и других органа, носилаца јавних овлашћења 

или јавних служби, пословном сарадњом и правом власништва на привредном друштву”. 

Улога узбуњивача у откривању случајева кршења прописа обухвата и област заштите 

тајности података. У досадашњој пракси уочени су бројни случајеви откривања тајности 

података, између осталих и случајеви откривања тајних података неовлашћеном лицу. Неки 

од најзначајнијих случајева који су у вези са откривањем државне тајне, који су имали одјека 

на глобалном нивоу, односе се на Џулијана Асанжа, Бредлија Едвард Менинга, као и Едварда 

Џозеф Сноудена. Ови случајеви су карактеристични из разлога што су поменута лица 

омогућила откривање државне тајне неовлашћеним лицима и на тај начин узроковали штету 

по националне интересе, али и интересе међународних субјеката, притом тврдећи да су 

обелодањивање информација вршили ради транспарентности и указивања на кршење прописа, 

као и нарушавање демократских стандарда, а не настанка штете по националне интересе 

(Krotoski, 2011: 526; Leigh et al., 2011; Greenwald, 2014). 

2.4.1.2.  Инсајдери 

У оквиру система заштите тајности података, инсајдери представљају лица која имају 

легитиман приступ информацијама, системима или објектима од значаја за безбедност, али тај 

приступ могу злоупотребити намерно или ненамерно. Анализом концепата и приоритета у 

заштити података који су примењивани од стране служби безбедности и лица задужених за 

корпоративну безбедност у компанијама, закључује се да је фокус био на идентификовању и 

спречавању тзв. „спољашњих претњи“ (Николић и Синковски, 2013: 1, 7-10, 21-28). 

Многобројни случајеви иду у прилог процени да је могућност отицања података изнутра 

готово идентична као и у случајевима њиховог отицања споља (страни или спољни субјекти).  

Последњих година инсајдерска претња постала је веома актуелна, нарочито у делу који 

се односи на систем безбедности организација и њиховог пословања, а пажња посвећена овој 

претњи није била сразмерна њеном значају. Нарочита претња од инсајдерске опасности огледа 

се у томе да су инсајдери лица која су законом овлашћена да приступају различитим врстама 

података (лица запослена у државној управи), а својим поступком и/или пропустом у раду са 

подацима могу да буду узрок настанака штете за организацију у којој раде, али и штете по 

националне интересе. Имајући у виду специфичност ове претње у контексту безбедности, као 

и чињеницу да јој у претходном периоду није посвећена пажња у потребној мери, приметно је 

да се све више буди свест о неминовности предузимања адекватних мера заштите тајности 

података. 

Историјски посматрано контраобавештајне службе одавно су биле свесне инсајдерске 

опасности и са сваким новим искуством придавали су све већи значај превентивној заштити 

од ове врсте опасности. Упркос све значајнијим напорима ових служби пракса је показала да 

предузете мере нису биле довољно добре, што потврђују и бројни случајеви отицања тајних 

података од инсајдера у готово свим земљама. На основу резултата истраживања ове 

проблематике може се закључити да мотивисаност инсајдера за остварење циља има значајну 

улогу приликом превазилажења превентивних мера заштите података. Те мере углавном се 

односе на учестало спровођење све ригорознијих безбедносних провера запослених и темељно 

спровођење истрага у вези са позадином дела неовлашћеног откривања тајности података 

(Charney, 2010: 47). Чарни наводи да је један од фокуса ових истраживања био и покушај да се 

схвати начин размишљања инсајдера како би се омогућило предвиђање запослених који имају 

предиспозиције за то, као и да се примена резултата ових истраживања није најбоље показала 
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у пракси. 

У складу са досадашњом праксом инсајдерска појава доминантно је својствена мушком 

делу популације, са уделом од око 95% у односу на жене (Charney, 2010: 48). Имајући у виду 

да се каријера (финансијски аспект и позиција у организацији) и интимни односи просечног 

човека вреднују као један од најзначајнијих аспеката живота просечног човека, они су били у 

фокусу приликом истраживања у вези са откривањем мотива за појаву инсајдерског деловања. 

У том контексту Чарни инсајдерe, сходно мотивима, генерално делити у три групе. У 

најбројнију групу спадају запослени у војним и полицијским службама, посебно лица 

ангажована на пословима техничке природе, и њихови мотиви углавном потичу из 

уобичајених животних проблема, попут финансијских, незадовољства професионалним 

статусом и односом са претпостављенима, проблема са супружницима и сл. Друга група, која 

је мање бројна, обухвата лица запослена на научноистраживачким, техничко-технолошким, 

инжењерским пословима, као и руководиоце у државним институцијама, код којих се показало 

да је „криза средњих година” један од најучесталијих мотива. Најмање бројна, али најопаснија 

група односи се на лица која обављају послове у вези са обавештајним радом. Мотиви ових 

лица су специфични и одступају од мотива својствених за прве две групе (Charney, 2010: 53). 

Поред наведених мотива, Чарни указује на постојање и атипичних мотива, попут идеолошких. 

У погледу корпоративне безбедности претња злонамерног инсајдера представља један 

од најсложенијих и најтеже уочљивих безбедносних изазова. За разлику од екстерних 

нападача, инсајдер већ поседује легитиман приступ информационим системима, пословним 

процесима и организационим ресурсима, што му омогућава да делује прикривено и са високим 

степеном ефикасности (Мандић, Путник и Милошевић, 2017: 64). Таква позиција значајно 

умањује делотворност традиционалних периметријских механизама заштите, који су 

примарно пројектовани за одбрану од спољашњих претњи. Сходно томе, злонамерни инсајдер 

може заобићи или у потпуности неутралисати ове контроле, ослањајући се на поверење и 

овлашћења која су му додељена у оквиру организације. Из тог разлога савремени приступи 

корпоративној безбедности све више наглашавају потребу за холистичким моделима заштите, 

који поред техничких мера обухватају и организационе, процедуралне и бихевиоралне аспекте 

управљања безбедносним ризицима. 

Инсајдери у систему заштите тајности података представљају један од кључних изазова 

савремене корпоративне и институционалне безбедности. Под појмом инсајдера у овом 

смислу подразумевају се лица која имају легитиман, одобрен приступ поверљивим подацима, 

информационим системима и процесима на основу свог радног положаја, уговора или 

функције у организацији. Управо тај легитиман приступ чини инсајдерску претњу посебно 

сложеном и опасном. У систему заштите тајности података инсајдери могу имати различите 

улоге: од запослених који директно обрађују тајне податке, преко ИТ и запослених на 

пословима безбедносне заштите која одржавају заштитне механизме, до руководилаца који 

доносе одлуке о класификацији и дистрибуцији информација. Свака од ових категорија носи 

специфичан ризик, јер ниво приступа и знања о систему директно утиче на потенцијалну 

штету у случају злоупотребе. Инсајдерска претња у области тајности података не мора увек 

бити резултат зле намере. Она може бити: злонамерна, када појединац свесно и намерно 

открива, продаје или злоупотребљава поверљиве информације; немарна, услед недовољне 

безбедносне културе, непоштовања процедура или људске грешке; компромитована, када 

инсајдер делује под притиском, уценом или манипулацијом спољних актера. Посебан проблем 

у систему заштите тајности података представља чињеница да традиционалне мере заштите, 

као што су периметријска безбедност и формална контрола приступа, често нису довољне за 

откривање инсајдерских активности. Инсајдери могу деловати у оквиру својих овлашћења или 

их минимално прекорачити, што отежава благовремено уочавање инцидента. Због тога 

савремени приступ заштити тајности података захтева интегрисан модел који обухвата 

техничке мере (контрола приступа, евиденција активности, сегментација података), 

организационе и правне механизме (јасне процедуре, одговорности и санкције), као и 
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континуирану едукацију и развој безбедносне културе. Само таквим системским приступом 

могуће је умањити ризике које инсајдери представљају по безбедност и тајност података. 

2.4.2.  Карактеристични случајеви неовлашћеног откривања тајности података 

У циљу објашњења и експликације последица које откривање тајних података 

неовлашћеним лицима може произвести, као и комплексности процеса обезбеђивања 

адекватне заштите тајности података, приказаћемо неке од карактеристичних случајева. 

Обухваћена су лица на различитим функцијама и пословима – од војних службеника, преко 

високих полицијских службеника и директора обавештајне службе, до највиших службеника 

Владе – која су имала и различите мотиве за извршење кривичних дела у вези са откривањем 

тајних података неовлашћеним лицима. 

2.4.2.1.  Случајеви Данијела Џејмса, Едварда Девенија, Џефрија Дилајла и Брета 

Дебинса 

Данијел Џејмс (Daniel James), четрдесетпетогодишњи каплар британске војске и војни 

преводилац генерала Сер Деjвида Ричардса, команданта шефа мултинационалних снага за 

безбедносну помоћ (ISAF) у Авганистану, проглашен је кривим за шпијунирање у корист 

Ирана. Џејмс је био држављанин Уједињеног Краљевства, иранског порекла. 

Ухапшен је 2006. године, само два месеца након што је успоставио контакт са 

пуковником Мухамедом Хосеином Хајдаријем (Mohammad Hossein Heidari), иранским војним 

помоћником у амбасади у Кабулу. Суду су предочени докази да је Џејмс иранском војном 

аташеу у Кабулу достављао шифроване поруке. Каснијом истрагом установљено је да је 

Џејмсу био потребан новац јер је имао дуг од око 25.000 фунти, као и четири хипотеке на 

станове у Брајтону (The Guardian, 2008). Данијел Џејмс је 2008. године, у складу са Законом о 

безбедности информација (Official Secrets Act 1911), осуђен је на затворску казну од десет 

година због преношења информација корисних непријатељу (BBC News, 2008). 

Едвард Девени (Edward Devenney), тридесетогодишњи подофицир Краљевске 

морнарице Велике Британије, контактирао је телефоном руску амбасаду 2011. године са 

понудом да им прода податке у вези са британском флотом нуклеарних подморница. Ухапшен 

је у Плимоту од агената MI517 који су се представљали као руски агенти. Девени је током 

каријере „прескочен” за унапређење због проблема у понашању, што је резултирало 

незадовољством. Приступивши сефу на нуклеарној подморници ХМС Виџилант (HMS 

Vigilant) фотографисао је део тајног кода за шифровање информација. На суђењу је 

констатовано да су слике које је направио „суштински део слагалице” који би омогућио 

непријатељима да разбију морнаричке кодове који се користе за комуникацију са савезницима 

у НАТО-у. Осим тога, Девени је поседовао и информације о ХМС Венџенс (HMS Vengeance) 

и строго поверљивој операцији у којој је учествовао ХМС Трафалгар (HMS Trafalgar). Агенти 

MI5 документовали су састанке са Девенијем на разним местима, из којих се могло закључити 

да мотив за ово кривично дело није био новац, већ бес због осећаја издаје од претпостављених 

јер није напредовао у служби, што је и потврдио током суђења. У то време је много пио и 

патио од напада депресије (Hopkins, 2012). Девени је признао кривицу за кршење Закона о 

службеним тајнама (Official Secrets Act 1989) и осуђен је на осам година затвора (Judiciary of 

England and Wales, 2012). 

Потпоручник Џефри Пол Дилајл (Jeffrey Paul Delisle), обавештајни аналитичар у 

Морнаричким снагама Канаде, радио је у тајним канадским поморским војним објектима и 

имао је дозволу за рад на системима за размену обавештајних података између земаља, нпр. 

САД и Велике Британије. Четрдесетједногодишњи Дилајл ухапшен је 2012. године због 

                                                           
17 Служба безбедности (енгл. Security Service), познатија по акрониму MI5 (енгл. Military Intelligence, Section 5 – 

Војни обавештајни одељак 5”) – британска контраобавештајна и безбедносна агенција. 

https://en.wikipedia.org/wiki/Official_Secrets_Act_1911
https://www.theguardian.com/profile/nickhopkins
https://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA
https://sr.wikipedia.org/wiki/Akronim
https://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA
https://sr.wikipedia.org/wiki/%D0%A3%D1%98%D0%B5%D0%B4%D0%B8%D1%9A%D0%B5%D0%BD%D0%BE_%D0%9A%D1%80%D0%B0%D1%99%D0%B5%D0%B2%D1%81%D1%82%D0%B2%D0%BE
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оптужбе за шпијунажу. Наводно је био припадник јединице која је пратила бродове који су 

улазили и излазили из канадских вода, а приступ информацијама делила је заједница „Пет 

очију”18. Признао је кривицу за шпијунирање и продају канадских и НАТО обавештајних 

података Русији за накнаду од 3.000 долара месечно у периоду од 2007. до 2012. године. Готово 

пет година копирао је тајне податке на преносне УСБ меморије и достављао их 

војнообавештајној агенцији Генералштаба Оружаних снага Руске Федерације (ГРУ) (Irvin, 

2014). 

Случај је резултирао озбиљном и непоправљивом штетом између Канаде и савезника. 

Џефри Дилајл је први Канађанин који је 2013. године осуђен на двадесет година затвора и 

новчану надокнаду у износу од 111.817 долара (Scotia, 2019) сходно канадском Закону о 

безбедности информација (Security of Information Act, R.S.C. 1985, c. O-5.). 

Брет Дебинс (Beret Peter Debbins), бивши четрдесетшестогодишњи официр америчких 

специјалних снага, изјаснио се кривим за заверу са руским обавештајним оперативцима и 

достављање информација о националној одбрани САД руској Војној обавештајној служби 

(ГРУ). Утврђено је да је у периоду од децембра 1996. до јануара 2011. године повремено 

посећивао Русију, када је и оженио Рускињу. Током 1997. регрутован је од руске обавештајне 

службе. Као разлог повремених путовања у Русију наводио је да иде у посету породици своје 

супруге у Чељибинск. 

Од 1998. до 2005. године је служио као активни официр у америчкој војсци, у 

специјалним снагама „Зелене беретке”. Руски обавештајци подстицали су га да се придружи и 

настави каријеру у специјалним снагама, што је и учинио. Током завере Дебинс је ГРУ-у 

достављао информације до којих је дошао као припадник америчке војске, укључујући 

податке о специјалним јединицама, као и јединицама за заштиту од хемијског, биолошког, 

радиолошког и нуклеарног деловања у којима је службовао пре специјалних снага. Током 

2008, након напуштања активне службе, руским обавештајним агентима доставио је 

поверљиве податке о својим претходним активностима за време службовања у специјалним 

снагама, као и одређене податке o бившим члановима његовог тима за специјалне задатке.  

Војску је напустио крајем 2010. године, али за јавност остаје недоумица о околностима 

под којима је 2011. започео „цивилну” каријеру на пословима који су му омогућили приступ 

тајним подацима у обавештајној и одбрамбеној заједници САД, укључујући NSA19, DIA20, 

америчку војску и НАТО, све до 2019. године.  

Током 2019. године, при периодичним безбедносним проверама у вези са добијањем 

одобрења за приступ подацима од значаја за националну безбедност, истражитељу је признао 

сарадњу са Главном управом Генералштаба Оружаних снага Руске Федерације (ру. Главное 

управление Генерального штаба Вооружённых сил Российской Федерации – ГРУ ГШ ВС РФ) 

(Szoldra, 2021).  

Тужиоци су сматрали да је веома интелигентан али проблематичан, те да су главни 

мотив за шпијунирање највероватније били идеолошки разлози, а потом и финансијска добит.  

Дебинс је 2021. године осуђен на 188 месеци затвора због завере са руским 

обавештајцима и достављања информација о националној одбрани САД (The Office of Public 

Affairs US Department of Justice, 2021). 

                                                           
18 Укључује Канаду, Сједињене Државе, Британију, Аустралију и Нови Зеланд. 
19 Државна безбедносна агенција, позната по акрониму NSA (енгл. National Security Agency), сматра се највећом 

америчком владином обавештајном агенцијом. 
20 Одбрамбена обавештајна агенција или DIA (енгл. The Defense Intelligence Agency) главни је носилац 

контраобавештајних послова у САД. 

https://sr.wikipedia.org/wiki/Akronim
https://sr.wikipedia.org/wiki/%D0%95%D0%BD%D0%B3%D0%BB%D0%B5%D1%81%D0%BA%D0%B8_%D1%98%D0%B5%D0%B7%D0%B8%D0%BA
https://sr.wikipedia.org/wiki/%D0%A1%D1%98%D0%B5%D0%B4%D0%B8%D1%9A%D0%B5%D0%BD%D0%B5_%D0%90%D0%BC%D0%B5%D1%80%D0%B8%D1%87%D0%BA%D0%B5_%D0%94%D1%80%D0%B6%D0%B0%D0%B2%D0%B5
https://sr.wikipedia.org/w/index.php?title=%D0%92%D0%BB%D0%B0%D0%B4%D0%B0_%D0%A1%D1%98%D0%B5%D0%B4%D0%B8%D1%9A%D0%B5%D0%BD%D0%B8%D1%85_%D0%94%D1%80%D0%B6%D0%B0%D0%B2%D0%B0&action=edit&redlink=1
https://sr.wikipedia.org/w/index.php?title=%D0%A1%D0%BF%D0%B8%D1%81%D0%B0%D0%BA_%D0%BE%D0%B1%D0%B0%D0%B2%D0%B5%D1%88%D1%82%D0%B0%D1%98%D0%BD%D0%B8%D1%85_%D0%B0%D0%B3%D0%B5%D0%BD%D1%86%D0%B8%D1%98%D0%B0&action=edit&redlink=1
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2.4.2.2.  Случајеви Бредлија Менинга и Џулијана Асанжа 

Бредли Менинг (Bradley Manning) је бивши припадник Војске САД, ухапшен у Ираку 

2010. године због сумње да је помоћу рачунарских вештина преузео стотине хиљада 

поверљивих докумената и видео-записа Владе САД (Nicks, 2012) и доставио их Асанжу ради 

објављивања на сајту Викиликс21.  

Менинг је за највеће „цурење” тајних података у историји САД, што је влада назвала 

издајом, оптужен за 22 кривична дела, између осталих и за преношење информација о 

националној одбрани неовлашћеном извору и помоћ непријатељу, али и друга у вези са 

кршењем Закона о шпијунажи из 1917. године, крађу имовине америчке владе, оптужбе према 

Закону о рачунарским преварама и злоупотреби из 1986. и оптужбе у вези са непоштовањем 

општих одредби закона сходно члану 92. Јединственог кодекса војног правосуђа (Military Law 

Center, 2024). Војни суд га је 2013. године осудио на 35 година затвора.  

Џулијан Асанж (Julian Assange) је од 2007. године, када је сајт Викиликс почео са 

радом, који је хостован на његовом кућном серверу, објавио стотине хиљада докумената о 

затвору Гвантанамо, убиствима у Кенији, токсичном отпаду у Обали Слоноваче, ратовима у 

Авганистану и Ираку, као и дипломатске депеше америчких амбасада и конзулата у свету које 

је добијао из различитих извора (Assange, 2015). Асанжа је 2010. године контактирао Бредли 

Менинг и уступио му, између осталих, тајне податке који се односе на војне операције које је 

америчка влада водила у иностранству, попут података у вези са ваздушним нападима у Ираку 

2007. године, ваздушним нападима у Авганистану 2009, Ратним дневницима из операција у 

Ираку, као и Авганистанским ратним дневницима. Неки од ових докумената, који су 

објављени 2010. и 2011. године на Викиликсу, објављени су и на другим јавним медијима, као 

што је британски дневни лист Гардијан. Након обелодањивања тих докумената реакције 

јавности су биле подељене, од оних који су такав поступак сматрали незаконитим и осуђивали 

га, до дела јавности који је подржавао Асанжов поступак. Иако су за објављивање докумената 

Викиликс и Асанж добили више различитих признања и награда (Radermecker & Guichaoua, 

2011: 192), покренуте су и полицијске истраге. У намери да избегне судски процес и реалну 

претњу од дугогодишњег затвора, Асанж је на основу одобреног политичког азила од 2012. до 

2019. године боравио у Амбасади Еквадора у Лондону. Након што му је Еквадор укинуо азил 

и одузео држављанство, Скотланд Јард је 2019. године ухапсио Асанжа и од тада се налазио у 

строго чуваном лондонском затвору Белмарш (Reevell, 2024). 

Асанж је 2019. године, у измењеној оптужници сходно Закону о шпијунажи из 1917. 

године, оптужен у Окружном суду САД за источни округ Вирџинија за прекршаје који се 

односе на објављивање дипломатских депеша и других осетљивих информација. Оптужница 

је проширена са 17 савезних оптужби, тако да је савезна влада САД подигла укупно 18 

савезних кривичних пријава против Асанжа за које је запрећена казна до 175 година затвора 

(Savage & Goldman, 2019). Оптужбе се односе на умешаност у случај Челси Менинг, бившег 

обавештајног аналитичара америчке војске, који му је доставио поверљиве податке у вези са 

активностима Министарства одбране САД. Асанжа је оптужен и за објављивање поверљивих 

војних и дипломатских докумената, а на основу саопштења Министарства правде суочио се и 

са казном до пет година затвора због учешћа у „завери са Челси Менинг из 2010. године”. 

Асанж је 19. јуна 2024. склопио споразум са америчким властима којим је признао кривицу за 

кршење америчког закона о шпијунажи, на основу ког су повучене друге оптужнице против 

њега и пуштен је на слободу (BBC News, 2024). 

                                                           
21 Викиликс (енгл. WikiLeaks) је међународна непрофитна медијска организација и придружена библиотека 

специјализованa за анализу и објављивање великих скупова података цензурисаних или на било који други начин 

ограничених службених материјала који укључују рат, шпијунирање и корупцију. Основао ју је његов издавач 

Јулијан Асанж 2006. године на Исланду. 

https://sr.wikipedia.org/wiki/2019
https://abcnews.go.com/author/Patrick_Reevell
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2.4.2.3.  Случај Едварда Сноудена  

Едвард Сноуден (Edward Snowden) био је више пута професионално ангажован од 

агенција за безбедност у САД као извођач радова на пословима који су се односили на 

одржавање информационо-телекомуникационих система (Snowden, 2019: 95). За време једног 

од ангажовања, на пословима у вези са администрирањем рачунарских система у објекту 

Националне безбедносне агенције (NSA) на Хавајима, дошао је до одређених сазнања у вези 

са програмима прикупљања података NSA које је објавио у британском дневном листу 

Гардијан и америчком дневном листу Вашингтон пост (Mulligan & Elsea, 2023: 21).  

Тридесетогодишњи Сноуден дозволио је тим медијима да открију његов идентитет, али 

је пре хапшења отпутовао у Хонгконг, а затим и у Русију, где и данас борави на основу 

привремене боравишне дозволе (Gardner, 2016: 25). Као и у случају Асанжа, мишљење 

јавности је подељено. Појединци га сматрају издајником, док га други доживљавају као хероја. 

Такође, одређени део америчке јавности критикује Министарство правде САД и поставља 

питање да ли држава америчку јавност третира као непријатеља (Pozen, 2019), имајући у виду 

Сноуденов навод да је његов циљ искључиво разоткривање програма надзора NSA и 

упознавање грађана САД са информацијом да их њихова влада шпијунира (Gardner, 2016: 83).  

Сноудена се терети за кршење члана 793 и члана 798 Закона о шпијунажи и крађи 

владине имовине, на основу једнообразних закона, глава 18 (злочини и кривични поступак), 

поглавље 93, Одељак 641 (крађа државне имовине), Одељак 793 (неовлашћено саопштавање 

информација о националној одбрани) и Одељак 798 (намерно саопштавање поверљивих 

обавештајних података неовлашћеној особи) (Cornell Law School, 2024). Кривична пријава 

против њега још увек је актуелна (Yin, 2013), иако је ван домашаја званичних органа САД. 

Русија је одбила захтеве САД за изручење Сноудена. 

2.4.2.4.  Случајеви Момчила Перишића и Дејвида Петреуса 

Следећа два случаја нису имала одјека на глобалном нивоу, али су интересантни за 

анализу јер су актери високо рангирани државни званичници који су злоупотребили положај 

и омогућили откривање одређених тајних података неовлашћеним лицима. 

У ноћи између 14. и 15. марта 2002. године ухапшен је пензионисани 

педесетосмогодишњи генерал Момчило Перишић. Том приликом ухапшен је и Џон Дејвид 

Нејбор (John David Neighbor), члан америчке амбасаде са дипломатским статусом, у чијој су 

торби наводно пронађена документа која терете Перишића, као и потпуковника Миодрага 

Секуловића и Владана Влајковића, бившег припадника Војске Југославије (РТС, 2016). 

Ухапшени су и предати војном истражном судији под оптужбом за шпијунажу у корист 

Сједињених Америчких Држава, док је Џон Дејвид Нејбор после испитивања од Војне службе 

безбедности због дипломатског имунитета пуштен на слободу. Војни суд је подигао 

оптужницу за откривање тајних војних података неовлашћеном лицу и шпијунажу. На основу 

доказа прикупљених приликом хапшења и каснијом истрагом утврђено је да је Перишић 

прибавио документа која садрже тајне војне податке са намером да их преда другој држави. У 

време хапшења пензионисани генерал-пуковник Момчило Перишић био је потпредседник 

Владе Србије задужен за безбедност, председник Покрета за демократску Србију (ПДС), 

председник Одбора за безбедност Већа република у Савезној скупштини, као и члан Одбора 

за контролу државне безбедности Владе Србије. Функцију начелника Генералштаба Војске 

Југославије обављао је од 1993. до 1998. године. 

Пресудом Вишег суда у Београду (Пресуда Вишег суда у Београду, К бр. 219/15 од 5. 

2. 2021) Перишић је осуђен на казну затвора у трајању од три године због шпијунаже 

(кривично дело шпијунаже чл. 128 став 1 КЗ СРЈ), сходно члану 315. Кривичног законика 

(„Службени гласник РС”, бр. 85/05, 88/05-испр., 107/05-испр., 72/09, 111/09, 121/12, 104/13, 

108/14, 94/16 и 35/19). У складу са делимичним усвајањем жалбе Вишег јавног тужилаштва у 
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Београду Апелациони суд у Београду преиначио је поменуту пресуду на четири године 

(Пресуда Апелационог суда у Београду, Кж1 465/21 од 22. 11. 2021. године). 

Један од сличних примера из скорије прошлости односи се на случај 

шездесеттрогодишњег Дејвида Хауела Питреуса (David Howell Petraeus), бившег генерала 

војске САД и директора Ције у периоду од 2011. до 2012. године. Докази FBI-а да је Петреус 

имао ванбрачну аферу са својом биографкињом Полом Дин Бродвел (Paula Dean Broadwell) 

били су разлог због кога је крајем 2012. поднео оставку на место директора Ције. Даљом 

истрагом FBI-а прикупљени су и други докази на основу којих је Петреус 2015. године 

оптужен за прекршајно уклањање докумената и материјала који садрже поверљиве 

информације са намером да их задржи на недозвољеној локацији (Mulligan & Elsea, 2023: 21). 

Наиме, он је достављао поверљиве податке Бродвеловој, резервном официру Војске САД (US 

District Court, 2015), која је у сарадњи са Вернон Лобом (Vernon Loeb) написала Петреусову 

биографију под називом „Све о: Образовању генерала Дејвида Петреуса” (Broadwell & Loeb, 

2012). Бродвел је америчка списатељица, академик и бивши официр војске САД са 

двадесетогодишњим стажом у америчкој војсци.  

Против Петреуса је 2015. године била подигнута прекршајна оптужница по основу 

једнообразних закона, глава 18 (злочини и кривични поступак), поглавље 93, одељак 1924 

(неовлашћеног уклањања и чувања тајних докумената или материјала), по којој се изјаснио 

кривим. Тужиоци су препоручили новчану казну од 40.000 долара у склопу споразума о 

признању кривице, али је суд изрекао максималну казну (две године условнo и новчану казну 

у износу од 100.000 долара), имајући у виду утврђене чињенице и озбиљност почињеног дела 

(The Memory Hole 2, 2016). 

2.4.2.5.  Случајеви Илије Милачића и Чеда Чоловића  

Имајући у виду Пресуду Вишег суда у Београду тридесетдеветогодишњи Илија 

Милачић, високи функционер Министарства унутрашњих послова Републике Србије (заменик 

начелника Службе за криминалистичко-обавештајне послове), у периоду од 2020. до 2021. 

године у Београду, у време ванредног стања, неовлашћено је непозваном лицу учинио 

доступним податке и документа који су му поверени, а који садрже тајне податке одређене 

степеном тајности „ПОВЕРЉИВО” (Пресуда Вишег суда у Београду, СПК.14/21, КПП.61/21 

од 5. 3. 2021. године). Милачић је током 2020. године задужио СИМ картицу на којој су му 

достављане СМС поруке о безбедносно интересантним догађајима и околностима извршења 

кривичних дела на територији Републике Србије, а које је он учинио доступним неовлашћеном 

лицу иако су садржале тајне податке, чиме је угрозио националну и јавну безбедност.  

Милачић је 2021. године склопио споразум о признању кривичног дела са јавним 

тужиоцем Вишег јавног тужилаштва. Пресудом Вишег суда у Београду, због кривичног дела 

из члана 98 став 4. у вези са ставом 1. Закона о тајности података, осуђен је на казну затвора у 

трајању од 7 (седам) месеци, која ће се извршити тако што окривљени не сме напуштати 

просторије у којима станује (Пресуда Вишег суда у Београду, СПК.14/21, КПП.61/21 од 5. 3. 

2021. године). Истом пресудом Милачићу је забрањено вршење свих делатности и дужности 

у Министарству унутрашњих послова Републике Србије у трајању од пет година од 

правноснажности пресуде.  

Сходно пресуди Вишег суда у Београду (Пресуда Вишег суда у Београду, Број: 

Спк.164/16, од 6. 9. 2016), педесетседмогодишњи Чеда Чоловић је 2009. године ступио у 

страну обавештајну службу, Сигурносно-обавештајну агенцију Републике Хрватске (у даљем 

тексту: СОА) и радио за њу све до 2. августа 2016. године. У наведеном периоду је помагао 

рад СОА и прикупљао податке о држављанима Републике Србије које обавештајна служба 

Хрватске сумњичи за наводне ратне злочине и извршена кривична дела у периоду оружаних 

сукоба на подручју Републике Хрватске од 1991. до 1995. године. Информације су се односиле 

на адресу становања тих лица, њихове бројеве телефона, спремност да ступе у непосредну 
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сарадњу са припадницима СОА и сл. Поред тога овим лицима је обећавао да уколико буду 

сарађивали са СОА, тј. достављали тражене информације, као противуслугу ће добити 

позитивно решавање спорних личних права у Републици Хрватској и повољнији третман у 

поступцима који се против њих воде у Републици Хрватској због кривичних дела ратних 

злочина.  

Чоловић је 2016. године склопио споразум о признању кривичног дела са Вишим 

јавним тужиоцем, којим је у потпуности признао извршење кривичног дела шпијунаже из 

члана 315 став 3 КЗ. Пресудом Вишег суда у Београду осуђен је на казну затвора у трајању од 

три године затвора (Пресуда Вишег суда у Београду, Број: Спк.164/16, од 6. 9. 2016. године). 
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3.  МЕЂУНАРОДНИ НОРМАТИВНИ ОКВИР И СТАНДАРДИ ЗА ЗАШТИТУ 

ТАЈНОСТИ ПОДАТАКА 

 

Заштита тајности података уређена је националним правним оквиром и у одређеној 

мери разликује се од земље до земље. Одступања у уређењу система заштите тајности 

података у различитим међународним субјектима јављају се пре свега због специфичности у 

вези са руковањем и безбедношћу података, као и услед културолошких разлика. Уређење 

заштите тајности података у међународним субјектима регулисано је прописима различитог 

карактера. У највећем броју савремених држава регулисано је законима, што је случај и са 

Републиком Србијом, док је у појединим земљама, попут Сједињених Америчких Држава, 

регулисано председничким извршним налогом. Карактеристичне су и међународне 

организације попут НАТО и Европске уније где је заштита тајности података регулисана на 

нивоу политике. Поменути прописи биће предмет разматрања у овом поглављу. 

Заштита тајности података суштински се заснива на процени претњи по безбедност 

података, односно контроли препознатих претњи ради постизања прихватљивог нивоа ризика, 

што уједно представља и један од полазних основа за примену одговарајућих мера заштите у 

остваривању захтеваног степена безбедности података (Стаменковић, Дашић и Ковачевић, 

2015: 8). Таквом проценом процењује се штета по националне интересе уколико би тајни 

податак био откривен неовлашћеном лицу.  

Поред процене, степен тајности такође је један од основа за примену одговарајућих 

мера заштите, јер је у директној вези са потенцијалном штетом по националне интересе земље 

у случају откривања тајног податка.  

3.1. Међународни стандарди за заштиту тајности података 

Са развојем демократског друштва јављају се стандарди транспарентности по свим 

питањима функционисања државе, што је допринело појави забринутости, али и 

заинтересованости јавности за оправданост тајности података и потенцијалне злоупотребе. 

Имајући у виду обим и комплексност система заштите тајности података, у анализи овог 

система неопходно је применити вишедимензионални концепт, пре свега јер доприноси бољем 

разумевању проблематике са којом се сусрећемо у овој области, али и даје значајан допринос 

у схватању дефинисаног концепта, способног да одговори на тренутне изазове и могућности 

у вези са заштитом тајних података. Овај концепт садржи пет главних димензија: безбедност 

запослених, физичку безбедност, административну безбедност, информациону безбедност и 

индустријску безбедност (Матић, 2012: 13).  

Димензија безбедности запослених односи се на дефинисање услова за приступ тајном 

податку од овлашћених лица и практично се заснива на безбедносној провери физичких и 

правних лица, односно на спровођењу активности на основу којих се процењује ризик сваког 

запосленог лица као потенцијалне претње за откривање података неовлашћеном лицу 

(Стаменковић, Дашић и Ковачевић, 2015: 9). Методологија за вршење безбедносних провера 

и критеријуми на основу којих се утврђују ризици за физичка и правна лица разликују се од 

државе до државе и одређени су тајним подацима.  

Димензија физичке безбедности односи се на дефинисање потребних мера физичко-

техничке заштите тајних података у складу са извршеном проценом претњи по безбедност 

тајних података (Ковачевић, Рашковић и Дашић, 2014: 503). Сам концепт физичке безбедности 

базира се на вишеслојном систему заштите, тзв. „одбрана по дубини”, уз коришћење 

одговарајуће комбинације комплементарних мера физичког и техничког обезбеђења. Већина 

међународних субјеката користи комерцијалне стандарде приликом одређивања адекватне 

опреме за физичко-техничку заштиту тајних података, за степен тајности 

„CONFIDENTIAL/ПОВЕРЉИВО” и ниже, док се за заштиту тајних података највиших 
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степена тајности користе углавном национални стандарди, нарочито за опрему намењену за 

заштиту тајних података у електронској форми (криптобезбедност и заштита од 

компромитујућег електромагнетног зрачења). Поред тога, овај сегмент безбедности тајних 

података дефинише и друга питања, попут мера безбедности подручја у којима се рукује 

тајним подацима, процедура у вези са техничком заштитом тајних података, начина чувања и 

техничког надзора тајних података, чувања кључева и других средстава за приступ тајном 

податку, преноса тајних података изван безбедносних зона, начина за безбедно уништавање 

тајних података и сл. 

Димензија административне безбедности односи се на примену општих мера заштите 

и процедура које су комплементарне са другим мерама заштите тајности података у циљу 

спречавања губитка, откривања, оштећења или уништавања тајних података током читавог 

животног циклуса ових податка. Те мере посебно се односе на: означавање документа који 

садржи тајне податке, ознаке степена тајности и означавање прилога докумената, означавање 

копије документа, означавање пропратног акта, ознаке промене степена тајности и престанка 

тајности, исправке тајног податка, евиденције о тајним подацима, омот списа у коме се чува 

документ, канцеларијско пословање и сл. 

Димензија информационе безбедности је најсложенија област система заштите тајних 

података и у суштини се односи на успостављање поверења да ће у информационо-

телекомуникационом систему бити обезбеђена адекватна заштита података, као и остваривање 

непрекидности функционисања тог система (Ковачевић, Рашковић и Дашић, 2014: 501–504). 

Термин „безбедност информација или информациона безбедност, примарно подразумева 

безбедност информација и података у информационо-телекомуникационом систему, а 

секундарно – безбедност објеката рачунарског система и рачунарске мреже, чиме се посредно 

штите информације”, у смислу да је „крајњи циљ безбедности и заштите – заштита 

информација и података, која се директно или посредно постиже заштитом информационе 

имовине” (Грубор и Милосављевић, 2010: 3). Полазни основ за остваривање ефикасне 

информационе безбедности је достизање одговарајућег нивоа поверљивости, интегритета и 

доступности података у информационо-телекомуникационом систему, сходно процењеном 

ризику. Сертификација система, односно прибављање одговарајуће потврде од надлежних 

органа да информационо-телекомуникациони систем испуњава минималне захтеве за заштиту 

тајних података, у зависности од степена тајности података којима се рукује, примарни је 

услов за отпочињање руковања тајним подацима у информационо-телекомуникационом 

систему. 

Поред поменутих димензија, неопходно је поменути и димензију тзв. „индустријске 

безбедности”, која у суштини треба да обезбеди адекватне мере и поступке ради постизања 

одговарајућег нивоа заштите тајних података које органи јавне власти уступају привредним 

субјектима за потребе реализације уговорних обавеза. Индустријска безбедност је сложена и 

мултидисциплинарна област јер обухвата претходно наведене димензије заштите тајности 

података. Њен циљ је да ефикасно спречи неовлашћено откривање, уништавање, измену или 

било коју другу злоупотребу тајних података, опреме, објеката, као и било коју имовину коју 

држава штити. 

Потребно је имати у виду да се имплементација политика за безбедно и ефикасно 

руковање осетљивим подацима реализује применом бројних сложених и динамичних 

активности. Један од кључних изазова са којима се суочавају државни органи јесте одређивање 

права приступа податку. За потребе заштите тајности података примењују и други 

међународно прихваћени стандарди, попут оних којима су дефинисани услови за приступ 

тајном податку. Један од стандарда односи се на тзв. принцип „Потребно да зна” (енгл. Need 

To Know), на основу ког је приступ тајном податку дозвољен само за лица која имају одобрење 

за приступ том податку (поседују потврду, сертификат, дозволу и сл.) и која истовремено 

испуњавају услов да им је приступ тајном податку неопходан ради обављања послова из 
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прописаног делокруга. У том контексту може се приметити парадокс у погледу безбедности 

података. Наиме, подаци сами по себи имају праву вредност само ако их државни органи или 

организације могу поделити са заинтересованим странама којима су потребни ради ефикасног 

обављања послова из прописаног делокруга, што углавном није случај, посебно у оквиру 

обавештајно-безбедносних заједница, јер ризик од откривања података неовлашћеним лицима 

расте са бројем организација и лица којима се податак уступа (Lynch, 2022).  

Из тог разлога последњих година мења се парадигма безбедности у погледу размене 

осетљивих података, у смислу да се поред принципа „Потребно да зна” уводи и примењује 

принцип „Потреба за дељењем” (енгл. Need To Share) (FedScoop Staff, 2015).  

Принцип „Потреба за дељењем” у суштини представља нови приступ у политици 

заштите тајности података у погледу приступачности података, у циљу брже и ефикасније 

сарадње релевантних државних органа. Овај принцип се јавља након напада милитаната Ал 

Каиде 2001. године у САД, када је у извештају Комисије за нападе 11. септембра из 2004. 

наведен разлог који је у директној вези са пропустима обавештајно-безбедносног система, због 

ког нису благовремено предузете мере на спречавању напада. Тај разлог односио се на 

неадекватну размену обавештајних података између владиних агенција (Landay, 2023). 

У складу са тим може се закључити да је успостављање равнотеже између наведених 

принципа један од кључних изазова у примени политике заштите тајности података. 

3.2. Актуелна нормативна решења у погледу заштите тајности података 

Организације, појединци, као и огроман број уређаја повезаних на телекомуникационо-

информационе системе свакодневно генеришу, обрађују и користе податке у различите сврхе. 

Према статистичким подацима на дневном нивоу настаје око 402,74 милиона терабајта 

података (Duarte, 2024). Само током 2024. године генерисано је чак 149 зетабајта, са проценом 

да ће до краја 2025. глобални обим генерисаних података порасти за око 20 посто, односно на 

181 зетабајт (Bartley, 2024). „Један мањи део од наведених података, иако се и даље ради о 

знатној количини, завређује нарочиту пажњу јер се, између осталог, односе на податке од 

интереса за државу, попут података који се односе на територијални интегритет и сувереност, 

заштиту уставног поретка, људских и мањинских права и слобода, националну и јавну 

безбедност, одбрану, унутрашње и спољне послове и сл.” (Ковачевић, 2024: I/20). С обзиром 

на такву динамику употребе података, са становишта националне безбедности заштита 

тајности података представља један од темељних елемената очувања суверенитета државе, 

институционалне стабилности и безбедности грађана. Савремено безбедносно окружење 

карактеришу асиметричне претње, хибридно деловање, интензивна дигитализација државних 

функција и растућа зависност критичне инфраструктуре од информационо-комуникационих 

система. У таквим околностима, компромитовање поверљивих података може имати директне 

и дугорочне последице по одбрамбене, обавештајне, економске и политичке капацитете 

државе. Заштита тајности података у светлу нових изазова стога захтева холистички и 

системски приступ који интегрише технолошке, организационе, људске и нормативне 

димензије безбедности. Како се спектар претњи континуирано развија, од класичне шпијунаже 

до сајбер напада и злоупотребе вештачке интелигенције, тако и системи заштите морају бити 

динамични, проактивни и засновани на процени ризика. Правни поредак великог броја држава, 

односно међународних субјеката, садржи нормативне одредбе које иако нису систематски 

уобличене у јединствене режиме заштите тајности података, инкорпорирају поједине основне 

принципе карактеристичне за савремене инструменте заштите података (Bygrave, 2010: 180). 

Такве норме, било да су садржане у уставном, управном или кривичном законодавству, могу 

допринети остваривању кључних начела заштите тајности података, као што су ограничење 

приступа, сврсисходност обраде и правна сигурност (Bygrave, 2010: 180). Ипак, пракса 

појединих држава је показала да је тај допринос најчешће индиректан, фрагментаран и ad hoc 

природе, што указује на одсуство свеобухватног и кохерентног нормативног оквира који би 

https://securityboulevard.com/author/bruce-lynch/
https://fedscoop.com/author/editorialfedscoop-com/
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систематски уредио област заштите података у складу са савременим стандардима. Посебан 

значај има усклађивање техничких решења са правним оквиром и стратешким документима 

националне безбедности, чиме се обезбеђује њихова легитимност и ефикасна примена у 

пракси. Даље, у савременим концептима националне безбедности све се више препознаје 

улога људског фактора и безбедносне културе као кључних детерминанти отпорности 

система. Само комбинацијом савремених техничких механизама заштите, јасно дефинисаних 

процедура, институционалне координације и континуиране едукације носилаца безбедносних 

функција могуће је обезбедити адекватну и ефикасну заштиту података. Тиме се заштита 

тајности података не посматра изоловано, већ као интегрални део укупног система националне 

безбедности и управљања ризицима у дигиталном добу. 

У складу са резултатима анализе прописа којима је уређена заштита штићених података 

на националном нивоу може се уочити да је ова област уређена у складу са савременим 

међународним нормативним решењима и стандардима. Прописима Републике Србије заштита 

података је уређена по узору на Европску унију и обухвата четири врсте података: подаци о 

личности, подаци пословне тајне, подаци професионалне тајне и тајни подаци. 

Заштита података о личности уређена је Законом о заштити података о личности. 

Одредбе овог закона нису у потпуности усклађене са Општом уредбом о заштити података 

Европске уније ((ЕУ) 2016/679). 

Заштита података који се односе на пословну тајну регулисана је Законом о заштити 

пословне тајне и Законом о привредним друштвима („Сл. гласник РС”, бр. 36/11, 99/11, 

83/2014 - др. закон, 5/15, 44/18, 95/18, 91/19. и 109/21).  

Заштита професионалне тајне регулисана је у прописима попут Закона о црквама и 

верским заједницама, Закона о здравственој заштити, Закона о јавном бележништву („Сл. 

гласник РС”, бр. 31/11, 85/12, 19/13, 55/14 - др. закон, 93/14 - др. закон, 121/14, 6/15, 106/15. и 

94/24), Закона о адвокатури („Сл. гласник РС”, бр. 31/11. и 24/12 - одлука УС), Кодекса 

медицинске етике лекарске коморе Србије, Кодекса професионалне етике адвоката и другим. 

Заштита тајних података регулисана је Законом о тајности података из 2010. године, 

подзаконским актима донетим на основу овог закона, као и Законом о информационој 

безбедности из 2025. године. Уређење заштите тајних података на националном нивоу биће 

предмет разматрања у следећем поглављу. 

У циљу истраживања ове области извршена је упоредна анализа законодавстава 

најзначајнијих међународних субјеката (Сједињених Америчких Држава, Руске Федерације, 

Народне Републике Кине, НАТО и Европске уније) како би се утврдиле сличности и разлике 

у приступу овој проблематици, са посебним освртом на заштиту тајних података. Сагледана 

су и поједина међународна решења у погледу националног безбедносног тела за заштиту 

тајних података, са фокусом на његовом позиционирању у систему државне управе. 

3.2.1.  Заштита тајности података у Сједињеним Америчким Државама 

Систем класификације података у САД разликује се од система класификације других 

земаља. Наиме, подаци се у САД генерално могу класификовати у следеће категорије: 

осетљиви подаци, поверљиви подаци (подаци о личности или подаци који се односе на 

пословање), подаци професионалне тајне и тајни подаци.  

Поверљиви пословни подаци односе се на оне чијим би откривањем потенцијално 

настала штета у пословању и могу обухватати пословне тајне, планове продаје и маркетинга, 

нове планове производа, белешке повезане са проналасцима који се могу патентирати, 

информације о купцима и добављачима, финансијске податке и друго. Заштита осетљивих 
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пословних података дефинише се и спроводи на основу уговора о поверљивости (NDA)22. 

Уговори NDA могу бити једносмерни, на пример у случају да запослени прима поверљиве 

информације од организације са којом је у уговорном односу, или двосмерни, када компаније 

међусобно размењују информације ради постизања пословног циља. Заштита ових података 

регулисана је Законом о пословној тајни (енгл. Uniform Trade Secrets Act – UTSA) из 1979. 

године, као и кривичним и грађанским законима, у делу који се превасходно односи на кршење 

поверљивости пословне тајне, као што је Закон о економској шпијунажи (енгл. Economic 

Espionage Act – EEA) из 1996. године. 

Подаци о личности и приватни подаци односе се на податке из медицинске 

документације, финансијске евиденције, као и у случају када се изражаваjу политичка 

мишљења. Заштита ових података није правно уређена понаособ, већ је уређена у више 

различитих закона о приватности који се односе на различите специфичне аспекте 

приватности података, са нагласком на приватност у здравственој, финансијској, е-трговини и 

области образовања.  

Професионална тајна тежишно се односи на податке који настају у комуникацији 

адвоката са клијентом, тј. на заштиту поверљивости односа адвокат–клијент („привилегија 

адвокат–клијент”). Заштита ове тајне делимично је уређена у Савезном правилу парничног 

поступка, Савезном правилу о кривичном поступку, као и у Федералном правилу о доказима. 

Заштита тајних података у САД није уређена посебним законом о тајности података, 

како је то пракса у већини земаља које се разматрају у овом раду, већ је дефинисана у неколико 

прописа попут председничког Извршног налога 13526 из 2009 (Executive Order 13526 - 

Classified National Security Information), Закона о шпијунажи из 1917., Закона о атомској 

енергији из 1954. и Закона о заштити обавештајних идентитета из 1982. године. 

Председничким Извршним налогом 13526 „Класификоване информације о националној 

безбедности” уређен је систем одређивања степена тајности, опозив тајности, као и руковање 

подацима који су у вези са националном безбедношћу у САД. Тим налогом обухваћени су 

подаци које креира америчка влада, запослени у државним органима, извођачи радова 

ангажовани од државне управе, као и страни тајни подаци. Сходно томе, подаци који се могу 

одредити као тајни односе се на области: војних планова, система наоружања или операција; 

информација страних влада; обавештајних активности и криптологије; спољнополитичких 

односа САД; научних, технолошких или економских питања која се односе на националну 

безбедност; одбране од транснационалног тероризма; владиних програма САД за заштиту 

нуклеарних материјала или објеката; рањивости или способности система, инсталација, 

инфраструктуре, пројеката или планова, или услуга заштите које се односе на националну 

безбедност и/или производње или употребе оружја за масовно уништење. 

Степен тајности одређује се у складу са степеном могуће штете по националне 

интересе. Извршном налогом 13526 дефинисана су три степена тајности: „TOP SECRET” 

(еквивалент у Србији „ДРЖАВНА ТАЈНА”), „SECRET” („СТРОГО ПОВЕРЉИВО”) и 

„CONFIDENTIAL” („ПОВЕРЉИВО”) (Executive Order 13526, 2009). Поред ових, постоје и 

друге ознаке које се користе у државним институцијама, нарочито у Министарству одбране и 

службама безбедности (MIC, 2021), које имају за циљ да додатно ограниче приступ одређеним 

подацима. Постојање додатних ознака, за потребе остваривања рестриктивног приступа 

одређеним подацима, условљено је чињеницом да велики број органа и институција има 

потребу да рукује тајним подацима, као и да готово сваки има специфичне захтеве за заштиту 

тајних података. 

                                                           
22 Уговор о поверљивости, или NDA уговор, представља модалитет помоћу ког се може заштити и чувати 

пословна тајна. Израз „NDA уговор” код нас се колоквијално одомаћио, а преузет је из енглеског језика и 

представља скраћеницу од Non-Disclosure Agreement (NDA уговори и заштита пословне тајне, 2021).  
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Поред наведених ознака Законом о атомској енергији из 1954. године дефинисане су и 

друге ознаке, попут „Restricted Data”, „Formerly Restricted Data” и „SIGMA”, које се односе на 

податке о нуклеарном наоружању и нуклеарним програмима.  

Опозив тајности података врши се током периодичног преиспитивања рокова тајности, 

односно аутоматски за податке старије од 25 година, за које је утврђено да имају трајну 

историјску вредност. Изузетак од аутоматског опозива односи се на посебне податке за које 

су државни органи исказали потребу да им се продужи рок тајности. Подаци за које је рок за 

опозив одређен на 50 година углавном су из области обавештајних делатности, области 

наоружања за масовно уништење, као и други подаци за које је издата посебна дозвола за 

продужење рока тајности. Сви подаци са роком тајности већим од 75 година морају имати 

посебну дозволу владе. За податке означене са „Restricted Data” и „Formerly Restricted Data” 

такође се не примењује правило аутоматског опозива тајности након 25 година, већ је за то 

искључиво надлежно Министарство енергетике. 

Овлашћена лица за одређивање тајних података су: председник и потпредседник САД, 

руководиоци агенција и функционери које је овластио председник, као и други званичници 

владе САД који су овлашћени за одређивање тајности података од наведених лица.  

Приступ тајним подацима врши се у складу са принципима „Потребно да зна” и 

„Потреба за дељењем”. 

Канцеларија за надзор безбедности информација (енгл. Information Security Oversight 

Office – ISOO), поред функције надзора, надлежна је и за израду директива које су неопходне 

за спровођење председничког налога 13526 и које дефинишу стандарде за: принципе 

одређивања и опозива тајности и означавања докумената; заштиту тајних података, која се 

односи на руковање, складиштење, дистрибуцију, пренос, уништавање и евидентирање тајних 

података; програме образовања и обуке о безбедности; програме за унутрашњи надзор и 

смернице за одређивање и опозив тајности (ISOO, 2021). 

3.2.2.  Заштита тајности података у Руској Федерацији 

Правним оквиром Руске Федерације, у делу који уређује заштиту података, дефинисане 

су и уређене следеће врсте штићених података: подаци о личности, службени подаци, подаци 

пословне тајне и тајни подаци.  

Заштита података о личности уређена је Федералним законом о подацима о личности 

из 2006, који се односи на обраду, чување и приступ подацима о личности, као и Савезним 

законом о информацијама, информационим технологијама и заштити информација из исте 

године (Ostashenko, 2021). Доношењем Савезног закона о изменама и допунама Савезног 

закона о личним подацима 2022. године прописане су строже обавезе домаћим и страним 

оператерима података у погледу њихове комуникације са субјектима података и са 

обрађивачима (OneTrust DataGuidance, 2025). Ступањем на снагу Закона о изменама и 

допунама Закона о информацијама, информационим технологијама и заштити информација и 

Закона о комуникацијама из јануара 2025. године, прописана је обавеза у вези са 

аутентификацијом корисника који приступају садржају веб страница, информационих система 

или програма у Русији (OneTrust DataGuidance, 2025). 

Заштита личних података регулисана је и Уредбом о савезној државној контроли 

(надзору) над обрадом личних података из 2021. и Уредбом о акредитацији организација које 

поседују информационе системе који обезбеђују идентификацију и(или) аутентификацију 

користећи биометријске личне податке из 2021. године. 

Руско законодавство препознаје две врсте података који се односе на пословну тајну, и 

то: подаци пословне (комерцијалне) тајне, који су регулисани Савезним законом о пословној 

тајни, као и подаци „know-how” који су регулисани Грађанским закоником Руске Федерације 

(Stepanova, 2016). 
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За разлику од других земаља, у Русији су дефинисани и уређени подаци службене тајне, 

који се односе на податке који су у власништву представника државних органа и локалне 

самоуправе и првенствено се односе на: податке о активностима савезних владиних агенција, 

војне судске и истражне тајне, те податке који садрже личне податке о правним и физичким 

лицима прибављеним на основу спровођења службених активности. Ова група података 

обухвата и податке професионалне тајне, који су уређени основним законодавством РФ „О 

нотару”, основним законодавством РФ „О здравственој заштити”, Грађанским закоником РФ, 

Законом о парничном поступку РФ, Кривичним законом РФ, Породичним закоником РФ, 

Савезним законом, као и подзаконским актима који ближе уређују процес организовања и 

заштите професионалних и службених тајни. 

Заштита тајних података у Руској Федерацији уређена је Законом о националним 

тајним подацима из 1993. године. Тим законом тајни подаци се могу одредити као такви 

уколико се односе на: војне, спољнополитичке, економске, обавештајне, контраобавештајне 

области, али и податке у вези са откривањем злочина чије би ширење могло да штети 

безбедности Руске Федерације. Поред овог закона, тајни подаци регулисани су и Савезним 

законом о информацијама, информативним технологијама и заштити информација из 2006. 

године, Савезним законом о учешћу у међународној размени информација из 1996. године, као 

и Савезним законом о архивирању из 2004. године. 

Према Закону о националним тајним подацима одређивање тајних података врши 

интерресорна Комисија за заштиту националних тајних података, која је надлежна и за 

креирање листе националних тајних података. Руководиоци државних органа (креатори 

података), који су овлашћени да податке одређују тајним, допуњују листу у оквиру својих 

надлежности. На тај начин руководиоци органа одређују тајност података одговарајућег 

степена тајности и услове приступа тим подацима. 

Степен тајности одређује се у зависности од степена могуће штете по националне 

интересе, а дефинисана су три степена: „Особой важности” (еквивалент у Србији „ДРЖАВНА 

ТАЈНА”), „Совершенно секретно” („СТРОГО ПОВЕРЉИВО”) и „Секретно” 

(„ПОВЕРЉИВО”). 

Поред наведених ознака степена тајности поменутим законом одређене су и друге 

ознаке којима се обезбеђује већа рестриктивност у приступу одређеним подацима и односе се 

на: „Особая папка” („Посебна фасцикла”, нема еквивалент у законодавству других држава), 

„Литер ’К’” (користи се за мобилизацијска документа, нема еквивалент у законодавству 

других држава) и „Лично” (еквивалент ознаке „PERSONAL” у САД). 

Такође, поред ознака степена тајности података, у Русији се користи и ознака „Для 

Служебного Пользования” (еквивалент ознаке „FOR OFFICIAL USE ONLY” или 

„RESTRICTED” у САД), што је пракса и у САД, НАТО, ЕУ и НР Кини. 

Опозив тајности може се извршити током периодичног преиспитивања ознака тајности, 

које најмање једном у пет година врше овлашћена лица – органи државне управе у којима су 

запослени руководиоци овлашћени за одређивање тајности. Рок тајности података не може 

бити дужи од 30 година, осим у изузетним случајевима када се може продужити на основу 

закључка Интерресорне комисије за заштиту тајних података. 

За интерресорну контролу над заштитом тајних података на националном нивоу 

одређене су савезне службе безбедности Руске Федерације: Федерална служба безбедности, 

Војна обавештајна служба и Спољна обавештајна служба. 

3.2.3.  Заштита тајности података у Народној Републици Кини 

Државна управа за регулацију тржишта и кинеска Управа за стандардизацију донеле су 

2024. године нове стандарде за класификацију података у Народној Републици Кини у циљу 

постизања већег степена заштите података, као и ефикаснијег надзора у спровођењу основних 



57 

 

активности приликом обраде података. Према овим стандардима разликују се три врсте 

података: „основни”, „важни” и „општи” подаци. „Основни” и „важни” подаци подлежу 

вишим стандардима заштите у односу на „опште” податке (Huld, 2024).  

„Основни” подаци односе се на оне који би у случају нелегалног коришћења или 

дељења могли директно утицати на политичку безбедност, попут оних који се односе на 

кључне области националне безбедности, националну економију, средства за живот људи и 

основне интересе јавности. 

„Важни” подаци односе се на податке од значаја за националну безбедност, економско 

пословање, друштвену стабилност, јавно здравље и безбедност.  

„Општи” подаци су остали подаци који нису одређени „важним” и „општим”. 

Анализирајући правни оквир из 2024. године којим је уређена област заштите података, 

може се приметити напредак и сасвим нови приступ на основу ког је успостављен савремени 

систем заштите података, способан да одговори новим изазовима и ризицима насталим услед 

експанзије интернета и нових информационих технологија. Дотадашњи правни оквир који је 

уређивао област безбедности података био је прилично сложен и предимензиониран (Luo & 

Wang, 2024). По угледу на савремене трендове безбедности података, Кина последњих година 

заузима прагматичнији приступ приликом уређења ове области и доноси јединствену групу 

прописа којим је уређена заштита података и информација, са тежиштем на безбедности 

података на интернету. Поменуту групу закона обухватају: Закон о сајбер безбедности НР 

Кине (у примени од 2017), Закон о безбедности података и Закон о заштити података о 

личности НР Кине (оба у примени од 2021. године) (Luo & Wang, 2024). 

Кина, као и многе друге земље, нема јединствени закон о пословној тајни, већ су 

правила која регулишу грађанска, административна и кривична права и обавезе уређена у 

више различитих прописа. Закон о нелојалној конкуренцији, ревидиран 2019. године, основни 

је закон којим је уређена област пословне тајне (Xue, 2021), дефинисана злоупотреба пословне 

тајне, казнене одредбе и сл. Поред овог закона заштита пословне тајне регулисана је и 

Грађанским закоником, Законом о привредним друштвима, Законом о раду и Законом о 

уговору о раду. 

Заштита тајних података у Народној Републици Кини уређена је низом закона, који на 

прилично ригидан начин уређују заштиту тајних података, нарочито казнене одредбе на 

основу којих откривање тајног податка неовлашћеном лицу, поред дисциплинских мера, 

административних казни и/или затвора до десет година, прописује и могућност изрицања 

смртне казне у случају да је тајни податак откривен страном лицу. Прописи који уређују 

заштиту тајних података у НР Кини односе се на: Закон о тајној заштити информација о 

националној безбедности, Закон о чувању државних тајни НР Кине, Закон о криптографији, 

Мере за примену Закона о чувању државне тајне, као и поједине одредбе Закона о безбедности 

НР Кине, Кривичног законика НР Кине и Закона о кривичном поступку НР Кине. 

Измене и допуне Закона о протившпијунажи из 2023. године и измене и допуне Закона 

о чувању државних тајни из 2024. имале су за циљ свеобухватно побољшање заштите тајних 

података и јачање заштите тајних података у новом контексту који укључује различита 

геополитичка, пословна и технолошка разматрања, водећи притом рачуна да се успостави 

равнотежа између очувања националне безбедности и промовисања економског развоја (Wu, 

2025). 

За разлику од других држава тајни подаци у Кини не односе се искључиво на питања 

националне политике, националне безбедности, оружаних снага, истраге злочина и спољних 

послова, већ и на поједине податке у вези са националном економијом, друштвеним развојем, 

науком и технологијом. 

https://www.asiabriefing.com/personnel/arendse-huld.html
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Сагледавањем тих прописа уочава се проблем појмовног одређивања тајног податка. 

Наиме, појмовно одређење тајног податка у Закону о заштити државне тајне НР Кине као 

„податка који се тиче државне безбедности и националних интереса, и са којим могу да буду 

упозната само одређена лица у одређеном временском периоду”, релативно је нејасно 

формулисан. У циљу ближег одређења појма у прописима су наведене и неке од области 

примене када се подаци сматрају тајним, али једна од одредби прописује „…да се поред 

наведених података, и други подаци сматрају тајним које је Национални биро за државну тајну 

одредио тајним”, а да притом нису дефинисана ограничења у погледу конкретне примене. 

Сходно томе, нејасно појмовно одређење тајног податка оставља држави могућност 

интервенције и дискреционог одлучивања у појединачним случајевима. 

У зависности од потенцијалне штете по државну безбедност и националне интересе, 

Законом о државним тајнама дефинисана су три степена тајности: „ЈУЕМИ” (еквивалент у 

Србији „ДРЖАВНА ТАЈНА”), „ЈИМИ” („СТРОГО ПОВЕРЉИВО”) и „МИМИ” 

(„ПОВЕРЉИВО”).  

Овлашћена лица надлежна за одређивање тајности података дефинисана су Законом о 

заштити тајности информација о националној безбедности и обухватају руководиоце 

државних органа или ентитета који уједно и сносе потпуну одговорност у руковању тајним 

подацима.  

Законски рок престанка тајности података одређује се према степену тајности, и то: за 

„ЈУЕМИ” 30 година, за „ЈИМИ” 20 година, за „МИМИ” 10 година, али сви наведени рокови 

подлежу променама и дискреционом праву државе да их мења. Примера ради, сви подаци који 

се односе на националну безбедност, у делу обавештајног деловања, остају тајни трајно. 

Такође, подаци било ког степена тајности могу бити означити и додатном ознаком 

„CHANGKI” (дугорочна тајна), што значи да ти подаци остају тајни на неодређени временски 

период.  

Тајни подаци подлежу строгим захтевима управљања и заштите државе, односно 

Национални народни конгрес дефинише и израђује детаљније процедуре за спровођење мера 

заштите тајних података, а Национална управа за заштиту државне тајне (NASSP) НР Кине је 

институција Државног савета Народне Републике Кине која је одговорна за заштиту тајних 

података (подређенa Генералнoj канцеларији Централног комитета Комунистичке партије 

Кине). 

3.2.4.  Заштита тајности података у НАТО 

Заштита тајних података у НАТО заснива се на основним принципима и минималним 

стандардима безбедности за заштиту тајних података дефинисаним документом Ц-М(2002)49 

- Безбедност у оквиру организације Северноатлантског пакта (SECURITY WITHIN THE 

NORTH ATLANTIC TREATY ORGANISATION (NATO), C-M(2002)49, 17 June 2002), као и 

директивама које су донете на основу поменутог документа: АC/35-D/2000 Директива о 

безбедности запослених, АC/35-D/2001 Директива о физичкој безбедности, АC/35-D/2002 

Директива о административној безбедности, АC/35-D/2003 Директива о индустријској 

безбедности, АC/35-D/2004 Примарна директива о информатичкој безбедности и АC/35-

D/2005 Директива о управљању информатичком безбедношћу у комуникационо-

информатичким системима. 

Специфичност НАТО модела заштите тајних података огледа се у обавези земаља 

чланица и партнера да хармонизују националне системе заштите тајних података са 

безбедносном политиком НАТО-а, што је случај и код система заштите тајних података 

Европске уније.  

Сходно наведеним документима и могућој штети по интересе НАТО-а, тајни подаци 

могу бити означени степеном тајности: „COSMIC TOP SECRET” (еквивалент у Србији 
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„ДРЖАВНА ТАЈНА”), „NATO SECRET” („СТРОГО ПОВЕРЉИВО”), „NATO 

CONFIDENTIAL” („ПОВЕРЉИВО”) и „NATO RESTRICTED” („ИНТЕРНО”). 

Постоје и додатне ознаке помоћу којих се обезбеђује већи степен рестриктивности у 

приступу одређеним подацима, као што је ознака „АТОМАL” која се односи на податке у вези 

са атомским наоружањем. Приступ, руковање и заштита поменутих података врши се сходно 

НАТО документу C-M(68)41. 

Поред наведених ознака тајности, рестриктиван приступ осетљивим подацима НАТО-

а остварује се применом ознаке „NATO UNCLASSIFIED” за документа у којима су садржани 

подаци за које је извршен опозив тајности и за документа која се не смеју јавно објављивати 

без дозволе НАТО-а. Такође, подаци означени овом ознаком не смеју се преносити путем 

интернета, осим ако нису јасно означени ознаком „RELEASABLE FOR INTERNET 

TRANSMISSION”. Сва документа која могу бити јавно објављена потребно је да буду 

означена ознаком „NON SENSITIVE INFORMATION RELEASABLE TO THE PUBLIC” 

(Obliñska, 2011). 

Приступ тајним подацима врши се у складу са принципима „Потребно да зна” и 

„Потреба за дељењем”. 

У овом систему заштите, али и моделу Европске уније, примењен је стари принцип 

римског права који се односи на немогућност даљег делегирања овлашћења која су 

дефинисана безбедносном политиком (Földes, 2014: 82).  

Одређивање тајности и промена степена тајности података врши се у складу са 

безбедносном политиком НАТО-а, као и националним законодавством чланица, односно 

земаља партнера НАТО. Опозив тајности НАТО података могуће је извршити за податке за 

које је протекло најмање 30 година од њиховог настанка (Földes, 2014: 70), као и у случајевима 

када су надлежни органи у државама чланицама одобрили опозив тајности. Временски рок 

тајности НАТО података није дефинисан. 

За уређење заштите тајних података, као и за инспекцијски надзор над применом мера 

заштите тајних података, надлежна је НАТО Канцеларија за безбедност (енгл. NATO Office of 

Security – NOS). 

Поред NOS-а, свака држава чланица у обавези је да одреди Национални безбедносни 

орган (енгл. National Security Authority – NSA) који ће бити одговоран за безбедност НАТО 

тајних података на националном нивоу. 

3.2.5.  Заштита тајности података у Eвропској унији 

На нивоу Европске уније такође су препознати одређени подаци за које је потребно 

обезбедити рестриктивност у приступу и који су уређени правним оквиром ЕУ. Све земље 

чланице у обавези су да изврше усаглашавање националних прописа са поменутим правним 

оквиром. Препознати су и уређени подаци о личности, подаци пословне тајне, подаци 

професионалне тајне и тајни подаци. 

Подаци о личности превасходно су уређени Општом уредбом о заштити података 

(Уредба (ЕУ) 2016/679) (The General Data Protection Regulation – GDPR) у циљу да гарантују 

заштиту за податке о личности и превасходно се односе на организације које прикупљају, 

користе или деле такве податке. 

Пословна тајна регулисана је Директивом (ЕУ) 2016/943 Европског парламента и 

Савета од 8. јуна 2016. о заштити неоткривеног знања и пословних информација (пословне 

тајне) и Директивом 2004/48/ЕЗ Европског парламента и Савета од 29. априла 2004. о 

спровођењу права интелектуалне својине. 
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Такође, у прописима ЕУ препозната је и професионална тајна, која је регулисана 

Уредбом (ЕУ) 2017/1129 Европског парламента и Савета од 14. јула 2017. године о проспекту 

који је потребно објавити приликом јавне понуде вредносних папира. 

Поред наведених штићених података, у ЕУ је документом Савета ЕУ о руковању 

интерним документима Савета број 11336/11 од 9. јуна 2011. године дефинисана и ознака која 

се односи на рестриктивну дистрибуцију одређених докумената, односно података чија је 

дистрибуција намењена за интерну употребу унутар Савета, његових чланова, Комисије и 

других тела и институција ЕУ. Поменути званични документи Савета ЕУ означавају се 

дистрибутивном ознаком „LIMITE”. 

Систем заштите тајних података у Европској унији настао је по узору на систем заштите 

НАТО тајних података. У складу са овим концептом успостављен је свеобухватни систем 

безбедности података који почива на основним принципима и минималним стандардима 

безбедности за заштиту тајних података Европске уније дефинисаним у Одлуци Савета о 

безбедносним правилима за заштиту тајних података ЕУ (2013/488/ЕУ) од 23. септембра 2013. 

године (2013/488/EU Council Decision of 23 September 2013 on the security rules for protecting 

EU classified information, Official Journal of the European Union of 15.10.2013, L 274/1) и Одлуци 

Комисије (EU, Euratom) 2015/444 из 2015. године о безбедносним правилима за заштиту тајних 

података ЕУ (Commission Decision (UE, Euratom) 2015/444 of 13 March 2015 on the security rules 

for protecting EU classified information, Official Journal of the European Union of 17.3.2015, 

L72/53) (Hoc, 2017: 168-169).  

У складу са могућом штетом по интересе Европске уније, једне или више држава 

чланица, подаци могу бити означени степенима тајности: „TRES SECRET UE / EU TOP 

SECRET” (еквивалент у Србији „ДРЖАВНА ТАЈНА”), „SECRET UE / EU SECRET” 

(„СТРОГО ПОВЕРЉИВО”), „CONFIDENTIEL UE / EU CONFIDENTIAL” („ПОВЕРЉИВО”) 

и „RESTREINT UE / EU RESTRICTED” („ИНТЕРНО”). 

Одређивање тајности података ЕУ врши се у складу са политиком и инструкцијом за 

одређивање тајних података ЕУ које одобрава Савет ЕУ. 

Приступ тајним подацима врши се у складу са принципима „Потребно да зна” и 

„Потреба за дељењем”. 

Преиспитивање тајности података ЕУ најмање једном у пет година врши Генерални 

секретаријат Савета, осим у случајевима када су на документима која садрже тајне податке 

наведене ознаке са подацима о престанку тајности.  

Орган надлежан за уређивање заштите тајних података ЕУ, као и за надзор над 

применом мера заштите података ЕУ, јесте Канцеларија за безбедност Генералног 

секретаријата Савета ЕУ (енгл. EU Council General Secretariat Security Office – GSCSO). Као и 

у случају НАТО-а, свака земља чланица је у обавези да одреди национални безбедносни орган 

који је одговоран за заштиту тајних података ЕУ на националном нивоу. 

Тајни подаци подлежу централизованом управљању и заштити надлежних институција 

ЕУ, као и националних органа држава чланица које имају обавезу да изврше хармонизацију 

националних прописа са правним оквиром ЕУ (Hoc, 2017). 

3.2.6.  Заштита тајности података у Републици Хрватској 

Имајући у виду да је Република Хрватска пуноправна чланица Европске уније, што јој 

намеће обавезу усклађивања националне регулативе са нормативним оквиром Европске уније, 

препознати су и уређени подаци о личности, подаци пословне тајне, подаци професионалне 

тајне и тајни подаци. 

Подаци о личности регулисани су Законом о заштити података о личности (Zakon o 

zaštiti osobnih podataka (NN 106/12)) и Законом о примени Опште уредбе о заштити података 
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(Zakon o provedbi Opće uredbe o zaštiti podataka (NN 42/18)), који су усклађени са Општом 

уредбом о заштити података Европске уније ((ЕУ) 2016/679). 

Подаци који се односе на пословну тајну регулисани су у више прописа: Законом о 

заштити тајности података (Zakon o zaštiti tajnosti podataka („Narodne novine” br. 108/96), који 

више није на снази, осим одредби главе 8. и 9. којима је уређена пословна и професионална 

тајна, а делом и Законом о заштити необјављених информација с економском вредношћу 

(Zakon o zaštiti neobjavljenih informacija s tržišnom vrijednosti (NN 62/2018)), Законом о раду 

(Zakon o radu („Narodne novine” br. 93/14, 127/17, 98/19) и Кривичним закоником (Kazneni 

zakon („Narodne novine” br. 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19). 

По узору на материјална решења примењена у законодавству Европске уније 

Република Хрватска уредила је и заштиту професионалне тајне у више прописа: Закон о 

заштити тајности података из 1996. године (Zakon o zaštiti tajnosti podataka (NN 108/96)), Закон 

о заштити тајности података из 2007. (Zakon o tajnosti podataka (NN 79/07, 86/12)), Закон о 

кривичном поступку (Zakon o kaznenom postupku (NN 152/2008, 76/2009, 80/2011, 91/2012, 

143/2012, 56/2013, 145/2013, 152/2014, 70/2017, 126/2019, 126/2019, 80/2022, 36/2024, 72/2025)), 

Закон о адвокатури (Zakon o odvjetništvu (NN 9/1994, 117/2008, 50/2009, 75/2009, 18/2011, 

126/2021, 98/2025), Закон о здравственој заштити (Zakon o zdravstvenoj zaštiti (NN 100/2018, 

125/2019, 147/2020, 119/2022, 156/2022, 33/2023, 36/2024, 102/2025)) и Закон о пореском 

саветовању (Zakon o poreznom savjetovanju (NN 127/2000, 76/2013, 115/2016, 114/2023)). 

Заштита тајности података у Републици Хрватској регулисана је Законом о тајности 

података из 2007. године, Законом о информационој безбедности (Zakon o informacijskoj 

sigurnosti („Narodne novine” 97/07. и 14/24)), и Законом о безбедносним проверама (Zakon o 

sigurnosnim provjerama („Narodne novine” 85/08. и 86/12)). Ова област ближе је уређена 

Уредбом о начину означавања класификованих података, садржају и изгледу уверења о 

обављеној безбедносној провери и изјаве о поступању с класификованим подацима из 2007, 

Уредбом о мерама информационе безбедности из 2008. и Уредбом о садржају, изгледу, начину 

испуњавања и поступању с упитником за безбедносну проверу из 2008. године. 

У складу са чл. 5 Закона о тајности података подаци се могу одредити тајним ако се 

односе на области: одбране, безбедносно-обавештајног сектора, спољних послова, јавне 

безбедности, кривичног поступка, као и науке, технологије, јавних финансија и привреде 

уколико су од безбедносног значаја за Републику Хрватску. 

Степен тајности одређује се у зависности од степена могуће штете по националне 

интересе. Законом о тајности података дефинисана су четири степена тајности: „ВРЛО 

ТАЈНО” (еквивалент у Србији „ДРЖАВНА ТАЈНА”), „ТАЈНО” („СТРОГО ПОВЕРЉИВО”), 

„ПОВЈЕРЉИВО” („ПОВЕРЉИВО”) и „ОГРАНИЧЕНО” ( „ИНТЕРНО”) (чл. 4). 

Овлашћена лица за одређивање тајних података степена тајности „ВРЛО ТАЈНО” и 

„ТАЈНО” су: председник Републике Хрватске, председник Хрватског сабора, председник 

Владе Републике Хрватске, министри, Главни државни одвјетник (тужилац), начелник 

Генералштаба Оружаних снага Републике Хрватске и руководиоци органа безбедносно-

обавештајног сектора Републике Хрватске, као и особе које они за ту сврху овласте (чл. 13). 

Тим лицима дата је могућност да пренесу овлашћења за одређивање тајних података и на друга 

лица у оквиру свог делокруга. 

За одређивање тајних података степена тајности „ПОВЈЕРЉИВО” и „ОГРАНИЧЕНО”, 

поред лица овлашћених за одређивање тајних података степена тајности „ВРЛО ТАЈНО” и 

„ТАЈНО”, овлашћени су и руководиоци осталих државних органа. 

Приступ тајним подацима врши се у складу са принципом „Потребно да зна”, у смислу 

да га имају лица којима је то неопходно за обављање послова из прописаног делокруга и за 

https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA1996B108A2091&Datum=7.8.2007.%200:00:00
https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA1996B108A2091&Datum=7.8.2007.%200:00:00
https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA1996B108A2091&Datum=7.8.2007.%200:00:00
https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA2014B93A1872&Datum=1.1.2020.%200:00:00
https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA2011B125A2498&Datum=31.7.2021.%200:00:00
https://www.edusinfo.hr/Laws/Content.aspx?SOPI=ZA2011B125A2498&Datum=31.7.2021.%200:00:00
https://www.zakon.hr/z/217/zakon-o-tajnosti-podataka
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://narodne-novine.nn.hr/eli/sluzbeni/2024/36/pdf
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjeni-i-dopunama-zakona-o-kaznenom-postupku
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-5
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-7
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-8
https://www.iusinfo.hr/zakonodavstvo/rjesenje-ustavnog-suda-broj-u-i-4658-2019-u-i-4659-2019-i-tri-izdvojena-misljenja-sudaca
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-9
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-10
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-kaznenom-postupku-11
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopuni-zakona-o-kaznenom-postupku
https://www.iusinfo.hr/zakonodavstvo/zakon-o-odvjetnistvu-1
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-odvjetnistvu
https://www.iusinfo.hr/zakonodavstvo/ispravak-zakona-o-izmjenama-i-dopunama-zakona-o-odvjetnistvu
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjeni-i-dopuni-zakona-o-odvjetnistvu
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopuni-zakona-o-odvjetnistvu
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-odvjetnistvu-1
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-odvjetnistvu-2
https://informator.hr/nnsl/282879
https://informator.hr/nnsl/336956
https://informator.hr/nnsl/374198
https://informator.hr/nnsl/516275
https://informator.hr/nnsl/528325
https://informator.hr/nnsl/594858
https://informator.hr/nnsl/660120
https://informator.hr/nnsl/981177
https://www.iusinfo.hr/zakonodavstvo/zakon-o-poreznom-savjetnistvu-1
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-poreznom-savjetnistvu
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-poreznom-savjetnistvu-1
https://www.iusinfo.hr/zakonodavstvo/zakon-o-izmjenama-i-dopunama-zakona-o-poreznom-savjetnistvu-2
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која је издато Уверење о обављеној безбедносној провери, односно сертификат (чл. 18 Закона 

о тајности података). 

Креатор тајних података је у обавези да врши периодичну процену тајности података, 

на основу које се може променити степен тајности или извршити опозив тајности податка. У 

зависности од степена тајности периодична процена врши се најмање једном у пет година за 

степен тајности „ВРЛО ТАЈНО”, најмање једном у четири године за степен тајности „ТАЈНО”, 

најмање једном у три године за степен тајности „ПОВЕРЉИВО” и најмање једном у две године 

за степен тајности „ОГРАНИЧЕНО” (чл. 18 Закона о тајности података). 

Уред Вијећа за националну сигурност (у даљем тексту: UVNS) је државно тело које је 

део безбедносно-обавештајног система Републике Хрватске. Поред надлежности NSA 

Републике Хрватске, UVNS обавља стручне и административне послове за Веће за националну 

безбедност и Савет за координацију безбедносно-обавештајних агенција Републике Хрватске. 

За безбедносне провере надлежна је Безбедносно-обавештајна агенција Републике 

Хрватске (SOA). 

Сертификат за приступ тајним подацима издаје Уред Вијећа за националну сигурност 

на основу извештаја SOA о непостојању безбедносних ризика за приступ тајним подацима. 

Рок важења сертификата за приступ тајним подацима за степене тајности „ВРЛО 

ТАЈНО”, „ТАЈНО” и „ПОВЕРЉИВО” је пет година. 

Уред Вијећа за националну сигурност спроводи надзор над поступцима одређивања и 

опозива тајности података, над начином остваривања приступа тајним и отвореним подацима, 

спроводи мере за заштиту приступа тајним подацима и извршавању обавеза које произилазе 

из међународних уговора и споразума о заштити тајних података (чл. 30). 

Национално тело за информациону безбедност Републике Хрватске је UVNS и 

надлежно је за координацију и усклађивање доношења и примене мера и стандарда 

информационе безбедности у области размене тајних и отворених података између Републике 

Хрватске и страних земаља и организација (чл. 14 Закон о информационој безбедности). Поред 

UVNS, надлежност за информациону безбедност има и Завод за безбедност информационих 

система у области техничке безбедности информационих система у националним органима и 

правним лицима (чл. 174). 

3.2.7.  Заштита тајности података у Босни и Херцеговини 

Босна и Херцеговина је склопила Споразум о стабилизацији и придруживању 

Европској унији, сходно ком је прихватила и обавезу усклађивања националног законодавства 

са законодавством Европске уније. Упркос чињеници да је прихваћена обавеза хармонизације 

прописа, Босна и Херцеговина још увек није у потпуности обезбедила њихову пуну примену 

и заштиту у свим сегментима. У складу са тим може се закључити да је регулисање заштите 

уређено по узору на чланице ове организације, у смислу да су препознати подаци о личности, 

пословна и професионална тајна, као и тајни подаци. 

Заштита података о личности уређена је Законом о заштити података о личности („Sl. 

glasnik BiH”, br. 12/2025). 

Пословна тајна регулисана је Законом о привредним друштвима („Sl. novine FBiH”, br. 

81/2015. i 75/2021), Законом о раду („Sl. novine FBiH”, br. 26/2016, 89/2018, 23/2020 - odluka 

US, 49/2021 - dr. zakon, 103/2021 - dr. zakon, 44/2022 i 39/2024), Законом о облигационим 

односима („Sl. list SFRJ”, br. 29/1978, 39/1985, 45/1989 - odluka USJ i 57/1989, „Sl. list RBiH”, 

br. 2/1992, 13/1993. i 13/1994 i „Sl. novine FBiH”, br. 29/2003 i 42/2011) и Кривичним закоником 

(„Sl. novine FBiH”, br. 36/2003, 21/2004 - ispr., 69/2004, 18/2005, 42/2010, 42/2011, 59/2014, 

76/2014, 46/2016, 75/2017, 31/2023. i 58/2025). 
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Професионалном тајном у Босни и Херцеговини обухваћене су адвокатске, лекарске, 

банкарске, нотарске, пореске, новинарске тајне, као и тајне у вези са осигурањем. Заштита 

професионалне тајне углавном је регулисана прописима којима је уређена и заштита пословне 

тајне. 

Заштита тајних података у Босни и Херцеговини регулисана је Законом о заштити 

тајних података („Sl. novine FBiH”, бр. 81/2015. i 75/2021), а ближе је регулисана подзаконским 

актима попут: Правилника о програму едукације из области заштите тајних података из 2017. 

године; Правилника о изгледу и садржају дозволе за приступ тајним подацима, сигурносних 

упитника, изјава и других докумената прописаних законом о заштити тајних података из 2014; 

Правилника о начину и облику ознака тајности података, те физичким, организацијским 

техничким мерама и поступцима за чување тајних података из 2006; Правилника о 

унутрашњем надзору над провођењем Закона о зашити тајних података и прописа донетих на 

основу закона из 2006; Правилника о начину издавања дозволе за приступ тајним подацима 

друге државе, међународне или регионалне организације из 2006; Правилника о листи органа 

чији су службеници и лица која се пријављују за рад предмет основног безбедносног 

проверавања из 2006; Правилника о листи функционера који имају приступ тајним подацима 

степена „интерно” и „повјерљиво” без безбедносне провере и дозволе из 2006; Правилника о 

успостави контролних безбедносних мера и система заштите безбедносних подручја из 2007; 

Одлуке Савета министара Босне и Херцеговине о успостављању централног регистра у којем 

се води службена евиденција о издатим дозволама за све особе које имају право приступа 

тајним подацима степена „POVJERLjIVO”, „TAJNO” и „VRLO TAJNO” из 2006; ; Правилника 

о евиденцији тајних података и безбедносних дозвола из 2007. године; Правилника о допуни 

Правилника о начину издавања дозволе за приступ тајним подацима друге државе, 

међународне или регионалне организације из 2011; Одлуке о листи радних места за које је 

потребно издавање дозволе, као и Инструкције о начину одређивања и означавања тајности 

података из 2016. године. 

Иако закон о информационој безбедности још увек није донет на националном нивоу, 

информациона безбедност у Босни и Херцеговини делимично је уређена кроз неколико 

прописа, попут Закона о информационој безбедности Републике Српске и Закона о тајности 

података.  

У Закону о тајности података дато је појмовно одређење и услови за одређивање тајног 

податка. Сходно чл. 8 закона, „Тајним се сматра податак чије би откривање неовлашћеној 

особи, средствима јавног информисања, организацији, институцији, органу или другој држави, 

односно органу друге државе, могло проузроковати угрожавање интегритета Босне и 

Херцеговине, нарочито у подручју: јавне безбедности, одбране, спољних послова и интереса, 

обавештајних и безбедносних интереса Босне и Херцеговине, комуникацијских и других 

састава битних за државне интересе, судство, пројекте и планове од значаја за одбрамбену и 

обавештајно-безбедносну делатност, научних, истраживачких, технолошких, привредних и 

финансијских послова од значаја за безбедност функционисања Босне и Херцеговине, односно 

безбедносних структура на свим нивоима државне структуре Босне и Херцеговине”.  

Законом о тајности података, између осталог, дефинисано је да се подаци могу 

одредити тајним уколико се односе на јавну безбедност, одбрану, спољне послове или 

обавештајну и безбедносну делатност (чл. 1).  

Овлашћена лица за одређивање тајности података степена „INTERNO”, 

„POVЈERLjIVO” и „TAJNO” су: председавајући одбора Парламентарне скупштине Босне и 

Херцеговине; гувернер Централне банке Босне и Херцеговине; председник суда Босне и 

Херцеговине и председник Уставног суда Босне и Херцеговине; државни тужилац Босне и 

Херцеговине; државни правобранилац Босне и Херцеговине; премијер Федерације Босне и 

Херцеговине и премијер Републике Српске; председавајући законодавних органа Федерације 

Босне и Херцеговине, Републике Српске и Брчко Дистрикта; председници свих судова на 

http://msb.gov.ba/Zakoni/akti/default.aspx?id=11443&langTag=bs-BA
http://msb.gov.ba/Zakoni/akti/default.aspx?id=11443&langTag=bs-BA
http://msb.gov.ba/Zakoni/akti/default.aspx?id=1770&langTag=bs-BA
http://msb.gov.ba/docs/?id=2676
http://msb.gov.ba/docs/?id=2676
https://msb.gov.ba/PDF/16032017instr_srp.pdf
https://msb.gov.ba/PDF/16032017instr_srp.pdf
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подручју Федерације Босне и Херцеговине, Републике Српске и Брчко Дистрикта; тужиоци на 

свим нивоима у Федерацији Босне и Херцеговине, Републици Српској и Брчко Дистрикту; 

правобраниоци на свим нивоима у Федерацији Босне и Херцеговине, Републици Српској и 

Брчко Дистрикту; градоначелник Брчко Дистрикта; председавајући Скупштине Брчко 

Дистрикта; премијери кантона у Федерацији Босне и Херцеговине; председавајући 

законодавних органа кантона у Федерацији Босне и Херцеговине; руководиоци органа, 

односно правних лица на свим нивоима у Босне и Херцеговине која су надлежна и обављају 

послове из области наведених у појмовном одређењу тајног податка; изабрано или именовано 

лице које је за одређивање, приступ, коришћење, чување и заштиту тајних података овлашћен 

Законом, подзаконским прописима издатим на темељу Закона или га је за то писмено одредила 

овлашћена особа; лице на које је овлашћено лице за одређивање тајности података пренело 

овлашћење (чл. 13 Закона о тајности података).  

Овлашћена лица за одређивање тајности података свих степена тајности су: чланови 

Председништва Босне и Херцеговине; председавајући Заступничког дома и председавајући 

Дома народа Парламентарне скупштине Босне и Херцеговине; председавајући одбора 

Парламентарне скупштине Босне и Херцеговине меродавни за обавештајна и питања одбране 

и безбедности; председавајући и министри у Већу министара Босне и Херцеговине; генерални 

директор Обавештајно-сигурносне агенције Босне и Херцеговине (у даљем тексту: ОСА); 

директор Државне агенције за истраге и заштиту; директор Граничне полиције Босне и 

Херцеговине; војни руководиоци које одреди министар одбране Босне и Херцеговине; 

председник и заменици Федерације Босне и Херцеговине и Републике Српске (чл. 14 Закона о 

тајности података). 

Поменута лица за одређивање тајности података овлашћена су да врше и опозив 

тајности података када се за то стекну услови одређени законом (чл. 22 Закона о тајности 

података). 

Степен тајности одређује се у зависности од степена могуће штете по националне 

интересе. Законом о тајности података дефинисана су четири степена тајности: „VRLO 

TAJNO” (еквивалент у Србији „ДРЖАВНА ТАЈНА”), „TAJNO” („СТРОГО ПОВЕРЉИВО”), 

„POVЈERLjIVO” („ПОВЕРЉИВО”) и „ИНТЕРНО” („ИНТЕРНО”) (чл. 19). 

Специфичност законодавства Босне и Херцеговине у односу на друга законодавства, у 

делу који се односи на заштиту тајности података, јесте могућност негирања државних органа 

о постојању тајног податка ако би већ само признање о његовом постојању имало штетне 

последице по безбедност Босне и Херцеговине и њене интересе, ентитете или орган, упркос 

захтевима заинтересованих (чл. 26 Закона о тајности података). 

Дозволу за приступ тајним подацима издаје министар безбедности Босне и 

Херцеговине или његов заменик на основу мишљења ОСА. За запослене у Министарству 

одбране и Оружним снагама Босне и Херцеговине дозволу за приступ тајним подацима издаје 

министар одбране, уз сагласност својих заменика и на основу мишљења ОСА (чл. 36 Закона о 

тајности података). 

Законодавством Босне и Херцеговине прописана су три нивоа надзора над 

спровођењем Закона о тајности података: унутрашњи надзор, надзор и парламентарни надзор. 

За унутрашњи надзор над спровођењем закона одговорни су руководиоци органа, 

министарстава, управа, завода, служби, организација и институција (чл. 73 Закона о тајности 

података). 

Надзор над спровођењем Закона о тајности података у делу који се односи на 

оперативни и технички надзор заштите у свим државним органима Босне и Херцеговине 

спроводи Сектор за заштиту тајних података Министарства безбедности Босне и Херцеговине, 

национално безбедносно тело (чл. 75 Закона о тајности података). 
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Безбедносно-обавештајни одбор за надзор над радом ОСА Босне и Херцеговине 

Парламентарне скупштине Босне и Херцеговине надлежан је за парламентарни надзор над 

применом закона (чл. 77 Закона о тајности података).  

Упоредном анализом прописа којима су уређени системи заштите тајних података 

Сједињених Америчких Држава, Руске Федерације, Народне Републике Кине, НАТО, ЕУ, 

Републике Хрватске и Босне и Херцеговине закључује се да се ти системи у делу који се 

односи на концепт система заштите тајних података суштински не разликују у већем обиму и 

заснивају се на поменутим стандардима заштите тајности података. Уочене разлике углавном 

се односе на форму правног уређења области заштите тајности података (закон, политика или 

извршни председнички налог), појмовна одређења, институционалне надлежности, 

ангажоване капацитете, интерне процедуре и стандарде који се користе у достизању 

дефинисаних захтева за поједине области система заштите тајности података.  

3.2.8.  Национално безбедносно тело за заштиту тајних података (NSA) 

Национално безбедносно тело за заштиту тајних података је тело које је одговорно за 

безбедност тајних података, односно за спровођење политике заштите националних и страних 

тајних података.  

Надлежности националног безбедносног тела за заштиту тајних података можемо 

сагледавати са националног и међународног аспекта. Најзначајније надлежности NSA са 

националног аспекта односе се на: регулисање, организацију, координацију и контролу 

заштите националних и страних тајних података у државним органима и правним лицима; 

стручни и инспекцијски надзор над спровођењем закона и прописа из области заштите тајних 

података; издавање сертификата и дозвола за приступ тајним подацима за физичка и правна 

лица. Међународне надлежности NSA углавном се односе на: потписивање споразума о 

размени и размена тајних података са NSA других земаља; испуњавање међународних обавеза 

у вези са заштитом страних тајних података; размена података са међународним 

организацијама. 

Позиције NSA у структури државне управе разликују се од земље до земље и могу бити: 

– независно тело у државној управи – NSA Чешке (Národní bezpečnostní úřad – NBU) и 

NSA Словачке (NÁRODNÝ BEZPEČNOSTNÝ ÚRAD – NBÚ);  

– тело извршне власти – NSA Бугарске (Държавната комисия по сигурността на 

информацията – ДКСИ), NSA Румуније (Oficiul Registrului Naţional al Informaţiilor 

Secrete de Stat – ORNISS), NSA Македоније (Дирекција за безбедност на 

класифицирани информации – ДБКИ) и NSA Словеније (Ured Vlade RS za varovanje 

tajnih podatkov – UVTP); 

– у министарству надлежном за правосуђе – NSA Мађарске (Nemzeti Biztonsági Felügyelet 

– NBF); 

– у министарству надлежном за унутрашње послове – NSA Босне и Херцеговине (Сектор 

за заштиту тајних података); 

– у министарству надлежном за послове одбране – NSA Црне Горе (Дирекција за заштиту 

тајних података); 

– у цивилној безбедносној служби – NSA Пољске (Agencja Bezpieczeństwa Wewnętrznego 

– АВW); 

– у обавештајно-безбедносном систему – NSA Шпаније (Oficina Nacional de Seguridad – 

ONS), NSA Италије (l’Ufficio centrale per la segretezza, UCSe је једно одељење у DIS – 

Dipartimento informazioni per la sicurezza (Security Intelligence Department)) и NSA 

Хрватске (Ured Vijeća za nacionalnu sigurnost – UVNS). 
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4.  ЗАШТИТА ТАЈНОСТИ ПОДАТАКА У РЕПУБЛИЦИ СРБИЈИ 

Заштита тајности података представља један од фундаменталних елемената система 

националне безбедности Републике Србије с обзиром на то да ефикасно управљање 

осетљивим подацима директно утиче на очување суверенитета државе, уставног поретка и 

виталних националних интереса. У теоријском и практичном смислу тајност података 

посматра се као значајан инструмент превенције безбедносних ризика и угрожавања државних 

функција, посебно у условима савремених безбедносних изазова, ризика и претњи (Вељковић, 

2018). 

Нормативни оквир заштите тајних података у Републици Србији утемељен је на Закону 

о тајности података, као системском закону који дефинише појам тајног податка, степене 

тајности, поступке класификације и декласификације, као и услове приступа и руковања 

таквим подацима. Овај закон допуњен је одговарајућим подзаконским актима који ближе 

уређују техничке, кадровске и организационе мере заштите, чиме се обезбеђује функционална 

и институционална контрола над информацијама од безбедносног значаја (Јанковић, 2016: 52). 

Систем заштите тајности података у Србији конципиран је у складу са релевантним 

међународним стандардима и упоредноправним решењима, пре свега онима који се 

примењују у оквиру Европске уније и НАТО-а, што се и могло очекивати имајући у виду да је 

потписивањем Споразума о стабилизацији и придруживању Европској унији Република 

Србија отпочела процес усклађивања националног законодавства са законодавством Европске 

уније. Усклађеност са међународном безбедносном праксом омогућава ефикасну размену 

класификованих информација и учешће у заједничким безбедносним механизмима, уз 

истовремено очување националних специфичности и самосталности у области безбедносне 

политике. 

4.1. Еволуција правног уређења заштите тајности података  

Забринутост државе у контексту појаве савремених изазова, ризика и претњи, као и 

њена одлучност за адекватном заштитом националне безбедности, огледа се, између осталог, 

и у свеобухватном уређењу правне заштите тајности података. На овај начин, поред заштите 

тајности података, држави је омогућено да испољи утицај на приступ подацима у најопштијем 

смислу. 

Заштита тајности података у српском законодавству датира од почетка XX века. 

Прописима донетим по узору на законодавства других савремених земаља, заштита тајности 

података првобитно је била уређена са кривичноправног, а убрзо и са безбедносног аспекта. У 

циљу што детаљније анализе важно је сагледати еволуцију нормативног уређења заштите 

тајности података на територији Србије. 

4.1.1.  Кривичноправни аспект заштите тајности података 

Еволуција инкриминација у вези са заштитом тајности података у српској историји, 

односно прописивање кривичног дела, може се разматрати анализом прописа попут 

Кривичног законика Краљевине СХС из 1929, Кривичног законика ФНРЈ из 1951, Кривичног 

законика СФРЈ из 1976, Кривичног законика из 2005, као и Закона о тајности података из 2010. 

године.  

Кривичним закоником Краљевине СХС из 1929. године први пут су обухваћене врсте 

тајни, као и казне за кривична дела у вези са заштитом њихове тајности. Овим законом 

прописана су кривична дела која су обухватала четири врсте тајни: државну тајну (§102), 

приватну тајну (§251), службену тајну (§401) и фабричку/трговачку тајну (§368) (Закон о 

изменама и допунама КЗ Краљевине Југославије, 1931). Војним кривичним закоником из 1930. 

године прописана су дела која су се односила на војну тајну (Војни КЗ, 1930), што је био случај 

и са Законом о војним кривичним делима из 1948. којим су регулисана кривична дела повреде 
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војне тајне: „Објављивање војне тајне” (чл. 36), „Противзаконито дописивање за време рата” 

(чл. 37) и „Војна шпијунажа” (чл. 38) (Закон о војним кривичним делима, 1948). Од 1951. 

године, доношењем Кривичног законика ФНРЈ, кривичноправна заштита оружаних снага 

регулисана је на исти начин и под истим условима као и за остале друштвене вредности, а 

кривична дела против оружаних снага прописана су у општем кривичном закону. 

Анализом поменутих прописа закључује се да је кривичноправна заштита тајности 

података Кривичним закоником из 1951. регулисана на сличан начин као и Кривичним 

закоником Краљевине СХС из 1929. године. Наиме, закоником из 1951. године била су 

прописана кривична дела која су се односила на: шпијунажу (чл. 105), повреду тајности писама 

или других пошиљки (чл. 156), неовлашћено откривање тајне (чл. 157), издавање економске 

тајне (чл. 218), одавање службене тајне (чл. 320) и одавање војне тајне (чл. 348). 

У складу са Уставом СФРЈ из 1974. године и новим правним поретком, 1976. донет је 

Кривични законик СФРЈ којим су била прописана, између осталих, и кривична дела која су се 

односила на одавање тајни неовлашћеном лицу: „Шпијунажа” (члан 128), „Одавање државне 

тајне” (члан 129), „Одавање службене тајне” (члан 183), „Одавање војне тајне” (члан 224) и 

„Неовлашћени улазак у војне објекте и прављење скица или цртежа војних објеката и борбених 

средстава” (члан 225) (КЗ СФРЈ, 1976).  

Стављањем ван снаге Устава Савезне Републике Југославије, Република Србија је 2003. 

године променила назив Кривичног законика СРЈ у Основни кривични закон (ОКЗ). Упркос 

чињеници да је реформа кривичног законодавства била предвиђена непосредно по оснивању 

СРЈ, нови Кривични законик усвојен је тек 2005. године. Иако је овај законик неколико пута 

мењан, значајније измене одредби којима су прописана казнена дела у вези са одавањем тајни 

извршене су 2009. године. Наиме, Законом о изменама и допунама КЗ пооштрене су 

минималне казне за кривична дела „Одавање државне тајне” (чл. 168) и „Одавање војне тајне” 

(чл. 183) са три на шест месеци затвора (КЗ РС, 2009), док се друге одредбе закона којима су 

прописана кривична дела у вези са заштитом тајности података нису суштински мењале у 

односу Кривични закон из 1976. године (Ковачевић, 2024: 24). 

Поред поменутих кривичних дела, у казненим одредбама Закона о тајности података 

који је на снази од 2010. године прописано је кривично дело „Ко неовлашћено непозваном 

лицу саопшти, преда или учини доступним податке или документа који су му поверени или до 

којих је на други начин дошао или прибавља податке или документа, а који представљају тајне 

податке … одређене према овом закону, казниће се затвором од …” (чл. 98), као и прекршајна 

одговорност одговорног лица у органу јавне власти (чл. 99) и руковаоца тајних података (чл. 

100). 

4.1.2.  Безбедносни аспект заштите тајности података 

Први прописи којима је била уређена заштита тајности података са безбедносног 

аспекта јављају се касније од прописа којима је регулисана кривичноправна заштита тајности 

података. Уређење заштите тајности података било је у складу са концептом општенародне 

одбране и друштвене самозаштите, актуелним за време Социјалистичке Федеративне 

Републике Југославије (Матић, 2014: 16). Заштита тајности података са безбедносног аспекта 

на овим просторима први пут је уређена Законом о народној одбрани из 1969. године (у даљем 

тексту: ЗНО), као и прописима донетим на основу тог закона, у смислу „да су грађани, радне 

и друге организације и државни органи дужни чувати као тајну обавештења и податке који су 

од интереса за народну одбрану и који су као тајни одређени овим законом, другим законима 

и прописима донетим на основу закона” (чл. 149) (ЗНО, 1969). Пре овог закона предметна 

област заснивала се на тзв. ресорном моделу (Матић, 2014: 17). 

Сходно наведеном закону „тајни подаци народне одбране” односили су се на 

„документа, материјална средства, објекте, мере, као и друге чињенице које су проглашене 

тајним од стране надлежних органа” (чл. 150) (ЗНО, 1969). 
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Такође, законом је била регулисана надлежност државног секретара за народну одбрану 

да дефинише критеријуме за утврђивање података од значаја за оружане снаге који се морају 

чувати као војна тајна, као и начин њихове заштите, док је надлежност Савезног извршног 

већа била дефинисање критеријума за одређивање података од значаја за народну одбрану из 

делокруга државних органа и радних и других организација, који се морају чувати као државна 

или службена тајна, као и обавезне мере за њихову заштиту. Радне и друге организације и 

државни органи били су у обавези да у својим општим актима одреде тајне податке, дефинишу 

врсте података из њиховог делокруга од интереса за народну одбрану и одреде адекватне мере 

и поступке за њихову заштиту (чл. 151) (ЗНО, 1969). 

Уредбом о критеријумима за утврђивање тајних података народне одбране и о мерама 

заштите таквих података („Службени лист СФРЈ”, број 56/69), донетом на основу ЗНО из 1969, 

ближе је регулисана тајност података, са фокусом на податке од значаја за народну одбрану. 

Том уредбом појмовно су одређене и врсте тајних података, који су се у складу са 

критеријумима за утврђивање тајних података народне одбране могли одређивати као 

државна, војна или службена тајна (чл. 8).  

Врсте тајности одређивале су се у складу са могућим штетним последицама за одбрану 

и безбедност земље у случају њиховог одавања непозваном лицу. Државном тајном 

одређивани су подаци од значаја за народну одбрану за које се утврди да би њиховим одавањем 

непозваном лицу могле наступити штетне последице за одбрану и безбедност земље (чл. 9), 

док су службеном тајном одређивани подаци од значаја за народну одбрану који по свом 

карактеру не представљају државну или војну тајну, а за које се утврди да би њихово одавање 

непозваном лицу могло штетити народној одбрани (чл. 10). 

Овом уредбом, у чл. 11, дефинисане су и обавезне мере заштите тајних података од 

значаја за народну одбрану: процењивање података и утврђивање врсте њихове тајности; 

одређивање круга лица која могу бити упозната са тајним подацима и обима, услова и начина 

на који могу бити упозната са тајним подацима; одређивање услова и начина под којима 

овлашћена лица могу радити на тајним подацима и користити их у служби; забрана изношења 

тајних података ван просторије у којој се чувају или ван радних просторија и одређивање 

услова под којима се може дозволити изношење тајних података кад то потребе службе 

захтевају; забрана приступа непозваним лицима у просторије где се ради са тајним подацима 

или се чувају тајни подаци; забрана приступа тајним средствима и објектима и забрана јавног 

излагања тајних средстава; забрана снимања тајних података и уношења апарата за снимање у 

просторије и објекте где се налазе тајни подаци; одређивање начина и средстава којима се 

може вршити пренос тајних података у службеном саобраћају; чување и примена техничких 

мера заштите тајних података; евиденција о тајним подацима и евиденција о корисницима и 

коришћењу тајних података у служби; посебне мере заштите предвиђене овом уредбом за 

заштиту одређених података; контрола спровођења прописаних мера заштите; забрана 

публиковања тајних података без одобрења надлежног органа.  

За заштиту тајних података степена тајности „државна тајна” примењивале су се 

посебне мере заштите: вођење посебне евиденције о тајним документима и другим подацима 

који представљају државну тајну, о лицима која су упозната или се могу користити таквим 

подацима у служби, о коришћењу података од овлашћених лица и о изношењу података ван 

просторије у којој се чувају или ван радних просторија лица која их користе; преношење 

података курирском поштом и примењивање шифре при преношењу техничким средствима 

везе; чување података у челичним касама и у посебним просторијама; обезбеђење просторија 

у којима се чувају подаци стражом или на други сигуран начин; комисијско уништавање 

индига, матрица, прорачуна, графикона, скица, података и других помоћних материјала који 

су коришћени при раду; писмена примопредаја дужности између лица која рукују државним 

тајнама или чувају такве тајне и предаја тајних података овлашћеним лицима уз писмену 

потврду пријема (чл. 12). 
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Уредбом је била регулисана и заштита тајних података у вези са уговорним односима: 

мере заштите тајних материјалних средстава спроводе наручилац средстава, произвођач и 

корисник, односно лице код кога се та средства чувају; наручилац одређује мере заштите 

тајности средства од часа покретања његовог развоја или набавке до предаје произведеног 

средства на коришћење и чување; произвођач је дужан спровести мере заштите тајности 

материјалног средства које одреди наручилац од часа ступања у пословне преговоре око 

учешћа у развијању и производњи средства до предаје средства наручиоцу; корисник тајног 

материјалног средства и лице код кога се такво средство чува спроводи мере заштите од часа 

преузимања средства на коришћење, односно на чување (чл. 15). 

Правилником о критеријумима за утврђивање података који представљају војну тајну 

и начину њихове заштите („Службени лист СФРЈ”, број 15/70) из 1970. године, донетим на 

основу ЗНО из 1969, ближе је регулисана тајност података који су се одређивали војном 

тајном. Појмовно су одређени подаци од значаја за оружане снаге, односно војном тајном 

сматрали су се „подаци који су се односили на делатност јединица и установа Југословенске 

народне армије и јединица и служби територијалне одбране, а за које се проценом утврди да 

би њихово одавање непозваним лицима могло нанети штету оружаним снагама” (чл. 2). 

Правилником су прописани и степени тајности војних тајних података: строго 

поверљиво, поверљиво и интерно. Строго поверљивим подацима одређивани су они подаци за 

које се утврди да би њиховим одавањем непозваним лицима могле наступити штетне 

последице за оружане снаге (чл. 4). Поверљивим подацима одређивани су подаци за које се 

утврди би њиховим одавањем непозваним лицима могле наступити штетне последице за 

извршење задатака јединица и установа оружаних снага (чл. 5). Интерним подацима 

одређивани су они подаци који нису испуњавали критеријуме за одређивање степена тајности 

строго поверљиво или поверљиво, а са њима су могла бити упозната само лица на служби у 

оружаним снагама, државном органу и радној или другој организацији (чл. 6). 

У периоду од 1969. године до данас донета су четири закона којима је била регулисана 

народна одбрана – 1969, 1974, 1982 и 1994 – као и актуелни закон којим је регулисана одбрана 

из 2007. године. На основу тих закона донете су и нове Уредбе о критеријумима за утврђивање 

тајних података и мерама заштите таквих података, као и Правилници о критеријумима за 

утврђивање података значајних за оружане снаге, који се морају чувати као државна или војна 

тајна и о начину њихове заштите. 

Уређење заштите тајности података није се значајније разликовало од одговарајућих 

прописа из 1969. и 1970. године. Промене су се углавном односиле на појмовно одређење војне 

тајне и врсте тајни, као и надлежности за прописивање критеријума за одређивање тајних 

података сходно актуелном државном уређењу.  

Доношењем Закона о тајности података 2010. године из Закона о одбрани обрисана је 

Глава VI – Безбедност и мере заштите из чл. 67 до 86, којима је била регулисана заштита 

тајности података (чл. 109), ради обезбеђења јединственог начина заштите тајности података 

у Републици Србији. 

На основу анализе националног законодавства може се закључити да је у периоду од 

1969. до 2010. године заштита тајности података била регулисана у више прописа. Осим 

Законом о одбрани, у појединим сегментима уређивана је и другим прописима, попут закона 

којима је био регулисан рад служби безбедности, закона којим су регулисане активности 

Министарства спољних послова, Закона о полицији, као и основног закона у области 

унутрашњих послова (Лазић, 2017, 208). Ближе регулисање заштите тајности података, сходно 

потребама и специфичностима појединих државних органа, вршено је и доношењем бројних 

подзаконских аката – уредби, правилника, упутстава и др. – који углавном нису били 

међусобно усклађени, због чега је тешко закључити на којим се правним принципима 

заснивала тајност података у том периоду (Поповић, 2009: 4–5).  
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4.2. Национални правни оквир 

Једна од реформи националног законодавства односи се управо на област заштите 

тајности података у погледу усаглашавања прописа са међународним стандардима 

најразвијенијих западних демократија. 

Заштита тајности података у Републици Србији заснива се на стратегијском концепту 

који је дефинисан Стратегијом националне безбедности Републике Србије, Стратегијом 

одбране Републике Србије и Стратегијом развоја информационог друштва и информационе 

безбедности у Републици Србији.  

У складу са реформама извршеним у периоду од 2004. до 2016. године, иновиран је 

правни оквир којим је регулисана заштита тајности података у Републици Србији ради 

усаглашавања са стандардима међународног права који се превасходно односе на основне 

принципе савременог демократског друштва (Ковачевић, 2024: 27). 

У том периоду донети су најзначајнији системски прописи којима је регулисана 

заштита тајности података у Републици Србији:  

– Закон о слободном приступу информацијама од јавног значаја („Сл. гласник РС”, бр. 

120/04, 54/07, 104/09, 36/10. и 105/21);  

– Закон о заштити података о личности, 2008;  

– Закон о тајности података, 2010. и  

– Закон о информационој безбедности 2016. године23.  

Доношењем ових прописа заокружен је национални правни оквир и извршено је његово 

усклађивање са правним оквиром Европске уније у области заштите тајности података, што је 

веома значајно нарочито по питању међународне сарадње у области безбедности. У прилог 

томе иде и чињеница да је Република Србија склопила више споразума у вези са разменом и 

узајамном заштитом тајних података са више међународних субјеката.  

Специфичност Закона о тајности података, у односу на претходне прописе који су 

уређивали ову област, огледа се у свеобухватном и јединственом уређењу заштите тајности 

података од значаја по интересе за националну и јавну безбедност, одбрану, унутрашње и 

спољне послове Републике Србије. Такође, важно је напоменути да је овим законом иновиран 

национални правни систем заштите тајности података, превасходно јер је утемељен на 

правним, безбедносним и другим релевантним стандардима који се примењују у Европској 

унији, НАТО-у, као и другим савременим земљама. У примени Закона о тајности података не 

постоје изузеци, у смислу да ниједан орган државне власти, а ни правно лице, нису изузети од 

примене овог закона. 

Посматрајући систем заштите тајности података као један од стубова на коме почива 

национална безбедност, Закон о тајности података могао би се назвати и „Законом о 

контраобавештајној заштити Републике Србије” јер је то неодвојив сегмент система 

националне безбедности, као и да сви пропусти на том плану дефинитивно утичу и на 

комплетност и ауторитет целог система националне безбедности будући да отицање тајних 

података, под условом да су они заиста одређени, уз примену критеријума који су 

општеприхваћени и прописани у закону, може проузроковати тешке последице по националну 

безбедност (ЕИ2). 

Законом о тајности прописано је да се „тајним податком може одредити податак који 

је од интереса за Републику Србију чијим би откривањем неовлашћеном лицу настала штета, 

ако је потреба заштите интереса Републике Србије претежнија од интереса за слободан 

приступ информацијама од јавног значаја” (чл. 8). 

                                                           
23 Нови Закон о информационој безбедности донет је 2025. године. 
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Поред појмовног одређења тајног податка у складу са Законом о тајности података, 

Законом о одбрани из 2018. године дефинисани су и тајни подаци који се односе на систем 

одбране, односно „тајни подаци означени као подаци од интереса за националну безбедност 

Републике Србије, као и тајни подаци настали у раду команди, јединица и установа Војске 

Србије, чијим би откривањем неовлашћеним лицима настала штета” (чл. 102).  

Сходно томе, тајни подаци значајни за систем одбране су:  

– подаци и документа од значаја за систем националне безбедности, чијим би 

откривањем неовлашћеним лицима могла настати штета по интересе и циљеве у 

области одбране;  

– подаци о плановима употребе Војске Србије, ратној организацији и формацији 

команди, јединица и установа Војске Србије, подаци о борбеним и другим 

материјалним средствима, односно врстама покретних ствари намењених потребама 

одбране, чијим би откривањем неовлашћеним лицима могла настати штета по 

оперативну и функционалну способност Војске Србије;  

– подаци о патентима значајним за одбрану земље и средствима и уређајима намењеним 

одбрани који су у процесу усвајања и испитивања;  

– подаци о војним објектима и другим непокретностима значајним за одбрану земље, 

изузев података који су према прописима о заштити животне средине неопходни за 

процену утицаја на животну средину;  

– подаци о предузетим мерама, радњама и поступцима садржани у одлукама, 

наређењима, саопштењима и другим актима у области одбране земље, чије би 

откривање нанело штету интересима снага одбране.  

Ови подаци штите се у складу са Законом о тајности податка и не могу се учинити 

доступним јавности. 

Уредбом из 2020. године о подацима и пословима значајним за систем одбране, који се 

морају чувати и штитити у складу са законом којим се уређује заштита тајности података и о 

критеријумима за попуну радних места на којима се ти задаци и послови обављају, ближе су 

регулисани подаци значајни за систем одбране који се морају чувати и штитити у складу са 

законом којим се уређује заштита тајности података, послови од посебног значаја за систем 

одбране које у државним органима, предузећима и другим правним лицима треба штитити 

применом посебних мера безбедности и критеријуми за попуну радних места на којима се ти 

задаци и послови обављају (чл. 1). 

Важно је напоменути да су Законом о тајности података укинуте врсте тајних података 

„Службена тајна” и „Војна тајна”.  

Значај и процена тајних података, као и штетне последице које би могле наступити 

њиховим откривањем, и даље су основ за утврђивање једног о четири степена тајности: 

„ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО”, „ПОВЕРЉИВО” и „ИНТЕРНО” (чл. 2). 

Предметна област ближе је регулисана подзаконским актима, донетим на основу овог 

закона, посебно у делу који се односи се на поступак одређивања степена тајности, посебне 

мере заштите тајних података, надзор и унутрашњу контролу, евиденције, поступак 

означавања тајности и друга питања од значаја за заштиту тајности података. У периоду од 

2010. до 2014. године донета су следећа подзаконска акта: 

– Уредба о обрасцима безбедносних упитника („Службени гласник РС”, број 30/10); 

– Уредба о садржини, облику и начину достављања сертификата за приступ тајним 

подацима („Службени гласник РС”, број 54/10); 

– Уредба о садржини, облику и начину вођења евиденција за приступ тајним подацима 

(„Службени гласник РС”, број 89/10); 
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– Уредба о начину и поступку означавања тајности података, односно докумената 

(„Службени гласник РС”, број 8/11); 

– Уредба о посебним мерама заштите тајних података у информационо-

телекомуникационим системима;  

– Уредба о посебним мерама надзора над поступањем са тајним подацима;  

– Уредба о посебним мерама физичко-техничке заштите тајних података („Службени 

гласник РС”, број 97/11); 

– Уредба о ближим критеријумима за одређивање степена тајности „ДРЖАВНА ТАЈНА” 

и „СТРОГО ПОВЕРЉИВО” („Службени гласник РС”, број 46/13); 

– Уредба о посебним мерама заштите тајних података које се односе на утврђивање 

испуњености организационих и техничких услова по основу уговорног односа; 

– Уредба о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Безбедносно-информативној агенцији („Службени гласник РС”, број 

70/13); 

– Уредба о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Канцеларији Савета за националну безбедност и заштиту тајних 

података („Службени гласник РС”, број 86/13); 

– Уредба о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Министарству унутрашњих послова („Службени гласник РС”, број 

105/13); 

– Уредба о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Министарству одбране („Службени гласник РС”, број 66/14); 

– Правилник о службеној легитимацији и начину рада лица овлашћених за вршење 

надзора („Службени гласник РС”, бр. 85/13, 71/14); 

– Уредба о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у органима јавне власти („Службени гласник РС”, број 79/14). 

Законом о тајности података регулисана је и кривичноправна заштита тајности 

података, као и прекршајна одговорност. У том контексту потребно је истаћи проблем 

одређених неслагања у одредбама којим су прописана казнена дела у Кривичном законику (чл. 

316, чл. 369 и чл. 415), у односу на одредбу кривичног дела прописаног Законом о тајности 

података (чл. 98), што представља проблем у правно-догматском и практичном смислу 

(Ковачевић и Милошевић, 2022: 99). 

Свако ограничење државе у вези са приступом информацијама у највећем броју 

случајева постаје предмет интересовања јавности, што у одређеним случајевима може да 

резултира појавом неповољног наратива у погледу информација којима се ограничава 

приступ, као и државних органа у којима се налазе те информације.  

Најрелевантнији прописи за ово истраживање јесу Закон о слободном приступу 

информацијама од јавног значаја и Закон о тајности података. У том контексту потребно је 

имати у виду и Закон о јавном информисању и медијима („Сл. гласник РС”, бр. 92/23 и 51/20), 

којим је регулисан начин остваривања слободе јавног информисања, као и да је Уставом 

Републике Србије из 2006. године загарантовано право грађана на приступ информацијама. 

Поред тога, овим законом регулише се и јавни интерес у јавном информисању, обезбеђивање 

и расподела средстава за остваривање јавног интереса, посебна права и обавезе у јавном 

информисању, надзор над применом одредаба закона, као и казнене одредбе. 

Да су материјална решења примењена у Закону о слободном приступу информацијама 

од јавног значаја у погледу усклађивања са савременим демократским стандардима једна од 

најбољих у свету потврђује и Глобални рејтинг права на информације (енгл. Global Right to 
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Information Rating Map), према којем је Република Србија тренутно позиционирана на трећем 

месту од укупно 140 земаља (Global Right to Information Rating, 2025).24 

Доношењем Закона о слободном приступу информацијама од јавног значаја из 2004. 

године мења се и наратив у погледу тајности података. У том смислу наратив да је тајност 

података општеприсутно начело на ком се заснива рад државне управе, мења се и разматра у 

оквиру наратива у вези са начелом транспарентности рада државе. 

У складу са одредбама Закона о слободном приступу информацијама од јавног значаја 

претпоставља се да је оправдан интерес јавности да буде упозната са информацијама, што 

претеже у односу на супротстављене интересе. Одредбама овог закона прописана су и 

ограничења, попут оног које се односи на заштиту националне безбедности. 

Ради остваривања права слободног приступа информацијама од јавног значаја, сходно 

Закону, установљен је и Повереник за информације од јавног значаја и заштиту података о 

личности (у даљем тексту: Повереник) као самостални државни орган, независан у вршењу 

своје надлежности (чл. 1). Поред тога, значај Повереника огледа се у и у вези са надзором над 

применом овог закона. 

Овим законом предвиђено је и да руководиоци органа власти одреде лица овлашћена 

за поступање по захтевима за слободан приступ информацијама од јавног значаја (чл. 49), што 

је велики број руководилаца применио у пракси. 

У Републици Србији постоји заинтересованост јавности у погледу оправданости 

тајности података и могућности њихове злоупотребе, упркос чињеници да се национално 

законодавство заснива се на савременим стандардима транспарентности по узору на упоредна 

решења најразвијенијих западних демократија. Поред интересовања јавности за заштиту 

тајних података, јавност значајну пажњу придаје и активностима државе са аспекта 

потенцијалне злоупотребе тајности података. У прилог томе иде и чињеница, заснована на 

подацима доступним у јавним медијима, да постоје случајеви у којима није било могуће 

остварити право слободног приступа информацијама од јавног значаја због потребе заштите 

националне безбедности, а да се притом ови случајеви углавном односе на комерцијалне 

активности државе (Ковачевић и Стевановић, 2025: 164). 

Имајући то у виду, може се закључити да савремени демократски стандарди имају 

значајан утицај на заштиту тајности података, што се огледа у потреби за периодичним 

предузимањем активности државе у погледу успостављања равнотеже између заштите 

националне безбедности и транспарентности државне управе. У вези са тим, одговорност и 

дефинисаност одредби приликом доношења прописа у највећој мери утичу на успостављање 

равнотеже (Безбрадица и Марковић, 2022: 175). 

Полазећи од чињенице да одредбе прописа у погледу слободног приступа 

информацијама од јавног значаја не одступају од упоредних решења најразвијенијих држава, 

у даљем току истраживања фокус је на разматрању односа слободног приступа информацијама 

од јавног значаја, с једне, и заштите националне безбедности са аспекта заштите тајности 

података, с друге стране. 

4.3. Институционални оквир и надлежности у погледу заштите тајности података 

Један од кључних предуслова за остваривање ефикасне заштите тајности података је 

постојање адекватног институционалног оквира усмереног на међусекторску сарадњу на свим 

нивоима. 

                                                           
24 У вези са тим, од 2011. године Глобални рејтинг права на информације рангира квалитет законских одредби у 

овој области на основу мерења према шездесет једном критеријуму. 
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У складу са националним законодавством скелет институционалног оквира по питању 

заштите тајности података чине следећи државни органи:  

– Министарство надлежно за правосуђе,  

– Министарство надлежно за одбрану,  

– Министарство надлежно за унутрашње послове,  

– цивилна обавештајно-безбедносна служба,  

– војна безбедносна служба и  

– Канцеларија Савета за националну безбедност и заштиту тајних података, стручна 

служба Владе Републике Србије. 

4.3.1.  Министарство надлежно за правосуђе 

Министарство надлежно за правосуђе надлежно је за надзор над спровођењем Закона о 

тајности података и прописа донетих на основу њега (чл. 97 Закон о тајности података).  

Група за надзор над тајношћу података је ужа унутрашња јединица, изван сектора и 

Секретаријата у Министарству. У складу са Правилником о унутрашњем уређењу и 

систематизацији радних места у Министарству правде из 2023. године ова група обавља 

послове који се, између осталог, односе и на непосредно вршење инспекцијског надзора органа 

јавне власти у области заштите тајних података, примену критеријума за означавање тајних 

података, као и примену општих и посебних мера заштите тајних података Републике Србије 

и страних тајних података. Овим правилником у групи су за обављање наведених послова 

предвиђена три радна места (Министарство правде, 2025). 

4.3.2.  Министарство надлежно за послове одбране 

У складу са националним законодавством, ово министарство превасходно је надлежно 

за вршење безбедносних провера за физичка лица запослена у Министарству одбране и Војсци 

Србије, као и за информациону безбедност у делу који се односи на криптобезбедност и 

заштиту од компромитујућег електромагнетног зрачења. Наиме, Законом о информационој 

безбедности прописано је да ово министарство врши функцију: националног органа за заштиту 

од компромитујућег електромагнетног зрачења, националног органа за одобрења 

криптографских производа и националног органа за дистрибуцију криптоматерија. 

Војнобезбедносна агенција, организациона целина Министарства одбране, сходно 

члану 54 Закона о тајности података надлежна је за вршење „безбедносне провере за приступ 

тајним подацима и документима свих степена тајности за лица којима је приступ тајним 

подацима и документима потребан ради обављања функција или радних дужности у 

министарству надлежном за послове одбране и Војсци Србије”.  

Војнобезбедносна агенција је служба безбедности и део јединственог безбедносно-

обавештајног система Републике Србије. Као орган управе у саставу Министарства одбране 

са статусом правног лица, Војнобезбедносна агенција је, у складу са чланом 5 Закона о 

Војнобезбедносној агенцији и Војнообавештајној агенцији („Службени гласник РС”, бр. 88/09, 

55/12 - УС, 17/13), надлежна за безбедносну и контраобавештајну заштиту Министарства 

одбране и Војске Србије. Послови које обавља у оквиру безбедносне заштите, између осталог, 

односе се и на: безбедносну заштиту тајних података; персоналну безбедност (безбедносна 

провера лица и издавање безбедносних сертификата за лица којима је приступ тајним 

подацима потребан ради обављања функције или радних дужности у ВБА и ВОА); 

индустријску безбедност; безбедносну заштиту информационо-телекомуникационих система 

и криптозаштите (чл. 6). Неки од прописаних послова у оквиру контраобавештајне заштите 

ВБА односе се на: откривање, истраживање и прикупљање доказа за кривична дела којима се 

угрожавају тајни подаци и кривична дела против безбедности рачунарских података, као и 

планирање, организовање и спровођење контраобавештајне заштите лица, објеката, 

активности и тајних података Министарства одбране и Војске Србије. 
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У складу са Законом о информационој безбедности министарство надлежно за послове 

одбране надлежно је и за „… за послове информационе безбедности који се односе на 

одобравање криптографских производа који се користе за заштиту преноса и чувања података 

који су одређени као тајни, дистрибуцију криптоматеријала и заштиту од компромитујућег 

електромагнетног зрачења …” (чл. 39). У складу са тим, сходно члану 40 закона прописани су 

следећи послови и задаци овог министарства: 1) организује и реализује научноистраживачки 

рад у области криптографске безбедности и заштите од КЕМЗ; 2) развија, имплементира, 

верификује и класификује криптографске алгоритме; 3) истражује, развија, верификује и 

класификује сопствене криптографске производе и решења заштите од КЕМЗ; 4) верификује 

и класификује домаће и стране криптографске производе и решења заштите од КЕМЗ; 5) 

дефинише процедуре и критеријуме за евалуацију криптографских безбедносних решења; 6) 

врши функцију националног органа за одобрења криптографских производа и обезбеђује да 

ти производи буду одобрени у складу са одговарајућим прописима; 7) врши функцију 

националног органа за заштиту од КЕМЗ; 8) врши проверу ИКТ система са аспекта 

криптобезбедности и заштите од КЕМЗ; 9) врши функцију националног органа за 

дистрибуцију криптоматеријала и дефинише управљање, руковање, чување, дистрибуцију и 

евиденцију криптоматеријала у складу са прописима; 10) планира и координира израду 

криптопараметара (параметара криптографског алгоритма), дистрибуцију криптоматеријала и 

заштите од компромитујућег електромагнетног зрачења у сарадњи са самосталним 

операторима ИКТ система; 11) формира и води централни регистар верификованог и 

дистрибуираног криптоматеријала; 12) формира и води регистар издатих одобрења за 

криптографске производе; 13) израђује електронске сертификате за криптографске системе 

засноване на инфраструктури јавних кључева (Public Key Infrastructure – PKI); 14) предлаже 

доношење прописа из области криптобезбедности и заштите од КЕМЗ на основу овог закона; 

15) врши послове стручног надзора у вези криптобезбедности и заштите од КЕМЗ; 16) пружа 

стручну помоћ носиоцу инспекцијског надзора информационе безбедности у области 

криптобезбедности и заштите од КЕМЗ; 17) пружа услуге уз накнаду правним и физичким 

лицима, изван система јавне власти, у области криптобезбедности и заштите од КЕМЗ према 

пропису Владе на предлог министра одбране; 18) сарађује са домаћим и међународним 

органима и организацијама у оквиру надлежности уређених овим законом. 

Поред тога, министарство надлежно за послове одбране надлежно је и за проверу 

заштићености од компромитујућег електромагнетног зрачења (чл. 41 Закон о информационој 

безбедности), као и за издавање одобрења за криптографски производ (чл. 44 Закон о 

информационој безбедности). 

4.3.3.  Министарство надлежно за унутрашње послове 

Министарство надлежно за унутрашње послове, сходно члану 54 Закона о тајности 

података, надлежно је за безбедносну проверу за приступ тајним подацима и документима 

степена тајности „ПОВЕРЉИВО” и „ИНТЕРНО” за запослене у органима јавне власти, осим 

запослених у министарству надлежном за послове одбране и Безбедносно-информативној 

агенцији. Такође, надлежно је за безбедносну проверу за приступ тајним подацима и 

документима степена тајности „ПОВЕРЉИВО” и „ИНТЕРНО” запослених у Mинистарству 

унутрашњих послова, као и за безбедносну проверу за приступ тајним подацима и 

документима степена тајности „СТРОГО ПОВЕРЉИВО” коју врши у сарадњи са 

Безбедносно-информативном агенцијом. 

Служба за безбедност и заштиту података је организациона целина у саставу Кабинета 

Министарства унутрашњих послова (МУП, 2025) и сходно Закону о полицији надлежна је за 

обављање безбедносних провера у овом министарству. 
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4.3.4.  Безбедносно-информативна агенција 

Безбедносно-информативна агенција Републике Србије надлежна је за безбедносну 

проверу за приступ тајним подацима и документима степена тајности „ДРЖАВНА ТАЈНА” и 

„СТРОГО ПОВЕРЉИВО” за запослене у органима јавне власти, осим запослених у 

министарству надлежном за послове одбране (чл. 54 Закона о тајности података).  

Ова агенција надлежна је и за безбедносну проверу за приступ тајним подацима и 

документима степена тајности „ПОВЕРЉИВО” и „ИНТЕРНО” за запослене у Безбедносно-

информативној агенцији. 

4.3.5.  Канцеларија Савета за националну безбедност и заштиту тајних података  

Канцеларија Савета за националну безбедност и заштиту тајних података (у даљем 

тексту: Канцеларија Савета) је стручна служба Владе са својством правног лица, у чијој су 

надлежности одређени послови спровођења и контроле примене и надзора над спровођењем 

Закона о тајности података (чл. 86 Закон о тајности података). Надлежности Канцеларије 

Савета, сходно члану 87, односе се на: 1) поступање по захтевима за издавање сертификата и 

дозвола; 2) обезбеђење примене стандарда и прописа у области заштите тајних података; 3) 

старање о извршавању прихваћених међународних обавеза и закључених међународних 

споразума између Републике Србије и других држава, односно међународних органа и 

организација у области заштите тајних података и сарађује са одговарајућим органима страних 

држава и међународних организација; 4) израду и вођење Централног регистра страних тајних 

података; 5) предлагање обрасца безбедносног упитника; 6) предлагање обрасца препоруке, 

сертификата и дозволе; 7) вођење евиденције о издатим сертификатима, односно дозволама, 

као и евиденције о одбијању издавања сертификата, односно дозвола; 8) организовање обуке 

корисника тајних података у складу са стандардима и прописима; 9) предлагање Влади плана 

заштите тајних података за ванредне и хитне случајеве; 10) опозивање тајности податка у 

складу са одредбама овог закона; 11) обављање послова који се односе на заштиту тајних 

података после престанка рада органа јавне власти који немају правног следбеника; 12) 

сарадњу са органима јавне власти у спровођењу овог закона у оквиру своје надлежности; 13) 

обављање и других послова који су предвиђени Законом о тајности података и прописима 

донетим на основу овог закона. 

Канцеларија Савета надлежна је за размену страних тајних података, сходно члану 93 

Закона о тајности података, у смислу да се размена тајних података са страним државама и 

међународним организацијама врши се преко Канцеларије Савета, осим ако посебним законом 

или закљученим међународним споразумом није друкчије одређено. 

У складу са ратификованим међународним споразумима у области размене и узајамне 

заштите тајних података, Канцеларија Савета одређена је за спровођење одређених политика 

и стандарда заштите тајних података на простору Србије, односно у погледу заштите тајности 

података препозната је као национални безбедносни орган (енгл. National Security Authority – 

NSA). 

У Канцеларији Савета запослено је до 25 лица, сходно тачки 2 Одлуке о максималном 

броју запослених на неодређено време у систему државних органа, систему јавних служби, 

систему Аутономне покрајине Војводине и систему локалне самоуправе за 2017. годину. 

Одсек за заштиту тајних података и Централни регистар страних тајних података је унутрашња 

јединица Канцеларије Савета у чијем су делокругу прописани послови у вези са заштитом 

тајних података (Канцеларија Савета, 2025а).  

4.4. Аспекти заштите тајности података 

У оквиру савременог концепта националне безбедности, заштита тајности података 

поприма системски карактер и постаје интегрални део система безбедности једне државе. 
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Полазећи од тога да су „очување националне безбедности и заштита тајних података од 

суштинског значаја за стабилност Србије“ (Матић, 2025: 124), заштита ове врсте представља 

не само безбедносни, већ и стратешки приоритет развоја, који директно утиче на 

функционисање институција и заштиту виталних националних интереса. Овакво схватање 

подразумева свеобухватан и проактиван приступ који обједињује правни оквир, 

институционалну координацију, безбедносну културу и савремена техничка решења у циљу 

изградње функционалног и ефикасног система заштите тајности података.   

Систем заштите тајности података у суштини треба да омогући благовремено 

откривање и спречавање било које активности неовлашћеног приступа подацима која би 

потенцијално могла да угрози националну безбедност. Самим тим ефикасност овог система 

одражава се, између осталог, и на способност државе у погледу заштите државног поретка и 

свог становништва, као и стварању услова за непрекидан рад националних институција и 

правних субјеката. Поред значаја система заштите тајности података на националном нивоу, 

он је веома важан и у међународном контексту јер се кредибилитет сваке државе цени и са 

аспекта заштите тајности података, што је један је од предуслова за остваривање међународне 

сарадње у области безбедности. 

Систем заштите тајности података у Републици Србији конципиран је у складу са 

концептима за заштиту тајности података који се примењују у савременим међународним 

субјектима, превасходно у Европској унији и НАТО-у (Рељановић, 2014: 48). 

Анализом прописа којима је уређена заштита тајности података у Републици Србији 

закључује се да се заштита тајности података у најопштијем смислу заснива на процени ризика 

по безбедност тајних података, са напоменом да се укаже на значај у погледу континуираног 

и ефикасног управљања наведеним ризиком. У том контексту процена ризика по безбедност 

тајних података се, „поред поштовања општег модела за анализу и процену ризика и принципе 

управљања ризиком, суштински темељи на сагледавању ризика у односу на све елементе 

система заштите – персонална, физичка, административна, информациона и тзв. индустријска 

безбедност – како појединачно, тако и у целини” (Стаменковић, Дашић и Ковачевић, 2015: 8). 

По узору на системе заштите тајности података међународних субјеката Република 

Србија успоставила је систем заштите тајности података на националном нивоу, али и посебан 

систем заштите тајности страних података за потребе остваривања међународне сарадње. 

Руковање страним тајним подацима у Републици Србији одвојено је од националних тајних 

података, односно успостављен је регистарски систем намењен за руковање овим подацима, 

чија се сврха суштински своди на заштиту страних тајних података, као и остваривање 

контроле и могућност њиховог праћења од пријема све до њиховог уништавања или 

архивирања. 

Пре успостављања регистарског система за рад са страним тајним подацима у складу 

са међународно преузетим обавезама, државни органи у којима је било предвиђено образовање 

подрегистара за рад са страним тајним подацима били су у обавези да имплементирају 

национално законодавство у делу који се односи на уређење заштите тајности података. 

У Канцеларији Савета, сходно чл. 94 Закона о тајности података, образован је 

Централни регистар страних тајних података, док су подрегистри за рад са страним тајним 

подацима образовани 2009. године сходно Закључку Владе Републике Србије у: Министарству 

спољних послова, Министарству одбране, Министарству унутрашњих послова и Безбедносно-

информативној агенцији, што је приказано и на Слици 1. 

Поред подрегистара у Републици Србији, у складу са Закључком Владе Републике 

Србије из 2009. године образован је и подрегистар у Мисији Републике Србије при НАТО у 

Бриселу ради примене Споразума између Владе Републике Србије и Организације 

Северноатлантског пакта о безбедности информација, а подрегистар у Мисији Републике 

Србије при ЕУ у Бриселу образован је ради примене Споразума између Владе Републике 
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Србије и Европске уније о безбедносним процедурама за размену и заштиту тајних података, 

сходно Закључку Владе Републике Србије из 2011. године. 

Овај регистарски систем повезан је са регистарским системима НАТО-а и ЕУ. 

Централни регистар за НАТО тајне податке налази се у Канцеларији за безбедност (енгл. NATO 

Office of Security – NOS) у Бриселу, која је под управом генералног секретара и председавајућег 

Војног комитета НАТО-а. 

Регистарски систем ЕУ успостављен је при Генералном секретаријату Савета Европске 

уније (енгл. General Secretariat of the Council), Европској комисији (енгл. European 

Commission) и Европској служби за спољно деловање (енгл. European External Action Service – 

EEAS). Централни регистар за тајне податке које Република Србија доставља ЕУ налази се при 

Генералном секретаријату Савета Европске уније. 

Слика 1. Организација регистарског система Р. Србије за НАТО и ЕУ тајне податке (аутор) 

Национални систем заштите тајности података је децентрализован, у смислу да се 

размена националних тајних података не врши посредством Централног регистра. Овај систем, 

поред контраобавештајне заштите, обухвата прилично широк спектар области које је 

неопходно применити ради обезбеђења адекватне заштите тајности података. Неке од 

најзначајнијих области односе се на:  

– физичко-техничку заштиту;  

– заштитни режим радних места и безбедносне провере;  

– заштиту од пожара и експлозија;  

– заштиту од елементарних непогода;  

– заштиту у ванредним околностима;  

– заштиту у склопу боравка странаца;  

– заштиту информационих и телекомуникационих система;  

– процедуре стварања и утврђивања нивоа заштите тајних података;  

– преношење тајних података;  

– чување, складиштење и руковање тајним подацима;  

– уништавање тајних података и 

– контролу спровођења прописаних мера заштите. 

Иако у прописима то није експлицитно наведено, национални систем заштите тајности 

података може се посматрати са неколико аспеката, по узору на системе заштите у НАТО и 

ЕУ. У зависности од области којом се остварује заштита тајности података, аспекти заштите 

тајности података односе се на:  

– безбедност запослених,  

– физичку безбедност,  

– административну безбедност,  

– информациону безбедност и  

– индустријску безбедност.  
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Руковање тајним подацима предвиђено је у простору са рестриктивним приступом који 

може бити одређен административном или безбедносном зоном. 

Успостављање система поступака и мера заштите тајних података врши се, сходно чл. 

30 Закона о тајности података, у складу са следећим критеријумима:  

– степен тајности,  

– природа документа у ком је садржан тајни податак и  

– процена претње за безбедност тајног податка.  

На основу критеријума примењују се опште и посебне мере заштите тајних података 

(прописане чл. 32, односно чл. 33, Закона о тајности података), ради спречавања настанка 

штете и остваривања административне, информатичко-телекомуникационе, персоналне и 

физичке безбедности тајних података (чл. 2). 

Опште мере заштите тајних података односе се на:  

– одређивање степена тајности;  

– процену претње за безбедност тајног податка;  

– одређивање начина коришћења и поступања са тајним податком;  

– одређивање одговорног лица за чување, коришћење, размену и друге радње обраде 

тајног податка;  

– одређивање руковаоца тајним подацима, укључујући и његову безбедносну проверу у 

зависности од степена тајности података;  

– одређивање посебних зона, зграда и просторија намењених заштити тајних података и 

страних тајних података;  

– надзор над поступањем са тајним податком;  

– мере физичко-техничке заштите података, укључујући и уградњу и постављање 

техничких средстава заштите, утврђивање безбедносне зоне и заштиту ван безбедносне 

зоне;  

– мере заштите информационо-телекомуникационих система;  

– мере криптозаштите;  

– заштитни режим радних и формацијских места, у оквиру акта о унутрашњем уређењу 

и систематизацији радних места (принцип „ПОТРЕБНО ДА ЗНА”);  

– утврђивање посебних програма образовања и обуке за потребе обављања послова 

заштите тајних података и страних тајних података;  

– друге опште мере одређене законом. 

Посебне мере заштите тајних података регулисане су подзаконским актима Владе 

Републике Србије (уредбе). 

За потребе успостављања система заштите тајности података, компатибилног са 

сличним системима који су у међународним субјектима, користе се многобројни стандарди 

попут техничких, нормативних, војних, комерцијалних, националних, међународних и слично. 

4.4.1.  Аспект безбедности запослених 

Заштита података, са аспекта безбедности запослених, генерално обезбеђује приступ 

тајним подацима само за лица која задовољавају принцип „Потребно да зна”, у смислу да је за 

та лица извршена одговарајућа безбедносна провера, да су лица упозната са обавезама и 

одговорностима приликом поступања са тајним подацима, да имају одговарајући сертификат 

за приступ тајним подацима, као и да им је приступ тајним подацима неопходан за обављање 

прописаног делокруга. Овај аспект система заштите тајности података регулисан је Законом о 

тајности података, Уредбом о обрасцима безбедносних упитника, Уредбом о садржини, 

облику и начину достављања сертификата за приступ тајним подацима, као и прописима 

којима су уређене безбедносне провере. 
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У складу са чл. 37 Закона о тајности података у Републици Србији приступ и руковање 

тајним подацима свих степена тајности без издавања сертификата имају председник Народне 

скупштине, председник Републике и председник Владе, на основу функције и ради обављања 

послова из прописаног делокруга. 

Поступак прибављања сертификата за странца, односно дозволе за приступ 

националним тајним подацима (у даљем тексту: сертификат) покреће на основу захтева 

физичког или правног лица за издавање сертификата (чл. 51 и чл. 52 Закона о тајности 

података) са попуњеним обрасцима безбедносних упитника (ОБУ-1 и ПБУ-1 за физичко лице, 

односно ОБУ-2 и ПБУ-2 за правно лице) који су прописани Уредбом о обрасцима 

безбедносних упитника из 2010. године. Уколико физичко лице испуњава услове прописане 

чланом 48 Закона о тајности података, односно правно лице прописано чланом 49 овог закона, 

Канцеларија Савета покреће поступак за издавање сертификата. У зависности од органа јавне 

власти у ком је лице запослено, Канцеларија Савета прослеђује надлежном органу наведене 

обрасце са захтевом за спровођење безбедносне провере, у складу са захтеваним степеном 

тајности. 

Имајући у виду да Законом о тајности није предвиђено да се физичким лицима издају 

сертификати степена тајности „ИНТЕРНО”, а самим тим није потребна формална безбедносна 

провера (Мијалковић, 2015: 195-208), лица која обављају послове у органима јавне власти и 

којима је за потребе обављања прописаног делокруга неопходно да приступају тајним 

подацима наведеног степена тајности, потписују изјаву којом потврђују да ће са тајним 

подацима поступати у складу са прописима (чл. 40 Закона о тајности података). 

Националним законодавством дефинисано је више врста безбедносних провера, попут 

оних које се врше за потребе заснивања радног односа у појединим државним органима 

(Министарство одбране, Министарство унутрашњих послова, Безбедносно-информативна 

агенција и др.) за потребе обављања одређених послова (криптообрада информација, 

усавршавања за специфичне послове, обављање послова у дипломатско-конзуларним 

представништвима и сл.), као и оних које се односе на утврђивање ризика приликом приступа 

и руковања тајним подацима. 

У поступку вршења безбедносних провера прописаних Законом о тајности података 

утврђује се безбедносни ризик за лице, са фокусом на ризик у вези са приступом и руковањем 

тајним подацима. Том приликом разматрају се околности и аспекти личности провераваног 

лица, који се могу довести и везу са могућим настанком безбедносног ризика. Генерално, 

процена овог ризика своди се на прикупљање сазнања прибављених оперативним радом 

служби безбедности у складу са индикатором угрожавања безбедности, као и на процену 

потенцијалног безбедносног ризика за проверавано лице, у контексту угрожавања националне 

безбедности, уколико се истом омогући приступ тајним подацима.  

Органи надлежни за вршење безбедносних провера, сходно чл. 54 Закона о тајности 

података, јесу:  

- Безбедносно-информативна агенција – за степене тајности „ДРЖАВНА ТАЈНА” и 

„СТРОГО ПОВЕРЉИВО”, као и за степене тајности „ПОВЕРЉИВО” и „ИНТЕРНО” за 

своје запослене;  

- министарство надлежно за унутрашње послове – за степене тајности „ПОВЕРЉИВО” 

и „ИНТЕРНО”, као и за степен тајности „СТРОГО ПОВЕРЉИВО” за своје запослене 

(у сарадњи са Безбедносно-информативном агенцијом);  

- министарство надлежно за послове одбране – за све степене тајности за запослене у 

министарству надлежном за послове одбране и Војсци Србије. 
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У зависности од степена тајности, сходно чл. 53 Закона о тајности података, 

безбедносна провера може бити:  

– основна безбедносна провера, за податке степена тајности „ИНТЕРНО” и 

„ПОВЕРЉИВО”, са роком извршења до 30 дана;  

– потпуна безбедносна провера, за податке степена тајности „СТРОГО ПОВЕРЉИВО”, 

са роком извршења до 60 дана;  

– посебна безбедносна провера, за податке степена тајности „ДРЖАВНА ТАЈНА”, са 

роком извршења до 90 дана.  

Поред ових провера законом је регулисана и допунска безбедносна провера коју може 

захтевати Канцеларија Савета од органа надлежног за спровођење безбедносне провере у 

случајевима када на основу прикупљене документације није могуће утврдити да ли су 

испуњени законом прописани услови за издавање сертификата физичком или правном лицу, 

или је после извршене безбедносне провере дошло до битне измене провераваних података 

која би могла бити од утицаја на издавање сертификата (чл. 66 Закона о тајности података).  

По завршеној провери надлежни орган за вршење безбедносних провера сачињава 

извештај о резултатима безбедносне провере са препоруком за издавање или ускраћивање 

сертификата и доставља га Канцеларији Савета (чл. 65 Закона о тајности података). 

У даљем поступању Канцеларија Савета, сходно поменутом извештају и препоруци, 

доноси решење којим се физичком или правном лицу утврђује право приступа тајним 

подацима одговарајућег степена тајности и одобрава издавање сертификата, или одбија захтев 

за издавање сертификата. Канцеларија Савета доставља решење руководиоцу органа јавне 

власти који је поднео захтев за издавање сертификата, као и лицу за које је захтеван 

сертификат (чл. 68 Закона о тајности података). 

Изузетак у односу на наведену надлежност за доношење одлуке о издавању 

сертификата односи се на лица којима је неопходан ради обављања функције или радних 

дужности у службама безбедности Републике Србије, у складу са чл. 67 Закона о тајности 

података. Тим лицима одлуку о издавању сертификата за приступ тајним подацима којима 

располаже служба безбедности, доноси руководилац службе (Безбедносно-информативна 

агенција, Војнобезбедносна агенција и Војнообавештајна агенција). 

На основу Уредбе о садржини, облику и начину достављања сертификата за приступ 

тајним подацима и решења Канцеларије Савета/службе безбедности, лицу се издаје 

сертификат и оно је у обавези да потпише изјаву о пријему сертификата и преузме га лично 

(чл. 9 Закона о тајности података).  

Рок важења сертификата разликује се у зависности о степена тајности, па за степен 

тајности:  

-  „ДРЖАВНА ТАЈНА” износи три године,  

-  „СТРОГО ПОВЕРЉИВО” – пет година;  

-  „ПОВЕРЉИВО” – десет година и  

- „ИНТЕРНО” – петнаест година (чл. 74 Закона о тајности података).  

Сертификат престаје да важи и у следећим случајевима:  

– престанком функције лица из члана 38 Закона о тајности података;  

– престанком обављања дужности и послова из делокруга рада лица из члана 40 Закона 

о тајности података;  

– на основу решења Канцеларије Савета донетог у поступку провере издатог 

сертификата;  

– смрћу физичког лица или престанком правног лица коме је издат сертификат. 
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Поступак за продужење важења сертификата суштински је идентичан са иницијалним 

поступком за прибављање сертификата за физичка и правна лица, у смислу да лице ком истиче 

рок важења сертификата, а неопходан му је за даљи рад, Канцеларији Савета доставља се 

захтев за издавање сертификата са попуњеним обрасцима безбедносног упитника.  

Канцеларија Савета доноси решење којим се одбија захтев за издавање сертификата за 

проверавана лица за која се током безбедносне провере утврди:  

– да је подносилац захтева навео неистините и непотпуне податке у основном, односно 

посебном безбедносном упитнику;  

– да подносилац захтева не испуњава услове за издавање сертификата, односно дозволе 

из чл. 48. до 50. Закона о тајности података;  

– да подносилац захтева није обезбедио услове за предузимање прописаних мера заштите 

тајних података;  

– да постоји безбедносни ризик од приступа и коришћења тајних података подносиоца 

захтева (чл. 69 Закона о тајности података). 

Лица којима је овим решењем одбијен захтев за издавање сертификата, сходно чл. 71 

Закона о тајности података, имају могућност жалбе министру за правосуђе, који у поступању 

по жалби доноси решење које је коначно и против ког се може покренути управни спор.  

Статистички приказ издатих сертификата од Канцеларије Савета за физичка лица 

запослена у органима јавне власти за приступ националним тајним подацима у периоду од 

2011. до 2024. године дат је у табели 1. 

Табела 1. Преглед издатих сертификата за приступ тајним подацима за физичка лица запослена 

у органима јавне власти у периоду од 2011. до 2024. год. (Канцеларија Савета, 2025б) 

         Степен  

          тајности 

    Година 

ДРЖАВНА 

ТАЈНА 

СТРОГО 

ПОВЕРЉИВО 
ПОВЕРЉИВО УКУПНО 

2011 25 13 3 41 

2012 37 86 3 126 

2013 35 15 17 67 

2014 43 45 10 98 

2015 126 131 186 443 

2016 65 212 200 477 

2017 121 181 296 598 

2018 104 280 200 584 

2019 109 458 371 938 

2020 146 432 119 697 

2021 433 852 305 1.590 

2022 488 4.505 1.767 6.760 

2023 747 2.660 899 4.306 

2024 804 2.779 906 4.489 

УКУПНО 3.283 12.649 5.282 21.214 

 

На Графикону 1 приказан је однос издатих сертификата за приступ тајним подацима за 

физичка лица запослена у органима јавне власти у периоду од 2011. до краја 2024. године, по 

годинама. Јасно се може уочити да је највећи број сертификата за приступ тајним подацима 
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односи на степен тајности „СТРОГО ПОВЕРЉИВО”, нарочито у периоду од 2022. године.  

 
Графикон 1. Однос издатих сертификата за приступ тајним подацима за физичка лица 

запослена у органима јавне власти у периоду од 2011. до краја 2024. године по 

степенима тајности (аутор) 

На основу података из Графикона 2 може се закључити да се од укупног броја издатих 

сертификата чак 60% односи на сертификате степена тајности „СТРОГО ПОВЕРЉИВО”, 

сертификати степена тајности „ПОВЕРЉИВО” заступљени су са уделом од 25%, док је удео 

заступљености сертификата степена тајности „ДРЖАВНА ТАЈНА” 15% (Канцеларија Савета, 

2025).  

 

Графикон 2. Однос издатих сертификата за приступ тајним подацима за физичка лица 

запослена у органима јавне власти у периоду од 2011. до краја 2024. године по 

степенима тајности у процентима (аутор) 

Према подацима на сајту Канцеларије Савета, у периоду од 1. јануара 2015. до 20. 

фебруара 2025. године издато је укупно 379 сертификата за правна лица. Од тог броја 95 
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сертификата односи се на степен тајности „СТРОГО ПОВЕРЉИВО”, 283 на степен тајности 

„ПОВЕРЉИВО” и један сертификат на степен тајности „ИНТЕРНО” (Канцеларија Савета, 

2025в). Ови подаци приказани су и на Графикону 3, из ког се може закључити да је највише 

сертификата за правна лица издато за степен тајности „ПОВЕРЉИВО”, чак 75%, док се свега 

25% издатих сертификата односи на степен тајности „ПОВЕРЉИВО”. 

 

 

Графикон 3. Однос сертификата за приступ тајним подацима по степенима тајности за правна 

лица, у процентима, издатих од 1. јануара 2015. до 20. фебруара 2025. год. (аутор) 

Према напомени на крају прегледа издатих сертификата за правна лица, „правна лица 

не поседују акредитован простор за рад са тајним подацима виши од степена 

тајности ’интерно’ (уколико органи јавне власти достављају тајне податке правним лицима то 

чине на сопствену одговорност)” (Извод из евиденције издатих сертификата за правна лица (1. 

1. 2015 – 20. 2. 2025), 2025). У складу са тим, поставља се питање у вези са начином уступања 

тајних података степена тајности „ПОВЕРЉИВО” и више правним лицима, када је ради 

потребе извршења уговорног односа проистеклих на основу склопљеног уговора неопходно 

уступити тајне податке правном лицу. 

Приступ и руковање страним тајним подацима, поред Закона о тајности података, 

регулисан је и споразумима који је Република Србија склопила са међународним субјектима. 

Поседовање сертификата за приступ националним тајним подацима један је од услова у 

поступку прибављања сертификата за приступ страним тајним подацима. 

Приступ тајним подацима НАТО  

У случајевима када запослени у органу јавне власти обавља послове за којe је 

неопходно приступати НАТО тајним подацима, Канцеларија Савета им, на основу захтева за 

прибављање сертификата, издаје сертификат одговарајућег степена тајности. Тај степен може 

бити истог или нижег степена тајности у односу на сертификат за приступ националним тајним 

подацима који је претходно издат том лицу. 

За сваку појединачну активност међународног карактера на којој учествују држављани 

Републике Србије, Канцеларија Савета издаје оверену потврду о поседовању НАТО 

сертификата на енглеском језику, сходно политици заштите НАТО тајних података (Security 

Within The NATO C-M(2002)49). Ове активности се углавном односе на учешће наших 

држављана на састанцима, пројектима, вежбама и сл. 
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Приступ тајним подацима ЕУ 

Приступање тајним подацима ЕУ регулисано је на сличан начин као и код приступа 

НАТО тајним подацима. Основна разлика у овој процедури односи се на сертификат, јер се за 

приступ НАТО тајним подацима издаје посебан сертификат, док се за потребе приступа тајним 

подацима ЕУ не издаје. Наиме, у складу са споразумом између Републике Србије и ЕУ у вези 

са заштитом тајних података дефинисано је да је за држављане Републике Србије неопходно 

да поседују национални сертификат одговарајућег степена тајности. За учешће запослених у 

органима јавне власти Републике Србије на активностима у иностранству Канцеларија Савета 

издаје потврду на енглеском језику у којој се наводи да је лицу издат национални сертификат, 

степен тајности, као и разлог издавања потврде (учешће на састанку, мултинационалној 

операцији, вежби и сл.). 

4.4.2.  Аспект физичке безбедности 

Систем заштите података, са аспекта физичке безбедности, уређен је по узору на ЕУ и 

НАТО политике заштите и уређује примену физичко-техничких мера заштите које је 

неопходно примењивати на одређеним локацијама, објектима или отвореним просторима у 

којима се рукује тајним подацима, ради спречавања неовлашћеног приступа, откривања, 

отуђења и уништења. Ове мере заштите тајности података имају и значајну улогу у погледу 

превентивне заштите и одвраћања неовлашћених лица у намери приступа тајним подацима. 

Примена мера физичке безбедности ближе је регулисана Уредбом о посебним мерама 

физичко-техничке заштите тајних података.  

Концепт физичко-техничке заштите заснива се на вишеслојном систему заштите, тзв. 

„одбрана по дубини”, уз коришћење одговарајуће комбинације комплементарних мера 

физичког и техничког обезбеђења ради обезбеђења одговарајуће заштите тајних података, 

сходно њиховом значају и осетљивости. Физичка безбедност обухвата више различитих мера 

и поступака, попут организационих, безбедносно-техничких и механичких, као и мера и 

поступака физичке заштите које примењује обезбеђење у циљу остваривања ефикасне и 

ефективне заштите тајности података. 

Концепт физичко-техничке заштите подразумева хијерархијски приступ у примени 

мера физичке безбедности, односно мера за спољну заштиту (обезбеђење периметра штићеног 

простора), мера за унутрашњу заштиту (времена неопходног за адекватно реаговање 

обезбеђења на спречавању неовлашћеног приступа тајним подацима), као и мера на откривању 

неовлашћеног упада у рестриктивни простор и узбуњивање обезбеђења. 

Ове мере, поред мера обухваћених општим мерама заштите тајних података, 

регулисане су и Уредбом о посебним мерама физичко-техничке заштите тајних података.  

Одређивање адекватних мера физичке безбедности за просторе у којима се рукује 

тајним подацима врши се у складу са критеријумима заштите тајних података. У том контексту 

руководилац органа јавне власти одређује безбедносна подручја (административну и 

безбедносну зону), одговарајућу безбедносно-техничку опрему, као и мере помоћу којих се 

обезбеђују безбедносние зоне. 

Административна зона је, сходно чл. 10 Уредбе о посебним мерама физичко-техничке 

заштите тајних података, простор или просторија у којој је обезбеђен надзор уласка, изласка и 

кретања лица и возила. У овој зони дозвољено је руковање са тајним подацима степена 

тајности „ИНТЕРНО”. 

Безбедносна зона је, сходно чл. 11 Уредбе о посебним мерама физичко-техничке 

заштите тајних података, простор или просторија у којој је предвиђено руковање тајним 

подацима свих степена тајности. Да би се простор одредио безбедносном зоном неопходно је, 

поред општих мера заштите података, применити и посебне мере физичко-техничке заштите. 



86 

 

Безбедносне зоне могу бити I или II степена.  

Посебне мере физичко-техничке заштите тајних података дефинисане Уредбом о 

посебним мерама физичко-техничке заштите тајних података, између осталог, подразумевају: 

– успостављање противпровалних и противпожарних система у простору предвиђеном 

за руковање тајним подацима (чл. 3); 

– обезбеђење видео-надзора за периметар и прилазне путеве до простора у којима се 

рукује тајним подацима (чл. 3); 

– уградњу средства за противпровалну заштиту (детектори покрета и лома стакла), 

безбедносних металних решетки, као и специјалних стакала која онемогућавају поглед 

у унутрашњост просторије (чл. 4); 

– обавезу коришћења противпожарне металне касе са бравом за чување тајних података 

степена тајности „ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО” и „ПОВЕРЉИВО”, 

односно канцеларијског или металног ормара за чување тајних података степена 

тајности „ИНТЕРНО” (чл. 6); 

– обавезу да се изврши противприслушни преглед25 (чл. 15) простора који се одређује 

безбедносном зоном I или II степена, као и у случајевима приликом насилног упада или 

неовлашћеног приступа у безбедносну зону, персоналних промена (распоређивање на 

друго радно место које не подразумева приступ тајним подацима или престанак радног 

односа запосленог који је руковао тајним подацима), после извођења било које врсте 

грађевинских или радова на телекомуникационој опреми и сваких шест месеци; 

– коришћење безбедносне пропуснице за улазак у безбедносну зону I или II степена (чл. 

14); 

– надзор којим се обезбеђује потпуна контрола и евиденција улаза и излаза и вођење 

евиденције о приступу тајним подацима (чл. 12); 

– забрану уношења механичких, електронских и магнетно-оптичких средстава и делова 

средстава којима би се могао неовлашћено снимити, однети или пренети тајни податак 

(чл. 12); 

– непосредно и непрекидно физичко обезбеђење, које се, у складу са проценом, може 

допунити или заменити електронским системом за противпровално обезбеђење чији је 

алармни систем повезан са одговарајућом јединицом за интервенцију (чл. 12); 

– непрекидно техничко обезбеђење са резервним напајањем, којим се остварује потпуни 

надзор безбедносне зоне, као замена за непрекидно физичко обезбеђење (чл. 12); 

– прегледање простора или просторије по завршеном радном времену (чл. 12); 

– начин достављања тајних података на коришћење кориснику (чл. 18 и чл. 22); 

– начин паковања докумената који садрже тајне податке приликом достављања на 

коришћење, у безбедносним зонама и изван њих (чл. 19); 

– начин уништавања тајних података тако да се не могу препознати и обновити – 

хемијским разлагањем, спаљивањем, дробљењем и др. (чл. 29 и чл. 30). 

Опрема која се користи за заштиту тајних података мора да испуњава одговарајуће 

SRPS/EN техничке стандарде. 

Неки од поменутих стандарда који се примењују у Републици Србији приликом 

одабира опреме намењене за заштиту тајних података дати су у Табели 2. 

 

 

 

 

                                                           
25 Проналажење и уклањање опреме постављене за тајни надзор и прислушкивање простора. 
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Табела 2. Преглед стандарда који се примењују за заштиту тајних података (Институт за 

стандардизацију Србије, 2025). 

Ознака стандарда Опис стандарда 

SRPS EN 50131-1:2010 
Алармни системи – Противпровални и противпрепадни системи 

– Део 1: Захтеви за систем 

SRPS EN 60839-11-1:2014 

Алармни и електронски безбедносни системи – Део 11-1: 

Електронски системи контроле приступа – Захтеви за систем и 

компоненте 

SRPS EN 1143-1:2019 

Јединице за сигурно чување – Захтеви, класификација и методе 

испитивања отпорности на провалу – Део 1: Касе, АТМ касе, 

врата трезорских просторија и трезорске просторије 

SRPS EN 1047-1:2019 

Јединице за сигурно чување – Класификација и методе 

испитивања отпорности на пожар – Део 1: Кабинети за чување 

података и полице за дискете 

SRPS EN 1047-2:2019 

Јединице за сигурно чување – Класификација и методе 

испитивања отпорности на пожар – Део 2: Просторије и 

контејнери за чување података 

SRPS EN 1303:2017 
Грађевински окови – Цилиндри за браве – Захтеви и методе 

испитивања 

SRPS CEN/TS 54-14:2019 
Системи за детекцију пожара и пожарни алармни системи – Део 

14: Смернице за планирање, пројектовање, уградњу, технички 

пријем, коришћење и одржавање 

SRPS EN 1627:2022 
Пешачка врата, прозори, зид-завеса, гриље и застори – 

Отпорност на провалу – Захтеви и класификација 

SRPS EN IEC 62040-1:2020 
Енергетски системи беспрекидног напајања (УПС) – Део 1: 

Захтеви безбедности 

 

4.4.3.  Аспект административне безбедности 

Заштита података са аспекта административне безбедности односи се на примену мера 

и поступака помоћу којих се остварује јединствен систем одређивања и обележавања тајних 

података, њихово евидентирање, преношење, умножавање, опозив, уништавање, као и 

поступање у случају неовлашћеног приступа тајним подацима. Овај аспект заштите тајности 

података комплементаран је са другим аспектима заштите и усмерен је на спречавање 

неовлашћеног приступа тајним подацима, као и на остваривање могућности праћења тајних 

података током њиховог животног циклуса. 

Конкретне мере и поступци административне безбедности ближе су регулисане 

релевантним подзаконским актима:  

– Уредбом о ближим критеријумима за одређивање степена тајности „ДРЖАВНА 

ТАЈНА” и „СТРОГО ПОВЕРЉИВО”;  
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– Уредбом о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Безбедносно-информативној агенцији;  

– Уредбом о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Канцеларији Савета;  

– Уредбом о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Министарству унутрашњих послова;  

– Уредбом о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у Министарству одбране;  

– Уредбом о ближим критеријумима за одређивање степена тајности „ПОВЕРЉИВО” и 

„ИНТЕРНО” у органима јавне власти; 

– Уредбом о начину и поступку означавања тајности података, односно докумената;  

– Уредбом о садржини, облику и начину вођења евиденција за приступ тајним подацима;  

– Уредбом о канцеларијском пословању у Министарству одбране и Војсци Србије;  

– Правилом службене преписке у Војсци Србије;  

– Уредбом о канцеларијском пословању органа државне управе;  

– Упутством о канцеларијском пословању органа државне управе – Одлука о 

канцеларијском пословању АП Војводине. 

У складу са чл. 9 Закон о тајности података овлашћена лица за одређивање тајности 

податка су:  

– председник Народне скупштине;  

– председник Републике;  

– председник Владе;  

– руководилац органа јавне власти;  

– изабрани, постављени или именовани функционер органа јавне власти који је за 

одређивање тајних података овлашћен законом, односно прописом донесеним на 

основу закона, или га је за то писмено овластио руководилац органа јавне власти;  

– лице запослено у органу јавне власти које је за то писмено овластио руководилац тог 

органа.  

Поступак одређивања тајности податка заснива се на процени могуће штете по интерес 

Републике Србије (чл. 10 Закон о тајности података). Овлашћено лице за одређивање тајности 

податка у складу са извршеном проценом могуће штете доноси одлуку о одређивању степена 

тајности са образложењем (чл. 11 Закон о тајности података), при чему се користе ближи 

критеријуми за одређивање степена тајности прописани у наведеним уредбама. У складу са 

чл. 14 Закон о тајности података тајни подаци могу имати једнан од степена тајности:  

– „ДРЖАВНА ТАЈНА”,  

– „СТРОГО ПОВЕРЉИВО”,  

– „ПОВЕРЉИВО” или  

– „ИНТЕРНО”. 

Сваки документ у ком су садржани тајни подаци потребно је означити ознаком степена 

тајности, начином престанка тајности, подацима о овлашћеном лицу и подацима о органу јавне 

власти (чл. 13 Закон о тајности података). Када су у питању страни тајни подаци носач тајног 

податка (документ) задржава ознаку степена тајности којом је означен од међународног 

субјекта (чл. 15 Закон о тајности података). Неки од еквивалената ознака степена тајности 

међународних субјеката са којима је Република Србија склопила споразум о размени и 

узајамној заштити тајних података дати су у Табели 3. 

 

 

 



89 

 

Табела 3. Еквиваленти ознака степена тајности (Канцеларија Савета, 2025г) 

Држава / 

организација 
Степени тајности 

Република 

Србија 

„ДРЖАВНА 

ТАЈНА” 

„СТРОГО 

ПОВЕРЉИВО” 
„ПОВЕРЉИВО” „ИНТЕРНО” 

НАТО 
COSMIC TOP 

SECRET 
NATO SECRET 

NATO 

CONFIDENTIEL 

NATO 

RESTRICTED 

ЕУ 
TRES SECRET UE / 

EU TOP SECRET 
SECRET UE 

CONFIDENTIEL 

UE 
RESTREINT UE 

САД TOP SECRET SECRET CONFIDENTIAL Нема еквивалент 

Руска 

Федерација 

„ОСОБОЙ 

ВАЖНОСТИ” 

„СОВЕРШЕННО 

СЕКРЕТНО” 
„СЕКРЕТНО” Нема еквивалент 

Република 

Француска 

TRES SECRET 

DEFENSE 
SECRET DEFENSE 

CONFIDENTIEL 

DEFENSE 

DIFFUSION 

RESTREINTE 

Краљевина 

Шпанија 
SECRETO RESERVADO CONFIDENCIAL 

DIFUSION 

LIMITADA 

Босна и 

Херцеговина 

ВРЛО ТАЈНО / 

VRLO TAJNO 
ТАЈНО/TAJNO 

ПОВЈЕРЉИВО / 

POVJERLJIVO 

ИНТЕРНО / 

INTERNO 

Означавање докумената који садрже тајне податке ближе је регулисано Уредбом о 

начину и поступку означавања тајности података, односно докумената. У складу са том 

уредбом документ се означава одговарајућим степеном тајности тамнијим словима и већег 

формата од слова текста у документу, на врху сваке странице. Ознака степена тајности 

„ДРЖАВНА ТАЈНА” се, поред наведеног, подвлачи линијом црне боје (чл. 2). 

Временски период тајности података је ограничен, у смислу да тајност података 

престаје:  

– датумом утврђеним у документу у коме је садржан тајни податак;  

– наступањем одређеног догађаја утврђеног у документу у коме је садржан тајни податак;  

– истеком законом одређеног рока;  

– опозивом тајности и 

– ако је податак учињен доступним јавности.  

Законодавац је чл. 19 Закона о тајности података предвидео више различитих 

могућности за временски период тајности података, са акцентом на законски рок престанка 

тајности који се разликује у зависности од степена тајности:  

– за податак са ознаком „ДРЖАВНА ТАЈНА” – 30 година;  

– за податак са ознаком „СТРОГО ПОВЕРЉИВО” – 15 година;  

– за податак са ознаком „ПОВЕРЉИВО” – пет година и 

– за податак са ознаком „ИНТЕРНО” – две године.  

Такође, овим законом предвиђена је могућност продужења рока тајности података, 

најдуже за временски период утврђен за поједине степене тајности, у случајевима:  

– када би њихово откривање имало непоправљиве тешке штетне последице по 

националну безбедност и нарочито битне државне, политичке, економске или војне 

интересе Републике Србије;  
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– када је то предвиђено међународним споразумом или другим међународним обавезама 

Републике Србије и  

– када би њихово откривање имало непоправљиве тешке последице по основна људска и 

грађанска права једног или више лица, или би угрозило безбедност једног или више 

лица (чл. 20). 

Законом о тајности прописана је и обавеза периодичне процене тајности, у зависности 

од степена тајности, и обавеза је да се изврши најмање једном у: десет година за степен 

„ДРЖАВНА ТАЈНА”, пет година за степен „СТРОГО ПОВЕРЉИВО”, три године за степен 

„ПОВЕРЉИВО” и у току године за степен „ИНТЕРНО” (чл. 22). 

Уредбом о начину и поступку означавања тајности података, односно докумената, 

прописана је и обавеза органа јавне власти да устроје и воде посебне евиденције о тајним 

подацима (чл. 10 и чл. 13). 

У посебне евиденције евидентирају се тајни подаци и предвиђено је да садрже (чл. 10 

Уредба о начину и поступку означавања тајности података, односно докумената):  

– редни број,  

– назив органа јавне власти,  

– назив унутрашње организационе јединице органа јавне власти која је одредила степен 

тајности,  

– садржај предмета,  

– датум пријема предмета,  

– класификациону ознаку предмета,  

– податке о уступању документа другом органу,  

– податке о промени степена тајности,  

– начин и датум престанка тајности и 

– податак када је предмет архивиран и напомену. 

Поред ове евиденције, сходно чл. 13 Уредбе о начину и поступку означавања тајности 

података, односно докумената, потребно је да се води евиденција остваривања увида у тајне 

податке степена тајности „ДРЖАВНА ТАЈНА” и „СТРОГО ПОВЕРЉИВО” након 

архивирања. Она треба да садржи:  

– кратак садржај предмета, број, датум, степен тајности и број примерака документа који 

садржи тајни податак;  

– име и презиме лица које се упознало са тајним податком, као и број сертификата за 

приступ тајним подацима;  

– разлог увида;  

– датум и време када је увид остварен;  

– потпис лица које се упознало са тајним податком. 

Законом о тајности података није уређено архивирање докумената који садрже тајне 

податке. Архивирање ових докумената регулисано је прописима који регулишу поступање са 

документима и архивском грађом у целини. 

4.4.4.  Аспект информационе безбедности 

Савремене информационе технологије преузеле су примат у руковању подацима у свим 

сферама савременог друштва. Тренд миграције података у сајбер простор неизоставно је 

обухватио и државну управу, а самим тим и тајне податке. У вези са тим посебна пажња 

усмерена је на потенцијалне ризике који се могу јавити приликом рада са тајним подацима у 

информационо-телекомуникационим системима (Ковачевић, Дашић и Стаменковић, 2015: 1). 
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Због комплексности информационо-телекомуникационих система, као и специфичних 

захтева за адекватну заштиту тајних података, неопходно је обезбедити њихову свеобухватну 

заштиту.  

Према Закону о информационој безбедности, „информациона безбедност представља 

способност информационо- комуникационих система и мрежа да се одупру и/или ублаже, уз 

одређени степен поузданости, сваки догађај који би могао да угрози расположивост, 

интегритет, аутентичност, непорецивост и поверљивост података који се чувају, преносе или 

обрађују, као и услуга које се пружају или су доступне путем тог ИКТ система” (чл. 2). 

У најопштијем смислу информациона безбедност заснива се на процени и управљању 

ризиком, заштити података током животног циклуса информационо-телекомуникационог 

система, вишеслојној одбрани, минималним привилегијама корисника система, значају свести 

о информационој безбедности, евалуацији и одобрењу производа информационих 

технологија, преносу података у безбедносним зонама, безбедној међуповезаности 

информационо-телекомуникационих система, управљању носачима података у електронској 

форми, као и адекватној реакцији на појаву ванредних околности. 

Анализирајући начин успостављања система заштите тајних података у Републици 

Србији, можемо закључити да је овај систем заснован на безбедносној процени, за чију је 

адекватну примену, између осталог, неопходан нови безбедносни приступ, као и перманентна 

обука у погледу сагледавања, анализе и процене безбедносних претњи, али и управљања 

ризиком.  

Наиме, процена безбедносног ризика за рад са тајним подацима се, поред поштовања 

општег модела за анализу и процену ризика и принципе управљања ризиком, суштински 

темељи на сагледавању ризика у односу на све димензије система заштите (физичка, 

административна и информациона безбедност, као и безбедност запослених), како 

појединачно, тако и у целини.  

Такав приступ у третирању појединих аспеката система заштите тајних података 

присутан је пре свега због чињенице да је систем ефикасан у пуном капацитету тек када делује 

у координацији и комбинацији, допуњујући један другог, при чему све предузете мере и радње 

морају бити утемељене на адекватној и реалној безбедносној процени као предуслову за 

сврсисходно управљање ризиком. 

Процена претње за безбедност тајног податка, односно израда одговарајуће 

безбедносне процене, има за циљ утврђивање познатих безбедносних ризика, дефинисање 

адекватних мера безбедности за њихово смањење на прихватљив ниво, као и примену тих мера 

у складу са концептом „одбране по дубини” (Стаменковић, Дашић и Ковачевић, 2015: 8). 

Када се руковање тајним подацима врши у информационо-телекомуникационим 

системима, ти системи не могу се разматрати одвојено од окружења у коме делују, већ заједно 

са спољним факторима чине целину коју карактеришу различити циљеви, околности, ресурси, 

компоненте, управљање, који се сви заједно морају узети у обзир при изради процене ризика 

по безбедност тих података. 

Заштита тајности података, са аспекта информационе безбедности, у Републици Србији 

уређена је у више прописа. Системски прописи којима је уређена ова област су: 

– Закон о тајности података,  

– Закон о информационој безбедности,  

– Уредба о посебним мерама заштите тајних података у информационо-

телекомуникационим системима,  
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– Уредба о ближем садржају акта о безбедности информационо-телекомуникационих 

система од посебног значаја, начину провере и садржају извештаја о провери 

безбедности информационо-телекомуникационих система од посебног значаја26,  

– Уредба о ближем уређењу мера заштите информационо-телекомуникационих система 

од посебног значаја27 и  

– Уредба о криптобезбедности и заштити од компромитујућег електромагнетног 

зрачења28.  

Акценат информационе безбедности је на спречавању неауторизованог приступа 

информационим системима. 

Законом о информационој безбедности, у делу који се односи на заштиту тајних 

података, регулисане су норме о криптобезбедности и заштити од компромитујућег 

електромагнетног зрачења, обавеза доношења акта о процени ризика, као и акта о безбедности 

информационо-телекомуникационих система, док су Законом о тајности података уређени 

остали аспекти заштите тајности података у информационо-телекомуникационом систему. 

Актом о безбедности информационо-телекомуникационих система дефинишу се мере 

заштите, са фокусом на принципе, начин и процедуре постизања и одржавања адекватног 

нивоа безбедности система, као и овлашћења и одговорности у вези са безбедношћу и 

ресурсима информационо-телекомуникационих система (чл. 12 Закон о информационој 

безбедности). 

Услови, прописани чланом 6 Уредбе о посебним мерама заштите тајних података у 

информационо-телекомуникационим системима, које мора да испуни информационо-

телекомуникациони систем намењен за руковање тајним подацима су:  

– заштита од неауторизованог приступа;  

– контролa и вођење евиденције о приступу систему;  

– континуирано бележење података о безбедносном стању система (безбедносни запис), 

активностима, као и изменама постојећег стања система;  

– проучавање безбедносних записа од овлашћених лица;  

– одређивање овлашћења корисницима у вези са безбедношћу система;  

– одређивање овлашћења корисницима у вези са коришћењем система;  

– обезбеђивање безбедног начина означавања степена тајности;  

– идентификација корисника који врши измене, штампање, преснимавање или брисање 

тајног документа;  

– бележење измене, штампање, преснимавање или брисање тајног податка од стране 

корисника;  

– заштита важних техничких и програмских елемената, системских могућности и 

функционалности система;  

– обезбеђење резервних архива тајних података за случај губитка постојећих архива, као 

и вођење евиденција о приступу архивама. 

Поред ових услова, уредбом су дефинисане и мере заштите које се примењују за 

заштиту тајности података у информационо-телекомуникационим системима:  

– процена ризика;  

– минимални захтеви за рад са тајним подацима у информационо-телекомуникационим 

системима;  

                                                           
26 Уредба се примењује до доношења нове уредбе, која ће бити донета у складу са Законом о информационој 

безбедности из 2025. године. 
27 Исто важи и за ову уредбу. 
28 Исто важи и за ову уредбу. 
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– посебне мере заштите, у складу са околностима, односно безбедносном проценом 

ризика и 

– сертификација информационо-телекомуникационих система намењених за рад са 

тајним подацима. 

Заштита тајних података у информационо-телекомуникационим системима реализује 

се у складу са проценом могућег угрожавања безбедности тајних података од упада у систем 

и проценом угрожавања безбедности тајних података у току руковања и уништавања тајних 

података у систему (чл. 20 Уредбе о посебним мерама заштите тајних података у 

информационо-телекомуникационим системима). Процена ризика безбедности система врши 

се за системе намењене за руковање тајним подацима степена тајности „ДРЖАВНА ТАЈНА”, 

„СТРОГО ПОВЕРЉИВО” и „ПОВЕРЉИВО”, док за системе у намењене за руковање тајним 

подацима степена тајности „ИНТЕРНО” ова процена не врши (чл. 23 Уредбе о посебним 

мерама заштите тајних података у информационо-телекомуникационим системима). За 

системе намењене за руковање тајним подацима степена тајности „ИНТЕРНО” прописано је 

да орган јавне власти, односно правно лице, обезбеђује одржавање одговарајућег нивоа 

безбедности тајног податка, сходно прописима којима је уређена информациона безбедност. 

Процена ризика безбедности система врши се периодично, у складу са планом за процену 

ризика система који доноси руководилац органа јавне власти, односно одговорно лице у 

правном лицу. У циљу спречавања уништења, отуђења, губитка и неовлашћеног приступа 

тајним подацима, обавеза органа јавне власти је да обезбеди управљање ризиком безбедности 

система (чл. 24 Уредбе о посебним мерама заштите тајних података у информационо-

телекомуникационим системима), што у суштини подразумева континуирано (периодично) 

процењивање и обраду ризика. 

Сходно тој процени руководилац органа јавне власти, односно одговорно лице у 

правном лицу, доноси акт којим прописује безбедносни поступак за пријем, обраду, пренос, 

чување и архивирање тајних података у електронском облику, као и чување пројектне 

документације. 

У складу са Уредбом о посебним мерама заштите тајних података у информационо-

телекомуникационим системима, посебнe мере заштите тајних података у овим системима 

деле се на техничке и организационе.  

Посебне мере заштите су веома захтевне и комплексне, нарочито у делу који се односи 

на криптозаштиту и заштиту од компромитујућег електромагнетног зрачења. Заштита од 

компромитујућег електромагнетног зрачења, једна од прописаних мера заштите тајних 

података у информационо-телекомуникационим системима, поред криптозаштите, 

представља најсложенију и са финансијског аспекта најзахтевнију меру заштите. Наиме, у 

прописима који уређују посебне мере заштите степена тајности „ПОВЕРЉИВО”, „СТРОГО 

ПОВЕРЉИВО” и „ДРЖАВНА ТАЈНА”, обавезна је примена заштите од компромитујућег 

електромагнетног зрачења. Разлог великог непознавања ове области и потенцијалних претњи 

од компромитујућег електромагнетног зрачења, нарочито у области информационе 

безбедности, заснива се на чињеници да подручје примене ове врсте заштите није било 

комерцијално распрострањено. Актуелизацији ове теме у већем обиму доприноси и доношење 

прописа у области информационе безбедности, првенствено за спречавање компромитације 

тајних података откривањем и експлоатацијом рањивости информационо-

телекомуникационих система. 

Примена посебних мера заштите тајних података у информационо-

телекомуникационим системима има за циљ спречавање случајних грешака, неправилног и 

недозвољеног прикупљања, чувања, обраде, коришћења, оштећења, уништења, као и 

фалсификовања и злоупотребе тајних податка. Овим мерама заштите, сходно чл. 2 Уредбе о 

посебним мерама заштите тајних података у информационо-телекомуникационим системима, 

обухваћени су:  
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– објекат у коме је смештен систем (опрема, документи, програмска подршка и мрежа);  

– простор у ком се обрађују тајни подаци у систему;  

– овлашћена лица за управљање безбедношћу система;  

– сви учесници у раду система;  

– коришћење система за потребе рада са тајним подацима;  

– режим рада система;  

– заштита тајних података приликом обраде и чувања у систему;  

– заштита од ризика од компромитујућег електромагнетног зрачења;  

– инсталирање уређаја за чување тајних података.  

Посебне мере заштите тајних података у информационо-телекомуникационом систему 

прописане Уредбом односе се и на: 

 обавезу применe метода и средстава криптозаштите, одобрених од органа надлежног за 

спровођење послова у области криптозаштите, на тајне податке приликом њиховог 

преношења изван безбедносних зона (чл. 9); 

 забрану коришћења приватних информационо-телекомуникациона средства и 

преносивих докумената (лични рачунари, преносиви рачунари, дискете, меморијски 

модули и др.) за руковање тајним подацима (чл. 13); 

 обавезу уништавања тајних података по истеку прописаног рока тајности или након 

престанка употребе система у којем су се користили, на начин који онемогућава њихову 

реконструкцију (чл. 15); 

 заштиту система од компромитујућег електромагнетног зрачења у којима се рукује 

подацима степена тајности „ПОВЕРЉИВО” или вишим, сходно процени ризика од 

компромитујућег електромагнетног зрачења (чл. 17). 

За потребе размене тајних података са међународним субјектима, поред посебних мера 

предвиђених Уредбом о посебним мерама, примењују се и стандарди за безбедност мрежа, 

уређаја за пренос, међусобну повезаност система и криптозаштиту тајних података 

предвиђених међународним споразумом (чл. 19 Уредбе о посебним мерама заштите тајних 

података у информационо-телекомуникационим системима). 

Техничке мере заштите тајних података у информационо-телекомуникационом 

систему прописане су чл. 3 Уредбе о посебним мерама заштите тајних података у 

информационо-телекомуникационим системима и односе се на:  

– физичку заштиту објеката, простора, просторије, односно безбедносне зоне у којима се 

обрађују тајни подаци у систему, средстава и докумената система;  

– противпожарну заштиту;  

– обезбеђивање и заштиту опреме и докумената при њиховом коришћењу и чувању;  

– заштиту програмске подршке (у фази пројектовања, развоја и коришћења програмског 

система);  

– заштиту мреже (приликом пројектовања и рада). 

Чланом 3 поменуте уредбе прописане су и организационе мере заштите тајних података 

у информационо-телекомуникационом систему:  

– организација рада у фази пројектовања и развоја система и у фази оперативног рада 

система – продукције;  

– утврђивање поступака у случају ванредних околнoсти;  

– остале услове од значаја за успешно функционисање система. 

4.4.5.  Аспект индустријске безбедности 

Заштита тајности података са аспекта индустријске безбедности односи се на посебне 

мере заштите које се примењују у ситуацијама када се тајни подаци уступају привредним 

субјектима. У циљу спречавања неовлашћеног увида у тајне податке извођач или подизвођач 
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је у обавези да примењује одговарајуће мере заштите тајних података, од преговора који 

претходе закључивању уговора, током извршења уговорних обавеза, до реализације уговора. 

Овај аспект заштите тајности података уређен је Законом о тајности података и 

Уредбом о посебним мерама заштите тајних података које се односе на утврђивање 

испуњености организационих и техничких услова по основу уговорног односа. Примењује се 

ради заштите тајних података који се уступају привредним друштвима, сходно члану 164 

Закона о јавним набавкама, када се за потребе реализације набавке примењују одредбе Уредбе 

о јавним набавкама у области одбране и безбедности, односно члану 20 када се одредбе овог 

закона не примењују на доделу уговора о јавним набавкама у области одбране и безбедности.  

Уредбом о посебним мерама заштите тајних података које се односе на утврђивање 

испуњености организационих и техничких услова прописане су посебне мере заштите тајних 

података које се односе на начин и поступак утврђивања испуњености организационих и 

техничких услова за чување тајних података достављених правном или физичком лицу по 

основу уговорног односа (чл. 1). У складу са чл. 2 наведене уредбе, организациони услови 

односе се на: 

– организацију процеса рада,  

– заштиту приступа тајним подацима,  

– заштиту од неовлашћеног коришћења тајних података,  

– одређивање одговорног лица задуженог за спровођење мера заштите и 

– утврђивање поступка у случају ванредних и хитних околности. 

Утврђивање испуњености техничких услова односи се на: 

– физичко-техничку заштиту простора, односно просторија у којима се чувају тајни 

подаци,  

– противпожарну заштиту,  

– заштиту тајних података приликом преношења и достављања изван просторија у којој 

се чувају,  

– транспорт тајних података,  

– обезбеђивање и заштиту информационо-телекомуникационим средстава којима се 

врши преношење и  

– достављање тајних података и спровођење прописаних мера криптозаштите. 

Обавеза успостављања привременог регистра тајних података произлази током 

поступка вођења преговора и избора уговарача када је неопходно да се размене тајни подаци 

између органа јавне власти и правног или физичког лица које нема регистар тајних података. 

Овај регистар може бити успостављен у органу јавне власти или код правног или физичког 

лица у оквиру постојећих регистра тајних података. Уколико то није случај, у поступку 

закључења поверљивог уговора правно или физичко лице које је изабрано за уговарача 

успоставља регистар тајних података, који се затвара се по окончању поступка за избор 

уговарача (чл. 5 Уредбе о посебним мерама заштите тајних података које се односе на 

утврђивање испуњености организационих и техничких услова по основу уговорног односа). 

Преговори и поступак за избор поменутог уговарача обављају се у простору који 

испуњава посебне физичко-техничке мере заштите тајних података (чл. 7 Уредбе о посебним 

мерама заштите тајних података које се односе на утврђивање испуњености организационих и 

техничких услова по основу уговорног односа). 

Овлашћено лице органа јавне власти пре закључења поверљивог уговора са правним 

или физичким лицем утврђује испуњеност организационих и техничких услова правних или 

физичких лица за чување тајних података означених степеном тајности „ДРЖАВНА ТАЈНА”, 

„СТРОГО ПОВЕРЉИВО” или „ПОВЕРЉИВО”. Том приликом проверава:  

– да ли је приступ тајним подацима физичким лицима која ће обављати уговорене 
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послове неопходно потребан ради реализације послова који се предвиђају уговором;  

– да ли правно лице има сертификат који одговара најмање оном степену тајности којим 

су означени тајни подаци који се правном лицу достављају;  

– да ли су за физичка лица која обављају уговорене послове издати сертификати, односно 

дозволе;  

– да ли је простор, односно просторија правног или физичког лица у којој ће се чувати 

тајни подаци, опремљен у складу са прописом који уређује посебне мере физичко-

техничке заштите тајних података;  

– начин евидентирања, чувања и архивирања тајних података;  

– да ли постоји акт правног лица о поступању са тајним подацима, мерама заштите тајних 

података, као и поступању са тајним подацима у случају ванредних ситуација;  

– означавање ормара и каса у којима се чувају и депонују тајни подаци;  

– начин коришћења и приступа тајном податку, вођење прописаних евиденција, а 

посебно евиденције о приступу тајном податку, као и чување тих евиденција;  

– начин вршења умножавања тајних података;  

– паковање и достављање тајних података унутар и ван безбедносне зоне;  

– поступак уништавања тајних података;  

– евиденцију улаза и излаза лица и возила, коришћење безбедносних пропусница и 

посебних безбедносних пропусница, функционисање физичког и електронског система 

за обезбеђење објекта и простора;  

– чување сертификата;  

– пријем, обраду, пренос, чување, архивирање и уништавање тајних података у 

електронској форми;  

– чување средстава криптозаштите;  

– начин чувања поверљивог уговора који садржи тајне податке;  

– предузимање осталих мера заштите тајних података.  

О резултатима извршене провере, сходно чл. 9 Уредбе о посебним мерама заштите 

тајних података које се односе на утврђивање испуњености организационих и техничких 

услова по основу уговорног односа, овлашћено лице обавештава руководиоца органа јавне 

власти. 

Пре закључења поверљивог уговора који садржи тајне податке означене степеном 

тајности „ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО” или „ПОВЕРЉИВО”, привредни 

субјекат који закључује поверљиви уговор израђује упутство о мерама заштите тајних 

података, које мора бити део поверљивог уговора. Овим упутством обухваћене су обавезе 

привредног субјекта који треба да: 1) именује лице које ће бити одговорно за спровођење мера 

заштите тајних података; 2) одржава непрекидну везу са овлашћеним лицем или другим лицем 

органа јавне власти одговорним за надзор над извршењем поверљивог уговора; 3) не умножава 

тајне податке из поверљивог уговора, осим ако је то предвиђено уговором или уз сагласност 

органа јавне власти; 4) обезбеди податке о лицима која ће имати приступ тајним подацима из 

поверљивог уговора; 5) води евиденцију запослених који имају сертификат, а који ће 

учествовати у извршењу поверљивог уговора; 6) одмах обавести орган јавне власти о уоченим 

неправилностима у вези са заштитом тајног податка или његовом откривању неовлашћеном 

лицу; 7) омогући органу јавне власти да за време извршења поверљивог уговора изврши 

контролу о предузетим мерама заштите тајних података из тог уговора; 8) упозна подуговарача 

са мерама заштите тајних података које је дужан да спроведе; 9) користи тајне податке којима 

има приступ по основу поверљивог уговора, односно подуговора, само у сврхе одређене тим 

уговором, односно подуговором; 10) по извршењу поверљивог уговора, односно подуговора, 

све тајне податке врати органу јавне власти; 11) обезбеди уништавање тајних података у 

складу са прописом којим су уређене посебне мере физичко-техничке заштите тајних 

података; 12) обезбеди да се запослени упознају са мерама заштите тајних података и да их се 

придржавају; 13) изради списак тајних података и области у којима могу настати тајни подаци 
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(чл. 10 Уредбе о посебним мерама заштите тајних података које се односе на утврђивање 

испуњености организационих и техничких услова по основу уговорног односа).  

У случају када је неопходно да страни привредни субјекат приступа тајним подацима 

који се налазе у простору привредног субјекта који има закључен поверљиви уговор и уколико 

то није регулисано међународним уговором, потребно је прибавити одобрење органа јавне 

власти са којим привредни субјекат има закључен уговор (чл. 12 Уредбе о посебним мерама 

заштите тајних података које се односе на утврђивање испуњености организационих и 

техничких услова по основу уговорног односа). 

4.5. Контрола и надзор 

Објективну оцену ефикасности и ефективности система заштите тајности података 

могуће се установити након спровођења неког вида контроле или надзора, који се могу 

заснивати на унутрашњем или спољном принципу. 

Уопштено разматрајући контролу и надзор над тајним подацима можемо приметити да 

постоји прилично широк дијапазон могућности контрола, које се углавном односе на поједине 

области података, а могу бити извршене од: председника Републике Србије, Народне 

скупштине и Владе, Савета за националну безбедност, судова, Заштитника грађана и 

Повереника, Европске уније и НАТО у оквиру билатералне сарадње (страни тајни подаци), 

невладиног сектора и јавности. 

У складу са законом о тајности података контрола и надзор над применом Закона о 

тајности података може се поделити на послове који се обављају у оквиру: унутрашње 

контроле, стручне службе Владе (Канцеларија Савета) и министарства надлежног за послове 

правосуђа. 

Унутрашњом контролом проверава се примена одредби Закона о тајности података у 

вези са применом прописаних мера заштите тајних података, односно једна или више њих, и 

суштински се може посматрати као својеврсна инспекција у погледу примене општих и 

посебних мера заштите тајних података у органу државне управе (Станковић и Димитријевић, 

2014: 531). 

Руководилац органа јавне власти одговоран је у погледу унутрашње контроле над 

спровођењем Закона о тајности података. Због потребе руковања великим бројем тајних 

података, ради обављања прописаног делокруга, у појединим органима јавне власти 

(министарство надлежно за унутрашње послове, министарство надлежно за послове одбране 

и Безбедносно-информативна агенција) предвиђено је да се систематизује посебно радно 

место, или се за обављање послова унутрашње контроле и друге стручне послове у вези са 

одређивањем и заштитом тајних података посебно задужи постојећа организациона јединица 

у саставу наведеног министарства или агенције (чл. 84 Закона о тајности података). У осталим 

органима јавне власти поменута обавеза је опциона, у смислу да је сходно потребама могуће 

систематизовати посебно радно место или одредити постојећу организациону јединицу која 

ће бити одговорна за те послове.  

За надзор над спровођењем Закона о тајности података и прописа донетих на основу 

закона одговорно је министарство надлежно за правосуђе, које: 1) прати стање у области 

заштите тајних података; 2) припрема прописе неопходне за спровођење овог закона; 3) даје 

мишљење на предлоге прописа у области заштите тајних података; 4) предлаже Влади 

садржину, облик и начин вођења евиденције тајних података, као и прописе којима се уређује 

образац безбедносног упитника, односно образац препоруке, сертификата и дозволе; 5) налаже 

мере за унапређивање заштите тајних података; 6) контролише примену критеријума за 

означавање степена тајности и врши друге послове контроле у складу са одредбама овог 

закона; 7) подноси кривичне пријаве, захтеве за покретање прекршајног поступка и предлаже 
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покретање другог поступка због повреде одредаба овог закона, у складу са законом; 8) сарађује 

са органима јавне власти у спровођењу овог закона у оквиру своје надлежности; 9) обавља и 

друге послове који су предвиђени Законом о тајности података и прописима донетим на основу 

овог закона. 

За одређене послове спровођења и контроле примене Закона о тајности података и 

надзор над спровођењем Закона о тајности података надлежна је Канцеларија Савета. Ова 

контрола и надзор односе се превасходно на стране тајне податке, у функцији старања о 

извршењу прихваћених међународних обавеза и закључених међународних споразума између 

Републике Србије и међународних субјеката у области заштите тајних података. 

Може се закључити да национални систем заштите тајних података обухвата наведене 

аспекте заштите тајности података у складу са актуелним стандардима који се у овој области 

примењују у најразвијенијим међународним субјектима.  

4.6. Усклађеност националног са међународним правним оквиром 

Поред националног оквира за заштиту тајности података Републике Србије, ова област 

уређена је и са аспекта међународне сарадње, превасходно у области безбедности.  

Најзначајније активности Републике Србије у овој области односе се на остваривање 

међународне мултилатералне сарадње у вези са евро-атлантским интеграцијама земаља 

Западног Балкана, са тежиштем на придруживању Европској унији, учешћу у НАТО 

програмима „Партнерство за мир” и Савету Европе. У том контексту Република Србија је 

2011. године склопила два мултилатерална споразума, са Европском унијом и НАТО. Исте 

године потписан је и Безбедносни аранжман између Канцеларије Савета и Канцеларије за 

безбедност Генералног секретаријата Савета Европске уније и Дирекције за безбедност 

Европске комисије ради заштите тајних података кojи се размењују између Републике Србије 

и Европске уније. Од 2012. године Република Србија стекла је статус кандидата за чланство у 

Европској унији, када је исказала спремност за изградњу сопствених безбедносних капацитета 

ради пружања доприноса спровођењу Заједничке европске спољне и безбедносне политике 

(Common Foreign and Security Policy – CFSP). С тим у вези, узела је активно учешће у више 

операција и мисија под мандатом ЕУ у оквиру CFSP. Неке од поменутих мисија су „EUTM 

Somalia” Сомалија, „EUNAVFOR ATALANTA” Сомалија – Шпанија, ,,EUTM RCA” 

Централноафричка Република и „EUMAM Mozambique” Мозамбик. Правни оквир за учешће 

представника Републике Србије у овим мисијама успостављен је 2011. године склапањем 

Споразума између Републике Србије и Европске уније којим се успоставља оквир за њено 

учешће у операцијама Европске уније за управљање кризама и Споразума између Републике 

Србије и Европске уније о безбедносним процедурама за размену и заштиту тајних података.   

Република Србија је, сходно постављеним националним спољнополитичким 

приоритетима, ради учвршћивања међународног положаја и угледа, као и бржег напредовања 

у процесу евро-интеграције, од 2006. године учесница НАТО програма „Партнерство за мир”. 

Учешћем у овом програму остварила је одређене бенефите, а најзначајнији се односе на 

ефикасност процеса реформе сектора безбедности и система одбране. Неки од најзначајнијих 

механизама партнерске сарадње на плану војне сарадње и подршке реформама система 

одбране су Процес планирања и прегледа (енгл. Planning and Review Process – PARP), Концепт 

оперативних способности (енгл. Operational Capabilities Concept – OCC), Програм за изградњу 

интегритета (енгл. Building Integrity Programme – BI), као и Програм за унапређење образовања 

у области одбране (енгл. Defence Education Enhancement Programme – DEEP) (Министарство 

спољних послова, 2025а).  

Република Србија је чланица Савета Европе од 2003. године, када је прихватила обавезе 

хармонизације националног правног поретка са стандардима Савета Европе у делу који се 

односи на људска права, демократију и владавину права. Значај ове сарадње посебно се огледа 
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у контексту европских интеграција, нарочито у области које се односе на стабилност 

институција, владавину права, људска права и поштовање и заштиту националних мањина 

(Министарство спољних послова, 2025б). 

Међународна активност Републике Србије значајна је и у оквиру различитих 

регионалних иницијатива, али и других међународних формата попут сарадње у области 

одбране на основу: 

– Споразума о сарадњи у области одбране између Владе Републике Србије и владе 

Демократске Народне Републике Алжира (Закон о потврђивању Споразума о сарадњи 

у области одбране између Владе Републике Србије и владе Демократске Народне 

Републике Алжира („Сл. гласник РС – Међународни уговори”, бр. 2/12));  

– Споразума између Владе Републике Србије и Владе Републике Турске о међусобној 

заштити поверљивих информација и материјала размењених у оквиру сарадње у 

области војне индустрије (Закон о потврђивању Споразума између Владе Републике 

Србије и Владе Републике Турске о међусобној заштити поверљивих информација и 

материјала размењених у оквиру сарадње у области војне индустрије („Сл. гласник РС 

– Међународни уговори”, бр. 1/12));  

– Споразума између Владе Републике Србије и Владе Сједињених Америчких Држава у 

вези са безбедносним мерама за заштиту тајних војних података (Закон о потврђивању 

споразума између Владе Републике Србије и Владе Сједињених Америчких Држава у 

вези са безбедносним мерама за заштиту тајних војних података („Сл. гласник РС – 

Међународни уговори”, бр. 10/14));  

– Споразум између Владе Републике Србије и организације НАТО за подршку и набавку 

(НСПО) о сарадњи у области логистичке подршке (Закон о потврђивању Споразума 

између Владе Републике Србије и организације НАТО за подршку и набавку (НСПО) о 

сарадњи у области логистичке подршке („Сл. гласник РС – Међународни уговори”, бр. 

3/16));  

– Споразум између Владе Републике Србије и Владе Републике Турске (Закон о 

потврђивању оквирног војног споразума између Владе Републике Србије и Владе 

Републике Турске („Сл. гласник РС – Међународни уговори”, бр. 4/20)) и др. 

Поред наведених активност Републике Србије у области одбране, Република Србија 

учествује и у другим међународним форматима: 

– у области полиције – Споразум о оперативној и стратешкој сарадњи између Републике 

Србије и Европске полицијске канцеларије (Закон о потврђивању Споразума о 

оперативној и стратешкој сарадњи између Републике Србије и Европске полицијске 

канцеларије („Сл. гласник РС – Међународни уговори”, бр. 5/14)) и  

– у области правосуђа – Споразума о сарадњи између Републике Србије и ЕВРОЏАСТ-а 

(Закон о потврђивању Споразума о сарадњи између Републике Србије и ЕВРОЏАСТ-а 

(„Сл. гласник РС – Међународни уговори”, бр. 14/19)). 

Република Србија склопила је и четрнаест билатералних споразума, општих споразума 

о размени и узајамној заштити тајних података са: 

– Републиком Словачком и Републиком Бугарском 2011. године;  

– Републиком Чешком, Републиком Словенијом и Босном и Херцеговином 2013. године;  

– Републиком Македонијом, Краљевином Шпанијом и Руском Федерацијом 2014. 

године;  

– Републиком Пољском 2015. године;  

– Републиком Румунијом и Републиком Кипар 2017. године;  

– Републиком Француском 2018. године;  

– Великим Војводством Луксембург 2020. године и  
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– Републиком Мађарском 2023. године. 

Поред тога, од 2000. године пуноправна је чланица регионалне иницијативе Процес 

сарадње у југоисточној Европи (енгл. South-East European Cooperation Process – SEECP), у 

циљу пуне интеграције ЈИЕ у европске структуре, као и Регионалног савета за сарадњу (енгл. 

Regional Cooperation Council – RCC), оперативног дела SEECP-а. Учешће Републике Србије у 

овим иницијативама значајно је са аспекта унапређења регионалне сарадње у области 

безбедности. Имајући у виду значај размене тајних података у процесу остваривања 

мултилатералне сарадње, као и осетљивост природе националних тајних података, RCC има 

веома пажљив приступ и пружа напор у давању доприноса за стварање адекватних услова за 

размену ових података. 

Заштита тајности података представља значајан сегмент правног система националне 

безбедности, јер уређује начин на који држава идентификује, класификује и штити 

информације чије би неовлашћено откривање могло произвести штетне последице по њене 

виталне интересе. У том смислу усклађеност националног законодавства са 

међународноправним оквиром није искључиво питање формалног преузимања стандарда, већ 

и питање функционалне способности правног система да омогући безбедну међународну 

сарадњу. Правни аналитички приступ показује да је национално законодавство Републике 

Србије у области заштите тајности података изграђено као јединствен и кохерентан систем 

норми, чији је циљ успостављање правне сигурности у руковању класификованим 

информацијама. Основна структура тог система обухвата дефинисање појма тајног податка, 

утврђивање степена тајности, прописивање надлежности државних органа и уређивање 

процедура приступа, чувања и престанка тајности. Оваква нормативна архитектура у суштини 

одговара решењима која се примењују у упоредним правним системима и у међународној 

безбедносној пракси. Усклађеност са међународноправним оквиром огледа се пре свега у 

чињеници да домаћи правни систем препознаје потребу за реципрочном заштитом 

класификованих података у међународним односима. Национално законодавство осмишљено 

је тако да омогући закључивање међународних споразума којима се уређује размена и заштита 

тајних података без нарушавања унутрашњег правног поретка. На тај начин држава задржава 

суверенитет над сопственим системом класификације, али истовремено обезбеђује 

компатибилност са спољним партнерима. Посебан аспект усклађености односи се на процесне 

механизме који прате заштиту тајности података. Национални прописи предвиђају јасна 

правила о безбедносним проверама лица која имају приступ тајним подацима, као и о 

одговорности у случају повреде режима тајности. Ови механизми имају двоструку улогу: с 

једне стране, служе унутрашњој заштити државних интереса, а с друге, представљају услов 

поверења у међународној сарадњи. Управо кроз овај елемент поверења може се уочити 

суштинска, а не само формална усклађеност са међународним стандардима. Ипак, правна 

анализа указује да усклађеност није статична категорија, већ процес који захтева стално 

прилагођавање. Међународни безбедносни оквир континуирано се мења услед развоја нових 

технологија, појаве сајбер претњи и интензивирања транснационалних безбедносних ризика. 

У том погледу национално законодавство мора бити довољно флексибилно да омогући измене 

и допуне, како би се очувала његова практична применљивост и међународна релевантност. 

Сходно томе, може се закључити да је национално законодавство Републике Србије у области 

заштите тајности података у значајној мери усклађено са међународноправним оквиром, како 

на нормативном, тако и на институционалном нивоу. Та усклађеност се не исцрпљује у 

формалном преузимању правила, већ се огледа у способности правног система да обезбеди 

ефикасну заштиту тајних података и да омогући адекватну међународну сарадњу, уз очување 

националних интереса и правне самосталности државе. 
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5.  АНАЛИЗА АКТУЕЛНОГ СТАЊА СИСТЕМА ЗАШТИТЕ ТАЈНОСТИ ПОДАТАКА 

У РЕПУБЛИЦИ СРБИЈИ 

 

У складу са теоријским оквиром овог истраживања, анализом литературе и нормативе 

у погледу заштите тајности података успостављена је основа за продубљивање теоријских 

сазнања путем интервјуисања експерата. Релативно скроман обим доступне литературе којом 

је обухваћена заштита тајности података претежно се односи на теорију и анализу прописа у 

погледу заштите тајности података. Значај података прикупљених посредством експертских 

интервјуа проистиче из чињенице да литературом нису, или су у прилично скромном обиму 

обухваћене области истраживања у вези са практичним аспектом заштите тајности података и 

њеним утицајем на националну безбедност, као и да подаци у вези са реалним показатељима 

стања националног система заштите тајности података нису јавно доступни. У том контексту 

основни циљ спроведеног истраживања, у делу који се односи на експертске интервјуе, био је 

прикупљање релевантних податка о систему заштите тајности података у Републици Србији, 

који нису у довољној мери доступни јавности, а на основу којих ће бити могуће дати адекватне 

одговоре на истраживачка питања постављена у овом истраживању. 

Због специфичности предмета истраживања информације у вези са реализацијом 

активности на имплементацији Закона о тајности података у органима јавне власти нису јавно 

доступне, као и чињенице да релативно мали број експерата може да пружи релевантне 

податке у вези са предметом истраживања, за потребе овог истраживања спроведено је 

интервјуисање експерата. Примењен је полустандардизовани интервју који је имао одлике 

индивидуалног интервјуа, у смислу да је прикупљање података спроведено методом „лицем у 

лице”, у личном контакту са сваким од саговорника. Интервју са експертима обављен је у 

периоду од 21. фебруара до 7. октобра 2025. године. 

Имајући у виду да се процес имплементације и актуелно стање система заштите 

тајности података може оцењивати искључиво квалитативним методама, интервјуисани су 

експерти који имају вишегодишње искуство на пословима у вези са: израдом нормативе којом 

је уређена заштита тајности података на националном нивоу и слободан приступ 

информацијама од јавног значаја у Републици Србији, те давањем мишљења на усвојене 

прописе; успостављањем националног система заштите тајности података и континуираном 

применом прописаних одредби у вези са заштитом тајности података, са фокусом на сектор 

безбедности; пословима надзора над поступањем над Законом о тајности података у органима 

јавне власти; поступања по захтевима за слободан приступ информацијама од јавног значаја. 

Наведеним узорком остварена је репрезентативност и конвергентност експерата. 

У поступку одређивања узорка експерата са којима би се спровели експертски 

интервјуи утврђено је ограничење у погледу обима компетентних експерата у области заштите 

тајности података. Наиме, због комплексности и специфичности области које су предмет 

истраживања, релативно мали број експерата је могао да пружи релевантне податке у вези са 

предметом истраживања.  

Најзначајнији експерти из предметне области који су учествовали у овом истраживању 

обављали су или обављају послове у органима државне управе унутар сектора безбедности 

Републике Србије. Од укупно шест интервјуисаних експерата, четири су учествовала у раду 

радних група за израду материјалних решења у вези са Законом о тајности података и активно 

су укључени у процес имплементације и развоја области заштите тајних података – 

руководилац органа државне управе надлежне за заштиту тајности података, уједно академски 

професор29, руководилац вишег нивоа у органу државне управе (сектора безбедности)30, 

руководилац средњег нивоа у органу државне управе надлежне за надзор на спровођењем 

                                                           
29 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ1 (експертски интервју 1). 
30 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ2 (експертски интервју 2). 
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Закона о тајности података и давање мишљења на прописе којима је регулисана заштита 

тајности31, руководилац средњег нивоа у органу државне управе (сектора безбедности)32, док 

су два експерта учествовала у раду радних група за израду материјалних решења у вези са 

Законом о слободном приступу информацијама од јавног значаја и која су активно укључена 

у процес развоја области слободног приступа информацијама од јавног значаја – академски 

професор33 и овлашћено лице за поступање по захтеву за слободан приступ информацијама од 

јавног значаја у органу државне управе34.  

Степен образовања у погледу највише завршене школе експерата је: докторске студије 

(2), мастер студије са положеним правосудним испитом (1), академске студије са положеним 

правосудним испитом (2) и академске студије (1). 

Напомињемо да експерти нису били „објекат” истраживања, већ кредибилни сведоци 

процеса релевантних за ово истраживање. 

Подаци добијени истраживањем обрађени су стандардним статистичким методама. 

Одговори испитаника прикупљени реализацијом интервјуа налазе се у оквиру 

документационе грађе ове дисертације, чувају се у складу са епистемолошким начелом 

проверљивости и служе као доказ сазнања добијених методом интервјуа. 

5.1. Модел за оцену компетенције експерата – метода Доброва 

Поузданост сазнања прикупљених путем експертских интервјуа зависи од више 

фактора: поузданости и компетентности експерата, карактера њиховог одговора, 

препознавања случајева који проузрокују одступања одговора од стварности, динамике и 

других карактеристика разматраног проблема и времена за које се прогнозира развој појаве 

(Ђоровић и Памучар, 2008: 167–178). У литератури су дати различити приступи аутора 

процени компетенције, као и самог избора експерата. Ђоровић и Памучар сматрају да се под 

појмом компетенција најчешће подразумева степен квалификације експерата на одређеном 

подручју на основу одређених карактеристика: професионална компетенција, интерес за 

резултате истраживања, лакоћа контактирања, објективизам; оригиналност мишљења, 

стваралачка машта; знање решавања стваралачких проблема (конформизам); еластицитет, 

мудрост, тврдоглавост; урођена агресивност, самокритичност; познавање страних језика итд. 

(Ђоровић и Памучар, 2008: 140–147). Притом указују да карактеристике морају да буду 

описане не само речима, него је потребно да буду и измерљиве. Измерљивост је могуће 

остварити путем сопствене процене експерта35, на основу узајамне процене експерата36 и 

применом документованих метода37. Имајући у виду поменуте теоријске моделе процене 

компетенције експерата, за потребе оцене компетенције експерата у истраживању у овом раду 

примењена је метода Доброва, уз напомену да је у одређеном делу модификована због 

специфичности предмета истраживања, као и ограничења по питању експерата. 

Ову методу процене експерата примењивао је Народни комитет Министарског савета 

Русије по питањима науке и технике код научно-техничких прогноза (Ђоровић и Памучар, 

2008: 167). Компетенција експерата процењује се уз примену тзв. коефицијента компетенције 

К, који се одређује на основу процене степена познавања проблема и навођења извора 

аргументације сопственог става експерта. Прорачунава се на основу зависности: 

                                                           
31 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ3 (експертски интервју 3). 
32 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ4 (експертски интервју 4). 
33 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ5 (експертски интервју 5). 
34 Дао је одговоре у оквиру експертског интервјуа означеног као ЕИ6 (експертски интервју 6). 
35 Ова метода заснива се на личној процени степена познавања проблема датог експерта. 
36 Односи се на процену степена познавања проблема датог експерта од других експерата. 
37 Користе за степен познавања проблема преко објективних података (нпр. научни степени, број научних 

публикација, професионални стаж, научни стаж итд.). 
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𝐾 =
1

2
(𝐾𝑎 + 𝐾𝑠) 

где је: 

 Кa – коефицијент аргументације, 

 Кs – коефицијент познавања проблема. 

Ради одређивања вредности коефицијента аргументације (Ка), експерт одређује степен 

утицаја на његово мишљење одређеног броја извора за три нивоа (високи, средњи, ниски).  

Коефицијент аргументације Ка рачуна се као (Ђоровић и Памучар, 2008: 168):  

 

где је: 

– i – индекс извора, 

– j – индекс утицаја извора, 

– m – број извора и 

– Iij – коефицијент извора аргументације (кога одређује експерт). 

 

За дати проблем истраживања усвојени су степени утицаја извора информација (знања) 

на мишљење експерата, по нивоима, који су приказани у Табели 4 и представљају 

модификацију степена утицаја датих у Практикуму из организације рада у саобраћају и 

транспорту (Ђоровић и Памучар, 2008: 177).  

Табела 4. Извори аргументације (Адаптирано према Ђоровић и Памучар, 2008: 177) 

Ред 

бр. 
Извор аргументације 

Степен утицаја 

висок средњи низак 

1.  Теоретска знања 0.3 0.2 0.1 

2.  Искуство 0.5 0.4 0.2 

3.  Резултати истраживања 0.2 0.1 0.05 

4.  Интуиција 0.1 0.05 0.025 

5.  Остало 0.1 0.05 0.025 

Добров сматра, да за:  

Ка = 1 – степен утицаја извора је висок, 

Ка = 0.8 – степен утицаја извора је средњи и 

Ка = 0.5 – степен утицаја извора је низак. 

Други елемент укупног коефицијента компетенције представља експертова 

субјективна процена степена познавања конкретног проблема (на скали од 1 до 10), која се 

множи са коефицијентом 0.1 и као таква представља субјективни коефицијент компетенције 

(Кs). 

На основу примене наведених корака, у табели 5 дат је приказ коефицијената 

компетенције за сваког експерта и просечни коефицијент компетенције групе изабраних 

експерата у овом истраживању, при чему наведени приказ представља прорачун спроведен од 

стране аутора за потребе овог истраживања.  

 

 


 


m

i j

ija IK
1

3

1
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Табела 5. Коефицијенти компетенције групе експерата 

Експерт 
Аспекти процене Коефицијент 

компетенције 
Ка Кs 

1. 0.975 1.000 0.988 

2. 0.975 1.000 0.988 

3. 0.875 0.900 0.888 

4. 0.775 0.800 0.788 

5. 0.850 0.800 0.825 

6. 0.750 0.800 0.775 

Укупно (Σ) 0.875 

 

Како је просечни коефицијент компетенције групе експерата (збир коефицијената 

компетенције свих експерата појединачно подељен са бројем експерата) К = 0.875, може се 

закључити да су експерти компетентни с обзиром на то да препоручена минимална 

прихватљива вредност коефицијената износи 0.5. 

5.2. Презентација резултата добијених анализом инструмента  

Инструменти за спровођење експертских интервјуа коришћени за потребе овог 

истраживања структурисани су и састоје се од два дела. Први део односи се на идентификацију 

и њиме су обухваћени општи подаци о испитаницима. Други део односи се на постављена 

питања отвореног типа, у смислу да је испитаницима омогућено да у слободној форми 

одговоре на постављена питања. Обрасци упитника на основу којих су спроведени експертски 

интервјуи персонализовани су сходно пословима које обављају и области њихове експертизе, 

а дати су у прилогу овог рада. 

 

5.2.1.  Општи подаци о испитаницима  

Општим питањима о испитаницима обухваћени су подаци на основу којих су утврђени 

и систематизовани идентификациони подаци о експертима: степен образовања (највиша 

завршена школа), радно место, укупан радни стаж, као и мишљење експерата у вези са личним 

експертским знањем у вези са предметом овог истраживања. 

Реализовани узорак обухватио је шест испитаника, од којих су петорица експерти из 

области заштите тајности података, а један испитаник је експерт у области слободног приступа 

информацијама од јавног значаја. При томе, иако за још двојицу испитаника ово није примарно 

поље, компетенције које су стекли радом у овој области издвојиле су их и као експерте у 

области слободног приступа информацијама од јавног значаја, због чега су и учествовали у 

овом интервјуу.  

5.3. Имплементација прописа о заштити тајности података у Републици Србији 

Актуелно стање у погледу имплементације Закона о тајности података у државној 

управи могуће је утврдити искључиво по реализацији свеобухватног надзора над поступањем 

над Законом о тајности података у свим органима јавне власти. Резултати установљени 

надзором били би једини меродавни у погледу најбољег показатеља реалног стања 

имплементације Закона о тајности података, што би уједно представљало и полазни основ за 

системски приступ на изналажењу оптималних решења ради отклањања утврђених 

мањкавости. У том контексту закључује се да је, поред правног оквира, надзор над поступањем 

над Законом о тајности од кључног значаја за успостављање ефикасног система заштите 
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тајности података. Значај система заштите тајности података, у смислу заштите података који 

су од суштинског значаја за стабилност Србије, огледа се и у контексту заштите националне 

безбедности.  

На питање у вези са најзначајнијим проблемима у примени прописа којима је уређена 

тајност података у Републици Србији са којима су се органи јавне власти сусретали у 

досадашњој пракси, саговорник наводи да су се јављали на почетку примене закона јер су 

подзаконска акта неопходна за примену одредби закона донета пет година након ступања на 

снагу Закона о тајности података (ЕИ3). По доношењу ових прописа одређени органи јавне 

власти отпочели су са њиховом имплементацијом, али велики број других органа још увек 

нису. Саговорник истиче да и после 15 година од примене Закона о тајности података и даље 

одређени број органа јавне власти не разуме да постоје прописи који се баве штићеним 

подацима генерално (ЕИ1). 

На питање у вези са уређењем области заштите тајних података у Републици Србији и 

имплементације прописа који уређују наведену област, саговорник наводи да је у скоријем 

периоду начињен позитивни помак у области уређења рада са подацима генерално, будући да 

је доношењем појединих закона, у складу са препорукама и стандардима Европске уније, 

после дуго времена уређено поступање са различитим врстама података. Он наводи да је донет 

сет прописа, од којих су са аспекта безбедности информација (директно или индиректно) 

посебан допринос дали Закон о тајности података, Закон о информационој безбедности, Закон 

о заштити података о личности, као и Закон о слободном приступу информацијама од јавног 

значаја. Доношењем Закона о тајности података, као и одређеног броја подзаконских прописа, 

област заштите тајних података углавном је уређена. Одређени сегменти заштите тајних 

података уређени су и Законом о информационој безбедности, али у много мањој мери у 

односу на Закон о тајности података (ЕИ1). У том контексту наводи да упркос чињеници да је 

много тога урађено на плану регулисања предметне области, то није заживело у пракси, што 

се између осталог одражава и на руковање тајним подацима, које би се, по његовој оцени у 

овом тренутку, могло назвати хаотичним (ЕИ1). 

Поред наведеног, саговорник указује и на учесталу појаву мешања личних и тајних 

података, што за последицу има неадекватну заштиту ових података, у смислу да се тајни 

подаци штите као лични и обрнуто, да се лични подаци штите као тајни (ЕИ1). 

Финансијски аспект заштите тајности података такође је значајан и може се довести у 

директну везу са ограничењем у имплементацији законом прописаних мера заштите тајних 

података које су по овом питању прилично захтевне (ЕИ4). 

На питање о нормативној уређености заштите тајности података у Републици Србији у 

делу који се односи на поједине аспекте заштите тајности података, саговорник наводи да би 

систем заштите тајности података требало унапредити у погледу свих аспеката (ЕИ1, ЕИ2, 

ЕИ4). У том контексту посебно наглашава проблем уређења система заштите тајности 

података са аспекта информационе безбедности јер у моменту доношења Закона о тајности 

података Закон о информационој безбедности није постојао, што је разлог због ког је овај 

аспект заштите тајности података у том закону фрагментарно уређен. Поред Закона о 

информационој безбедности донети су одговарајући подзаконски прописи којима су 

регулисани неки принципи информационе безбедности тајних података, а који би требало да 

буду уређени законом (ЕИ3).  

На питање у вези са усаглашеношћу националног законодавства са међународним 

прописима, фокусирајући се на законодавство Европске уније, саговорник наводи да су 

национални прописи израђени у складу са упоредним искуствима европских земаља и у том 

смислу не одступају од њих. У прилог томе указује да приликом отварања преговарачког 

поглавља 31 (кластер 6) од стране ЕУ нису дате значајније примедбе на прописе којима је 

уређена заштита тајности података (ЕИ3).  
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Други саговорник сагласан је са наведеним и указује да, упркос чињеници да је 

национални систем заштите тајних података у потпуности успостављен сходно 

општеприхваћеним решењима држава Европске уније, у пракси постоји један мали изузетак. 

Он је остао изван нормативног уређења, не односи се на тајни податак са становишта заштите 

вредности које се штите одређивањем тајних података у складу са Законом о тајности 

података, али опет не би требало да буде у потпуности отворени податак – односи се на 

податке који нису штићени и који не би требало да буду доступни јавности (ЕИ2). У 

законодавствима низа држава Европске уније регулисано је поступање са подацима који се 

користе за унутрашњу употребу органа јавне власти. Специфичност ових података је да у 

случајевима њиховог откривања неовлашћеним лицима не би било санкција за повреду те 

врсте података, већ би се вероватно могло говорити о вођењу дисциплинског поступка. То 

представља једину неподударност система тајности података која је до сада примећена када се 

пореди систем у Републици Србији са државама чланицама Европске уније, са напоменом да 

материја којом би се уредило поступање са подацима само за унутрашњу употребу није 

материја Закона о тајности података већ неког другог закона, попут Закона о државној управи, 

Уредбе о канцеларијском пословању или неког сродног прописа (ЕИ2).   

Сагледавајући активности органа јавне власти по питању примене одредби 

дефинисаних у закону, саговорник наводи да се обим имплементације закона разликује од 

органа до органа. У највећом броју случајева имплементација се своди на формално поступање 

у вези са обавезама, практично на прибављање сертификата за приступ тајним подацима за 

запослене, формално одређивање руковаоца тајним подацима, као и доношење интерних аката 

којима се ближе одређује начин поступања са тајним подацима, што је недовољно да би се 

успоставио одговарајући систем заштите тајних података (ЕИ1, ЕИ2, ЕИ3). 

Потврђени случајеви неовлашћеног откривања тајних података у органима јавне власти 

иду у прилог наведеном. Саговорник сматра да постоји одређен број случајева неовлашћеног 

откривања тајних података, али да углавном нису документовани, нити су доживели судски 

епилог. Описује и случајеве који су имали судски епилог, али сматра да је суд у највећем броју 

ових случајева показао елементарно непознавање прописа у раду са тајним подацима, што је 

за последицу имало ослобађајуће пресуде за извршиоце кривичних дела за одавање тајних 

података из члана 98 Закона о тајности податка. Такође, наводи да је било и случајева када су 

се извршиоци дела нагодили са тужилаштвом (ЕИ1).   

5.4. Потреба за новелирањем прописа о тајности података  

Пракса је показала постојање одређених мањкавости Закона о тајности података, које 

се пре свега односе на немогућност примене појединих одредби у потпуности, недовољно 

прецизну дефинисаност појединих одредби, као и неуређеност свих аспеката за јединствено 

поступање корисника тајног податка у спровођењу активности на заштити тих података. 

Такође, у одређеном броју случајева приликом доношења нових прописа, или измена и допуна 

постојећих, примећене су одређене неусклађености у дефинисању појединих одредби које се 

односе на заштиту тајних података у односу на одредбе дефинисане у кровном закону.  

Саговорник описује актуелну ситуацију, за коју је због лоше примене прописа тешко је 

дати целовиту слику која би била задовољавајућа јер пракса у одређеном делу не прати 

нормативни оквир и самим тим долази до проблема у пракси (ЕИ1).  

На питање у вези са најзначајнијим проблемима у примени прописа којима је уређена 

тајност података у Републици Србији, са којима су се органи јавне власти сусретали у пракси, 

саговорник наводи карактеристичне проблеме попут отпора менаџмента средњег нивоа, 

технолошку застарелост државне управе и њене дигиталне агенде која не иде темпом којим би 

требало, недостатак технолошких тела везаних за све штићене податке, као што су 

акредитациона тела и национални ЦЕРТ који не функционише у пуном капацитету, као и 
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неуређеност концепта информационе безбедности (енгл. cyber security и information assurance) 

и друго (ЕИ1).  

Такође, као посебан изазов са којим се држава суочава истиче димензију информационе 

безбедности, односно потребу за обезбеђењем адекватне заштите тајних података у 

информационо-телекомуникационим системима. Узимајући у обзир комплексност ове 

области, сматра да прописи који уређују заштиту тајних података нису у потпуности 

обухватили наведену материју (ЕИ1, ЕИ2, ЕИ3, ЕИ4). 

Имајући у виду значај и одговорност руковаоца тајним подацима у заштити тајних 

података, законом прописан делокруг руковаоца тајним подацима није у довољној мери 

дефинисан. Недефинисаност се односи на чињеницу да тајни подаци представљају само један 

сегмент у раду органа јавне власти, занемарујући начела унутрашњег уређења државних 

органа, односно начела хијерархије и субординације, те је нејасно које је карактеристике 

потребно да руковалац има (нпр. одређену стручну спрему, посебно познавање одређених 

области, радно искуство, одређени број запослених, конкретан делокруг рада и сл.) и где је 

потребно да се налази на лествици хијерархије како би остварио своју сврху.  

Саговорник наводи да надлежност руковаоца тајним подацима није у довољној мери 

уређена законом, посебно имајући у виду његов значај и обим послова који се односе на 

заштиту тајности података. Из тог разлога сматра да закон са аспекта одређивања и поступања 

руковаоца тајним подацима није примењив у свим органима јавне власти, нарочито у онима 

са комплексном организационом структуром попут система одбране или унутрашњих 

послова, јер ти системи рукују великим бројем тајних података на великом броју локација 

широм територије Републике Србије (ЕИ4). 

На питање у вези са постојањем свести о значају руковаоца тајним подацима и да ли је 

она адекватно имплементирана у органима државне управе, саговорник сматра да се одговор 

на ово питање разликује од органа до органа. Наиме, органи државне управе углавном 

формално одређују руковаоце тајних података, али они нису у функцији. Значај и потребу за 

јачањем капацитета руковаоца тајним подацима описује и у контексту контроле и надзора над 

применом Закона о тајности података. Имајући у виду да надзор над применом Закона о 

тајности података није конципиран сразмерно потребама државне управе, сматра да би 

руковалац тајним подацима у сарадњи са унутрашњом контролом то могао да надомести 

(ЕИ1).  

Један од препознатих проблема у раду са тајним подацима односи се и на специфичност 

услова у дипломатско-конзуларним представништвима (у даљем тексту: ДКП) Републике 

Србије у свету. Сам елемент иностраности знатно усложњава обезбеђење адекватне заштите 

тајних података у ДКП, јер подразумева да се и заштита тајних података врши у потпуно 

различитим друштвеним, верским, културним, социјалним срединама, у различитим 

климатским и временским зонама, често у хаотичним, опасним и ратом захваћеним земљама, 

у условима директне изложености ДК мреже раду служби безбедности земаља домаћина, са 

локално ангажованим особљем итд. Велики број различитих фактора, специфичних за 

различите земље, утиче да се мере заштите тајности података морају практично прилагођавати 

за сваку земљу или регион понаособ, што захтева изузетно сложен и мукотрпан рад на 

њиховом планирању, спровођењу, контроли и усклађивању. Притом треба имати у виду и 

чињеницу да је обезбеђење адекватне заштите тајности података у иностранству финансијски 

захтевније него на националном нивоу, што у условима глобалне економске кризе и 

ограничених буџета представља посебан изазов. Чињеница да се запослени у ДКП не 

задржавају дуго на једном радном месту, превасходно због „дипломатске флуктуације”, није 

ретко настајање дисконтинуитета по питању послова у вези са заштитом тајних података.  

Уочени су и други проблеми у примени прописа којима је уређена заштита тајности 

података. Неки од њих односе се на актуелне мере физичко-техничке заштите тајних података 
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(одређивање адекватних простора и њихово физичко-техничко обезбеђење, што укључује 

доношење низа подзаконских општих аката који то уређују), мере административне заштите 

(потреба за прописивањем прецизних процедура за поступање са тајним подацима), као и мере 

у вези са информационом и индустријском безбедношћу (ЕИ2). 

Детаљнија анализа прописа извршена је за сваки аспекат система заштите тајности ради 

утврђивања карактеристичних проблема. 

5.4.1.  Безбедност запослених 

У досадашњем раду на поступцима за прибављање сертификата за приступ тајним 

подацима за физичка и правна лица уочени су одређени проблеми. Прибављање сертификата, 

од момента подношења захтева за издавање до добијања решења, односно сертификата, траје 

дуго, односно рокови прописани законом се пробијају, у појединим фазама поступка појављује 

се застој због великог броја захтева који надлежни орган нема реалне и објективне могућности 

да реализује (ЕИ2). 

Према наводу саговорника, један од највећих проблема који утиче на неефикасност 

поступка прибављања сертификата односи се на капацитет Канцеларије Савета. Наиме, 

учестала је појава да се решења којим се утврђује право приступа тајним подацима за физичка 

и правна лица не доносе у року од петнаест дана од дана пријема Извештаја о резултатима 

безбедносне провере, сходно законским одредбама (ЕИ4). Примена одредби Закона о општем 

управном поступку такође захтева одређен временски период ради потврде испуњености 

законом прописаних услова пре давања одобрења или одбијања захтева за издавање 

сертификата, што утиче на продужење поступка за прибављање сертификата (Матић 2025: 

135-136). 

Такође, Законом о тајности података прописано је да се поступак прибављања 

сертификата за правна лица може покренути, тј. доставити захтев за издавање сертификата, 

ради извршавања уговорених послова са органом јавне власти, док су одредбе овог закона 

недоречене за ситуације када је потребно уступање тајних података привредним субјектима, 

што за последицу отвара могућност дискреционог тумачења закона (ЕИ1, ЕИ2). Једна од 

поменутих ситуација нарочито се односи на послове планирања одбране, за коју је, сходно 

члану 81 Закона о одбрани („Службени гласник РС”, бр. 116/07, 88/09, 88/09 - др. закон, 104/09 

- др. закон, 10/15, 36/18), предвиђено да „Лица која обављају послове планирања одбране и 

руковаоци планова одбране у државним органима, органима аутономних покрајина, 

јединицама локалне самоуправе, привредним друштвима, другим правним лицима и 

предузетницима од значаја за одбрану, подлежу безбедносној провери и издаје им се 

одговарајући сертификат у складу са законом којим се уређује заштита тајности података”. 

Следећа ситуација односи се на поступак за издавање дозволе за производњу наоружања и 

војне опреме јер је сходно члану 19 Закона о производњи и промету наоружања и војне опреме 

(„Службени гласник РС”, број 36/18) дефинисано да „уз захтев за издавање дозволе за 

производњу наоружања и војне опреме правно лице прилаже: 1) сертификат за приступ тајним 

подацима, …”. 

Саговорник описује и одређен број уочених проблема у вези са безбедносним 

проверама. Он сматра да би ове провере требало детаљније уредити у Закону о тајности 

података, отклонити неке недостатке које је пракса у међувремену показала, а које се односе 

на обим безбедносне провере, у смислу да је посебно растеретити поједине органе у систему 

безбедности надлежне за вршење безбедносних провера. С тим у вези наводи да је управо 

проблем оптерећености тих органа последица неадекватног коришћења критеријума за 

одређивање тајних података, као и великог броја тајних података, што је довело до тога да су 

поједини органи који врше безбедносне провере оптерећени великим бројем провера и 

практично немају могућност да се баве неким другим не мање важним аспектима свога посла. 
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Из тих разлога сматра да је неопходно прецизније уредити одредбе којима је прописан начин 

одређивања тајних података (ЕИ2). 

Поред проблемима у вези са безбедносним проверама физичких и правних лица, 

саговорник указује да се надлежни органи током рада сусрећу и са другим проблемима, али и 

да се углавном изналази начин за њихово превазилажење (ЕИ4). Проблеми специфични за 

поступак безбедносних провера односе се на прописане рокове за вршење безбедносних 

провера који углавном нису адекватни за прикупљање релевантних података за израду 

Извештаја о резултатима безбедносне провере (ЕИ4). Разлози због којих може доћи до 

прекорачења прописаних рокова су непостојање евиденција од значаја за вршење провера у 

органима државне управе, као и недовољан број просветних инспектора надлежних за проверу 

навода о школовању. Такође, напомиње да су и законска ограничења у приступу 

информацијама провераваног лица, које су релевантне за вршење провера, регулисана у 

Закону о заштити корисника финансијских услуга („Сл. гласник РС”, бр. 19/25) којим се 

ограничава приступ информацијама о кредитној задужености које поседује Кредитни биро. 

Поред поменутог закона, и Закон о здравственој документацији и евиденцијама у области 

здравства („Сл. гласник РС”, бр. 92/23) у одређеној мери ограничава приступ информацијама 

у вези са здравственим стањем провераваног лица. Саговорник сматра да је прописана форма 

обрасца безбедносног упитника ОБУ-1 такође један од проблема са којима се сусрећу органи 

надлежни за вршење безбедносних провера јер се приликом вршења безбедносне провере 

обрађују подаци и за друга лица (отац, мајка, баба, деда и др.) која нису дала сагласност за 

обраду података, већ само проверавано лице. Саговорник додаје да физичко попуњавање 

образаца безбедносног упитника ОБУ-1 хемијском оловком омогућава да се не унесу сви 

предвиђени подаци провераваног лица, што такође може да утиче на продужење рока за 

вршење безбедносне провере (ЕИ4). 

Велики број захтева органа јавне власти за прибављање сертификата за приступ тајним 

подацима за запослене највиших степена тајности („ДРЖАВНА ТАЈНА” и „СТРОГО 

ПОВЕРЉИВО”) утиче на додатно напрезање капацитета органа надлежних за вршење 

безбедносних провера, што потенцијално, у случају континуитета овог тренда, може довести 

до њиховог загушења (ЕИ4). У прилог тој тврдњи наглашава да се највећи број провера односи 

на степен тајности „СТРОГО ПОВЕРЉИВО”, што износи око десет хиљада провера. 

5.4.2.  Физичко-техничка безбедност 

Досадашња пракса у раду са тајним подацима указала је на постојање одређених 

проблема са којима се сусрећу органи јавне власти приликом примене одредби којима је 

уређен аспект физичко-техничке безбедности. Један од карактеристичнијих, имајући у виду 

значај овог аспекта заштите тајности података, односи се на недоследности одредби прописа 

којима је уређена процена претњи за безбедност тајних података у подзаконским актима у 

односу на Закон о тајности података, нарочито у примени посебних мера физичко-техничке 

заштите. Наиме, у члану 30 Закона о тајности података дефинисано је да је ова процена један 

од критеријума заштите тајних података, односно једна од полазних основа за планирање 

адекватних мера заштите тајних података, док су у уредби све мере физичко-техничке заштите 

тајних података обавезујуће без обзира на резултате процене претњи по безбедност тајних 

података. Примера ради, за заштиту податка истог степена тајности потребно је применити 

исте мере физичко-техничке заштите за простор за који је установљена ниска процена претње 

за безбедност тајних података, као и за простор за који је установљена висока процена претње 

за безбедност тајних података. Последица такве неусаглашености у одређеном број случајева 

може да буде разлог нерационалног трошења буџетских средства, а једна од најспецифичнијих 

области односи се на примену мера заштите тајних података у информационо-

телекомуникационим системима, нарочито оних који дефинишу криптозаштиту података и 

заштиту од компромитујућег електромагнетног зрачења. 
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Захтеви за обезбеђење одговарајуће опреме, неопходне са аспекта физичке 

безбедности, прилично су ригидни и финансијски захтевни, што у одређеној мери представља 

проблем приликом примене одредби Закона о тајности података у делу који се односи на 

успостављање простора са рестриктивним приступом (административне и безбедносне зоне) 

(ЕИ4). 

Имајући то у виду, као и чињеницу да не постоји јединствена методологија на основу 

које би се вршила процена претњи за безбедност тајног податка у органима јавне власти, 

поставља се питање у вези са јединственим поступањем органа јавне власти у погледу примене 

општих и посебних мера заштите тајних података. 

У складу са резултатима анализе прописа којима је уређена тајност података може се 

приметити да се овај аспект заштите заснива на стандардима и принципима добре праксе по 

узору на упоредна решења у међународним субјектима, првенствено ЕУ и НАТО, имајући у 

виду да у националном законодавству овај део није у потпуности дефинисан (Ковачевић, 

Рашковић и Дашић, 2014: 5).  

Саговорник наводи да су поменути стандарди прилично високи, као и да њихова 

примена изискује значајна финансијска средства, нарочито у органима јавне власти који имају 

потребу да рукују тајним подацима на великом броју локација и објеката (ЕИ4). Из тих 

разлога, сразмерно обиму потреба за руковањем тајним подацима, потребно је рачунати и на 

већи временски период за примену стандарда.  

Један од проблема односи се на неусаглашеност стандарда дефинисаних у различитим 

прописима. Једна од њих односи се на примену физичких мера тајности података. Узимајући 

у обзир стандарде којима су дефинисане вредности корисног оптерећења носећих 

грађевинских конструкција и спецификацију опреме намењене за физичку заштиту тајних 

података, првенствено по питању безбедносних сефова и каса, може се закључити да приликом 

уређења посебних мера физичко-техничке заштите тајних података овај аспект није 

сагледаван у потребном обиму. Наиме, у складу са прописима којима су дефинисани 

стандарди за оптерећења носећих грађевинских конструкција најмање називне вредности 

корисног оптерећења таваница канцеларијског простора према старим и новим прописима 

износи 2 kN/m2 (око 200 kg/m2) за период од 1948. до 2019. године, односно 3 kN/m2 (око 300 

kg/m2) за период од 2019. године (Голеш, 2020: 57). Притом, ако се узму у обзир спецификације 

поменуте опреме реномираних произвођача, попут Wertheim, SAFETRONICS, VALBERG, 

Camano, ARCAS GRUBER и др., које су декларисане у вредностима од преко 1000 kg и са 

површином основе мањом од 1 m2, може се претпоставити комплексност приликом планирања 

посебних мера техничке заштите тајних података. 

Имајући у виду да не постоје каталози опреме препоручене за физичко-техничку 

безбедност тајних података, поставља се питање њене компатибилности и могућности 

интеграције са другом опремом намењеном за заштиту података. Значај овог проблема 

потребно је сагледати и са аспекта ефикасности коришћења ресурса, нарочито људских. 

Наиме, немогућност успостављања централизоване контроле и надзора опреме намењене за 

физичко-техничку безбедност тајних података неминовно доводи до потребе повећаног 

ангажовања људства. 

5.4.3.  Административна безбедност 

Поред недостатка адекватног кадровског потенцијала, један од највећих проблема 

односи се на недовољно разумевање појединих одредби закона, пре свега тумачења 

критеријума за одређивање тајних података. Критеријуми на основу којих би се у поступку 

контроле недвосмислено могло утврдити да ли је одређени тајни податак означен 

одговарајућим степеном тајности нису разрађени у довољној мери, као ни начин на који би се 

процена вршила у погледу релевантних фактора за поступак процене, а посебно имајући у 

виду да појам степена штете (неотклоњива, тешка и обична) није детаљно разрађен ниједним 
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прописом, већ само у појединим Уредбама дескриптивно описан (ЕИ1). Иако је Закон о 

тајности података у том аспекту заштите довољно прецизан, у Републици Србији је и даље 

није превазиђен општеприхваћени проблем који се односи на хиперпродукцију броја података 

који су одређени тајним и који према критеријумима закона не испуњавају те услове (ЕИ2). 

Као последица јавља се контраефекат у смислу да је немогуће на одговарајући начин 

заштитити толику количину података у систему који нема адекватан капацитет. Имајући у 

виду број података одређених тајним, саговорник поставља реторичко питање да ли је уопште 

реално спровести њихову адекватну заштиту (ЕИ2). 

Пракса је показала да примена мера заштите тајних података у делу који се односи на 

сегмент административне безбедности у одређеној мери утиче на ефикасност рада, што у 

појединим случајевима може да представља проблем нарочито у органима јавне власти који 

обављају послове оперативног карактера (ЕИ 4). 

Најзначајнији проблеми идентификовани са аспекта административне безбедности 

односе се на поступак одређивања тајности података, дефинисане рокове тајности података, 

као и начин и поступак означавања докумената. 

Одређивање тајности података углавном се не врши на начин прописан законом, 

односно на начин да руководилац органа јавне власти или овлашћено лице за одређивање 

тајности података изврши процену и донесе писану одлуку којом се податак одређује тајним, 

већ се по инерцији документа и даље означавају ознакама степена тајности сходно називу 

документа, а не подацима које садржани (ЕИ3). Овај начин одређивања тајности података 

узрок је појављивања одређених проблема у пракси (нпр. када повереник за слободан приступ 

информацијама од јавног значаја и заштиту података о личности, у поступању по жалби 

тражиоца информација, захтева од органа јавне власти да се физичком лицу достави документ 

који садржи тајне податке, а орган се изјасни да он садржи тајне податке и да не може бити 

уступљен због могућег угрожавања националне безбедности, наведена тврдња не може се 

формално-правно доказати без писане Одлуке). 

Покушај законодавца да подзаконским прописима детаљније одреди критеријуме за 

одређивање степена тајности „ДРЖАВНА ТАЈНА”, „СТРОГО ПОВЕРЉИВО”, 

„ПОВЕРЉИВО” и „ИНТЕРНО” није достигао жељени циљ, имајући у виду да су и даље 

остали нејасни, те на нивоу државе недовољно уређени јасни критеријуми по којима ће се у 

вршењу процене процењивати појмови као што су „неотклоњива тешка штета”, „непосредно 

и изузетно озбиљно угрожавање”, „масовни губитак” и друго (ЕИ4). У том контексту поставља 

се питање у вези са начином остваривања контроле исправности донете процене у одређивању 

конкретног податка тајним, нарочито у спорним ситуацијама. 

Имајући у виду да одређивање података тајним, сходно члану 11 Закона о тајности 

података, изискује одређено време да се изврши процена и донесе писана одлука са 

образложењем, поставља се питање у којој мери овај поступак утиче на ефикасност радних 

процеса, посебно у органима јавне власти безбедносног сектора у којима је за потребе 

обављања прописаног делокруга неопходно креирати највећи број тајних података на дневном 

нивоу.  

Проблем који додатно утиче на ефикасност радних процеса односи се на одговарајуће 

поступке означавања документа који садржи тајне податке, односно потребу да се наведени 

документ означи степеном тајности, начином престанка тајности, подацима о овлашћеном 

лицу и подацима о органу јавне власти. 

Пракса је показала да решења којима је предвиђен начин дефинисања рокова тајности 

података нису адекватна јер корисници углавном не користе могућност утврђивања датума 

престанка тајности, односно утврђивања одређеног датума када престају разлози због којих је 

податак био одређен тајним, у складу са чл. 17 Закона о тајности података. Из овог разлога 

примењују се рокови тајности података дефинисани одредбама чл. 19 Закона о тајности 
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података, којима је за сваки степен тајности одређен законски рок престанка тајности, што у 

пракси представља проблем посебно за степене тајности „ИНТЕРНО” и „ПОВЕРЉИВО”. 

Наиме, за ове степене тајности законски рок престанка тајности је две, односно пет година, 

што углавном није у складу са потребама органа јавне власти, у смислу да потребе у одређеним 

случајевима изискују значајно дужи рок тајности података. 

Обавезе органа јавне власти да врше периодичну процену тајности података разлог је 

за додатно напрезање постојећих капацитета органа јавне власти, нарочито у сектору 

безбедности који рукује највећим бројем тајних података. У вези са тим, органи јавне власти 

су у обавези да врше периодичну процену тајности података најмање једном у десет година за 

податак означен степеном тајности „ДРЖАВНА ТАЈНА”, пет година за податак означен 

степеном тајности „СТРОГО ПОВЕРЉИВО”, три године за податак означен степеном 

тајности „ПОВЕРЉИВО” и у току године за податак означен степеном тајности „ИНТЕРНО”, 

сходно чл. 22 Закона о тајности података). 

5.4.4.  Индустријска безбедност 

Ни аспект заштите тајности података који се односи на тзв. „индустријску безбедност”, 

према саговорницима, није уређен на одговарајући начин. Поред постојања одређених 

проблема у примени одредби Закона о тајности података, не сме се занемарити чињеница да 

се у бројним случајевима појављују правна лица – привредни субјекти у својству добављача 

или пружалаца услуга органима јавне власти, који у тим поступцима морају да учине 

доступним тајне податке, а да притом немају адекватну контролу над тим подацима када се 

учине доступним правним лицима (ЕИ2). 

У поступцима јавних набавки у области одбране и безбедности и набавкама за које се 

не примењују одредбе Закона о јавним набавкама уочен је низ проблема у погледу обезбеђења 

адекватних мера заштите тајних података од стране привредних субјеката, превасходно 

финансијских. Поред финансијског разлога, отежавајућа околност привредног друштва 

односи се на прилагођење пословног амбијента у погледу обезбеђења адекватне заштите 

тајних података приликом реализације уговорних обавеза, што, између осталог, изискује 

додатно ангажовање привредног друштва (ЕИ2). 

Поред недефинисаног основа за покретање поступка за прибављање сертификата за 

физичка и правна лица у случајевима који се не односе на уговорне односе са органом јавне 

власти, један од највећих проблема са којим се органи јавне власти сусрећу у пракси односи 

се на обезбеђење неопходних организационих и физичких услова за адекватно чување тајних 

података у седишту правног лица (ЕИ3). Наиме, испуњење услова подразумева и примену 

посебних мера заштите тајних података које се односе на начин и поступак утврђивања 

испуњености организационих и техничких услова за чување тајних података достављених 

правном или физичком лицу по основу уговорног односа, што захтева обезбеђење значајних 

финансијских средства (ЕИ1).  

Такође, пракса је показала да је сам поступак прибављања сертификата за правна и 

физичка лица запослена у правном лицу временски захтевнији од поступка прибављања 

сертификата за физичка лица запослена у органима јавне власти (ЕИ4). 

Проблем додатног оптерећења капацитета органа јавне власти који учествују у 

поступку издавања сертификата за физичка и правна лица проистиче из тога што се поједине 

набавке спроводе сходно члану 20 и члану 164 Закона о јавним набавкама, иако за потребе 

реализације уговорних односа није потребан приступ тајним подацима од стране правних лица 

(ЕИ5). 

Један од изазова са којим се сусрећу органи јавне власти приликом спровођења набавке, 

када је за потребе реализације уговорних односа проистеклих потписивањем уговора 

неопходно да запослени у правном лицу приступају тајним подацима, односи се на 
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ограничења у погледу остваривања тог права за правна лица. Наиме, одређеном броју правних 

лица, услед промене власничке структуре, није могуће издати сертификат јер је законски 

заступник страни држављанин, пошто за њих није могуће извршити одговарајуће безбедносне 

провере. Међународним споразумима у вези са разменом и узајамном заштитом тајних 

података регулисан је поступак прибављања сертификата за таква лица, али пракса је показала 

да се тај поступак не спроводи (ЕИ1). 

Сходно томе може се закључити да ефикасност спровођења набавки у случајевима када 

се примењују одредбе Уредбе о јавним набавкама у области одбране и безбедности, односно 

члану 20 када се одредбе овог закона не примењују на доделу уговора о јавним набавкама у 

области одбране и безбедности, није на захтеваном нивоу због комплексности овог аспекта 

заштите тајних података, као и потреба за обезбеђењем значајних финансијских средстава. 

5.4.5.  Информациона безбедност 

Имајући у виду да је информациона безбедност најкомплекснији и најзахтевнији аспект 

система заштите тајних података, како у погледу кадра, тако и са техничко-технолошког 

аспекта, може се очекивати да се највећи изазови државне управе односе на примену одредби 

заштите тајник података у електронској форми, односно адекватну заштиту тајних података 

којима се рукује у информационо-телекомуникационим системима. 

Посебан проблем који се односи на овај аспект заштите тајности података представља 

начин заштите тајних података са којима се рукује у информационо-телекомуникационом 

систему, у смислу да је у актуелном закону прописано да се тајни подаци могу преносити у 

информационо-телекомуникационом систему уз примену мера криптозаштите, што у сваком 

случају није довољно. Овај аспект заштите тајности података морао би бити прецизније 

уређен, не само нормативно већ и успостављањем неких нових тела која ће бити надлежна за 

ову област (ЕИ2). 

Примена посебних мера заштите тајних података у информационо-

телекомуникационим системима, посебно у делу који се односи на криптобезбедност и 

заштиту од компромитујућег електромагнетног зрачења, представља највећи изазов органа 

јавне власти у заштити тајних података у електронском облику због немогућности одређених 

органа јавне власти да обезбеде значајна финансијска средстава за набавку и одржавање 

специјализоване опреме. Због тога се у пракси применом организационих мера покушава 

надоместити недостатак техничких мера заштите тајних података у електронском облику, 

посебно у делу заштите од компромитујућег електромагнетног зрачења (ЕИ1). 

Постојећим прописима није дефинисано надлежно тело за сертификацију 

информационо-телекомуникационих система намењених за руковање тајним подацима, што 

директно утиче на поступање органа јавне власти у вези са начином и степеном примене 

законом прописаних одредби за заштиту тајних података у информационо-

телекомуникационим системима (ЕИ1). 

Саговорник наводи да је пракса указала и на друге проблеме са којима се суочавају 

органи јавне власти, превасходно оне који се односе на кадровска питања и техничко-

технолошки аспект, а оба су условљена финансијским фактором (ЕИ3). Као пример описује да 

Србија, као и многе друге, економски снажније земље још увек немају универзално решење за 

спречавање одлива кадра из области информационих технологија из државних органа 

генерално, а посебно из области информационе безбедности (ЕИ1). Разлог одлива кадра 

произилази из немогућности државних органа да буду конкурентни на тржишту рада у односу 

на приватни сектор, који за потребе ангажовања таквих експерата нуди знатно већа примања 

него што то може да понуди државна управа. Сагледавајући проблеме са техничко-

технолошког аспекта, он примећује да се ови проблеми тежишно односе на набавку наменске 

опреме, алата (софтверских решења) и реализовање специјалистичког обучавања неопходног 

за обављање послова информационе безбедности (ЕИ2).  



114 

 

Примећени су и други проблеми, попут терминолошке и појмовне неусаглашености у 

регулативи Закона о информационој безбедности и Закона о тајности података (ЕИ3). Такође, 

један од значајнијих проблема у спровођењу прописаних мера заштите информационо-

телекомуникационих система је што није дат потребан значај превентивној компоненти, што 

се превасходно односи на активности у вези са подизањем безбедносне свести о потреби 

заштите података у информационо-телекомуникационим системима (Ковачевић, Рашковић и 

Дашић, 2014: 502). Безбедносна свест запослених у органима јавне власти свакодневно се 

подиже на виши ниво, али генерално још увек није на жељеном нивоу (ЕИ1, ЕИ2, ЕИ3).  

Саговорник наводи да се у већини органа јавне власти не придаје потребан значај 

обукама запослених, како ни за кориснике информационо-телекомуникационих система, тако 

ни за лица стручна за администрирање и одржавање информационо-телекомуникационих 

система, иако државна управа има капацитете за њихову реализацију. У даљем току интервјуа 

описује да одређени органи попут Националне академије за јавну управу и Канцеларије Савета 

организују обуке којима је делимично обухваћена и проблематика која се односи на систем 

заштите тајности података у електронској форми, али сви органи јавне власти не користе ове 

капацитете у довољној мери (ЕИ1). 

Имајући у виду констатацију да је ова област уређена међународним стандардима, као 

и да у Републици Србији постоје национални правни оквири који су углавном усаглашени са 

одговарајућим међународним стандардима, досадашња пракса не кореспондира ни са 

нормативним оквиром, нити са међународним стандардима. У том контексту саговорник 

наводи пример банкарског система Републике Србије, који кад је у питању заштита 

финансијских трансакција не поштује наше прописе и ми смо ту изгубили суверенитет у сајбер 

простору јер стране банке користе криптопроизводе од својих држава (ЕИ1). 

У складу са резултатима истраживања може се закључити да систем заштите тајних 

података у Републици Србији није успостављен у целости, у смислу да нису сви органи јавне 

власти имплементирали Закон о тајности података. 

5.4.6.  Контрола и надзор 

Са нормативног аспекта може се приметити да је обезбеђен одређени ниво контроле и 

надзора државне управе над применом прописа којима је уређена тајност података у 

Републици Србији, али и појава одређених недостатака. Пракса указује да надзор државне 

управе над применом прописа којима је уређена тајност података није функционалан, што 

представља велики проблем, јер се на основу бројних случајева када није било надзора над 

применом закона може потврдити да се не примењује или се примењује фрагментарно (ЕИ1). 

Саговорници указују да контрола и надзор државне управе над применом прописа 

којима је уређена тајност података у Републици Србији нису успостављени на адекватан начин 

(ЕИ1, ЕИ2, ЕИ3, ЕИ4). Као један од разлога за такво стање наводе чињеницу да су за надзор и 

унутрашњу контролу над овом облашћу потребна посебна знања која се разликују од онога 

што је класична надлежност унутрашње контроле у органима државне управе (ЕИ2).  

Министарство надлежно за послове правосуђа које је надлежно за надзор над 

поступањем над Законом о тајности података није функционално по питању овог надзора, што 

саговорник потврђује чињеницом да до данас није реализован нити један надзор у државној 

управи (ЕИ2). Значај овог надзора проистиче и из чињенице да би управо надзор над применом 

прописа којима је уређена тајност података у Републици Србији требало да буде најзначајнији 

коректив који би давањем смерница допринео једнообразној примени одредби Закона о 

тајности података, као и других прописа којима је уређена тајност података у Републици 

Србији (ЕИ4). 

Канцеларија Савета не поседује адекватне капацитете за вршење стручног надзора и 

примену добре праксе у државној управи (ЕИ3), док Повереник за слободан приступ 
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информацијама од јавног значаја и заштиту података о личности не функционише у 

капацитету у ком би требало, имајући у виду да би и он требало да буде у функцији коректива 

(ЕИ1).  

Актуелним националним законодавством уређен је један идеалан оквир за контролу 

свих врста штићених података, који обухвата више аспеката (попут судског надзора, надзора 

извршне власти, надзора Народне скупштине Републике Србије, инспекцијског надзора и 

стручног надзора), али проблем је у пракси. Наиме, кључни проблем представља недостатак 

организационих и кадровских капацитета неопходних да се обезбеди адекватан надзор и 

контрола тајности података у свим институцијама, као и да се поступа у складу са релевантним 

прописима, а разлог је што није постигнут баланс нормативног уређења и праксе, у смислу да 

пракса не одговара нормативном уређењу (ЕИ1). Наравно, изузетак по овом питању односи се 

на сектор безбедности, где је стање у том погледу далеко боље него у осталом делу државне 

управе (ЕИ2).    

Посебан изазов који указује на комплексност надзора над поступањем са тајним 

подацима у дигиталном облику проистиче из значаја и специфичности информационо-

телекомуникационих системима, као и због потребе ангажовања лица која поседују 

специфична знања из области информационих технологија и заштите тајних података ради 

спровођења овог надзора (Станковић и Димитријевић, 2014: 532). 

Имајући у виду речено, закључује се да несразмерност потребе државне управе и 

тренутних капацитета наведених органа представља кључни разлог због којег су надзор и 

контрола на незадовољавајућем нивоу (ЕИ1).  

5.5. Неусклађеност националних прописа, у делу који се односи на регулисање 

заштите тајности података, са Законом о тајности података 

Национално законодавство није у потпуности усаглашено ни са прописима којима је 

уређена заштита тајности података, посебно у погледу врсте тајних података. Анализом 

важећих законских текстова може се приметити да у појединима још увек постоје старе ознаке 

тајности, што иде у прилог тврдњи да национално законодавство није потпуно усклађено са 

Законом о тајности података (ЕИ2). Саговорник наводи да упркос чињеници да је Законом о 

тајности података укинута врста тајне „Службена тајна”, она је и даље присутна у 

националном правном поретку. 

У складу са резултатима анализе српског законодавства у погледу уређења заштите 

тајности података, може се закључити да постоји одређени број прописа у којима се одредбе 

у вези са тајношћу података разликују од одредби дефинисаних у Закону о тајности података. 

Неки од поменутих прописа односе се на: 

– Кривични законик Републике Србије („Сл. гласник РС”, бр. 85/05, 88/05, 107/05, 72/09, 

111/09, 121/12, 104/13, 108/14, 94/16, 35/19, 94/24) – садржи следеће инкриминације: у 

члану 316 „одавање државне тајне”, у члану 369 „одавање службене тајне” и у члану 

415 „одавање војне тајне”; 

– Закон о програму заштите учесника у кривичном поступку („Сл. гласник РС”, број 

85/05) – у члану 6 дефинисано је да „подаци у вези са Програмом заштите су поверљиви 

и представљају службену тајну”; 

– Закон о производњи и промету отровних материја („Сл. лист СРЈ”, бр. 15/95 и 28/96) – 

у члану 37 дефинисано је „подаци о отровима који представљају индустријску или 

трговачку тајну сматрају се поверљивим”; 

– Закон о програму заштите учесника у кривичном поступку („Сл. гласник РС”, број 

85/05) – у члану 6 регулише „службену тајну”; 
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– Закон о хемикалијама („Сл. гласник РС”, бр. 36/09, 88/10, 92/11, 93/12 и 25/15) – у члану 

40 дефинише да „поверљиве податке који су потребни за упис хемикалија у Регистар 

хемикалија” и у члану 85 „може означити одређене податке као поверљиве”; 

– Закон о трансплантацији ћелија и ткива („Сл. гласник РС”, број 72/09) – у члану 38 

регулише „службену тајну”; 

– Закон о сарадњи са Међународним кривичним судом („Сл. гласник РС”, број 72/09) – у 

члану 12 регулише „службену тајну”; 

– Закон о лечењу неплодности поступцима биомедицински потпомогнутог оплођења 

(„Сл. гласник РС”, бр. 72/09) – у члану 3, 31, 48, 63 и 64 регулише „службену тајну”; 

– Закон о Безбедносно- информативној агенцији („Сл. гласник РС”, бр. 42/02, 111/09, 

65/14 - одлука УС, 66/14 и 36/18) – у члану 23 регулише „службену тајну” и „војну 

тајну”; 

– Закон о извршењу казне затвора за кривична дела организованог криминала („Сл. 

гласник РС”, бр. 72/09 и 101/10) – у члану 11 регулише „службену тајну”; 

– Закон о стечају („Сл. гласник РС”, бр. 104/09, 99/11 - др. закон, 71/12 - одлука УС, 83/14, 

113/17, 44/18, 95/18 и 44/25 - одлука УС) – у члану 10 регулише „службену тајну”; 

– Закон о полицији („Сл. гласник РС”, бр. 6/16, 24/18 и 87/18) – у члану 172 регулише 

„службену тајну”; 

– Закон о пореском поступку и пореској администрацији („Сл. гласник РС”, бр. 80/02, 

84/02 - испр., 23/03 - испр., 70/03, 55/04, 61/05, 85/05 - др. закон, 62/06 - др. закон, 63/06 

- испр. др. закона, 61/07, 20/09, 72/09 - др. закон, 53/10, 101/11, 2/12 - испр., 93/12, 47/13, 

108/13, 68/14, 105/14, 91/15 - аутентично тумачење, 112/15, 15/16, 108/16, 30/18, 95/18, 

86/19, 144/20, 96/21, 138/22 и 94/24) – у члану 7 уређена је и транспарентност органа и 

слободан приступ информацијама од јавног значаја и тајност података на начин да су 

по самом закону одређени као „службена тајна”; 

– Пословник Владе („Сл. гласник РС”, бр. 61/06 - пречишћен текст, 69/08, 88/09, 33/10, 

69/10, 20/11, 37/11, 30/13, 76/14 и 8/19 - др. уредба) – у члану 43, 55, 96 регулише 

„службену тајну”, а члан 44, 45, 62 дефинише појам „поверљивог материјала”. Поред 

тога, Законом о тајности података дефинисан је појам „опозива тајности”, што се 

разликује од појма „скидања поверљивости” наведеног у пословнику. 

Један од карактеристичних примера неусаглашености прописа којима је регулисана 

тајност података, у односу на Закон о тајности података, односи се на прописе из надлежности 

Пореске управе. Наиме, у неким од ових прописа дефинисан је појам „пореске тајне”, који 

суштински представља симбиозу професионалне тајне, пословне тајне, банкарске тајне и 

личног податка (ЕИ3). 

Поред наведених прописа, може се претпоставити да постоје и други прописи који нису 

усаглашени са Законом о тајности података јер се поједини прописи примењују дужи 

временски период, без потребе за њиховим мењањем, а самим тим нису ни били предмет 

разматрања других органа у прописаној процедури усаглашавања прописа.  

5.6. Ограничења у размени страних тајних података  

Досадашња искуства у раду са страним тајним подацима углавном су позитивна. Закон 

о тајности података на снази је од 2010. године, када се њиме у потпуности променио тада 

важећи систем одређивања и заштите тајних података и који је у потпуности усклађен са 

општеприхваћеним решењима у државама чланицама Европске уније (ЕИ2). 

Полазећи од чињенице да ниједно друштво, као и ниједан систем безбедности не може 

бити изоловано острво у остварењу функције заштите националних интереса, тако је и 

Република Србија упућена на ближе и даље окружење, што се може потврдити и на основу 

низа закључених споразума у вези са разменом и заштитом тајних података (ЕИ2). Притом 

треба имати на уму чињеницу да национални систем заштите тајности података још увек није 
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на одговарајућем нивоу, јер међународни партнери имају одређене резерве у погледу њега 

(ЕИ2). Из тог разлога Република Србија није ни у позицији да тако интензивно размењује или 

бар прима тајне податке од других држава у великом броју, али их прима, што је врло је важно, 

јер кроз ту размену тајних податка са инопартнерима увек се могу стећи нова знања или 

представа о томе шта су недостаци у нашем систему (ЕИ2). 

Проблеми у раду са тајним подацима превасходно се односе на недостатак националне 

регулативе у вези са сертификацијом информационо-телекомуникационих система 

намењених за руковање тајним подацима. Из тог разлога Европска унија ускратила је размену 

тајних података у дигиталном облику са Републиком Србијом, због чега се ова размена до 

даљњег врши искључиво у папирној форми (ЕИ1).  

Осим тога, имајући у виду генералну геополитичку ситуацију може се приметити тренд 

смањења сарадње са Европском унијом по питању размене тајних података у односу на период 

од пре 10 година, што је објективан проблем, а не проблем институција (ЕИ1). 

Сходно наведеном може се закључити да је национални систем заштите тајности 

података компатибилан са системима заштите тајности података међународних субјеката. 

5.7. Капацитети система заштите тајности података 

Актуелни капацитети система заштите тајности података у Републици Србији не 

одговарају постојећим потребама за заштиту националних интереса, а самим тим ни заштити 

националне безбедности. Саговорник сматра да је највећи проблем што у периоду од примене 

Закона о тајности података Република Србија још увек не располаже адекватним кадровским 

потенцијалом за спровођење закона који је од момента његове примене, од 1. 1. 2010. године, 

у погледу материјалних решења био испред свог времена (ЕИ2). У прилог тој тврдњи наводи 

да је тада потпуно промењен важећи систем одређивања и заштите тајних података, као и да 

су кадрови који су се бавили том проблематиком у међувремену престали да се баве пословима 

безбедности или су премештени на нека друга радна места, а није довољно учињено по питању 

едукације нових кадрова који би имали адекватну способност у овој области. Такође, указује 

да у Републици Србији недостају нека тела попут оних која постоје у државама чланицама 

Европске уније и која су надлежна за сертификацију информационо-телекомуникационих 

система, образлажући значај овог проблема чињеницом да се услед технолошке револуције у 

области информационо-телекомуникационих система они примарно користе за руковање 

подацима свих врста (ЕИ2). 

Законска решења из 2010. године за прелазак на нови систем заштите тајних података, 

дефинисана Законом о тајности података, заснована су на компромису државних органа (ЕИ3). 

Из тог разлога могли су се очекивати одређени проблеми и подношење иницијатива за измену 

закона, посебно представника безбедносног сектора у органима јавне власти, имајући у виду 

специфичност њиховог делокруга и потребе за руковањем тајним подацима у највећем обиму 

(ЕИ3). 

С обзиром на констатације да нормативно стање и пракса не кореспондирају, није 

једноставно утврдити ни адекватност капацитета Републике Србије у реалним потребама за 

заштиту тајних података у органима јавне власти. За потребе анализе актуелних капацитета 

предвиђених за заштиту тајних података разматрана је организациона структура органа 

надлежних за заштиту тајних података, бројно стање запослених у појединим органима ове 

структуре, као и статистички показатељи у вези са реализацијом активности по питању 

заштите тајних података. 

У складу са резултатима тог истраживања може се закључити да ови капацитети не 

одговарају реалним потребама органа јавне власти, посебно у делу који се односи на поступке 

прибављања сертификата и надзор над поступањем над Законом о тајности података. У прилог 

томе иде и податак наведен од саговорника да није реално да се са дванаест запослених у 

Канцеларији Савета обезбеде квалитативне и квантитативне потребе органа јавне власти по 
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питању ангажовања на поступцима за прибављање двадесет хиљада сертификата на годишњем 

нивоу, пословима стручног надзора, пословима инспекцијског надзора у правним лицима, као 

реализација едукација у предметној области (ЕИ1). Неадекватни капацитети Канцеларије 

Савета, између осталог, разлог су за прекорачење рокова прописаних за реализацију поступака 

за прибављање сертификата, у делу који се односи на покретање ових поступака и доношење 

решења којим се одобрава или одбија захтев за издавање сертификата (ЕИ4).   

Са овом констатацијом сагласан је и други саговорник, који указује и на проблем 

капацитета намењених за заштиту тајности података у органима јавне власти у вези са 

унутрашњом контролом, са напоменом да је овај проблем много израженији у органима који 

нису део сектора безбедности (ЕИ3). 

У складу са наведеним може се закључити да капацитети система заштите тајних 

података нису димензионирани сходно реалним потребама државне управе. 

5.8. Безбедносна култура у области заштите тајности података  

Потреба за заштитом тајних података у информационо-телекомуникационим 

системима за обављање савремених радних процеса све је израженија. Узимајући у обзир 

развој информационих технологија, али и потребу за што бржим прибављањем информација 

и њиховом разменом, суочавамо се са новим безбедносним изазовима, ризицима и претњама.  

У контексту наведеног саговорник закључује да је елементарна безбедносна култура у 

већини органа јавне власти на незадовољавајућем нивоу због изостанка едукација у вези са 

безбедносном културом и свести о потреби заштите тајних података (ЕИ1, ЕИ2). 

Имајући то у виду, други саговорници сматрају да сходно досадашњој пракси органа 

јавне власти у раду са тајним подацима, безбедносна свест о потреби заштите података 

генерално није на задовољавајућем нивоу, нарочито у органима јавне власти који нису део 

сектора безбедности (ЕИ2, ЕИ3). Са овом констатацијом сагласан је и други саговорник, који 

сматра да је свест о потреби заштите података у органима јавне власти сектора безбедности на 

прихватљивом нивоу, као и да се у овим органима може приметити позитиван тренд у овој 

области (ЕИ4). 

На основу нормативе може се закључити да се у Републици Србији придаје 

одговарајући значај заштити тајности података, у смислу планског и континуираног рада 

надлежних органа, као и осталих грађана на подизању безбедносне свести у овој области, али 

са аспекта акционих програма и планова њихова реализација је дискутабилна (ЕИ1). У прилог 

томе наводи се пример Стратегије за борбу против тероризма. 

5.9. Слободан приступ информацијама од јавног значаја у контексту заштите 

тајности података  

Иако слободан приступ информацијама од јавног значаја представља једно од кључних 

права у демократском друштву, које омогућава грађанима и организацијама цивилног сектора 

да увидом у рад јавних институција врше контролу трошења јавних средстава и врше притисак 

за одговорно и транспарентно управљање, на основу досадашње праксе уочен је низ изазова и 

препрека у остваривању овог права.  

Сагледавање заштите тајности података са аспекта демократских права и слобода 

грађана незаобилазна је потреба (Costas & Grey, 2014: 1423–1447). 

Да овакви проблеми нису изолован случај у Републици Србији, већ да се са овим и 

сличним проблемима сусрећу и друге државе, између осталих и чланице Европске уније, 

указују и резултати истраживања које је спровео Центар за медијски плурализам и медијску 
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слободу38 (енгл. The Centre for Media Pluralism and Media Freedom – CMPF) током 2022. године 

(CMPF, 2023).  

Као референтни пример праксе у примени прописа којим је регулисан слободан 

приступ информацијама од јавног значаја најцелисходније је узети Европску унију будући да 

је стратешко опредељење Републике Србије пуноправно чланство у Европској унији, а самим 

тим и прихваћена обавеза да се у поступку придруживања овој организацији усклади 

законодавни оквир са законодавним оквиром Европске уније. 

Сходно резултатима поменутог истраживања Центар за медијски плурализам и 

медијску слободу наводи кључне проблеме са којима се суочавају чланице Европске уније 

приликом примене и тумачења прописа у вези са слободним приступом информацијама од 

јавног значаја: ограничена примена појединих прописа којима је регулисан слободан приступ 

информацијама из разлога што су усмерени на одређене гране власти, појава правне 

несигурности у погледу остваривања права на слободан приступ информацијама услед 

неодговарајуће дефинисаности процедура за приступ информацијама од јавног значаја, отежан 

приступ информацијама садржаним у релевантним документима услед непостојања 

одговарајуће евиденције докумената од стране државних органа. Још један од већих проблема 

односи се на појаву да државни органи у значајној мери примењују изузетке од обавезе 

омогућавања приступа информацијама по основу слободног приступа. Поред ових, постоје и 

други проблеми и изазови са којима се сусрећу чланице Европске уније у пракси.  

Приступ информацијама од јавног значаја у сектору безбедности представља посебно 

осетљиво и комплексно питање с обзиром на то да је неопходно да се успостави равнотежа 

између два темељна интереса: транспарентности и права јавности да зна, као и обезбеђења 

адекватне заштите података који би могли угрозити безбедност државе и њених грађана 

уколико се открију неовлашћеним лицима. 

Сложеност области у вези са слободним приступом информацијама од јавног значаја 

намеће потребу за изналажењем целисходних материјалних решења којима је неопходно 

регулисати изузетке у слободном приступу информацијама од јавног значаја у погледу 

заштите националне безбедности, на начин да буду јасно и недвосмислено дефинисани 

(Безбрадица и Марковић, 2022: 175). 

Национално законодавство заснива се на савременим стандардима транспарентности 

по питању функционисања државе, између осталих и оних који се односе на област заштите 

тајности података (ЕИ5). Законодавни оквир успоставио је норме које гарантују 

транспарентност функционисања државе кроз низ прописа, као и законску обавезу државних 

органа да у свом раду обавештавају јавност, што је и уставна обавеза, односно начела Устава 

гарантују право на информисаност и обавештеност посебно кроз Закон о слободном приступу 

информацијама од јавног значаја  (ЕИ2). Саговорник указује на постојање могућности да се у 

појединим областима могу приметити одређени проблеми, који се претежно односе на 

доследну примену прописа (ЕИ2). У прилог томе иде и тврдња Центра за медијски плурализам 

и медијску слободу (у даљем тексту: CMPF) да чињеница у погледу високог рангирања 

прописа не мора да буде гарант свеобухватне примене одредби овог прописа, а као пример ове 

тврдње, између осталих држава, наводи и Републику Србију (CMPF, 2023).  

Актуелним правним оквиром заштите тајности података људска права и слободе у 

Републици Србији регулисани у складу са општеприхваћеним демократским стандардима, са 

напоменом да постоје одређени изузеци кад су у питању општа начела, посебно када се ради 

о заштити националне безбедности, што је нормирано у низу закона (ЕИ2). Наиме, у 

одређеним случајевима прописаним законом и подзаконским актима, национална безбедност 

                                                           
38 Спроводи напредна истраживања и праћење медијског плурализма широм Европе у циљу пружања подршке у 

домену демократије, одговорности и основних права. 
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као вредност која се штити често представља изузетак од неких општих или стандардних 

поступања државних органа када је у питању транспарентност, односно интерес јавности 

(ЕИ2). У прилог томе иде и чињеница да до сада није било никакве посебне представке ни 

коментара међународних организација чији је члан Република Србија, превасходно Савета 

Европе или Уједињених нација (ЕИ3). Такође, ни пред националним Уставним судом нису се 

водили поступци у вези са усклађеношћу одредби овог закона са Уставом Републике Србије 

(ЕИ3). Саговорник указује да и у овој области постоје поједини изузеци, попут оног да је 

Законом о тајности на известан начин ограничена могућност увида јавности у одређене 

податке, нарочито оних у вези са безбедносним проверама. У прилог томе даје пример када би 

у случају да дође до покретања управног спора тужбом, орган државне управе практично 

доносио решење на основу дискреционе оцене, управо због тога што се ради о националној 

безбедности и суд нема могућност да се упушта у такву одлуку, што је пракса и у упоредним 

решењима других држава (ЕИ2). 

У Републици Србији постоји заинтересованост јавности по питању оправданости 

тајности података, што се може закључити на основу јавних расправа које су до сада одржане 

(ЕИ3). На основу досадашњих искустава заинтересованост јавности и исказивање захтева за 

транспарентношћу одређених података односи се на више области рада државне управе, 

нарочито оних у вези са набавкама (ЕИ5). Упркос чињеници да у Републици Србији постоји 

заинтересованост јавности за оправданост тајности података, саговорник сматра да могућност 

потенцијалне злоупотребе одредби Закона о тајности података од стране државе готово да и 

не постоји јер овај пропис уређује тајност података првенствено са техничког и 

организационог аспекта (ЕИ3). Притом указује да су одредбе закона веома прецизно и 

коректно регулисане, укључујући и оне најосетљивије у вези са безбедносним проверама, 

подацима који се проверавају, сврхом провере података и садржином прописаних образаца, 

што иде у прилог ставу да је могућност потенцијалне злоупотребе Закона о тајности података 

на минималном нивоу (ЕИ3).  

Заинтересованост јавности за оправданост тајности података у Републици Србији 

проистиче из више разлога, нарочито оних у погледу обима одређивања тајних података, 

нетранспарентности процедуре одређивања тајности података за најширу јавност, као и 

начина на који државни органи образлажу неке спорне одредбе (ЕИ2, ЕИ3). У том контексту, 

пошто су критеријуми за одређивање тајности података кључни за успостављање адекватне 

заштите тајних података, саговорник указује да поменути разлози настају, између осталог, и 

као последица непримењивања ових критеријума на начин како је то прописано Законом о 

тајности података (ЕИ2). 

Досадашња пракса указала је на низ проблема у вези са дефинисањем, применом и 

поштовањем наведених критеријума (ЕИ5). Релативно апстрактан начин дефинисања ових 

критеријума („угрожавање националне безбедности”, „економски интереси државе”) у 

директној је вези са отварањем могућности за њихово субјективно тумачење од лица 

овлашћених за одређивање тајних података, посебно у погледу прекомерне класификације 

података и злоупотребе тајности ради скривања информација од јавности (ЕИ6). С друге 

стране, одређени степен уопштености наведених критеријума доприноси флексибилности 

запослених у раду са великим бројем тајних података, посебно у сектору безбедности где се 

рукује са највећим бројем тајних података (ЕИ6). Поред тога, непостојање прецизнијих 

критеријума за одређивање тајности података рефлектује се и на рад и поступање овлашћеног 

лица за поступање по захтеву за слободан приступ информацијама од јавног значаја по 

захтеву, посебно у поступку који следи по жалби на решење (ЕИ6). 

У спровођењу Закона о слободном приступу информацијама од јавног значаја и 

Повереник и државни органи сусрећу се са одређеним изазовима, попут оних који се односе 

на институционалну подршку за спровођење закона, отпор појединих државних органа у 

поступању по решењима Повереника, као и овлашћења Повереника по питању спровођења 
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својих одлука (ЕИ5). У прилог томе иду и подаци садржани у Извештају о раду Повереника (у 

даљем тексту: Извештај) из 2024. године. 

У поступању Повереника по жалбама, на основу Закона о слободном приступу 

информацијама од јавног значаја и Закона о општем управном поступку („Сл. гласник РС”, бр. 

18/16, 95/18 - аутентично тумачење и 2/23 - одлука УС), одређен броја захтева за приступ 

информацијама од јавног значаја односи се на податке који су означени одређеном степеном 

тајности (ЕИ6). Саговорник наводи да се сусретао са ситуацијама када државни орган добије 

решење Повереника којим се жалба тражиоцу уважава и налаже државном органу достављање 

података, између осталих и оних који су у највећем броју случаја означени степеном тајности 

„ПОВЕРЉИВО”, а у појединим случајевима чак и „СТРОГО ПОВЕРЉИВО” (ЕИ6). Имајући 

у виду досадашњу праксу поступања државних органа у таквим ситуацијама, може се 

закључити да се у највећем броју ових случајева државни органи опредељују да не поступе по 

решењу Повереника и сносе законом прописане санкције из више разлога: могућност 

компромитовања актуелне истраге или потенцијални настанак штете по националне интересе 

уколико се тајни подаци учине доступним неовлашћеним лицима (ЕИ5). 

Актуелни национални правни оквир Републике Србије уређен је на начин да буде у 

функцији заштите националних интереса / националне безбедности, водећи притом рачуна да 

се на уштрб њих не угрозе достигнута права и слободе савременог друштва. Саговорник 

сматра да је постигнута одговарајућа сразмерност између заштите националне безбедности и 

права јавности да зна, по узору на законодавства најразвијенијих демократских држава (ЕИ3). 

У складу са досадашњим искуствима уочени су одређени проблеми у пракси, пре свега они у 

вези са кадровским потенцијалом који се бави заштитом података (и тајних података, и 

података о личности) или они који се баве правом јавности да зна, односно слободним 

приступом информацијама од јавног значаја (ЕИ2). 

У Републици Србији успостављен је релативно широк дијапазон могућности контроле 

над евентуалном злоупотребом тајности података, попут скупштинске контроле (два надлежна 

одбора), Министарства правде, Канцеларије Савета, Повереника за информације од јавног 

значаја и заштиту података о личности, али и Управног инспектората и Заштитника грађана 

(ЕИ3). 

Одредбама актуелних националних прописа омогућено је остваривање контроле 

јавности над евентуалном злоупотребом тајности података, али не у мери како би се то 

очекивало у државама са развијеним демократским стандардима (ЕИ2). Са тим се слаже и 

други саговорник, који сматра да је националним законодавством омогућено делимично 

остваривање контроле јавности над евентуалном злоупотребом тајности података јер је у 

сектору безбедности могућност остварења ове контроле делимична, само од стране посланика 

Народне скупштине (ЕИ5). 

Досадашња пракса потврдила је да поједине институције на известан начин 

злоупотребљавају одредбе којима је регулисана заштита података тако што одређене 

информације проглашавају, између осталог, и „тајним податком”, иако то објективно није 

случај. Појава ускраћивања информација под плаштом тајности није појава специфична за 

Републику Србију, већ представља глобални изазов (Милошевић, 2012). 

У Извештају се наводи да је у 2024. години изјављено 20.012 жалби Поверенику због 

повреде права на приступ информацијама од јавног значаја (Извештај, 2025: 83). На основу 

статистичких показатеља у Извештају је констатован растући тренд у погледу позивања 

државних органа на тајност података, као и учесталу појаву изостављања одговарајућег 

образложења државног органа у вези са разлогом када је заштита тајног података претежнији 

интерес у односу на интерес права јавности да зна (Извештај, 2025:23). Државни органи су се 

током 2024. године у чак 206 предмета позвали на тајност информација или докумената, од 
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1.072 предмета у којима су решењем одбијали као неосноване захтеве тражилаца информација, 

што је за 100% више у односу на 2023. годину (Извештај, 2025: 90). 

Такође, резултати овог истраживања указују и на проблем непоступања одређеног 

броја органа јавне власти по одлукама Повереника које су обавезујуће, а казне за непоступање 

су релативно благе. 

Досадашња пракса указала је и да прописани начин одмеравања претежних интереса 

(„троделни тест”) није примењив у потпуности (ЕИ5). Он тест се обухвата: препознавање 

интереса који се сукобљавају (нпр. интерес који се везује за тајност података) и с друге стране 

интерес јавности да дође до тог податка; утврђивање потенцијалне штете уколико би дошло 

до повреде једног од тих интереса; неопходност приступа информацијама, односно 

ограничење. У вези са тим саговорник сматра да би било целисходно размишљати не само о 

томе да ли су ти интереси супротни један другом или да ли постоји опасност од настанка 

штете, већ да ли је и неопходно примењивати ограничења дефинисана Законом о тајности 

података или Законом о слободном приступу информацијама од јавног значаја. Он описује 

следећи пример: „ако се, рецимо, ради о томе да је потребно једну информацију заштити као 

тајну или је потребно да дође до предаје те информације јавности, односно омогућавање 

јавности да се упозна са документом, онда се оправдано размишља да ли је то средство које се 

жели користити подобно средство да заштити одређени интерес. Примера ради, ако је тај 

документ већ отишао у јавност, онда нема никаквог смисла штитити га као тајни податак зато 

што је доступан свима. Затим, да ли је механизам који се користи, било да се везује за Закон о 

тајности података или за Закон о слободном приступу информацијама од јавног значаја, 

подобан (’тест подобности’) да оствари циљ који се жели остварити, а увек се обрадом 

података остварује неки циљ. Сходно наведеном може се поставити питање да ли се исти циљ 

може остварити означавањем податка нижим степеном тајности” (ЕИ5).  

Рокови за поступање овлашћених лица, прописани Законом о слободном приступу 

информацијама од јавног значаја, углавном су кратки, нарочито у органима јавне власти који 

имају значајан број запослених, сложене интерне процедуре и потребу за вишеструким 

одобрењима од надређених инстанци (ЕИ6). 
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6.  МОГУЋНОСТ УНАПРЕЂЕЊА СИСТЕМА ЗАШТИТЕ ТАЈНОСТИ ПОДАТАКА У 

РЕПУБЛИЦИ СРБИЈИ 

У складу са досадашњим искуством у примени Закона о тајности података у органима 

јавне власти, приликом сагледавања обавеза у погледу уређивања заштите, руковања 

подацима и других радњи са тајним подацима неопходно је узети у обзир чињеницу да се рад 

са тајним подацима не може посматрати изоловано од већ постојећег система организације 

рада и администрације у органима јавне власти, већ да је потребно њихову заштиту уредити 

тако да се уподобе постојећем начину функционисања државног апарата уз неопходне 

корекције, како би се остварио циљ испуњења преузетих међународних обавеза и обезбеђења 

одговарајуће заштите тајних података који су од интереса за Републику Србију, али са 

тенденцијом да се избегне нарушавање већ постојећег уређења, устројеног по другим важећим 

прописима, које би за последицу имало утрошак несразмерно великих финансијских 

средстава.  

Дакле, унапређење система заштите тајности података у Републици Србији захтева 

свеобухватан, стратешки и дугорочно одржив приступ, који би обухватио нормативне, 

институционалне, кадровске, техничко-технолошке и културне аспекте система. Полазећи од 

идентификованих недостатака, издвајају се кључни предлози за унапређење. Пре свега, 

потребно је ојачати доследну примену постојећег нормативног оквира кроз унапређење 

механизама надзора и контроле, као и кроз јасније дефинисање одговорности за непоштовање 

прописаних мера заштите тајности података. Редовна евалуација примене законских и 

подзаконских решења омогућила би правовремено уочавање слабости и њихово отклањање, 

чиме би се смањио јаз између нормативног и оперативног нивоа система. Даље, неопходно је 

уједначити институционалне капацитете свих субјеката који поступају са тајним подацима. То 

подразумева системско јачање организационих структура задужених за заштиту тајности 

података, посебно у цивилним институцијама, јавним предузећима и на локалном нивоу. 

Стандардизација процедура и минималних техничких и кадровских захтева допринела би 

смањењу неуједначености и јачању укупне отпорности система. Посебну пажњу треба 

посветити развоју и одржавању кадровских капацитета. Континуирана едукација и 

специјализована обука лица која поступају са тајним подацима, нарочито у области 

информационе безбедности, представља кључни предуслов за ефикасну заштиту. У том 

смислу пожељно је развијати програме стручног усавршавања, сертификације и размене 

искустава са међународним партнерима. У техничко-технолошком домену неопходно је 

континуирано модернизовати средства и системе заштите, у складу са развојем савремених 

технологија и безбедносних претњи. Посебан акценат треба ставити на унапређење 

информационо-безбедносне инфраструктуре, заштиту дигиталних података и јачање 

капацитета за одговор на сајбер нападе, чиме се обезбеђује отпорност система у дигиталном 

окружењу. Поред наведеног, важно је радити и на развоју безбедносне културе у свим 

институцијама и организацијама које рукују са тајним подацима. Подизање свести о значају 

заштите тајности података, јасно разумевање одговорности и интеграција безбедносних 

принципа у свакодневни рад, доприносе смањењу ризика од ненамерних пропуста и 

компромитовања информација.  

Приликом разматрања предлога за превазилажење уочених проблема у примени 

одредби Закона о тајности података неопходно је, као полазни основ, узети у обзир обезбеђена 

финансијска средства за примену овог закона, како за буџетске кориснике, тако и процену 

потребних финансијских средстава за друга правна и физичка лица, као и утицај закона на 

настајање нових и одрживост постојећих уговорних односа између буџетских корисника и 

других правних лица који се финансирају из сопствених средстава, а који за предмет имају 

тајне податке.  

У циљу заштите интереса Републике Србије и њених органа потребно је проценити 

реалну могућност и обим у ком је могуће применити предметни Закон, уз обезбеђивање 
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испуњења сврхе доношења закона (заштита тајних података од интереса за Републику Србију) 

усклађеним са финансијским средствима опредељеним за спровођење овог закона.  

Предлози за превазилажење уочених проблема и подизање капацитета националног 

система заштите тајности података, а самим тим и давање доприноса унапређењу заштите 

националне безбедности, односили би се на јачање капацитета у регулаторном, 

организационом, техничком сегменту, као и у сегменту људских ресурса, ради унапређења 

заштите безбедности у Републици Србији. Реализација тих активности у одређеној мери 

зависи и од опредељених финансијских средстава. Као што је већ констатовано, основ за 

реализацију активности које би се предузимале ради успостављања ефикасног, примењивог и 

одрживог система заштите тајности података је правни оквир, а самим тим потреба за 

новелирањем прописа у овој области требало би да буде позиционирана у самом врху 

приоритета. Из значаја система заштите тајности података, у погледу заштите националних 

интереса, односно националне безбедности, проистиче потреба за што бржим изналажењем 

оптималних решења за превазилажење мањкавости које су уочене у овом истраживању. Неки 

од предлога за делимично или потпуно отклањање тих мањкавости генерално се могу 

разматрати у три сегмента: нормативни оквир, институционални и организациони оквир, као 

и мере заштите тајних података.  

6.1. Нормативни оквир 

Унапређење националног система заштите тајности података захтевало би одређене 

корекције у домену свих аспеката овог система. Измене и допуне актуелног Закона о тајности 

података или евентуално доношење новог закона, у зависности од обима материјалних решења 

која би се односила на измене постојећих одредби прописа, биле би полазни основ за 

унапређење система заштите тајности података. Нереално је очекивати да би новелирани или 

нови закон својим решењима у потпуности решио уочене проблеме, али би сигурно 

представљао добар основ за њихово превазилажење у већем делу.  

Пракса је указала на потребу да се Закон о тајности података, али и други прописи 

донети у складу са овим законом осавремене, да се употпуне, те да се обезбеде нека прецизнија 

и делотворнија решења. Израда нових материјалних решења тих прописа била би целисходна 

уколико би се односила на адекватно ревидирање свих круцијалних аспеката заштите тајности 

података. Најпре је неопходно редефинисати сам поступак, односно начин одређивања 

тајности података од стране овлашћеног лица, а обавезу доношења одлуке о одређивању 

степена тајности податка требало би прилагодити потребама свих органа јавне власти уз 

истовремено превазилажење недоумица у вези са правном природом тог акта која је настала 

као последица сада предвиђене обавезе да одлука садржи и образложење. У складу са 

досадашњом праксом на имплементацији овог закона у органима јавне власти чији је делокруг 

у вези са пословима у којима се у континуитету стварају тајни подаци (подаци из члана 8 став 

2 Закона о тајности података), превасходно у сектору безбедности, препозната је потреба да се 

у случају да се задржи законска обавеза доношења одлуке као формалног акта, поред 

појединачних одлука, омогући доношење одлуке збирног карактера којом би се кроз каталог 

тајних податка у складу са критеријумима разрађеним у подзаконским прописима већи број 

података истовремено одредио тајним и означио одређеним степеном тајности и роком 

важења. На тај начин омогућило би се рационалније и једноставније поступање, као и 

ефикаснији начин испуњења прописаних законских обавеза уз утрошак мање времена и 

других ресурса. 

 Даље, простор за искорак постоји и у погледу прописаних рокова тајности података. У 

том контексту, у случају извршене процене и утврђене потребе да се податак и након 

прописаног рока чува као тајни, неприхватљиво је да се учини доступним само због чињенице 

истека прописаног рока. У циљу постизања сврхе закона у смислу заштите тајности података, 
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могућност продужавања рока тајности не би требало ограничавати на начин који је садржан у 

важећем закону.  

 Периодична процена тајности на начин како је то регулисано законом такође би могла 

претрпети одређене измене у намери да се постигну одређена унапређења система заштите 

тајности података. С обзиром на постојећи број тајних података из претходног периода, 

посебно у органима јавне власти који припадају сектору безбедности, ово законско решење 

ствара одређене недоумице и недоследности у примени, због чега би било целисходно да се 

размотри могућност предвиђања рационалнијег и прецизнијег решења прилагођавањем 

обавезе вршења процене указаним потребама и расположивим капацитетима за обављање тих 

послова у органима у којима се тајни подаци стварају и континуирано користе у великом 

обиму. 

 Рационализација поступка прибављања сертификата за приступ тајним подацима, 

нарочито у делу који се односи на надлежност вршења провера, препознаје се као ново поље 

које захтева усклађивање са другачијим стандардима како би се на овом плану направио 

искорак. Једно од решења, по узору на упоредна решења других држава, подразумевало би да 

национална служба безбедности буде надлежна само за безбедносне провере у поступцима за 

издавање сертификата степена тајности „ДРЖАВНА ТАЈНА”, док би провере у поступцима 

за издавање сертификата за остале степене тајности надлежне институције вршиле увидом у 

одговарајуће евиденције, односно вршиле основне или делимичне провере без ангажовања 

ресурса на теренским проверама огромног броја људи, не само оних за које се тражи 

сертификат него и чланова њихових породица. На тај начин растеретила би се национална 

служба безбедности по питању безбедносних провера и отворио би се простор да се у већој 

мери ангажује на другим пословима из прописаног делокруга у циљу побољшања заштите 

националне безбедности.  

 Ближе критеријуме за одређивање тајних података свих степена тајности такође је 

неопходно прецизније дефинисати, на такав начин да у поступку одређивања података тајним 

овлашћена лица имају што мање недоумица у погледу одређивања адекватног степена 

тајности. Прецизирање критеријума допринело би и смањивању могућности злоупотребе 

Закона о тајности података. У прилог томе иде и чињеница да би примена критеријума 

фокусираних на заштиту вредности које су заиста од значаја за националну безбедност 

допринела смањењу броја тајних података, што би умногоме олакшало и њихову заштиту, а 

самим тим и допринело ефикаснијој заштити националних интереса, посебно у делу који се 

односи на националну безбедност. Поред тога, смањење броја тајних података допринело би 

ефикасности спровођења поступка јавних набавки из области одбране и безбедности, јер би се 

захтеви за обезбеђење адекватних мера заштите тајних података у привредним друштвима 

смањили, што није занемариво у погледу обезбеђења додатног времена и финансијских 

издатака.  

Дефинисање конкретних техничких стандарда за заштиту тајности података на 

националном нивоу одговарајућом нормативом, са фокусом на аспект физичке и 

информационе безбедности, олакшало би поступање органа јавне власти приликом примене 

одговарајућих мера заштите тајности података и допринело јединственом поступању у 

погледу заштите тајности података, што тренутно није случај. 

 Исто тако, детаљније регулисање прописаног делокруга из надлежности руковаоца 

тајним подацима у погледу надлежности и обима послова у вези са заштитом о тајности 

података исказује потенцијал за унапређење. Имајући у виду његов значај за ефикасно 

функционисање система заштите тајности података, било би целисходно и да се прецизира 

место руковаоца тајним подацима на лествици хијерархије како би био у могућности да 

оствари своју сврху. Такође, било би целисходно прецизирање одређених карактеристика, 

неопходних за ефикасно обављање послова из делокруга руковаоца тајним подацима, посебно 

у делу који се односи на стручну спрему, познавање одређених области, радно искуство, 
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одређени број запослених, конкретан делокруг рада и слично. Примена ових карактеристика у 

Правилнику о унутрашњем уређењу и систематизацији радних места омогућила би избор 

адекватних кадровских решења. 

 Простора за унапређење има и у погледу регулисања надзора над поступањем над 

Законом о тајности података. Имајући у виду да тренутно решење надзора није функционално 

из више разлога, било би целисходно размотрити и друга решења. Једно од њих ишло би у 

правцу преласка са централизованог система надзора над поступањем над Законом о тајности 

података на децентрализовани, у смислу преношења надлежности за надзор на органе јавне 

власти који имају капацитет за спровођење инспекцијског или неке друге врсте надзора. 

 Неопходно је и ефикасније испуњавање обавезе израде сопствених планова одбране у 

погледу прибављања сертификата за приступ тајним подацима у вези са извршавањем послова 

који произилазе из обавезе планирања одбране, сходно Закону о одбрани и подзаконским 

прописима који регулишу област планирања одбране, која имају државни органи, органи 

аутономних покрајина, органи јединица локалне самоуправе, привредна друштва, друга 

правна лица и предузетници од значаја за одбрану. Имајући у виду да Закон о тајности 

података није дефинисао могућност прибављања сертификата за правна лица и запослене у 

правном лицу у приватном власништву, осим у случају уговорне сарадње са органом јавне 

власти, узимајући у обзир одредбе члана 2. став 1. тачка 7) наведеног закона, захтев за 

прибављање сертификата за правна и физичка лица која су запослена у правном лицу може 

поднети само орган јавне власти који планира уговорну сарадњу са тим правним лицем за које 

се подноси захтев за сертификацију за приступ тајним подацима, сходно члану 51. став 4. 

Закона о тајности података. Предложена допуна не односи се на уговорну обавезу са органом 

јавне власти, него на законску обавезу поседовања сертификата за приступ тајним подацима 

лицима која се баве пословима планирања одбране и руковаоцима планова одбране у 

државним органима, органима аутономних покрајина, јединицама локалне самоуправе, 

привредним друштвима, другим правним лицима и предузетницима од значаја за одбрану, 

због чега је неопходно да се подношење захтева за та лица конкретније регулише, чиме би се 

избегле недоумице препознате у пракси током досадашње примене Закона. 

 У складу са тим, неопходно је и ефикасније испуњавање обавезе у погледу обавеза 

регулисаних Законом о производњи и промету наоружања и војне опреме. Имајући у виду да 

је чланом 2. тачка 7) Закона појам органа јавне власти дефинисан на начин који у пракси 

очигледно изазива проблеме у примени, било би целисходно да се наведено материјално 

решење преиспита у циљу отклањања препознате неусклађености у примени, односно 

тумачењу прописа.  

 Потреба усаглашавања појмова дефинисаних на различите начине у различитим 

прописима само је још једна од могућих измена, али и потребних ради адекватног унапређења 

постојећег стања. Једна од појмовних неусаглашености прописа односи се на то како је појам 

„информационо-телекомуникациони систем” дефинисан Законом о тајности података у 

односу на „информационо-комуникациони систем” у Закону о информационој безбедности. У 

том смислу пожељно је и прецизније одређивање појединих појмова попут „органа јавне 

власти” ради отклањања недоумица које су се јављале у досадашњој пракси приликом 

тумачења термина „претежно власништво”.  

 Пракса међународних организација показала је и потребу за успостављањем нешто 

другачијег Националног тела надлежног за сертификацију информационо-

телекомуникационих система намењених за руковање тајним подацима. С тим у вези 

неопходно је одредити постојећу или успоставити нову институцију која ће бити надлежна за 

сертификацију поменутих система, по узору на упоредна решења других земаља.  

 Приликом израде материјалних решења, уважавајући наведене предлоге у погледу 

отклањања уочених мањкавости у примени закона, веома је битно имати на уму и потребу 
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њихове усаглашености са законодавством Европске уније. При томе треба имати у виду да је 

потпуно усаглашавање националног законодавства са европским прилично сложен и 

временски захтеван процес у погледу политичке, економске, нормативне и институционалне 

реформе.  

6.2. Институционални и организациони оквир 

Предлози за превазилажење проблема у погледу капацитета предвиђених за ефикасну 

примену одредби прописа који уређују тајност података односили би се на: потребу за 

озбиљном реформом државне управе и реформом сектора безбедности, не само реформом 

служби безбедности већ целог сектора, као и препознавање проблематике, креирање јавних 

политика из сегмента заштите тајности податка као елемента јавне политике, што представља 

један од кључних проблема у перцепцији предметне проблематике; подизање кадровских и 

техничко-технолошких капацитета органа надлежног за издавање сертификата за приступ 

тајним подацима (Канцеларија Савета) и за спровођење обука у вези са подизањем 

безбедносне свести о значају заштите тајности података; подизање капацитета министарства 

надлежног за послове правосуђа у погледу организационих и кадровских капацитета за надзор 

над поступањем над Законом о тајности података, као и што ургентније отпочињање са овим 

надзором у органима јавне власти ради отклањања неправилности државних органа у примени 

одредби Закона о тајности података у циљу заштите националних интереса, односно 

националне безбедности; подизање нивоа оспособљености запослених у обављању послова 

информационе безбедности тако да се обезбеди учешће запослених у програмима за обуке у 

овој области, као и учешће запослених на практичним вежбама (националним и 

међународним), имајући у виду убрзани развој савремених информационих технологија, као 

и готово свакодневно откривање нових начина злоупотребе информационо-

телекомуникационих система, а који се углавном односе на кривична дела високотехнолошког 

криминала. На тај начин потенцијално би се могло утицати и на одлив кадра, јер мудром 

политиком вођења кадрова, у одређеном броју случајева, ентузијазам и осећај припадности 

колективу превладава материјални фактор. Подизање нивоа безбедности у погледу заштите 

тајности података неоспорно би имало позитиван утицај и на заштиту националне 

безбедности. 

Поред наведених предлога за подизање актуелних капацитета у погледу ефикасније 

примене одредби прописа који уређују предметну област било би целисходно размотрити и 

друге предлоге, попут оних који се односе на организациони оквир државне управе. 

Алтернативно решење у односу на подизање капацитета министарства надлежног за 

правосуђе, у делу који се односи на надзор над поступањем над Законом о тајности података, 

односило би се на децентрализацију ове активности у погледу преношења надлежности за 

надзор на органе јавне власти који имају капацитет за спровођење инспекцијског или неког 

другог надзора, попут министарства надлежног за послове одбране (Инспекторат одбране), 

министарства надлежног за унутрашње послове (Сектор унутрашње контроле), министарства 

надлежног за спољне послове (Генерални секретаријат) и националне службе безбедности 

(организациона целина надлежна за унутрашњу контролу). С тим у вези, било би неопходно и 

кориговати поједине одредбе прописа у погледу давања овлашћења наведеним органима за 

надзор над поступањем над Законом о тајности података. У вези са тим, више је него извесно 

да би такав начин успостављања надзора у значајној мери допринео унапређењу система 

заштите тајности података, што би се позитивно одразило и на заштиту националне 

безбедности.  

Имајући у виду да се највећи број захтева за прибављање сертификата односи на 

запослене у министарству надлежном за унутрашње послове и министарству надлежном за 

одбрану, било би целисходно да се размотри могућност преноса надлежности у поступцима за 

прибављање сертификата, у првом степену, на та министарства, што би у значајној мери 
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растеретило капацитете Канцеларије Савета. Та министарства била би првостепени органи у 

поступцима прибављања сертификата за лица запослена у њима, чиме би се допринело 

ефикаснијем решењу предметног питања, као и растерећењу капацитета Канцеларије Савета 

који би могли бити ангажовани на другим активностима у вези са унапређењем система 

заштите тајности података.  

Растерећење капацитета националних служби безбедности у погледу вршења 

безбедносних провера, у смислу да наведене службе врше провере само за највише степене 

тајности података, док би за провере нижих степена тајности биле надлежне друге 

компетентне државне институције, по узору је на упоредна решења у другим државама. Као и 

у наведеном предлогу у погледу рационализације поступка прибављања сертификата за 

приступ тајним подацима, у делу који се односи на безбедносне провере, поред националне 

службе безбедности, растеретили би се и капацитети других служби надлежних за безбедносне 

провере и омогућило њихово ангажовање на другим активностима у вези са заштитом 

националне безбедности. 

6.3. Мере заштите тајних података 

На основу досадашње праксе у примени Закона, подела на опште и посебне мере 

заштите тајних података показала се нецелисходном, због чега би ради обезбеђења адекватне 

заштите тајних података,било ефикасније поделити мере у односу на аспект заштите тајности 

података који треба спроводити, у смислу поделе мера на безбедност запослених, 

административну безбедност, физичку безбедност, информациону безбедност и индустријску 

безбедност, сходно упоредним решењима у међународним законодавствима. У складу са тим 

било би целисходно да се таксативно наведу мере и радње које треба применити у односу на 

аспекте заштите тајности података на начин који би се ближе уредио подзаконским прописом 

у надлежности Владе, а којим би се, по потреби, на предлог ресорног министарства предвиделе 

и посебне мере и радње заштите тајности података. Требало би размотрити предлоге на основу 

којих би се отклониле одређене мањкавости уочене у досадашњем раду на успостављању 

адекватне заштите тајности података. У том контексту доношење јединствене Методологије 

за процену претњи за безбедност тајних података, са фокусом на информационо-

телекомуникационе системе, ради јединственог поступања у погледу обезбеђења адекватних 

мера заштите тајности података, која би била обавезујућа за органе јавне власти, апсолутни је 

приоритет на овом плану. Ова методологија требало би да омогући ефикасније управљање 

безбедносним ризицима у циљу превазилажења проблема уочених у досадашњој пракси у 

погледу обезбеђења актуелних захтева за одговарајућу физичко-техничку заштиту тајних 

података. С тим у вези, приликом успостављања одговарајућих решења у погледу аспекта 

физичке безбедности органи јавне власти могли би на прагматичан начин да приступе избору 

адекватне опреме, што би имало и позитиван ефекат са финансијског аспекта. 

Даље, потребно је интензивирати и активности у области информационе безбедности, 

тежишно са аспекта превенције и заштите од безбедносних ризика у информационо-

телекомуникационим системима, имајући у виду да досадашњи успеси представљају веома 

добру базу за даљу надградњу националног система у предметној области, са крајњим циљем 

достизања капацитета најразвијенијих земаља у свету по питањима информационе 

безбедности. У циљу остварења истинског искорака у погледу успостављања адекватне 

информационо-телекомуникационе инфраструктуре намењене за руковање тајним подацима 

неопходно је определити и одговарајућа финансијска средства за обезбеђење неопходних 

средстава, али и изналажење начина за стимулисање лица ангажованих на пословима 

информационе безбедности. Имајући у виду да је актуелни тренд руковања подацима у сајбер 

простору кључ ефикасног функционисања савремене државе, предузимање тих активности у 

вези са унапређењем заштите тајности података дало би неоспоран допринос, између осталог, 

и у погледу заштите националне безбедности.  
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Поред тога, потребно је и интензивирати обуку запослених који имају потребу да 

рукују са тајним подацима и актуализовати унутрашњу контролу у органима јавне власти са 

фокусом на поступке одређивања података тајним. На основу информација доступних у 

средствима јавног информисања примећује се присутност отицања тајних података. У том 

контексту, између осталог, отклониле би се сумње и недоумице у вези са оправданошћу 

одређивања података тајним, односно утврђивања чињенице да ли су сви ти подаци 

недвосмислено тајни подаци или су одређени тајни јер је испуњена дефинисана форма. Једна 

од ових мера могла би да подразумева и то да треба актуализовати унутрашњу контролу у 

погледу спречавања појаве, учестале у досадашњој пракси, да државни органи подносе захтев 

за издавање сертификата за одређена лица а да за то немају никаквих потреба, чак супротно 

одредбама Закона о тајности, што би одређеној мери утицало на растерећивање органа 

надлежних за вршење безбедносних провера.  

Додатно, и поступак издавања сертификата за приступ тајним подацима требало би 

учинити рационалнијим и ефикаснијим у погледу поједностављења актуелних процедура. У 

том контексту било би целисходно размотрити могућност дигитализације процедура у 

поступку издавања сертификата ради ефикаснијег и бржег спровођења ових поступака.  

Све то требало би заокружити доношењем националног Плана за подизање 

безбедносне свести о значају заштите тајности података, у циљу обезбеђења адекватног и 

континуираног подизања свести о значају заштите тајности података на националном нивоу, 

што би се у значајној мери одразило и на заштиту националне безбедности. 

6.4. Приступ информацијама од јавног значаја 

Проблеми и изазови у погледу адекватног поступања државних органа у поступању по 

захтевима за слободан приступ информацијама од јавног значаја указују на потребу измена и 

допуна правног оквира ради отклањања уочених проблема. Такође, потребно је обезбедити 

свеобухватну и доследну примену, као и подизање свести о значају транспарентности као 

основе савременог демократског друштва. Неки од тежишних активности у наредном периоду 

требало би да буду у вези са подизањем капацитета Повереника, као и свести грађана у погледу 

њихових права за приступ информацијама. 

Полазећи од чињенице да су тајни подаци од кључног значаја за заштиту националних 

интереса, са фокусом на заштиту националне безбедности, рационално размишљање било би 

да органи из састава сектора безбедности буду изузети од примене Закона о слободном 

приступу информацијама од јавног значаја, по узору на упоредна решења других држава. Због 

ограничења дефинисаних у националном законодавству, превасходно уставних, овај 

прагматичан приступ није могуће применити у Републици Србији јер је чл. 20 Устава 

Републике Србије регулисано да се „достигнути ниво људских и мањинских права не може 

смањивати”. 

Поред прописа којима је регулисана заштита тајности података, било би целисходно 

новелирати и Закон о слободном приступу информацијама од јавног значаја, посебно у делу 

који се односи на: дефинисање заштитног механизма у погледу јединственог поступања органа 

јавне власти по одлукама Повереника и редефинисање казнених одредби; прецизније 

дефинисање захтева за слободан приступ информацијама у односу на захтеве за добијање 

неких података или уверења и обавештења о управном поступку ради њиховог одбијања; 

успостављање механизама за арбитражу у случајевима када дође до неслагања органа јавне 

власти и Повереника у погледу оправданости захтева за приступ информацијама од јавног 

значаја пре покретања управног спора, по узору на упоредна решења других држава; допунити 

закон одредбама у вези са тестом који би се састојао из „теста потребности, подобности и 

неопходности”. Могућност коришћења додатних смерница олакшало би државним органима 

рад у делу који се односи на ефикасније приступање ограничењима слободног приступа; 
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допуну одредби закона у погледу теста за одмеравање интереса; продужење рокова за 

поступање у првом степену са 15 на 30 дана, по узору на Закон о општем управном поступку, 

осим у случајевима када је угрожен живот, неопходна заштита животне средине и сл. где су 

рокови краћи од 15 дана. 

Активности надлежних институција у погледу подизања свести о значају слободног 

приступа информацијама од јавног значаја требало би да буду обавезујуће. Неизоставна је и 

потреба за одржавањем континуиране интеракције надлежних институција са јавношћу ради 

подизања свести о значају заштите националних интереса, посебно у делу који се односи на 

националну безбедност. Израда и објављивање информатора о раду је законска обавеза органа 

јавне власти, тако да би улагањем додатног труда органа јавне власти приликом његове израде 

у погледу што детаљнијег садржаја, нарочито у деловима за које је интересовање јавности 

највеће, имало утицај и на смањење броја захтева за слободан приступ, а самим тим и на мању 

оптерећеност овлашћених лица. У складу са тим може се закључити да усклађивање интереса 

и стварање повољне климе за рационални дијалог релевантних актера у овој области почива 

на адекватно успостављеним модалитетима сарадње државних органа и цивилног сектора, што 

има повољан утицај на безбедност органа у саставу сектора безбедности и представља базу за 

успостављање савременог и снажног демократског друштва. 

Однос принципа транспарентности и настојања да се поједини подаци задрже у 

одређеном степену тајности ради заштите националне безбедности, представља, дакле, једно 

од кључних и најосетљивијих питања савременог управљања информацијама. Реч је о односу 

који је по самој природи противречан, али не и нужно супротстављен, будући да оба принципа 

имају легитиман демократски и безбедносни основ. Као што је више пута и напоменуто, 

принцип транспарентности представља једно од темељних начела демократског друштва и 

подразумева право јавности на приступ информацијама од јавног значаја, као и обавезу 

државних органа да свој рад учине отвореним, проверљивим и одговорним. Транспарентност 

доприноси јачању поверења грађана у институције, унапређењу демократске контроле и 

спречавању злоупотреба власти. С друге стране, заштита тајности одређених података 

представља легитимно и врло често неопходно ограничење транспарентности, када би њихово 

неовлашћено или преурањено откривање могло да угрози националну безбедност, одбрамбене 

способности државе, безбедност грађана или међународне односе. У савременим правним и 

безбедносним системима однос ова два принципа заснива се на начелу пропорционалности и 

законитости. То значи да се тајност података може успоставити искључиво на основу закона, 

у јасно дефинисаним случајевима и у мери која је неопходна за заштиту безбедносних 

интереса. Тајност не сме бити апсолутна нити трајна, већ мора бити подложна периодичном 

преиспитивању, декласификацији и одговарајућим механизмима надзора. У том погледу 

систем заштите тајности података треба да обезбеди јасне критеријуме за класификацију 

података, прецизно одређене рокове тајности и ефикасне контролне механизме који спречавају 

произвољно или прекомерно одређивање података тајним. На тај начин остварује се равнотежа 

између потреба да се заштите витални интереси државе и обавезе државе да обезбеди 

транспарентност и одговорност у раду својих институција. Може се закључити да 

транспарентност и заштита тајности података не представљају међусобно искључиве, већ 

комплементарне принципе, чије усклађивање захтева пажљиво нормативно уређење и 

доследну институционалну примену. Правилно успостављена равнотежа између ова два 

начела доприноси истовременом јачању демократског поретка и ефикасности система 

националне безбедности. 
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ЗАКЉУЧНА РАЗМАТРАЊА 

 Сходно теоријским сазнањима која су проистекла из анализе релевантне домаће и 

посебно иностране литературе, као и резултата добијених емпиријским истраживањем које је 

спроведено за потребе овог рада, могуће је сагледати место и улогу система заштите тајности 

података у националној безбедности Републике Србије. Овакав интегрисани приступ 

омогућава свеобухватно разумевање улоге и значаја система заштите тајности података као 

једног од фундаменталних елемената савременог система националне безбедности. Резултати 

истраживања указују да ефикасан и адекватно нормативно утемељен систем заштите тајности 

података има непосредан утицај на очување и унапређење националне безбедности, 

институционалну стабилност, као и на развој механизама неопходних да се одговори на 

савремене безбедносне изазове, ризике и претње. Посебан аспект безбедности односи се на 

заштиту посебно осетљивих података у области система одбране, унутрашњих и спољних 

послова, али и критичне државне инфраструктуре. У складу са тим, ослањајући се на резултате 

спроведеног емпиријског истраживања, биће дати одговори на постављена истраживачка 

питања, чиме се додатно разјашњава место и улога система заштите тајности података у 

укупној архитектури националне безбедности Републике Србије.  

 У уводном делу рада изнето је полазно истраживачко питање које треба да укаже на 

који начин је у националном законодавству извршена класификација података. Полазећи од 

упоредне анализе нормативних решења у области класификације података у оквирима 

најрелевантнијих међународних субјеката, може се закључити да је законодавни оквир 

Републике Србије у овој области конципиран по узору на савремене стандарде постављене у 

најразвијенијим демократским државама. Такав нормативни приступ показује настојање 

државе да успостави ефикасан, функционалан и међународно компатибилан систем заштите 

тајних података, у складу са савременим изазовима, ризицима и претњама безбедности. Исто 

тако, законодавни оквир Републике Србије, како показује спроведено истраживање, усклађен 

је са правним тековинама и безбедносним стандардима Европске уније. Овакав степен 

нормативне усклађености има посебан значај у процесу европских интеграција, као и у смислу 

јачања поверења и интероперабилности са међународним партнерима у области размене 

осетљивих информација. Имајући у виду да је чланство у ЕУ дефинисано као стратешко 

опредељење и приоритет спољне политике Републике Србије, усклађивање националног 

система класификације података са европским стандардима представља важан предуслов за 

унапређење укупног система националне безбедности.   

Наредно истраживачко питање постављено је у циљу утврђивања утицаја прогресивног 

техничко-технолошког развоја на заштиту тајности података – на који начин је убрзани 

техничко-технолошки развој, нарочито у области информационих технологија, утицао на 

заштиту тајности података. Посматрано кроз историју, техничко-технолошки развој имао 

је пресудан утицај на еволуцију система заштите тајности података. Свака технолошка 

иновација, истовремено праћена унапређењем начина обраде, преноса и складиштења 

информација, генерисала је и нове рањивости у постојећим механизмима заштите, што је 

нужно стварало потребу за сталним унапређењем мера, поступака и нормативних решења у 

области заштите тајности података. Посматрано са овог становишта, могуће је 

идентификовати кључне развојне фазе које су значајно допринеле унапређењу заштите 

тајности података. У првој фази издвојила се појава претње од неовлашћеног пресретања 

информација током њиховог преноса од извора до одредишта, што је даље условило настанак 

и развој криптографске заштите информација. Затим, идентификовање рањивости и ризика од 

откривања података неовлашћеним лицима услед ненамерног отицања информација путем 

компромитујућег електромагнетног зрачења довело је до развоја посебних техничких, 

организационих и процедуралних мера заштите, усмерених на спречавање неовлашћеног 

прибављања осетљивих информација. Коначно, процеси дигитализације података и њихове 

све интензивније миграције у сајбер простор генерисали су нове врсте изазова, ризика и 
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претњи, чиме је успостављен концепт савремене информационе безбедности као интегрални 

део система националне безбедности. Имајући то у виду, може се закључити да техничко-

технолошки развој намеће потребу за применом све комплекснијих мера и поступака ради 

обезбеђивања одговарајуће заштите тајности података. У савременом безбедносном 

окружењу, обележеном убрзаним развојем дигиталних технологија и појавом нових трендова, 

посебно у области вештачке интелигенције, очекује се и даље усложњавање облика 

угрожавања националне безбедности. Сходно томе, заштита тајности података постаје не само 

технички захтевнија већ и стратешки значајнија компонента система националне безбедности.  

Како је један од темељних стубова савремених демократских стандарда и начело 

транспарентности, једно од истраживачких питања односило се управо на примену овог 

начела као одлике савремене демократије, са посебном анализом на утицај који остварује на 

тајност података. Ова анализа прецизирана је у истраживачком питању које је гласило – како 

је примена савремених демократских стандарда, са посебним освртом на транспарентност, 

утицала на тајност података. У савременом демократском друштву власт не делује у своје 

име, већ у име грађана, због чега је право јавности да зна како се доносе одлуке од суштинске 

важности. Међутим, питање транспарентности постаје посебно осетљиво када је реч о тајним 

подацима. Означавање података одређеним степеном тајности јесте нужно ради заштите 

националне безбедности, али проблем настаје када се таква ознака користи прешироко или 

неоправдано, онда када се углавном настоји да се прикрију грешке, незаконите радње или чак 

и политичка и друга одговорност. У таквим случајевима транспарентност у области заштите 

тајности података постаје супротна демократским принципима. Национално законодавство 

почива на савременим нормама, у складу са којима се гарантује транспарентност 

функционисања државних органа и из којих проистиче обавеза државних органа да у свом 

раду обавештавају јавност. У том смислу наратив да је тајност података општеприсутно начело 

на ком се заснива рад државне управе мења се и разматра у оквиру наратива у вези са начелом 

транспарентности рада државе. Важно је напоменути и то да нормативним уређењем заштите 

тајности података у Републици Србији нису ограничени савремени демократски стандарди у 

погледу људских права и слободе грађана. Актуелним правним оквиром заштите тајности 

података људска права и слободе у Републици Србији регулисани су сходно 

општеприхваћеним демократским стандардима. У националном правном поретку право на 

слободан приступ информацијама од јавног значаја гарантовано је Уставом Републике Србије, 

Законом о слободном приступу информацијама од јавног значаја, међународним конвенцијама 

попут Европске конвенције о људским правима и Међународног пакта о грађанским и 

политичким правима. Законодавством Републике Србије успостављен је баланс, односно 

одговарајућа сразмерност између заштите националне безбедности и права јавности да зна. 

Актуелни законодавни оквир, који се, поред Устава Републике Србије, превасходно односи на 

Закон о тајности података, Закон о слободном приступу информацијама од јавног значаја и 

Закон о заштити података о личности, чини троугао где је управо проналажење баланса између 

јавног интереса и права јавности да зна непрекидна активност. Тајност података у Републици 

Србији, с друге стране, у погледу њене оправданости, у фокусу је интересовања шире јавности 

и невладиних организација. Може се очекивати је да ће интересовање јавности у наредном 

периоду бити велико, са фокусом на јавне расправе у поступцима доношења нових или измена 

и допуна актуелних прописа којима се уређује тајност података. Резултати овог истраживања 

указују и на постојање одређених проблема који у одређеној мери утичу на остварење људских 

права, нарочито у контексту заштите тајности података. Ти проблеми могу се довести у везу 

са обимом примене одредби прописа којима је регулисан слободан приступу информацијама 

од јавног значаја од стране органа јавне власти, кадровским капацитетима и компетентношћу 

овлашћених лица за слободан приступ информацијама од јавног значаја. У том контексту 

немогуће је концепт националне безбедности посматрати изоловано од концепта људских 

права, што само по себи није погрешно, јер прихваћени концепт националне безбедности у 

ширем смислу помера своју референтну тачку са традиционалног државоцентричног 
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приступа. Ако је национална безбедност угрожена, угрожене су виталне вредности државе и 

друштва, а самим тим угрожена су и људска права. Због мистификације концепта националне 

безбедности превладава мишљење да се тим концептом штити неко, а у ствари се штите сви 

људи који живе у заједници – добри примери су ти који су се, нажалост, десили у 

иностранству, и у развијеним и у неразвијеним демократијама. 

Централно истраживачко питање, конструисано у складу са темом овог рада, гласило 

је – како се заштита тајности података одражава на националну безбедност. Претходна 

теоријска и емпиријска разматрања навела су нас на закључак да заштита тајности података 

представља фундаменталну компоненту савременог концепта националне безбедности, 

поготову оног који одбацује традиционални државоцентрични приступ. Ова улога превазилази 

искључиво техничко или административно обезбеђивање тајности информација и обухвата 

све распрострањенији скуп нормативних, институционалних и оперативних механизама 

усмерених ка заштити виталних интереса државе. Значај успостављања адекватног, 

функционалног и ефикасног система заштите тајности података – из перспективе заштите, 

очувања и унапређења националне безбедности – огледа се и у доприносу који остварује по 

питању заштите суверенитета, територијалног интегритета и уставног поретка државе, будући 

да спречава неовлашћен приступ информацијама од значаја за одбрану, унутрашњу 

безбедност, спољнополитичко позиционирање и функционисање кључних државних 

институција. Из наведених разлога и национални систем заштите тајности података 

успостављен је да омогући правовремено откривање и спречавање сваке активности у вези са 

неовлашћеним приступом тајним подацима ради ефикасне заштите националних интереса 

Републике Србије, у смислу способности државе да заштити државни поредак и све грађане. 

Комплексност заштите тајности података у контексту националне безбедности намеће потребу 

да се ова проблематика сагледава вишедимензионално, у погледу: логике кризе која захтева 

суспензију редовних демократских процеса, потребе за омогућавањем и унапређењем 

управљања тајношћу, те делегирања надлежности и заштите доносилаца одлука. Сходно 

резултатима овог истраживања може се закључити да је заштита тајности података један од 

кључних сегмената система националне безбедности имајући у виду да заштита националних 

интереса, па самим тим и националне безбедности, у значајној мери зависи од 

контраобавештајне заштите најосетљивијих података, у погледу спречавања откривања тајних 

података неовлашћеним лицима. Заштита тајности података има и значајну превентивну 

функцију у односу на савремене безбедносне претње, посебно у погледу хибридног деловања, 

сајбер претњи и других кибернетичких операција. У условима интензивне дигитализације и 

све веће зависности државних система од информационо-комуникационих технологија, 

очување поверљивости, интегритета и доступности осетљивих информација постаје кључни 

предуслов за отпорност система националне безбедности. Овим се заштита тајности података 

позиционира као интегрални елемент ширег концепта информационе безбедности, која је 

један од конститутивних елемената националне безбедности.  

У склопу истраживачког питања – да ли је законодавством Републике Србије 

успостављен правни оквир за примену савремених стандарда заштите тајности података – 

утврђује се да основу овог оквира чини системски уређен скуп прописа којима се дефинишу 

појмови, нивои класификације података, услови и поступци њиховог означавања, чувања, 

коришћења, достављања и декласификације, као и надлежности органа и одговорност лица 

која поступају са тајним подацима. Правни систем Републике Србије на прагу је савремених 

решења и хармонизације са актуелним стандардима дефинисаним у међународном праву, који 

су сходно бројним примерима добре праксе указали на могућност да се управо на тим 

основама успоставе ефикасни механизми деловања. У складу са резултатима истраживања 

може се закључити да је заштита тајности података у Републици Србији уређена по узору на 

упоредна решења најразвијенијих међународних субјеката. Национално законодавство којим 

је регулисана заштита тајности података у највећој мери усклађено је са законодавством и 

стандардима Европске уније, што се могло и очекивати имајући у виду да је за Републику 
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Србију чланство у Европској унији стратешко опредељење и приоритет спољне политике. 

Упркос чињеници да је законодавни оквир Републике Србије у највећој мери усклађен са 

законодавним оквиром Европске уније, резултати истраживања указују на постојање 

одређених мањкавости прописа којима је уређена тајност података. Ове мањкавости се пре 

свега односе на недовољно прецизно регулисање у појединим одредбама, на немогућност 

примене појединих одредби у потпуности, као и неуређеност свих аспеката заштите тајности 

за јединствено поступање корисника тајног податка у спровођењу активности на њиховој 

заштити. Затим, одређени прописи нису у потпуности усклађени са кровним законом (lex 

generalis), у смислу неусклађености у дефинисању појединих одредби које се односе на 

заштиту тајних података. Из перспективе савремених безбедносних изазова може се 

закључити да постојање адекватног правног оквира представља нужан, али не и довољан услов 

за ефикасну заштиту тајности података. Његова пуна примена зависи од доследне 

имплементације у пракси, сталног унапређења институционалних капацитета и 

прилагођавања нормативних решења убрзаном развоју технологија и појави нових облика 

хибридних и асиметричних безбедносних претњи. У том смислу законодавство Републике 

Србије пружа оптималну основу за примену савремених стандарда заштите тајности података, 

али захтева континуирану еволуцију и прилагођавање ради очувања и унапређења националне 

безбедности.  

Полазећи од чињенице да је систем заштите тајности података у Републици Србији 

успостављен по узору на системе које су развили НАТО и ЕУ, конструисано је истраживачко 

питање да се провери усаглашеност безбедносних компоненти – да ли систем заштите 

тајности података Републике Србије обухвата све аспекте безбедности у складу са 

савременим стандардима заштите тајности података. Дакле, систем заштите тајности 

података Републике Србије успостављен је по узору на системе заштите тајности података 

Европске уније и НАТО-а у погледу примене стандарда за заштиту тајности података. У том 

контексту овим системом обухваћени су сви аспекти безбедности тајних података: безбедност 

запослених, физичка безбедност, административна безбедност, информациона безбедност и 

индустријска безбедност. И на нормативном плану систем заштите тајности података у 

Републици Србији у великој мери конципиран је у складу са основним принципима који се 

примењују у НАТО и ЕУ оквиру. То се пре свега односи на јасно дефинисану хијерархију 

степена тајности, примену начела „Потребно да зна”, спровођење безбедносних провера за 

лица која имају приступ тајним подацима, као и на обавезу примене свеобухватних 

организационих, кадровских, физичких, техничких и информационих мера заштите. Ови 

елементи представљају заједничку основу система заштите тајности података у државама 

чланицама НАТО и ЕУ, као и у државама са којима те организације имају потписане 

мултилатералне споразуме у овој области. Међутим, упркос чињеници да је национални 

систем успостављен по узору на савремене системе најнапреднијих међународних субјеката, 

а имајући у виду описане примере отицања тајних података из различитих институција, може 

се закључити да ефикасност система заштите тајних података није на очекиваном нивоу. 

Имајући у виду појаву отицања тајних података у више наврата, може се закључити да је 

национални систем заштите тајности података рањив, иако је успостављен у складу са 

савременим стандардима заштите тајности података, са напоменом да из тога треба изузети 

сектор безбедности који у том погледу неоспорно има виши ниво мера заштите тајних 

података у односу на друге државне органе. 

Истраживачко питање које је омогућило увид у тренутно стање овог система, са 

посебним нагласком на недостатке које у пракси испољава, гласило је – да ли је систем 

заштите тајних података имплементиран у свим релевантним субјектима Републике 

Србије. Резултати истраживања указују и на један од већих проблема по овом питању, а односи 

се на примену нормативе у пракси од стране свих релевантних органа државне управе, у 

смислу да, изузимајући сектор безбедности, знатан број других државних органа нормативу 

примењује фрагментарно или је уопште не примењује. Дакле, систем заштите тајности 
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података у Републици Србији формално је успостављен и нормативно предвиђен за примену 

у свим релевантним субјектима, међутим степен његове стварне и уједначене имплементације 

у пракси није у потпуности хомоген и разликује се у зависности од институционалних 

капацитета, природе надлежности и степена развијености безбедносне културе појединих 

субјеката. Постојећи нормативни оквир обавезује све државне органе, као и органе 

територијалне аутономије и локалне самоуправе, јавне службе, јавна предузећа, као и правна 

и физичка лица која у оквиру својих послова долазе у додир са тајним подацима, да примењују 

прописане мере и поступке заштите тајности података. Тиме је обезбеђена формална 

свеобухватност система и створен је јединствени правни основ за његово функционисање на 

нивоу државе. Истраживање спроведено за потребе овог рада показало је да је систем заштите 

тајних података имплементиран у одређеном броју релевантних институција Републике 

Србије. Највећи искорак по овом питању учињен је у државним органима сектора безбедности, 

док је у највећем броју осталих органа примена одредби прописа којима је регулисана заштита 

тајности података фрагментарна, док у одређеном броју органа по овом питању није предузето 

готово ништа. Додатни изазов представља и чињеница да се систем заштите тајности података 

мора примењивати у све сложенијем информационо-технолошком окружењу, које захтева и 

стално унапређење мера заштите, као и континуирану едукацију и обуку запослених. 

Недоследна или неуједначена примена прописаних процедура може довести до повећаног 

ризика од компромитовања тајних података, чиме се непосредно угрожава ефикасност 

укупног система националне безбедности.  

Потреба да се утврди ефикасност расположивих капацитета у области заштите тајности 

података навела нас је на конструисање следећег истраживачког питања – да ли су постојећи 

капацитети система заштите тајних података димензионирани сходно реалним потребама 

државе. Актуелни капацитети система заштите тајности података у Републици Србији не 

одговарају постојећим потребама органа јавне власти у погледу заштите националних 

интереса, што се директно одражава и у контексту националне безбедности. Ови капацитети 

се могу оценити као делимично димензионирани, при чему су основни нормативни и 

институционални елементи система успостављени, али у појединим сегментима не у 

потпуности прилагођени обиму, сложености и динамици савремених безбедносних изазова. У 

погледу кадровских, техничко-технолошких и финансијских капацитета уочава се одређени 

јаз између прописаних захтева и стварних могућности њихове доследне примене у пракси. 

Овај несклад посебно долази до изражаја у институцијама које, иако имају обавезу поступања 

са тајним подацима, не располажу адекватним ресурсима за примену свих прописаних мера 

заштите. Стога кадровски капацитети система заштите тајности података, укључујући број и 

стручну оспособљеност лица задужених за ове послове, често нису у потпуности усклађени са 

растућим обимом послова и све сложенијим безбедносним ризицима. Поред тога, техничко-

технолошки капацитети, нарочито у домену информационе безбедности, захтевају 

континуирано унапређење како би могли да одговоре на савремене претње које произилазе из 

дигитализације, умрежености система и употребе напредних технологија. Сходно томе, а у 

складу са резултатима наведеног истраживања, може се закључити да ови капацитети не 

одговарају реалним потребама органа јавне власти, посебно у делу који се односи на поступке 

прибављања сертификата и надзор над поступањем над Законом о тајности података. Поред 

кадровских капацитета, од значаја за ефикасност система заштите тајности података значајно 

је напоменути да и други капацитети овог система нису на одговарајућем нивоу, попут оних 

институционалних, а посебно у вези са спровођењем поступака за прибављање сертификата и 

надзор над поступањем над Законом о тајности података и техничко-технолошких капацитета. 

Додатни изазов представља и потреба за уједначеним развојем капацитета у свим релевантним 

субјектима система, будући да неравномерна опремљеност и различити нивои обучености 

могу довести до појаве рањивости у укупном систему заштите тајности података.  

Како је један од задатака постављених пројектом и разматрање компатибилности 

система заштите тајности података Републике Србије са системима најрелевантнијих 
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међународних организација и развијених држава, последње истраживачко питање постављено 

је да ли је систем заштите тајности података Републике Србије компатибилан са 

системима заштите тајности података међународних субјеката. Република Србија 

склопила је низ споразума са међународним субјектима у вези са разменом тајних података и 

њиховом узајамном заштитом. Услов за склапање тих споразума је, између осталог, и 

компатибилност система заштите тајности података са сличним системима међународних 

субјеката у погледу нормативних и техничких стандарда. У складу са поменутим споразумима 

Република Србија равноправно учествује у размени тајних података са појединим субјектима, 

посебно са НАТО и Европском унијом, са којима је остварен највећи обим сарадње по питању 

размене тајних података. На нормативном нивоу законски и подзаконски оквир Републике 

Србије у области заштите тајности података заснован је на општеприхваћеним међународним 

принципима и стандардима који се примењују у савременим безбедносним системима. У 

погледу сарадње са међународним организацијама, систем заштите тајности података 

Републике Србије показује висок степен усклађености основних безбедносних захтева и 

процедура. Та усклађеност омогућава безбедну размену тајних података у оквиру 

институционалне сарадње, учешће у заједничким пројектима, као и изградњу поверења са 

међународним партнерима. Иако Република Србија није чланица НАТО-а, њено учешће у 

програмима сарадње подразумева прихватање и примену одређених стандарда заштите тајних 

података, што додатно потврђује функционалну компатибилност система. С тим у вези, 

имајући у виду да је Република Србија остварила значајне резултате на пољу међународне 

сарадње кроз учешће на бројим међународним активностима, може се закључити да је 

национални систем заштите тајности података компатибилан са савременим системима 

заштите тајности података међународних субјеката. 

У условима растућих безбедносних изазова, посебно оних који произлазе из 

технолошког развоја, глобализације и интензивирања сајбер претњи, питање ефикасне 

заштите класификованих података добија додатни значај. У том смислу систем заштите 

тајности података мора се посматрати као интегрални део ширег безбедносног система 

државе, који обухвата нормативне, институционалне, техничко-технолошке и људске 

капацитете. У Републици Србији нормативни оквир који уређује област заштите тајних 

података у великој мери усклађен је са међународним стандардима и праксом, међутим 

изазови се и даље јављају у домену његове доследне и уједначене примене. Стога се као један 

од приоритетних праваца унапређења намеће јачање механизама за спровођење постојећих 

прописа, уз унапређење надзорне и контролне функције над субјектима који рукују тајним 

подацима. Доследна примена нормативног оквира не само да повећава правну сигурност већ 

доприноси и јачању поверења између институција у оквиру безбедносног сектора. Поред 

нормативног аспекта, значајан изазов представља неуједначеност институционалних 

капацитета органа и организација које поступају са тајним подацима. Разлике у 

организационој структури, кадровским ресурсима и техничкој опремљености могу довести до 

слабих тачака у систему заштите, што потенцијално угрожава целокупну безбедносну 

архитектуру државе. Из тог разлога неопходно је радити на стандардизацији процедура, 

континуираној обуци запослених и јачању институционалне сарадње како би се обезбедио 

уједначен ниво заштите тајних података на свим нивоима власти. 

Посебан значај у савременом безбедносном окружењу има информациона безбедност. 

Дигитализација државне управе и растућа зависност од информационо-комуникационих 

технологија повећавају изложеност тајних података сајбер претњама, укључујући неовлашћен 

приступ, крађу података и саботажу информационих система. Унапређење информационо-

безбедносне инфраструктуре, јачање техничких мера заштите и развој капацитета за 

превенцију, детекцију и одговор на сајбер инциденте представљају један од кључних 

предуслова ефикасне заштите тајности података. Додатно, ниједан систем заштите не може 

бити у потпуности ефикасан без развијене безбедносне свести и културе. Људски фактор често 

представља најслабију карику у ланцу безбедности, због чега је континуирано подизање нивоа 
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свести о значају заштите тајних података од суштинског значаја. То подразумева систематску 

едукацију, јасно дефинисане одговорности и изградњу организационе културе у којој се 

заштита тајности података препознаје као заједничка одговорност свих запослених. Наведени 

правци унапређења указују на потребу холистичког приступа заштити тајних података, који 

повезује правни, институционални, технолошки и људски аспект безбедности. Такав приступ 

омогућава да систем заштите тајности података ефикасно одговори на савремене изазове и да 

остане функционалан у динамичном окружењу националне и међународне безбедности. 

Поред поменутих мањкавости у погледу националног законодавства којим је 

регулисана област заштите тајности података и слободног приступа информацијама од јавног 

значаја, као и проблема уочених током његове практичне примене, сходно резултатима 

истраживања уочени су и други изазови. Неки од поменутих изазова који у значајној мери 

могу да утичу на систем заштите тајности података у Републици Србији односе се на 

недовољно развијену свест запослених у органима јавне власти о значају заштите тајности 

података и значају транспарентности као основе савременог демократског друштва, те 

нејединствено поступање институција у примени одредби прописа којима је регулисан 

слободан приступ информацијама од јавног значаја. Иако је нормативни оквир у великој мери 

усклађен са међународним стандардима, уочава се одређени раскорак између прописаних 

решења и њихове доследне примене у пракси. Посебан проблем представља и недостатак 

специјализованог и континуирано обученог кадровског капацитета. Заштита ове врсте захтева 

висок ниво стручности, интердисциплинарна знања, стално усавршавање у области 

информационе безбедности. Ограничени ресурси за обуку и професионални развој, као и 

непрестана флуктуација кадрова, негативно утичу на дугорочну одрживост система. Стога 

основни недостаци система заштите тајности података нису примарно везани за нормативно 

уређење, већ се превасходно односе на ограничене капацитете, неуједначену примену и 

потребу за континуираним прилагођавањем савременим безбедносним и технолошким 

изазовима. Њихово превазилажење представља важан предуслов за даље јачање националне 

безбедности и отпорности државног система.  

 

 

 

 

 

 

 

 

 

 

 

 

 



138 

 

ЛИТЕРАТУРА 

 

Adnan, H. (2024). The Evolution of Security Technology: Milestones That Shaped the 

Industry. Retrieved June 11, 2025. https://www.get-licensed.co.uk/get-daily/evolution-security-

technology/  

Alexander, L. (2005). Is There a Right of Freedom of Expression? Cambridge, UK: 

Cambridge University Press. 

Allen, J. (2010). Virginia Woolf and the Politics of Language. Edinburgh: Edinburgh 

University Press. 

Андоновић, С., Прља, Д. (2020) Основи права заштите података о личности. 

Београд: Институт за упоредно право. ISBN 978-86-80186-57-3. 

Аничић, Д. и Лончар, Д. (2018). Информациона безбедност. Београд: Универзитет 

Сингидунум.  

Атанацковић, Д. (1985). Кривично право: посебни део. Београд: Службени лист 

СФРЈ. 

Aftergood, S. (1999). Government secrecy and knowledge production: A survey of some 

general issues. In: J. Reppy (Ed.), Secrecy and knowledge production. Occasional Paper #23. 

Cornell University. 

Assange, J. (2015). The WikiLeaks Files - The World According to US Empire. Verso. 

ISBN-13: 978-1-78168-874-8 (hardback) 

Bailey, T. A. (1943). [Review of U. S. Foreign Policy: Shield of the Republic., by W. 

Lippmann]. Political Science Quarterly, 58(3), 429–431. https://doi.org/10.2307/2144495 

Barendt, E. (2009). Freedom of Speech. Oxford: Oxford Univerity Press. 

Bathory, P., McWilliams, W. (1977). Political Theory and the People’s Right to Know. In 

Government Secrecy in Democracies, ed. Itzhak Galnoor, pp. 3–21. New York: Harper Colophon. 

Безбрадица, А. и Марковић, В. (2022). Тест(ови) балансирања и ограничење права 

на приступ информацијама од јавног значаја у српском праву. У Заштита људских права 

и слобода у светлу међународних и националних стандарда, стр. 173–200. Косовска 

Митровица: Правни факултет Универзитета у Приштини са привременим седиштем у 

Косовској Митровици.  

Birchall, C. (2011). Introduction to ‘Secrecy and Transparency’: The Politics and Opacity 

and Openness. Theory, Culture & Society, 7. 

Bobbio, N. (1987). The Future of Democracy: A Defence of the Rules of the Game. 

Minneapolis: University of Minnesota Press. 

Бодрожић, А. (2019). Тајна као претпоставка политичке моћи. Теме, (1), 225–240. 

Bok, S. (1982). Secrets: On the Ethics of Concealment and Revelation. New York: 

Pantheon Books. 

Bok, S. (1986) Secrets: Concealment and Revelation. Oxford: Oxford University Press. 

Boothroyd, D. (2011). Off the Record: Levinas, Derrida and the Secret of Responsibility.  

Borowski, S. (2012). Code-breaking instrumental in ending World War II. Lanham, Md: 

Rowman & Littlefield Publishers. Retrieved February 11, 2025. 

https://www.aaas.org/taxonomy/term/10/code-breaking-instrumental-ending-world-war-ii  

https://www.get-licensed.co.uk/get-daily/evolution-security-technology/
https://www.get-licensed.co.uk/get-daily/evolution-security-technology/
https://doi.org/10.2307/2144495
https://www.aaas.org/taxonomy/term/10/code-breaking-instrumental-ending-world-war-ii


139 

 

Brnčić, J. (2014). Foucault o pareziji i parezija u kršćanstvu. Holon, 4(2): 181–219. 

Broadwell, P., & Loeb, V. (2012). All In: The Education of General David Petraeus. 

Penguin Press HC. 

Brown, W. (2008). We are all democratsnow - welcome back, democracy. Retrieved 12. 

November, 2022. 

https://is.muni.cz/el/1423/podzim2012/GEN148/um/B2_nepov_Brown_inDemocracyInWhatSta

te_2009.pdf. 

Бошковић, М. (2015). Криминолошки лексикон. Нови Сад: Матица српска. 

Burke-White, W. W. (2004). Human rights and national security: the strategic correlation. 

Harv. Hum. Rts. J., 2015(17), 249–280. 

Buzan, B. (1991). People, states and fear: An agenda for international security studies in 

the post-Cold War era. Harvest Wheatsheaf.  

Buzan, B. (2016). People, States and Fear (1st ed.). Rowman & Littlefield International. 

Retrieved 16. June 2023. https://www.perlego.com/book/573599/people-states-and-fear-an-

agenda-for-international-security-studies-in-the-postcold-war-era-pdf. 

Buzan, B., Waever, O. & de Wilde, J. (1998). Security: a New Framework for Analysis. 

Boulder: Lynne Rienner. 

Bygrave, L. A. (2010). Privacy and data protection in an international perspective. 

Scandinavian studies in law, 56(8), 165–200. 

Вељковић, М. (2018). Систем безбедности и заштита података. Београд: 

Службени гласник. 

Veyne, P. (2010). Foucault: His Thought, His Character. Translated by Janet Lloyd. 

Cambridge, UK: Polity Press. 

Вујанић, С., Каравидић, М. (2014). Социологија. Бања Лука: Универзитет за 

пословни инжењеринг и менаџмент. 

Galnoor, I. (1977). The Information Marketplace. Government Secrecy in Democracies. 

New York: Harper & Row. 

Gardner, L. (2016). The War on Leakers: National Security and American Democracy, 

from Eugene V. Debs to Edward Snowden. The New Press. ISBN: 9781620970638 (hardback) 

Gerth, H. H., Mills, C. W. (2012). From Max: Essays in Sociology. ISBN 9780415482691. 

Голеш, Д. (2020). Корисна оптерећења за зграде према новом Правилнику за 

грађевинске конструкције. Зборник радова Грађевинског факултета, Суботица, 37, 51–66. 

https://doi.org/10.14415/zbornikGFS37.05 

Greenwald, G. (2014). No place to hide: Edward Snowden, the NSA, and the U.S. 

surveillance state. New York: Metropolitan Books/Henry Holt. 

Грубор, Г., & Милосављевић, М., (2010). Основе заштите информација: 

методолошко-технолошке основе (2. изд., стр. XIX, 370). Универзитет Сингидунум. 

de Vries, M. J., Cross, N., & Grant, D. P. (Eds.). (1993). Design methodology and 

relationships with science. Dordrecht: Kluwer Academic Publishers. 

Dewerpe, A. (1994). Espion: Une anthropologie historique du secret d’État 

contemporain. Paris: Éditions Gallimard. 

Diepenbroek, M. (2021). Ancient Cybersecurity? Deciphering the Spartan Scytale. 

Retrieved February 11, 2025. https://antigonejournal.com/2021/06/deciphering-spartan-scytale/ 

https://is.muni.cz/el/1423/podzim2012/GEN148/um/B2_nepov_Brown_inDemocracyInWhatState_2009.pdf
https://is.muni.cz/el/1423/podzim2012/GEN148/um/B2_nepov_Brown_inDemocracyInWhatState_2009.pdf
https://www.perlego.com/book/573599/people-states-and-fear-an-agenda-for-international-security-studies-in-the-postcold-war-era-pdf
https://www.perlego.com/book/573599/people-states-and-fear-an-agenda-for-international-security-studies-in-the-postcold-war-era-pdf
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Hans+Heinrich+Gerth&text=Hans+Heinrich+Gerth&sort=relevancerank&search-alias=books
https://www.amazon.com/s/ref=dp_byline_sr_book_3?ie=UTF8&field-author=C+Wright+1916-1962+Mills&text=C+Wright+1916-1962+Mills&sort=relevancerank&search-alias=books
https://doi.org/10.14415/zbornikGFS37.05
https://antigonejournal.com/2021/06/deciphering-spartan-scytale/


140 

 

Димитријевић, В. (1973). Појам безбедности у међународним односима. Савез 

удружења правника Југославије. 

Драгишић, З. (2020). Национална безбедност – алтернативе и перспективе. У: В. Н. 

Цветковић (ур.), Науке безбедности – врсте и облици (стр. 39–55). Београд: Универзитет у 

Београду – Факултет безбедности. 

Duarte, F. (2024). Amount of Data Created Daily. Retrieved May 11, 2025. 

https://explodingtopics.com/blog/data-generated-per-day 

Ђорђевић, О. (1986). Лексикон безбедности. Београд: Партизанска књига. 

Ђоровић, Б. Памучар, Д. (2008). Практикум из организације рада у саобраћају и 

транспорту. Београд: Војна академија. 

Ђурић, С. (2016). Интервјуисање експерата: специфичности и принципи примене. 

Годишњак Факултета безбедности. 

Ејдус, Ф. (2012). Јефтиније је ући у НАТО (e-book). Београд: Београдски центар за 

безбедносну политику. 

Elsea, J. K. (2006). The protection of classified information: The legal framework.  

Irvin, A., J. from NOIR (2014). They Had a Photo of My Children: The Jeffery Delisle 

Case, Part II. Retrieved April 23, 2025. https://noir4usa.org/they-had-a-photo-of-my-children-

the-jeffery-delisle-case-part-ii/ 

Јанковић, С. (2016). Правни аспекти заштите тајних података у Републици Србији. 

Безбедност, 58(2), 45–62. 

Јовичић, К. (2018). Пословне тајне – одређење и основи заштите. Страни правни 

живот, 1, 7–19. https://doi.org/10.5937/spz1801007J 

Јововић, С. (2007). Поверљивост и привилегија – осврт на америчку регулативу. 

Енграми, 29(1–2), 65–77. 

Jordan, A. A., Taylor Jr, W. J., & Mazarr, M. J. (1999). American National Security. 

Baltimore and London. 

Kaufmann, C. (2004). Threat Inflation and the Failure of the Marketplace of Ideas: The 

Selling of the Iraq War. Retrieved November 22, 2022. 

https://www.belfercenter.org/sites/default/files/files/publication/kaufmann.pdf 

Kevin Bartley. K. (2024). Big data statistics: How much data is there in the world? 

Preuzeto 18. januara 2025. https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-

the-world/ 

Kenne, A. (2024). Tales from the Archives: The Evolution of Public Safety at St. Thomas. 

Retrieved February 4, 2025. https://news.stthomas.edu/tales-from-the-archives-the-evolution-of-

public-safety-at-st-thomas/ 

Ковачевић, Н. Н. (2024). Државна тајна – еволуција правног уређења заштите 

тајности података. Војно дело, 76(4), 19–34. https://doi.org/10.5937/vojdelo2404019K 

Ковачевић, Н., Дашић, С. и Стаменковић, Б. (2015). Алати за процену ризика у ИКТ 

системима намењеним за рад са тајним подацима. Ивковић, М. (ур.). YU INFO 2015 (1–6). 

Копаоник: Друштво за информационе системе и рачунарске мреже.   

Ковачевић, Н., & Милошевић, М. (2022). Заштита тајних података у дигиталној 

форми – безбедносни и кривичноправни аспекти. Безбедност, 64(1), 93–107. 

https://doi.org/10.5937/bezbednost2201093K 

https://explodingtopics.com/blog/data-generated-per-day
https://noir4usa.org/they-had-a-photo-of-my-children-the-jeffery-delisle-case-part-ii/
https://noir4usa.org/they-had-a-photo-of-my-children-the-jeffery-delisle-case-part-ii/
https://doi.org/10.5937/spz1801007J
https://www.belfercenter.org/sites/default/files/files/publication/kaufmann.pdf
https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
https://rivery.io/blog/big-data-statistics-how-much-data-is-there-in-the-world/
https://news.stthomas.edu/author/newsroom/
https://news.stthomas.edu/tales-from-the-archives-the-evolution-of-public-safety-at-st-thomas/
https://news.stthomas.edu/tales-from-the-archives-the-evolution-of-public-safety-at-st-thomas/
https://doi.org/10.5937/vojdelo2404019K
https://doi.org/10.5937/bezbednost2201093K


141 

 

Ковачевић, Н., Рашковић, С. и Дашић, С. (2014). Рад са тајним подацима у 

информационо-телекомуникационим системима. Ивковић, М. (ур.). YU INFO 2014 (501–

506). Копаоник: Друштво за информационе системе и рачунарске мреже.   

Ковачевић Н., Н. и Стевановић, Н. Р. (2025). Друштвено-правна ограничења у 

примени Закона о слободном приступу информацијама од јавног значаја. Безбедност, 

67(3), 163–188. https://doi.org/10.5937/bezbednost2503163K 

Kovacich, G. & Halibozek, E. (2016). Physical Security. Fennelly, L. J. (Ed.). Effective 

physical security. Butterworth-Heinemann. 

Kreuder-Sonnen, C. (2018). Political secrecy in Europe: Crisis management and crisis 

exploitation. West European Politics 41, no 4 (2018). Retrieved December 19, 2022. 

https://www.econstor.eu/bitstream/10419/187771/1/f-21639-full-text-Kreuder-Sonnen-Secrecy-

v2.pdf. 

Krotoski, A. (2011). Wikileaks and the New, Transparent World Order. The Political 

Quarterly, 82(4), 526–530. 

Kuhn, M. (2003). Compromising emanations: eavesdropping risks of computer displays. 

Technical Report UCAM-CL-TR-577. Retrieved February 14, 2025. 

https://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-577.pdf 

Лазић, С. Р. (2017). Заштита тајности података – од правног основа до практичне 

примене. Српска политичка мисао, 57(3), 205–222. 

Leigh, D., Harding, L., & The “Guardian”. (2011). Wikileaks : inside julian assange’s war 

on secrecy. Guardian Books. 

Lefebvre, S. (2013). A briefgenealogy of state secrecy. Windsor yearbook of access to 

justice, Vol. 31, No. 1, May 2013, 95–114. 

Липовац, В. М. (2016). Национална безбедност Републике Србије у регионалном 

безбедносном поткомплексу Западни Балкан. (Докторска дисертација, Факултет 

безбедности Универзитета у Београду, 2016). 

https://fb.bg.ac.rs/download/RepozitorijumDisertacija/2016-11-

28%20Lipovac%20Milan/Disertacija.pdf 

Lynch, B. (2022). Determining “Need to share vs. Need to know” is a Cornerstone of a 

Data Protection Strategy. Retrieved September 18, 2024. 
https://securityboulevard.com/2022/06/determining-need-to-share-vs-need-to-know-is-a-

cornerstone-of-a-data-protection-strategy/ 

Lippmann, W. (1955). Essays in the Public Philosophy. Boston: Little Brown. 

Lord, K. (2006). The Perils and Promise of Global Transparency: Why the Information 

Revolution May Not Lead to Security, Democracy, or Peace. Albany: State University of New 

York Press. 

Luo, D., Wang, Y. (2024). China – Data Protection Overview. Retrieved Јanuary 21, 

2025. https://www.dataguidance.com/notes/china-data-protection-overview 

Maret, S. (Ed.). (2011). Government secrecy. Emerald Group Publishing Limited. 

Mark, J. (2009). Wall. Definition. Retrieved February 1, 2025. 

https://www.worldhistory.org/wall/ 

Mark, J. (2019). Dogs in the Ancient World. Retrieved February 5, 2025. 

https://www.worldhistory.org/article/184/dogs-in-the-ancient-world/ 

Markagić, M. S. (2018). Kompromitujuća elektromagnetna zračenja – izazovi, pretnje i 

zaštita. Vojnotehnički glasnik, 66(1), 143–153. https://doi.org/10.5937/vojtehg66-8691 

https://doi.org/10.5937/bezbednost2503163K
https://www.econstor.eu/bitstream/10419/187771/1/f-21639-full-text-Kreuder-Sonnen-Secrecy-v2.pdf
https://www.econstor.eu/bitstream/10419/187771/1/f-21639-full-text-Kreuder-Sonnen-Secrecy-v2.pdf
https://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-577.pdf
https://fb.bg.ac.rs/download/RepozitorijumDisertacija/2016-11-28%20Lipovac%20Milan/Disertacija.pdf
https://fb.bg.ac.rs/download/RepozitorijumDisertacija/2016-11-28%20Lipovac%20Milan/Disertacija.pdf
https://securityboulevard.com/author/bruce-lynch/
https://securityboulevard.com/2022/06/determining-need-to-share-vs-need-to-know-is-a-cornerstone-of-a-data-protection-strategy/
https://securityboulevard.com/2022/06/determining-need-to-share-vs-need-to-know-is-a-cornerstone-of-a-data-protection-strategy/
https://www.dataguidance.com/notes/china-data-protection-overview
https://www.worldhistory.org/wall/
https://www.worldhistory.org/article/184/dogs-in-the-ancient-world/
https://doi.org/10.5937/vojtehg66-8691


142 

 

Marx, K. (1974). The Critique of Hegel’s Doctrine of the State. Early Writings 

Harmondsworth. UK: Penguin. 

Матић, Г. (2012). Закон о тајности података (приказ појединих нових института), 

Зборник радова Систем заштите тајних података. Мисија ОЕБС у Србији и Канцеларија 

Савета за националну безбедност и заштиту тајних податка. 

Матић, Г. (2014). Практични аспекти примене Закона о тајности података из 2009. 

године. Зборник радова Примена Закона о тајности података – 10 најзначајнијих 

препрека. Мисија ОЕБС у Србији. ISBN 978-86-6383-007-3 

Матић, Г., Милошевић, М. (2021). Основи безбедности. Београд: Факултет за 

пословне студије и право Универзитета „Унион – Никола Тесла”. ISBN 978-86-6102-014-8. 

Матић, Г. (2025). Анализа трендова у безбедносним проверама припадника 

Министарства унутрашњих послова у контексту спровођења Закона о тајним подацима 

(2019–2024). Безбедност, 67(3), 123–141. https://doi.org/10.5937/bezbednost2503141M 

Мандић, Г., Путник, Н., Милошевић, М. (2017). Заштита података и социјални 

инжењеринг – правни, организациони и безбедносни аспекти. Београд: Факултет 

безбедности. 

Mearsheimer, J. (1950). Back to the future. Instability in Europe after the Cold War. 

International Security, 15, no. 1. 

Meijer, A., Hart, P., Worthy, B. (2018). Assessing government transparency: An 

interpretive framework, Administration & Society, 50, no. 4. 

Mewett, A. (1985). State Secrets in Canada. Canadian Bar Review, 63(2), 358–359. 

Мијалковић, С. (2007). О кризи националног система безбедности Републике 

Србије. Ревија за безбедност – стручни часопис о корупцији и организованом криминалу, 

2007(5), 41–45. Београд: Центар за безбедносне студије. 

Мијалковић, С. (2009). Национална безбедност – од вестфалског концепта до 

постхладноратовског. Војно дело, 61(2), 55–73. 

Мијалковић, С. (2015). Безбедносно проверавање лица – традиционални модели и 

примери добре праксе. Наука, безбедност, полиција, 20(2), 195–208. 

Мијалковић, С. (2015). Национална безбедност – треће, измењено и допуњено 

издање. Београд: Криминалистичко-полицијска академија. 

Милошевић, М. (2010). Неовлашћено откривање тајне. НБП. Наука, безбедност, 

полиција, 15(2), 1–11. 

Милошевић, М. (2012). Ускладити принципе националне безбедности и слободе 

приступа информацијама. Преузето 21. децембра 2024. https://bezbednost.org/uskladiti-

principe-nacionalne-bezbednosti-i-slobode-pristupa-informacijama/ 

Милошевић, М. (2022). Кривичноправна заштита система националне безбедности: 

стратешке дилеме. Михајло Копања и Владимир Ајзенхамер (ур). Геополитички интереси 

великих сила и стратешка безбедност малих држава (стр. 196‒210). Београд: Факултет 

безбедности и ИМПП. 0.5 DOI: 10.18485/fb_givs_sbmd.2022.ch13. 

Morgenthau, H. J. (1948/1949). Politics among nations: The struggle for power and peace. 

New York: Knopf. 

Morgenthau, H. J. (1951). In defense of the national interest: A critical examination of 

American foreign policy. Alfred A. Knopf 

Morgenthau, H. (1967). Politics Amongst Nations. New York: Knopf. 

https://doi.org/10.5937/bezbednost2503141M
https://bezbednost.org/uskladiti-principe-nacionalne-bezbednosti-i-slobode-pristupa-informacijama/
https://bezbednost.org/uskladiti-principe-nacionalne-bezbednosti-i-slobode-pristupa-informacijama/


143 

 

Mokrosinska, D. (2018). Why states have no right to privacy, but may be entitled to 

secrecy: A nonconsequentialist defense of state secrecy. Critical Review of International Social 

and Political Philosophy, 23, no. 4. 

Mueller, J. (2006). Overblown: How Politicians and the Terrorism Industry Inflate 

National Security Threats, and Why We Believe Them. New York: Free Press.  

Mulligan, P., S., & Elsea, K., J. (2023). Criminal Prohibitions on Leaks and Other 

Disclosures of Classified Defense Information. Retrieved June 3, 2024. 

https://sgp.fas.org/crs/secrecy/R41404.pdf 

McCrie, R. (2006). A History of Security. In Martin Gill (ed.), Handbook of Security. 

London: Palgrave Macmillan UK. 

Николић М., & Синковски С. (2013). Корпоративна безбедност – Основе заштите 

бизниса и предузетништва. Београд: Бањац графика. ISBN: 978-89-916133-0-3 

Nicks, D. (2012). Private: Bradley Manning, WikiLeaks, and the Biggest Exposure of 

Official Secrets in American History. Chicago Review Press. ISBN-10: 1613740689, ISBN-13: 

978-1613740682 

Obliñska, K. (2011). Safety of classified information – the process approach, Conference 

Security in Administration and Business in the Modern World, Jurata, Poland. ISBN: 978-83-

61505-88-4 

Ostashenko, M. (2021). Russia – Data Protection Overview. Retrieved September 22, 

2021. https://www.dataguidance.com/notes/russia-data-protection-overview 

Offe, C. (1975). The Theory of the Capitalist State and the Problem of Policy Formation. 

In Leon Lindberg, Stress and Contradiction in Modern Capitalism. Lexington, MA: D. C. Heath. 

Pa, N. C., Jnr, B. A., Jusoh, Y. Y., Haizan, R. N., & Nor, T. N. M. A. (2017). A risk 

mitigation decision framework for information technology organizations. Journal of theoretical 

and applied information technology, 95(10). 

Peters, G. (2001). The Politics of Bureaucracy, 5th ed. London, UK: Routledge. 

Поповић, Ђ. (2009). Коментар Закона о тајности. Безбедност Западног Балкана, 

октобар–децембар 2009, 3–10. 

Pozen, D. (2010). Deep secrecy. Stanford Law Review, 62: 257–340. 

Pozen, D. (2019). Edward Snowden, National Security Whistleblowing and Civil 

Disobedience. Retrieved June 29, 2024. https://www.lawfaremedia.org/article/edward-snowden-

national-security-whistleblowing-and-civil-disobedience 

Prezelј, I., Grizold, A. (2015). Razmerje med tajnostjo in javnostjo nacionalnovarnostnih 

podatkov v sodobni demokratični državi. Teorija in praksa, let. 52(4): 670–686. 

Prins, G. (1995). Notes Toward the Definition of Global Security. American Behavioral 

Scientist, 38(6), 817–829. Retrieved December 5, 2022. 

https://doi.org/10.1177/0002764295038006003 

Путник, Н. (2012). Кибер ратовање – нови облик савремених друштвених 

конфликата. Докторска дисертација. Београд: Факултет безбедности Универзитета у 

Београду. 

Quinn, P. & Malgieri, G. (2021). The difficulty of defining sensitive data / The concept of 

sensitive data in the EU data protection framework. German Law Journal, 22(8), 1583–1612.  

Radermecker, S., Guichaoua, V. (2011). Julian Assange – WikiLeaks: Warrior for Truth. 

Cogito Media Group. ISBN 978-1-61374-068-2 

https://sgp.fas.org/crs/secrecy/R41404.pdf
https://www.dataguidance.com/notes/russia-data-protection-overview
https://www.lawfaremedia.org/contributors/dpozen
https://www.lawfaremedia.org/article/edward-snowden-national-security-whistleblowing-and-civil-disobedience
https://www.lawfaremedia.org/article/edward-snowden-national-security-whistleblowing-and-civil-disobedience
https://doi.org/10.1177/0002764295038006003


144 

 

Raikar, S. (2025). Caesar cipher. Retrieved February 11, 2025. 

https://www.britannica.com/topic/Caesar-cipher 

Reevell, P. from abc News (2024). Julian Assange to reunite with family that has only 

known him in prison. Retrieved June 26, 2025. https://abcnews.go.com/International/julian-

assange-reunite-family-prison/story?id=111403571 

Reed, M. (2005). Beyond the Iron Cage? Bureaucracy and Democracy in the Knowledge 

Economy and Society. In Paul du Gay, The Values of Bureaucracy. Oxford: Oxford University 

Press. 

Рељановић, М. (2014). Међународна сарадња Републике Србије у размени и заштити 

тајних података. Зборник радова Примена Закона о тајности података – 10 најзначајнијих 

препрека. Мисија ОЕБС у Србији. ISBN 978-86-6383-007-3 

Robinson, N. (2001). Bureaucracy. In Paul Barry Clarke & Joe Foweraker, Encyclopedia 

of Democratic Thought. London, UK: Routledge. 

Rowat, D. (1979). Administrative Secrecy in Developed Countries. New York: Columbia 

University Press. 

Savage, C., Goldman, A. (2019). Assange Indicted Under Espionage Act, Raising First 

Amendment Issues. The New York Times. Retrieved May 22, 2024. 

https://www.nytimes.com/2019/05/23/us/politics/assange-indictment.html 

Saint-Blanquat, H. D. (1986). The First Settlements. USA: Silver Burdett. 

Schaeffer, C. R. (2010). Committee on National Security Systems: National Information 

Assurance (IA) Glossary, CNSS Instruction No. 4009, 26 April 2010. Retrieved January 19, 2025. 

https://www.dni.gov/files/NCSC/documents/nittf/CNSSI-

4009_National_Information_Assurance.pdf 

Schiller, A. A. (1930). Trade Secrets and the Roman Law; The Actio Servi Corrupti. 

Columbia Law Review, 30(6), 837–845. https://doi.org/10.2307/1115082 

Schneier, B. (2015). Data and Goliath. The hidden battles to collect your data and control 

your world. W.W. Norton & Company. 

Симић, Д. (2002). Наука о безбедности – савремени приступи безбедности. 

Београд: Службени лист СРЈ и Факултет политичких наука. 

Simmel, G. (1950). Sociology Inquiries into the Construction of Social Forms. Ed. and 

trans. by Kurt H. Wolff. Glencoe: Free Press. ISBN 978-90-04-17321-7. Retrieved April 4, 2024. 

https://archive.org/details/sociologyofgeorg030082mbp 

Simmel, G. (2009). Types of secrecy. January 17, 2009. Retrieved December 27, 2022. 

https://bkofsecrets.wordpress.com/2009/01/17/68/ 

Singer, P. W. & Friedman, A. (2014). Cybersecurity and cyberwar. What everyone needs 

to know. Oxford: University Press.  

Snowden, E. (2019). Permanent Record. Metropolitan Books. ISBN-10: 1250237238, 

ISBN-13: 978-1250237231 

Snyder, J. (2009). Dissimulation and the Culture of Secrecy in Early Modern Europe. 

Berkeley, CA: University of California Press. 

Soll, J. (2010). Book Review of Dissimulation and the Culture of Secrecy. In Early Modern 

Europe by Jon R Snyder. 

Soroush, E. (2024). What Is CNSSI Compliance? Retrieved February 16, 2025. 

https://www.securitycompass.com/blog/what-is-cnssi-compliance/ 

https://www.britannica.com/topic/Caesar-cipher
https://abcnews.go.com/author/Patrick_Reevell
https://abcnews.go.com/International/julian-assange-reunite-family-prison/story?id=111403571
https://abcnews.go.com/International/julian-assange-reunite-family-prison/story?id=111403571
https://www.nytimes.com/2019/05/23/us/politics/assange-indicted-espionage-act-first-amendment.html
https://www.nytimes.com/2019/05/23/us/politics/assange-indicted-espionage-act-first-amendment.html
https://www.nytimes.com/2019/05/23/us/politics/assange-indictment.html
https://www.dni.gov/files/NCSC/documents/nittf/CNSSI-4009_National_Information_Assurance.pdf
https://www.dni.gov/files/NCSC/documents/nittf/CNSSI-4009_National_Information_Assurance.pdf
https://doi.org/10.2307/1115082
https://archive.org/details/sociologyofgeorg030082mbp
https://bkofsecrets.wordpress.com/2009/01/17/68/
https://www.securitycompass.com/blog/what-is-cnssi-compliance/


145 

 

Spinoza, B. (1891). Tractatum Theologico-Politicus, chapter VII, paragraph 29, London, 

UK: George Bell and Sons. 

Стајић, Љ., Гаћиновић P. (2007). Увод у студије безбебности. Београд: Драслар 

партнер. 

Станковић, М. & Димитријевић, Н. (2014). Посебне мере надзора над поступањем 

са тајним подацима у информационо-телекомуникационим системима. Ивковић, М. (ур.). 

YU INFO 2014 (501–506). Копаоник: Друштво за информационе системе и рачунарске 

мреже. 

Stepanova, I. (2016). Protecting confidential information in Russia. Retrieved September 

22, 2021. https://www.intellectualpropertymagazine.com/copyright/protecting-confidential-

information-in-russia-119185.htm. 

Stephenson, A. (2016). Canadian National Security Culture: Explaining Post 9/11 

Canadian National Security Policy Outcomes. (Doctoral dissertation, Carleton University, 2016). 

Retrieved July 19, 2023. https://carleton.scholaris.ca/items/bb0a0012-2614-4e11-9342-

4032a41e61a5 

Стаменковић, Б., Дашић, С. и Ковачевић Н. (2015). Процена безбедносног ризика за 

рад са тајним подацима. Ивковић, М. (ур.). YU INFO 2015 (7–12). Копаоник: Друштво за 

информационе системе и рачунарске мреже. 

Стојановић-Такић, Г. (2022). Трансформација рата: од Хладног рата до хибридног 

ратовања. Докторска дисертација. Београд: Факултет безбедности Универзитета у 

Београду. 

Sunstein, C. (1986). Government control of information. California Law Review, 74, no. 

3. 

Shapiro, J., Siegel, D. (2010). Is this Paper Dangerous? Balancing Secrecy and Openness 

in Counterterrorism. DOI: 10.1080/09636410903546483. 

Scotia, N. (2019). Convicted spy Jeffrey Delisle released on full parole. Retrieved April 

23, 2025. https://www.cbc.ca/news/canada/nova-scotia/convicted-spy-russians-canadian-armed-

forces-parole-1.5049166 

Scull, M (2019). History of walls. Retrieved February 1, 2025. 

https://sulondon.syr.edu/wp-content/uploads/2020/05/WALLS-Timeline-Syracuse-London-

November-2019.pdf 

Scheppele, K. (1988). Legal Secrets: Equality and Efficiency in the Common Law. 

Chicago: Chicago University Press. 

Schulhofer, S. (2010). Secrecy and Democracy: Who Controls Information in the National 

Security State?. Retrieved December 15, 2022. 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1661964 

Schulhofer, S. (2013). Oversight of National Security Secrecy in the United States. 

Retrieved November 27, 2022. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2258539 

Szoldra, P. (2021). How a Green Beret captain sold out his own teammates to Russia. 

Retrieved  May 25, 2024. https://taskandpurpose.com/news/us-army-special-forces-peter-

debbins/ 

Shapiro, J. N., & Siegel, D. A. (2010). Is this Paper Dangerous? Balancing Secrecy and 

Openness in Counterterrorism. Security Studies, 19(1), 66–98. 

https://doi.org/10.1080/09636410903546483 

https://www.intellectualpropertymagazine.com/copyright/protecting-confidential-information-in-russia-119185.htm
https://www.intellectualpropertymagazine.com/copyright/protecting-confidential-information-in-russia-119185.htm
https://www.semanticscholar.org/author/A.-Stephenson/2052760161
https://carleton.scholaris.ca/items/bb0a0012-2614-4e11-9342-4032a41e61a5
https://carleton.scholaris.ca/items/bb0a0012-2614-4e11-9342-4032a41e61a5
https://www.cbc.ca/news/canada/nova-scotia
https://www.cbc.ca/news/canada/nova-scotia/convicted-spy-russians-canadian-armed-forces-parole-1.5049166
https://www.cbc.ca/news/canada/nova-scotia/convicted-spy-russians-canadian-armed-forces-parole-1.5049166
https://sulondon.syr.edu/wp-content/uploads/2020/05/WALLS-Timeline-Syracuse-London-November-2019.pdf
https://sulondon.syr.edu/wp-content/uploads/2020/05/WALLS-Timeline-Syracuse-London-November-2019.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1661964
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2258539
https://taskandpurpose.com/news/us-army-special-forces-peter-debbins/
https://taskandpurpose.com/news/us-army-special-forces-peter-debbins/
https://doi.org/10.1080/09636410903546483


146 

 

Таталовић, С. (2006). Национална и међународна сигурност. Загреб: Политичка 

култура. 

Татић В. (2014), Професионална тајна здравствених радника и разлози за њено 

откривање, Страни правни живот, 3/2014. УДК: 614.253.84:34 

Teeter, D., Le Duc, D. (1992). Law of Mass Media Communications, Freedom and 

Control of Print and Broadcast Media. New York: The Foundation Press. 

Tefft, S. (1980). Secrecy, Disclosure and Social Theory. Secrecy: A Cross-Cultural 

Perspective. New York: Human Sciences Press, 35. 

Tefft, S. (1992). The dialectics of secret society power in states. Atlantic Highlands, NJ: 

Humanities Press International. 

Тешић, Н. (2011). Пословна тајна на српски начин (де леге лата). Усклађивање 

пословног права Србије са правом ЕУ, (515–540). Преузето 15. новембра 2022. са адресе 

https://www.researchgate.net/publication/350958100_Nenad_Tesic_Poslovna_tajna_na_srpski_

nacin_de_lege_lata_Vuk_Radovic_ed_Uskladivanje_poslovnog_prava_Srbije_sa_pravom_Evro

pske_unije_2011_Beograd_2011_str_515-540 

Thomas, C. (2000). Global governance, development and human security: the challenge of 

poverty and inequality. Pluto Books. 

Thrall, T., Cramer, J. (2009). American Foreign Policy and the Politics of Fear: Threat 

Inflation Since 9/11. London, UK: Routledge. 

Trager, F. N., & Kronenberg, P. S. (1973). National security and American society; theory, 

process, and policy. (No Title). 

Фатић, А. (2005). Дување у пиштаљку. Београд: Корупција, Центар за менаџмент, 

Институт за криминолошка и социолошка истраживања, стр. 311–329. 

Fein, B.E. (1984). Access to Classifield Information: Constitutional and Statutorz 

Dimensions. Wm. & Mary L. Rev., 1984(26), 805. 

Fenster, M. (2014). The Implausibility of Secrecy. Retrieved December 7, 2022. 

https://repository.uchastings.edu/cgi/viewcontent.cgi?article=1153&context=hastings_law_jour

nal 

Фејеш, И. (1997). Тајно прислушкивање и тонско снимање у кривичном поступку. 

Правни живот, (9), 605–622. 

Foucault, M. (2012). The Courage of Truth: The Government of Self and Others. Lectures 

at the Collège de France 1983–1984. New York: Palgrave Macmillan. 

Földes, A. (2014). Corruptions risks series, Classified Information, A review of current 

legislation across 15 countries & the EU, Transparency International UK’s Defence and Security 

Programme. 

Heide, М., Villeneuve, P. (2021). Framing national security secrecy: A conceptual review. 

International Journal, Vol. 76(2), 238–256. DOI: 10.1177/00207020211016475. 

Heide, M., Worthy, B. (2019). Secrecy and leadership: The case of Theresa May’s Brexit 

negotiations. Public Integrity, 21, no. 6. 

Herman, M. (1996). Intelligence Power in Peace and War. Cambridge: Cambridge 

University Press. 

Hillebrandt, M. Z. (2017). Living transparency: The development of access to documents 

in the Council of the EU and its democratic implications. Amsterdam Center for European Law 

and Governance. 

https://www.researchgate.net/publication/350958100_Nenad_Tesic_Poslovna_tajna_na_srpski_nacin_de_lege_lata_Vuk_Radovic_ed_Uskladivanje_poslovnog_prava_Srbije_sa_pravom_Evropske_unije_2011_Beograd_2011_str_515-540
https://www.researchgate.net/publication/350958100_Nenad_Tesic_Poslovna_tajna_na_srpski_nacin_de_lege_lata_Vuk_Radovic_ed_Uskladivanje_poslovnog_prava_Srbije_sa_pravom_Evropske_unije_2011_Beograd_2011_str_515-540
https://www.researchgate.net/publication/350958100_Nenad_Tesic_Poslovna_tajna_na_srpski_nacin_de_lege_lata_Vuk_Radovic_ed_Uskladivanje_poslovnog_prava_Srbije_sa_pravom_Evropske_unije_2011_Beograd_2011_str_515-540
https://repository.uchastings.edu/cgi/viewcontent.cgi?article=1153&context=hastings_law_journal
https://repository.uchastings.edu/cgi/viewcontent.cgi?article=1153&context=hastings_law_journal


147 

 

Holmes, K. (2014). What is National Security?. Heritage, October 7, 2014. Retrieved May 

14, 2023. https://www.heritage.org/military-strength-essays/2015-essays/what-national-security 

Hopkins, N. (2012). Royal Navy submariner jailed for trying to pass secrets to Russia. 

Retrieved May 25, 2024. https://www.theguardian.com/uk/2012/dec/12/royal-navy-officer-

jailed-russia 

Horn, E. (2011). Logics of Political Secrecy. Theory, Culture & Society, 103. 

Hoc, S. (2017). NEW EUROPEAN UNION LAW ON PROTECTING EUROPEAN UNION 

CLASSIFIED INFORMATION, IUS NOVUM 2/2017, Warsaw 2017, ISSN 1897-5577 

Huld, A. (2024). China Releases Technical Standards Guiding the Classification of 

“Important” Data. Retrieved January 14, 2025. https://www.china-briefing.com/news/china-

data-classification-standards-important-data/ 

Carter, T., Franklin, M. (1991). The First Amendment and the Fourth Estate. New York: 

The Foundation Press. 

Carter-Lome, M. (2021). Secret Storage: Exploring the Hidden Side of Antique Furniture. 

Retrieved February 5, 2025. https://journalofantiques.com/?s=Secret+Storage 

Cartwright, M. (2016). Cohortes Urbanae. Definition. Retrieved February 4, 2025. 

https://www.worldhistory.org/Cohortes_Urbanae/ 

Colaresi, M. (2014). Democracy Declassified. The Secrecy Dilemma in National Security. 

Oxford: Oxford University Press. Retrieved December 17, 2022. 

https://books.google.rs/books?id=k9b1AwAAQBAJ&printsec=copyright&redir_esc=y#v=onep

age&q=deception&f=false. 

Cole, D., Fabbrini, F., Vedaschi, A. (2013). Secrecy, National Security and the Vindication 

of Constitutional Law. Cheltenham, UK: Edward Elgar.  

Coliver, S. (2012). Testimony to the Legal Affairs and Human Rights Committee of the 

Parliamentary Assembly of the Council of Europe on “National Security and the Right to 

Information, Paris, 11 December 2012, Retrieved October 11, 2022. 

https://www.justiceinitiative.org/uploads/7a762e88-08bf-4dc9-8c16-b32b4b710aa2/coliver-nsp-

pace-20121220.pdf 

Costas, J., Grey, C. (2014). Bringing secrecy into the open: Towards a theorization of the 

social processes of organizational secrecy. Organization Studies, 35, no. 10. 

Cohen, S. I. & Tuttle C. A. (1972). National Security Affairs: A Syllabus. National Strategy 

Information Center. 

Cowie, A. (2018). Ancient Trap Ideas to Protect Your Tomb or Catch Your Lunch. 

Retrieved February 4, 2025. https://www.ancient-origins.net/artifacts-ancient-

technology/ancient-trap-0010841 

Cramer, B. (2008). The Power of Secrecy and the Secrecy of Power: FACA and the 

National Energy Policy Development Group. DOI:10.1080/10811680801941243. 

Cross, D. (2018). Secrecy and the making of CFSP. West European Politics, 41, no. 4: 

914–932. 

Curtin, D. (2014). Overseeing secrets in the EU: A democratic perspective. Journal of 

Common Market Studies, 52, no. 3: 684–700. 

Chambers, S. (2004). Behind closed doors: Publicity, secrecy and the quality of 

deliberation. The Journal of Political Philosophy, 12, no. 4.  

https://www.heritage.org/military-strength-essays/2015-essays/what-national-security
https://www.theguardian.com/profile/nickhopkins
https://www.theguardian.com/uk/2012/dec/12/royal-navy-officer-jailed-russia
https://www.theguardian.com/uk/2012/dec/12/royal-navy-officer-jailed-russia
https://www.asiabriefing.com/personnel/arendse-huld.html
https://www.china-briefing.com/news/china-data-classification-standards-important-data/
https://www.china-briefing.com/news/china-data-classification-standards-important-data/
https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=T.+Carter&text=T.+Carter&sort=relevancerank&search-alias=books
https://www.amazon.com/s/ref=dp_byline_sr_book_2?ie=UTF8&field-author=Marc+Franklin&text=Marc+Franklin&sort=relevancerank&search-alias=books
https://journalofantiques.com/?s=Secret+Storage
https://www.worldhistory.org/user/markzcartwright/
https://www.worldhistory.org/Cohortes_Urbanae/
https://books.google.rs/books?id=k9b1AwAAQBAJ&printsec=copyright&redir_esc=y#v=onepage&q=deception&f=false
https://books.google.rs/books?id=k9b1AwAAQBAJ&printsec=copyright&redir_esc=y#v=onepage&q=deception&f=false
https://www.justiceinitiative.org/uploads/7a762e88-08bf-4dc9-8c16-b32b4b710aa2/coliver-nsp-pace-20121220.pdf
https://www.justiceinitiative.org/uploads/7a762e88-08bf-4dc9-8c16-b32b4b710aa2/coliver-nsp-pace-20121220.pdf
https://www.ancient-origins.net/artifacts-ancient-technology/ancient-trap-0010841
https://www.ancient-origins.net/artifacts-ancient-technology/ancient-trap-0010841
http://dx.doi.org/10.1080/10811680801941243


148 

 

Charney, L., D. (2010). True Psychology of the Insider Spy. Intelligencer: Journal of US 

Intelligence Studies (AFIO), Fall/Winter 2010, 47–55. 

Chinen, M. (2009). Secrecy and democratic decisions. Quinnipiac Law Review, 27, no. 1: 

1–53. 

Quill, L. (2014). Secrets and Democracy: From Arcana Imperii to WikiLeaks. 

Basingstoke: Palgrave Macmillan. 

Waever, O. (2004). Peace and Security: Two Concepts and Their Relationship. In: S. 

Guzzini & D. Jung (Eds.), Contemporary Security Analysis and Copenhagen Peace Research. 

(53–65). London: Routledge. 

Ward, K. (2007). The fog of war: Checks and balances and National security policy. 

Maryland Law Review, 67, no. 1.  

Ward, T. (2004). State Harms. In P. Hillyard, C. Pantazis, S. Tombs, & D. Gordon (Eds.), 

Beyond Criminology: Taking Harm Seriously (pp. 84–100). Pluto Press. ISBN: 9780745319032. 

Weber, M. (1946). Bureaucracy. In HH Gerth & C Wright Mills, ed & trans, From Max 

Weber: Essays in Sociology. New York: Oxford University Press. 

Weber, M. (1947). The Theory of Social and Economic Organization. The Free Press: The 

Falcon’s Wing Press. 

Worthy, B. (2017). On the Politics of Freedom of Information. UK: Manchester University 

Press. 

Wolfers, A. (1952). “National Security” as an Ambiguous Symbol, Political Science 

Quarterly, Volume 67, Issue 4, December 1952, 481–502, https://doi.org/10.2307/2145138 

Wright, P. (1987). Spycatcher. Retrieved February 14, 2025. 

https://archive.org/details/peter-wright-spycatcher/page/102/mode/2up 

Wu, V. (2025). China further enhances state secrets protection. Retrieved January 14, 

2025. https://insightplus.bakermckenzie.com/bm/investigations-compliance-ethics/china-

further-enhances-state-secrets-protection 

Xue Y. (2021). Trade Secrets 2021. Chambers and Partners website. Retrieved September 

4, 2021. https://practiceguides.chambers.com/practice-guides/trade-secrets-2021/china. 

Yin T. (2013). Is Edward Snowden Guilty of US Espionage Charges?. JURIST Legal 

News & Research Services, Inc. Retrieved May 14, 2024. 

https://www.jurist.org/commentary/2013/07/tung-yin-edward-snowden/ 

 

Правни прописи 

 

Directive (Eu) 2016/1148 of the European Parliament and of the Council of 6 July 2016 

concerning measures for a high common level of security of network and information systems 

across the Union.  

Закључак Владе Републике Србије, 05, број: 021-8577/2009 од 29. 12. 2009. 

Закључак Владе Републике Србије, 05, број: 337-6461/2011 од 25. августа 2011.  

Закон о Безбедносно-информативној агенцији (Сл. гласник РС, бр. 42/02, 111/09, 

65/14 - одлука УС, 66/14 и 36/18). 

Закон о војним кривичним делима (Сл. лист ФНРЈ, бр. 107/48). 

https://doi.org/10.2307/2145138
https://archive.org/details/peter-wright-spycatcher/page/102/mode/2up
https://insightplus.bakermckenzie.com/bm/investigations-compliance-ethics/china-further-enhances-state-secrets-protection
https://insightplus.bakermckenzie.com/bm/investigations-compliance-ethics/china-further-enhances-state-secrets-protection
https://practiceguides.chambers.com/practice-guides/trade-secrets-2021/china
https://www.jurist.org/commentary/2013/07/tung-yin-edward-snowden/


149 

 

Zakon o zaštiti osobnih podataka (Narodne novine, br. 106/12) 

Zakon o zaštiti tajnosti podataka (Narodne novine, br. 108/96) 

Zakon o zaštiti neobjavljenih informacija s tržišnom vrijednosti (Narodne novine, br. 

62/2018)  

Закон о заштити података о личности (Службени гласник РС, бр. 87/18) 

Закон о заштити тајних података (Службени гласник БиХ, бр. 54/05 и 12/09)  

Закон о заштити пословне тајне (Службени гласник РС, бр. 53/21) 

Закон о изменама и допунама КЗ Краљевине Југославије (Сл. новине, бр. 245 – 

LXHV од 20. октобра 1931) 

Закон о измјенама и допунама Закона о заштити тајних података (Службени гласник 

БиХ, бр. 12/09) 

Закон о извршењу казне затвора за кривична дела организованог криминала (Сл. 

гласник РС, бр. 72/09 и 101/10) 

Закон о информационој безбедности (Сл. гласник РС, бр. 91/2025)  

Закон о информацијској сигурности (Независне новине, бр. 79/07). 

Закон о јавним набавкама (Службени гласник РС, бр. 91/19, 92/23)  

Закон о лечењу неплодности поступцима биомедицински потпомогнутог оплођења 

(Сл. гласник РС, бр. 72/09) 

Закон о народној одбрани (Сл. лист СФРЈ, бр. 8/69) 

Закон о народној одбрани (Сл. лист СФРЈ, бр. 22/74) 

Закон о одбрани (Сл. лист СРЈ, бр. 67/93) 

Закон о одбрани (Сл. лист СРЈ, бр. 43/94, 11/95 - одлука СУС, 28/96, 44/99. и 3/02) 

Закон о одбрани (Сл. гласник РС, бр. 116/07, 88/09, 88/09 (др. закон), 104/09 (др. 

закон), 10/15, 36/18) 

Закон о општем управном поступку (Сл. гласник РС, бр. 18/16, 95/18 - аутентично 

тумачење и 2/23 - одлука УС) 

Закон о општенародној одбрани (Сл. лист СФРЈ, бр. 21/82, 31/82 и 35/91) 

Zakon o provedbi Opće uredbe o zaštiti podataka (Narodne novine, br. 42/18) 

Zakon o radu (Narodne novine, br. 93/14, 127/17, 98/19) 

Закон о тајности података (Службени гласник РС, бр. 104/09) 

Закон о трансплантацији ћелија и ткива (Сл. гласник РС, бр. 72/09) 

Zakon o zaštiti ličnih podataka (Sl. glasnik BiH, br. 12/2025)  

Закон о заштити података о личности (Службени гласник РС, бр. 87/18)  

Закон о заштити тајних података (Sl. novine FBiH, br. 81/2015. и 75/2021) 

Zakon o zaštiti tajnosti podataka (Narodne novine, br. 108/96) 

Закон о заштити узбуњивача (Сл. гласник РС, бр. 128/14)  

Zakon o zdravstvenoj zaštiti (Narodne novine, br. 100/2018, 125/2019, 147/2020, 

119/2022, 156/2022, 33/2023, 36/2024, 102/2025)  

Zakon o informacijskoj sigurnosti (Narodne novine, br. 97/07. i 14/24.)  



150 

 

Zakon o kaznenom postupku (Narodne novine, br. 152/2008, 76/2009, 80/2011, 91/2012, 

143/2012, 56/2013, 145/2013, 152/2014, 70/2017, 126/2019, 126/2019, 80/2022, 36/2024, 

72/2025)  

Zakon o obligacionim odnosima (Sl. list SFRJ, br. 29/1978, 39/1985, 45/1989 - odluka 

USJ i 57/1989, Sl. list RBiH, br. 2/1992, 13/1993. i 13/1994. i Sl. novine FBiH, br. 29/2003 i 

42/2011) 

Zakon o odvjetništvu (Narodne novine, br. 9/1994, 117/2008, 50/2009, 75/2009, 18/2011, 

126/2021, 98/2025). 

Закон о полицији (Сл. гласник РС, бр. 6/16, 24/18. и 87/18) 

Zakon o poreznom savjetovanju (Narodne novine, br. 127/2000, 76/2013, 115/2016, 

114/2023)  

Закон о пореском поступку и пореској администрацији (Сл. гласник РС, бр. 80/02, 

84/02 - испр., 23/03 - испр., 70/03, 55/04, 61/05, 85/2005 - др. закон, 62/06 - др. закон, 63/06 

- испр. др. закона, 61/07, 20/09, 72/09 - др. закон, 53/10, 101/11, 2/12 - испр., 93/12, 47/13, 

108/13, 68/14, 105/14, 91/15 - аутентично тумачење, 112/15, 15/16, 108/16, 30/18, 95/18, 

86/19, 144/20, 96/21, 138/22. и 94/24) 

Zakon o privrednim društvima (Sl. novine FBiH, br. 81/2015. i 75/2021)  

Закон о програму заштите учесника у кривичном поступку (Сл. гласник РС, бр. 

85/05) 

Закон о производњи и промету наоружања и војне опреме (Службени гласник РС, 

бр. 36/18) 

Закон о производњи и промету отровних материја (Сл. лист СРЈ, бр. 15/95. и 28/96) 

Zakon o radu (Sl. novine FBiH, br. 26/2016, 89/2018, 23/2020 - odluka US, 49/2021 - dr. 

zakon, 103/2021 - dr. zakon, 44/2022. i 39/2024) 

Закон о сарадњи са Међународним кривичним судом (Сл. гласник РС, бр. 72/09) 

Закон о слободном приступу информацијама од јавног значаја (Сл. гласник РС, бр. 

120/04, 54/07, 104/09, 36/10. и 105/21)  

Zakon o sigurnosnim provjerama (Narodne novine, br. 85/08. i 86/12)  

Закон о стечају (Сл. гласник РС, бр. 104/09, 99/11 - др. закон, 71/12 - одлука УС, 

83/14, 113/17, 44/18, 95/18 и 44/25 - одлука УС) 

Zakon o tajnosti podataka (Narodne novine, br. 79/07, 86/12) 

Закон о хемикалијама (Сл. гласник РС, бр. 36/09, 88/10, 92/11, 93/12 и 25/15) 

Закон о црквама и верским заједницама (Сл. гласник РС, бр. 36/06) 

EU Council Decision 2013/488 of 23 September 2013 on the security rules for protecting 

EU classified information, Official Journal of the European Union of 15. 10. 2013, L 274/1.  

Executive Order 13526 – Classified National Security Information (2009). The White 

House President Barack Obama. Retrieved 8. September 2021, from 

https://obamawhitehouse.archives.gov/the-press-office/executive-order-classified-national-

security-information  

Извод из евиденције издатих сертификата за правна лица (01. 01. 2015 – 20. 02. 

2025). Преузето 24. маја 2025. 

https://nsa.gov.rs/extfile/sr/4152/Izvod_iz_evidencije_PL_20022025.pdf  

https://obamawhitehouse.archives.gov/the-press-office/executive-order-classified-national-security-information
https://obamawhitehouse.archives.gov/the-press-office/executive-order-classified-national-security-information
https://nsa.gov.rs/extfile/sr/4152/Izvod_iz_evidencije_PL_20022025.pdf


151 

 

Information Assurance Security Guidelines on Accreditation of EU TEMPEST 

Companies, General Secretariat of the Council Brussels, 7887/19, 25. March 2019.  

International Organization for Standardization (ISO) and the International 

Electrotechnical Commission (IEC), ISO/IEC 27000:2018 (en). Information technology – 

Security techniques – Information security management systems – Overview and vocabulary 

Information Security Oversight Office (ISOO). Retrieved 7. September 2021, 

https://www.archives.gov/isoo  

Kazneni zakon (Narodne novine, br. 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 

126/19) 

Кодекс медицинске етике лекарске коморе Србије (Сл. гласник РС, бр. 104/16) 

Кодекс професионалне етике адвоката (Сл. гласник РС, бр. 27/12. и 159/20 – одлука 

УС) 

Кривични законик Краљевине Југославије (Сл. новине, бр. 33 - XIV од 09. фебруара 

1929) 

Кривични законик Републике Србије (Сл. гласник РС, бр. 85/05, 88/05 , 107/05, 72/09, 

111/09, 121/12, 104/13, 108/14, 94/16, 35/19, 94/24) 

Кривични закон СФРЈ/СРЈ / Основни кривични закон (Сл. лист СФРЈ, бр. 44/76, 

36/77 - исправка, 34/84, 37/84 - исправка, 74/87, 57/89, 3/90, 38/90, 45/90 - исправка, 54/90 - 

исправка, Сл. лист СРЈ, бр. 35/92, 16/93 - др. закон, 31/93 - др. закон, 37/93, 50/93 - др. 

закон, 24/94, 61/01, Сл. гласник РС, бр. 39/03)  

Krivični zakon Federacije Bosne i Hercegovine (Sl. novine FBiH, br. 36/2003, 21/2004 - 

ispr., 69/2004, 18/2005, 42/2010, 42/2011, 59/2014, 76/2014, 46/2016, 75/2017, 31/2023. i 

58/2025)  

Кривични законик ФНРЈ (Сл. лист ФНРЈ, бр. 13/51. и 30/59)  

Law of The Peoples – Republic of China on Guarding State Secrets. Retrieved September 

15th 2021. 

http://english.mofcom.gov.cn/article/lawsdata/chineselaw/200211/20021100053294.shtml  

Law of The Russian Federation NO. 5485-1 OF JULY 21, 1993 ON STATE SECRETS 

(with the Amendments and Additions of October 6, 1997, June 30, November 11, 2003, June 29, 

August 22, 2004, December 1, 2007). Retrieved 15. September 2021. 

https://www.wto.org/english/thewto_e/acc_e/rus_e/wtaccrus58_leg_125.pdf  

NDA уговори и заштита пословне тајне (2021). NDA УГОВОР – УГОВОР О 

ПОВЕРЉИВОСТИ. Адвокатска канцеларија „Цвјетићанин и партнери”. Преузето 17. 

септембра 2021. https://cvjeticaninlegal.com/nda-ugovori-zastita-poslovne-tajne/ 

Међународни споразуми (2021). Канцеларија Савета за националну безбедност 

заштиту тајних података. Преузето 26. септембра 2021. 

https://nsa.gov.rs/tekst/81/medjunarodni-sporazumi.php 

Одлука о максималном броју запослених на неодређено време у систему државних 

органа, систему јавних служби, систему Аутономне покрајине Војводине и систему 

локалне самоуправе за 2017. годину (Сл. Гласник РС, бр. 61/2017, 82/2017, 92/2017, 

111/2017, 14/2018, 45/2018, 78/2018, 89/2018, 102/2018, 30/2019, 42/2019, 59/2019, 79/2019, 

84/2019. и 88/2019)  

Одлука Савјета министара БиХ о успостављању централног регистра у којем се води 

службена евиденција о издатим дозволама за све особе које имају право приступа тајним 

подацима степена „ПОВЈЕРЉИВО”, „ТАЈНО” и „ВРЛО ТАЈНО”, бр. 55/06. од 12. 01. 2006.  

https://www.archives.gov/isoo
http://english.mofcom.gov.cn/article/lawsdata/chineselaw/200211/20021100053294.shtml
https://www.wto.org/english/thewto_e/acc_e/rus_e/wtaccrus58_leg_125.pdf
https://cvjeticaninlegal.com/nda-ugovori-zastita-poslovne-tajne/
https://nsa.gov.rs/tekst/81/medjunarodni-sporazumi.php


152 

 

OneTrust DataGuidance (2025). Jurisdictions: Russia. Retrieved 14. July 2025. 

https://www.dataguidance.com/jurisdictions/russia  

OneTrust DataGuidance (2025а). Russia: Law amending Act on Information, Information 

Technologies and Information Protection and Act on Communications enters into force. 

Retrieved 14. July 2025. https://www.dataguidance.com/news/russia-law-amending-act-

information-information  

Parliament of the United Kingdom. (1989). Official Secrets Act 1989. Retrieved 26. 

November 2023. https://www.legislation.gov.uk/ukpga/1989/6/contents 

Parliament of the United Kingdom. (1911). Official Secrets Act 1911. Retrieved 26. 

November 2023. https://www.legislation.gov.uk/ukpga/Geo5/1-2/28/enacted 

Пословник Владе (Сл. гласник РС, бр. 61/2006 - пречишћен текст, 69/2008, 88/2009, 

33/2010, 69/2010, 20/2011, 37/2011, 30/2013, 76/2014. и 8/2019 - др. уредба) 

Правилник о програму едукације из области заштите тајних података (Службени 

гласник БиХ, бр. 29/17). 

Правилник о изгледу и садржају дозволе за приступ тајним подацима, сигурносних 

упитника, изјава и других докумената прописаних законом о заштити тајних података 

Правилник о критеријумима за утврђивање података који представљају војну тајну 

и начину њихове заштите (Сл. лист СФРЈ, бр. 15/70) 

Правилник о критеријумима за утврђивање података о Војсци Југославије, који 

представљају војну тајну, степен војне тајне и мере заштите за њихову заштиту (Сл. војни 

лист, бр. 22/01) 

Правилник о критеријумима за утврђивање података значајних за оружане снаге, 

који се морају чувати као државна или војна тајна и о начину њихове заштите (Сл. лист 

СФРЈ, бр. 12/75. и 15/78). 

Правилник о листи органа чији су службеници и лица која се пријављују за рад 

предмет основног безбједносног провјеравања (Службени гласник БиХ, бр. 97/06) 

Правилник о листи функционера који имају приступ тајним подацима степена 

„интерно”и „повјерљиво” без безбједносне провјере и дозволе (Службени гласник БиХ, бр. 

97/06) 

Правилник о начину и облику ознака тајности података, те физичким, 

организацијским техничким мјерама и поступцима за чување тајних података (Службени 

гласник БиХ, бр. 97/06) 

Правилник о начину издавања дозволе за приступ тајним подацима друге државе, 

међународне или регионалне организације (Службени гласник БиХ, бр. 97/06) 

Правилник о начину уништавања тајних података (01-02-74/07 од 18. 04. 2007) 

Правилник о унутрашњем надзору над провођењем Закона о заштити тајних 

података и прописа донесених на основу закона (Службени гласник БиХ, бр. 97/06) 

Правилник о успостави контролних безбједносних мјера и система заштите 

безбједносних подручја (01-02-70/07 од 18. 04. 2007) 

Правилник о евиденцији тајних података и безбједносних дозвола (01-02-73/07 од 

18. 04. 2007) 

Правилник о допуни Правилника о начину издавања дозволе за приступ тајним 

подацима друге државе, међународне или регионалне организације (Службени гласник 

БиХ, бр. 18/11)  

https://www.dataguidance.com/jurisdictions/russia
https://www.dataguidance.com/news/russia-law-amending-act-information-information
https://www.dataguidance.com/news/russia-law-amending-act-information-information
https://www.legislation.gov.uk/ukpga/1989/6/contents
https://www.legislation.gov.uk/ukpga/Geo5/1-2/28/enacted


153 

 

Пресуда Апелационог суда у Београду, Кж1 465/21 од 22. 11. 2021.  

Пресуда Вишег суда у Београду, Број: Спк. 164/16, од 06. 09. 2016.  

Пресуда Вишег суда у Београду, К бр. 219/15, од 05. 02. 2021.  

Пресуда Вишег суда у Београду, СПК.14/21, КПП.61/21 од 05. 03. 2021.  

Security Within the North Atlantic Treaty Organisation (NATO), C-M(2002)49, 17 June 

2002. Retrieved 8. September 2021. https://www.nbf.hu/docs/C-M(2002)49-REV1.pdf 

Sporazum između Bosne i Hercegovine i Evropske unije o bezbjednosnim procedurama 

za razmjenu tajnih podataka (Službeni glasnik BiH, br. 2/06) 

Sporazum između Bosne i Hercegovine i Sjeveroatlantske ugovorne organizacije (NATO) 

o bezbednosti podataka (potpisan 16. 03. 2007. godine u Sarajevu) 

Споразум између Владе Републике Србије и Организације Северноатлантског пакта 

о безбедности информација и кодекса о поступању (Сл. гласник РС – Међународни уговори, 

бр. 6/11)  

Споразум између Републике Србије и Европске уније о безбедносним процедурама 

за размену и заштиту тајних података (Службени гласник РС – Међунаордни уговори, бр. 

1/2012) 

Стратегија националне безбедности Републике Србије (Сл. гласник РС, бр. 94/19)  

Стратегија одбране Републике Србије (Сл. гласник РС, број 94/19)  

Стратегија развоја информационе безбедности у Републици Србији за период од 

2017. до 2020. године (Сл. гласник РС, бр. 53/17)  

Стратегија развоја информационог друштва и информационе безбедности у 

Републици Србији за период од 2021. до 2026. године (Службени гласник РС, бр. 86/21)  

Transparency International, (2024). Definitions. Retrieved 17. July 2024. 

https://www.transparency.org/en/corruptionary/whistleblowing. 

Univerzalna deklaracija o ljudskim pravima Generalne skupštine Ujedinjenih nacija iz 

1948. godine, A/RES/217 (1948) 

Уредба о посебним мерама заштите тајних података у ИКТ системима (Сл. гласник 

РС, бр. 53/11) 

Уредба о ближем садржају акта о безбедности ИКТ система од посебног значаја, 

начину провере и садржају извештаја о провери безбедности ИКТ система од посебног 

значаја (Сл. гласник РС, бр. 94/16) 

Уредба о ближем уређењу мера заштите ИКТ система од посебног значаја (Сл. 

гласник РС, бр. 94/16) 

Уредба о јавним набавкама у области одбране и безбедности (Службени гласник РС, 

бр. 93/20)  

Уредба о криптобезбедности и заштити од компромитујућег електромагнетног 

зрачења (Сл. гласник РС, бр. 57/19) 

Uredba o kriterijumima za utvrđivanje tajnih podataka narodne odbrane i o merama zaštite 

takvih podataka (Sl. list SFRJ, br. 56/69) 

Уредба о критеријумима за утврђивање података значајних за одбрану земље који 

се морају чувати као државна или службена тајна и о утврђивању задатака и послова од 

посебног значаја за одбрану земље које треба штитити применом посебних мера 

безбедности (Сл. лист СРЈ, бр. 54/94) 

https://www.nbf.hu/docs/C-M(2002)49-REV1.pdf
https://www.transparency.org/en/corruptionary/whistleblowing


154 

 

Уредба о критеријумима за утврђивање тајних података значајних за народну 

одбрану и о мерама заштите таквих података (Сл. лист СФРЈ, бр. 6/75. и 14/75) 

Уредба о посебним мерама физичко-техничке заштите тајних података (Службени 

гласник РС, бр. 97/11) 

Уредба о посебним мерама заштите тајних података које се односе на утврђивање 

испуњености организационих и техничких услова по основу уговорног односа (Службени 

гласник РС, бр. 63/13) 

Уредба о безбедности и заштити деце при коришћењу информационо-

комуникационих технологија (Службени гласник РС, бр. 61/16) 

Уредба о ближем уређењу мера заштите информационо-комуникационих система 

од посебног значаја (Службени гласник РС, бр. 94/16) 

Уредба о ближем садржају акта о безбедности информационо-комуникационих 

система од посебног значаја, начину провере и садржају извештаја о провери безбедности 

информационо-комуникационих система од посебног значаја (Службени гласник РС, бр. 

94/16) 

Уредба о критеријумима за утврђивање података значајних за одбрану земље који 

се морају чувати као државна или службена тајна и о утврђивању задатака и послова од 

посебног значаја за одбрану земље које треба штитити применом посебних мера 

безбедности (Сл. лист СРЈ, бр. 54/94) 

Уредба о критеријумима за утврђивање тајних података значајних за народну 

одбрану и о мерама заштите таквих података (Сл. лист СФРЈ, бр. 6/75. и 14/75) 

Уредба о критеријумима за утврђивање тајних података народне одбране и о мерама 

заштите таквих података (Сл. лист СФРЈ, бр. 56/69) 

Уредба о криптобезбедности и заштити од компромитујућег електромагнетног 

зрачења (Службени гласник РС, бр. 57/19) 

Уредба о утврђивању Листе делатности у областима у којима се обављају 

делатности од општег интереса и у којима се користе информационо-комуникациони 

системи од посебног значаја (Службени гласник РС, бр. 94/19) 

Uredba o mjerama informacijske sigurnosti (Nezavisne novine, br. 46/08) 

Uredba o načinu označavanja klasificiranih podataka, sadržaju i izgledu uvjerenja o 

obavljenoj sigurnosnoj provjeri i izjave o postupanju s klasificiranim podacima (Nezavisne 

novine, br. 102/07) 

Уредба о подацима и пословима значајним за систем одбране који се морају чувати 

и штити у складу са законом којим се уређује заштита тајности података и о критеријумима 

за попуну радних места на којима се ти задаци и послови обављају (Сл. гласник РС, бр. 

8/20)  

Uredba o sadržaju, izgledu, načinu ispunjavanja i postupanju s upitnikom za sigurnosnu 

provjeru (Nezavisne novine, br. 114/08) 

Устав Републике Србије (Службени гласник РС, бр. 98/06. и 115/21) 

FedScoop Staff (2015). Commentary: Assured information sharing addresses five key 

agency objectives, one expert says. Crossing the chasm from ‘need to know’ to ‘need to share’. 

Retrieved 18. September 2021. https://fedscoop.com/assured-information-sharing-crossing-the-

chasm-to-need-to-share/ 

Foreign Interference and Security of Information Act (R.S., 1985, c. O-5, s. 1; 2001, c. 41, 

s. 25; 2024, c.16, s.50).  

https://fedscoop.com/author/editorialfedscoop-com/
https://fedscoop.com/assured-information-sharing-crossing-the-chasm-to-need-to-share/
https://fedscoop.com/assured-information-sharing-crossing-the-chasm-to-need-to-share/


155 

 

Franchising portal. KNOW-HOW. Преузето 8. септембра 2021. 

https://franchising.rs/recnik/know-how/4/  

Commission Decision (UE, Euratom) 2015/444 of 13 March 2015 on the security rules 

for protecting EU classified information, Official Journal of the European Union of 17.3.2015, 

L72/53.   

Council Decision of 23 September 2013 on the security rules for protecting EU classified 

information (2013/488/EU)  

 

Интернет извори 

 

BBC News. (2024). Džulijan Asanž je slobodan čovek, nagodio se sa Amerikom. Preuzeto 

26. juna 2024. https://www.bbc.com/serbian/cyr/svet-69145717 

BBC News. (2008). Army spy is jailed for 10 years. Retrieved 23. May 2024. 

http://news.bbc.co.uk/2/hi/uk_news/7754981.stm 

Global Right to Information Rating. (2025). Law on Free Access to Information of Public 

Importance – Serbia. Retrieved 21. May 2025. https://www.rti-rating.org/country-data/Serbia/ 

Институт за стандардизацију Србије, (2025). Преузето 5. мара 2025. године са: 

https://iss.rs/sr_Cyrl/ 

Judiciary of England and Wales. (2012). Edward Devenney Central Criminal Court 

Sentencing Remarks of Mr Justice Saunders 12 december 2012. Retrieved 11. May 2024. 

https://www.judiciary.uk/wp-content/uploads/JCO/Documents/Judgments/saunders-j-

sentencing-remarks-r-v-devenney.pdf 

Канцеларија Савета за националну безбедност и заштиту тајних података, (2025а). 

Сертификати. Преузето 30. марта 2025. https://nsa.gov.rs/tekst/26/podaci-o-organu.php 

Канцеларија Савета за националну безбедност и заштиту тајних података, (2025б). 

Сертификати. Преузето 15. маја 2025. https://www.nsa.gov.rs/tekst/72/sertifikati.php 

Канцеларија Савета за националну безбедност и заштиту тајних података, (2025в). 

Сертификати. Преузето 15. маја 2025. 

https://nsa.gov.rs/extfile/sr/4152/Izvod_iz_evidencije_PL_20022025.pdf  

Канцеларија Савета за националну безбедност и заштиту тајних података, (2025г). 

Сертификати. Преузето 22. јуна 2025. https://www.nsa.gov.rs/tekst/81/medjunarodni-

sporazumi.php 

Landay, J. (2023). Leaks show clash between ’need to know’ vs ’need to share’. Retrieved 

21. May 2024. https://www.reuters.com/world/us/us-leaks-show-clash-between-need-know-vs-

need-share-2023-04-14/ 

Military Law Center. What’s Next For Wikileaks Espionage Case?. Retrieved 21. May 

2024. https://militarylawcenter.com/whats-wikileaks-espionage-case/  

Министарство спољних послова Републике Србије. (2025а). Партнерство за мир. 

Преузето 11. марта 2025. https://www.mfa.gov.rs/spoljna-politika/bezbednosna-

politika/partnerstvo-za-mir 

Министарство спољних послова Републике Србије. (2025б). Савет Европе. 

Преузето 11. марта 2025. https://www.mfa.gov.rs/spoljna-politika/srbija-u-medjunarodnim-

organizacijama/savet-evrope 

https://franchising.rs/recnik/know-how/4/
https://www.bbc.com/serbian/cyr/svet-69145717
http://news.bbc.co.uk/2/hi/uk_news/7754981.stm
https://www.rti-rating.org/country-data/Serbia/
https://iss.rs/sr_Cyrl/
https://www.judiciary.uk/wp-content/uploads/JCO/Documents/Judgments/saunders-j-sentencing-remarks-r-v-devenney.pdf
https://www.judiciary.uk/wp-content/uploads/JCO/Documents/Judgments/saunders-j-sentencing-remarks-r-v-devenney.pdf
https://nsa.gov.rs/tekst/26/podaci-o-organu.php
https://www.nsa.gov.rs/tekst/72/sertifikati.php
https://nsa.gov.rs/extfile/sr/4152/Izvod_iz_evidencije_PL_20022025.pdf
https://www.nsa.gov.rs/tekst/81/medjunarodni-sporazumi.php
https://www.nsa.gov.rs/tekst/81/medjunarodni-sporazumi.php
https://www.reuters.com/world/us/us-leaks-show-clash-between-need-know-vs-need-share-2023-04-14/
https://www.reuters.com/world/us/us-leaks-show-clash-between-need-know-vs-need-share-2023-04-14/
https://militarylawcenter.com/whats-wikileaks-espionage-case/
https://www.mfa.gov.rs/spoljna-politika/bezbednosna-politika/partnerstvo-za-mir
https://www.mfa.gov.rs/spoljna-politika/bezbednosna-politika/partnerstvo-za-mir
https://www.mfa.gov.rs/spoljna-politika/srbija-u-medjunarodnim-organizacijama/savet-evrope
https://www.mfa.gov.rs/spoljna-politika/srbija-u-medjunarodnim-organizacijama/savet-evrope


156 

 

Министарство унутрашњих послова Републике Србије. (2025). Кабинет министра. 

Преузето 15. фебруара 2025. 

http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMn

Mz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o

1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln

8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%

2FMinistarstvo%2FKabinet%2Bministra%2F 

Повереник за информације од јавног значаја и заштиту података о личности. (2025). 

Извештај Повереника за информације од јавног значаја и заштиту података о личности за 

2024. годину. Преузето 26. маја 2025. https://www.poverenik.rs/images/stories/dokumentacija-

nova/izvestajiPoverenika/2024/Godi%C5%A1nji_izve%C5%A1taj_2024.pdf  

Регулаторна агенција за електронске комуникације и поштанске услуге. (2021). 

Социјални инжењеринг. Преузето 14. маја 2024. 

https://www.cert.rs/files/shares/Socijalni%20in%C5%BEenjering%202.pdf  

РТС. (2016). Случај Перишић, највећа српска шпијунска афера. Преузето 27. 

септембра 2021. https://www.rts.rs/page/stories/sr/story/125/drustvo/2441553/slucaj-perisic-

najveca-srpska-spijunska-afera.html 

The Memory Hole 2. (2016). Court Documents for General Petraeus’ Mishandling of 

Classified Material. Retrieved 9. June 2024. http://thememoryhole2.org/blog/petraeus-plea 

The Office of Public Affairs US Department of Justice. (2021). Former Army Green Beret 

Sentenced for Russian Espionage Conspiracy. Retrieved 24. May 2024. 

https://www.justice.gov/opa/pr/former-army-green-beret-sentenced-russian-espionage-

conspiracy. 

The Guardian (2008). British general's interpreter in Afghanistan jailed for spying. 

Retrieved 25. May 2024. https://www.theguardian.com/uk/2008/nov/28/military-afghanistan. 

The United States District Court for The Western District Of North Carolina Charlotte 

Division. (2015). The United States Attorney Charges - United States Of V. David Howell 

Petraeus (2015). Retrieved 9. June 2024. https://www.justice.gov/sites/default/files/opa/press-

releases/attachments/2015/03/03/petraeus-bill-of-information.pdf 

Cornell Law School, (2024). 18 U.S. Code § 1924 - Unauthorized removal and retention 

of classified documents or material. Cornell Law School - Legal Information Institute. Retrieved 

9. May 2024. https://www.law.cornell.edu/uscode/text/18/1924  

 

 

 

 

 

 

  

http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%2FMinistarstvo%2FKabinet%2Bministra%2F
http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%2FMinistarstvo%2FKabinet%2Bministra%2F
http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%2FMinistarstvo%2FKabinet%2Bministra%2F
http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%2FMinistarstvo%2FKabinet%2Bministra%2F
http://www.mup.gov.rs/wps/portal/sr/ministarstvo/nadleznost/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi_S19zQzdDYy8_QNcLQ0czbw9QgK9A4wNAg30w8EKDHAARwP9KEL6o1CVWHi6uwGVGBh6BnibGRq4GKErcDdzNTJwDDS3dPF2tTC28DCAKsDjhuDiovig4Hhln8SSPP2C3AiDzIB0RQB2wtaf/?1dmy&urile=wcm%3apath%3a%2Fpublic_latin%2FPocetna%2FMinistarstvo%2FKabinet%2Bministra%2F
https://www.poverenik.rs/images/stories/dokumentacija-nova/izvestajiPoverenika/2024/Godi%C5%A1nji_izve%C5%A1taj_2024.pdf
https://www.poverenik.rs/images/stories/dokumentacija-nova/izvestajiPoverenika/2024/Godi%C5%A1nji_izve%C5%A1taj_2024.pdf
https://www.cert.rs/files/shares/Socijalni%20in%C5%BEenjering%202.pdf
https://www.rts.rs/page/stories/sr/story/125/drustvo/2441553/slucaj-perisic-najveca-srpska-spijunska-afera.html
https://www.rts.rs/page/stories/sr/story/125/drustvo/2441553/slucaj-perisic-najveca-srpska-spijunska-afera.html
http://thememoryhole2.org/blog/petraeus-plea
https://www.justice.gov/opa/pr/former-army-green-beret-sentenced-russian-espionage-conspiracy
https://www.justice.gov/opa/pr/former-army-green-beret-sentenced-russian-espionage-conspiracy
https://www.theguardian.com/uk/2008/nov/28/military-afghanistan
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/03/03/petraeus-bill-of-information.pdf
https://www.justice.gov/sites/default/files/opa/press-releases/attachments/2015/03/03/petraeus-bill-of-information.pdf
https://www.law.cornell.edu/uscode/text/18/1924


157 

 

ПРИЛОГ 

 

Прилог 1 – Подаци о испитаницима 

 

У П И Т Н И К 

 

за истраживање по теми  

„Систем заштите тајности података у функцији унапређења националне безбедности 

Републике Србије” 
 

 

Истраживање се реализује за потребе израде докторске дисертације на тему „Систем заштите 

тајности података у функцији унапређења националне безбедности Републике Србије”. 

Истраживање се односи на проблематику у вези са заштитом тајности података у Републици 

Србији. 

Уважавајући Вашу личност, знање и искуство, молим Вас да дате одговор на постављена 

питања, чиме ћете допринети истраживању датог проблема 

Одговоре на постављена питања у упитнику ћете давати уписивањем одговора у празан 

простор. 

  

ХВАЛА на посвећеном времену.   
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ПОДАЦИ О ИСПИТАНИКУ - 1 

 

 

Степен образовања (највиша завршена школа) Докторске студије  

Радно место Руководилац органа државне управе 

Укупно година ефективног радног стажа 31 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 1 

Искуство 1 

Резултати истраживања 2 

Интуиција 2 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

10 
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ПОДАЦИ О ИСПИТАНИКУ - 2 

 

 

Степен образовања (највиша завршена школа) 
Академске студије са положеним 

правосудним испитом 

Радно место Руководилац у органу државне управе 

Укупно година ефективног радног стажа 35 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 1 

Искуство 1 

Резултати истраживања 2 

Интуиција 2 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

10 
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ПОДАЦИ О ИСПИТАНИКУ - 3 

 

 

Степен образовања (највиша завршена школа) 
Академске студије са положеним 

правосудним испитом 

Радно место 
Руководилац средњег нивоа на пословима 

заштите тајности података 

Укупно година ефективног радног стажа 30 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 2 

Искуство 2 

Резултати истраживања 1 

Интуиција 2 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

9 
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ПОДАЦИ О ИСПИТАНИКУ - 4 

 

 

Степен образовања (највиша завршена школа) Академске студије 

Радно место 
Руководилац средњег нивоа на пословима 

заштите тајности података 

Укупно година ефективног радног стажа 18 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 3 

Искуство 2 

Резултати истраживања 1 

Интуиција 2 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

8 
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ПОДАЦИ О ИСПИТАНИКУ - 5 

 

 

Степен образовања (највиша завршена школа) Докторске студије 

Радно место Предавач на факултету – ванредни професор 

Укупно година ефективног радног стажа 35 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 2 

Искуство 2 

Резултати истраживања 1 

Интуиција 3 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

8 
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ПОДАЦИ О ИСПИТАНИКУ - 6 

 

 

Степен образовања (највиша завршена школа) 
Мастер студије са положеним правосудним 

испитом 

Радно место 

Послови у вези са нормативом, уједно и 

овлашћено лице за приступ информацијама 

од јавног значаја 

Укупно година ефективног радног стажа 18 

У којој мери се Ваше мишљење у вези са предметом овог 

истраживања базира на наведеним изворима сазнања 

Молим Вас да обележите један од понуђених бројева - 

степени утицаја: 

1 – висок утицај 

2 – средњи утицај 

3 – низак утицај 

Теоретска знања 1 

Искуство 3 

Резултати истраживања 1 

Интуиција 3 

Остало 3 

Којом оценом би сте (на скали од 1 до 10) оценили Ваше 

експертско знање у вези са предметом овог 

истраживања? 

8 
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Прилог 2 - Оцена компетенција експерата 

 

Експерт 

Т
ео

р
ет
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а 

зн
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И
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в
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Р
ез

у
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О
ст

ал
о

 

Ka 

С
у
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к
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в
н

а 

к
о
м

п
ет

ен
ц

и
ја

 

Ks K 

Експерт 1 0.3 0.5 0.1 0.05 0.025 0.975 10 1.000 0.988 

Експерт 2 0.3 0.5 0.1 0.05 0.025 0.975 10 1.000 0.988 

Експерт 3 0.2 0.4 0.2 0.05 0.025 0.875 9 0.900 0.888 

Експерт 4 0.1 0.4 0.2 0.05 0.025 0.775 8 0.800 0.788 

Експерт 5 0.2 0.4 0.2 0.025 0.025 0.850 8 0.800 0.825 

Експерт 6 0.3 0.2 0.2 0.025 0.025 0.750 8 0.800 0.775 

          
 

        
0.875 
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Прилог 3 – Инструменти за експертски интервју 

 

Инструмент за експертски интервју 

- тајност података у Републици Србији – 

Експерт 1 – 2. 4. 2025. године 

 

1. Да ли сматрате да у Републици Србији постоји забринутост и/или заинтересованости 

јавности за оправданост тајности података и потенцијалне злоупотребе од стране 

државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима и да ли је актуелним правним оквиром успостављена равнотежа између 

заштите основних људских права и слобода и заштите националне безбедности у 

Републици Србији? 

5. Да ли су национални прописи којима је уређена заштита тајности података усаглашени 

са међународним прописима, посебно са прописима Европске уније? 

6. Да ли је, односно у којој мери је национално законодавство усаглашено са прописима 

којима је уређена заштита тајности података? 

7. Да ли актуелни национални прописи омогућавају остваривање контроле јавности над 

евентуалном злоупотребом тајности података? 

8. Да ли су правним оквиром уређени/обухваћени сви аспекти заштите тајности података 

у Републици Србији? 

9. Да ли сматрате да је актуелни систем заштите тајности података у Републици Србији 

успостављен сходно потребама и специфичностима државне управе и у пуном 

капацитету? И одмах да се надовежем: 

10. Да ли сматрате да су актуелни капацитети система заштите тајности података у 

Републици Србији адекватни постојећим потребама за заштиту националних 

интереса/националне безбедности? 

11. Који су највећи проблеми у пракси у вези са применом прописа којима је уређена 

тајност података у Републици Србији? 

12. Које аспекте заштите тајности података је потребно унапредити и на који начин? 

13. Како видите улогу руковаоца тајним подацима, да ли сматрате да је у органима државне 

управе свест о значају ове функције на задовољавајућем нивоу и да ли је иста адекватно 

имплементирана у органима државне управе? 
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14. Да ли су у досадашњој пракси установљени неки проблеми у поступцима за 

прибављање сертификата за приступ тајним подацима за физичка и правна лица, 

неовлашћеним откривањем тајних података, стручним надзором, разменом страних 

тајних података и друго? 

15. Да ли су у досадашњем раду уочени проблеми у вези са безбедносним проверама 

физичких и правних лица и ако јесу на који начин би се могли превазићи? 

16. На основу примера добре праксе и законодавстава других земаља, применом којих 

решења заштите тајности података у Републици Србији би се унапредио актуелни 

систем? 

17. Да ли су капацитети система заштите тајности података у Републици Србији 

димензиониран сходно реалним потребама органа државне управе (ако нису у ком делу 

и на који начин би се могли подићи)? 

18. Да ли су постојећи капацитети кадра у државним органима (број и компетенције 

запослених), адекватни потребама за примену одредби прописа који уређују тајност 

података? 

19. Да ли сматрате да је успостављена адекватна контрола и надзор државне управе над 

применом прописа којима је уређена тајност података у Републици Србији? 

20. Да ли сматрате да је тренутно решење надзора над поступањем над применом Закона о 

тајности података примењиво и одрживо (ако није зашто, која би решења била 

адекватнија)? 

21. Да ли је постојећи систем заштите тајности података функционалан и у којој мери, 

посебно у случајевима када је због потреба државе неопходно уступати тајне податке 

привредним субјектима (јавне набавке када се примењују одредбе чл. 20 и чл. 164 

Закона о јавним набавкама, План одбране и др.)? 

22. Да ли је било неовлашћених приступа/отицања тајних података у државним органима, 

и ако јесте у ком обиму? 

23. Каква су искуства у раду са страним тајним подацима и примени одредби 

међународних споразума у области размене и узајамне заштите тајних података (да ли 

има неких ограничења/проблема у примени)? 

24. Да ли сматрате да је свест, запослених у државној управи, о значају заштите тајности 

података на задовољавајућем нивоу? 

25. Да ли се у Републици Србији придаје одговарајући значај заштити тајности података, у 

смислу планског и континуираног рада надлежних органа, али и свих осталих грађана 

на подизању безбедносне свести у овој области? 

26. Да ли сматрате да је динамика остваривања међународне сарадње у области заштите 

тајности података у функцији заштите националних интереса? 
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Инструмент за експертски интервју 

- тајност података у Републици Србији – 

Експерт 2 – 7. 10. 2025. године 

 

1. Да ли сматрате да у Републици Србији постоји забринутост и/или заинтересованости 

јавности за оправданост тајности података и потенцијалне злоупотребе од стране 

државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима? 

5. Да ли су национални прописи којима је уређена заштита тајности података усаглашени 

са међународним прописима, посебно са прописима Европске уније? 

6. Да ли је национално законодавство усаглашено са прописима којима је уређена заштита 

тајности података? 

7. Да ли је одредбама актуелних националних прописа омогућено остваривање контроле 

јавности над евентуалном злоупотребом тајности података? 

8. Да ли сматрате да су актуелни капацитети система заштите тајности података у 

Републици Србији адекватни постојећим потребама за заштиту националних 

интереса/националне безбедности? 

9. Колики је значај и место заштите тајности података за потребе заштите националне 

безбедности? 

10. Који су највећи проблеми у пракси у вези са применом прописа којима је уређена 

тајност података у Републици Србији? 

11. Које аспекте заштите тајности података је потребно унапредити и на који начин? 

12. Да ли су у досадашњем раду уочени проблеми у вези са поступцима за прибављање 

сертификата за приступ тајним подацима за физичка и правна лица (безбедносне 

провере, рокови и слично)? 

13. На основу примера добре праксе и законодавстава других земаља, применом којих 

решења заштите тајности података у Републици Србији би се унапредио актуелни 

систем? 

14. Да ли су капацитети система заштите тајности података у Републици Србији 

димензиониран сходно реалним потребама органа државне управе (ако нису у ком делу 

и на који начин би се могли подићи)? 
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15. Да ли су постојећи капацитети кадра у државним органима (број и компетенције 

запослених), адекватни потребама за примену одредби прописа који уређују тајност 

података, и ако нису који су проблеми? 

16. Да ли сматрате да је успостављена адекватна контрола и надзор државне управе над 

применом прописа којима је уређена тајност података у Републици Србији? 

17. Да ли сматрате да је тренутно решење надзора над поступањем над применом Закона о 

тајности података примењиво и одрживо (ако није зашто, која би решења била 

адекватнија)? 

18. Да ли је било неовлашћених приступа/отицања тајних података у државним органима, 

и ако јесте у ком обиму? 

19. Да ли сматрате да је свест, запослених у државној управи, о значају заштите тајности 

података на задовољавајућем нивоу? 

20. Да ли се у Републици Србији придаје одговарајући значај заштити тајности података, у 

смислу планског и континуираног рада надлежних органа, али и свих осталих грађана 

на подизању безбедносне свести у овој области? 

21. Да ли сматрате да је динамика остваривања међународне сарадње у области заштите 

тајности података у функцији заштите националних интереса? 

22. И на крају, да ли сматрате да би било потребно још за ову област истаћи нешто, а да 

није покривено овим претходним питањима? 
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Инструмент за експертски интервју 

- тајност података у Републици Србији – 

Експерт 3 – 14. 3. 025. године 

1. Да ли сматрате да у савременом друштву Републике Србије постоји забринутост и/или 

заинтересованости јавности за оправданост тајности података и потенцијалне 

злоупотребе од стране државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима? 

5. Имајући у виду значај и комплексност правног уређења заштите тајности података у 

савременој држави, сматрате ли да је актуелним правним оквиром успостављена 

равнотежа између основних људских права и слобода и националне безбедности у 

Републици Србији? То сте већ одговорили у претходним питањима. 

6. Да ли су национални прописи којима је уређена заштита тајности података усаглашени 

са међународним прописима, посебно са прописима Европске уније? 

7. Да ли је национално законодавство усаглашено са прописима којима је уређена заштита 

тајности података? 

8. Да ли је одредбама актуелних националних прописа којима је уређена заштита тајности 

података омогућено остваривање контроле јавности над евентуалном злоупотребом 

тајности података у Републици Србији? 

9. Да ли су правним оквиром уређени/обухваћени сви аспекте заштите тајности података 

у Републици Србији? Наравно, то говорим у контексту са сличним системима, пре 

свега, у Европској унији и другим савременим земљама које примењују ове системе. 

10. Да ли сматрате да је актуелни систем заштите тајности података у Републици Србији 

успостављен сходно потребама и специфичностима државне управе и у пуном 

капацитету? 

11. Да ли сматрате да је актуелни систем заштите тајности података у Републици Србији у 

функцији заштите националних интереса/националне безбедности? 

12. Који су највећи проблеми у пракси у примени прописа којима је уређена тајност 

података у Републици Србији? 

13. Које аспекте заштите тајности података је потребно унапредити и на који начин? 

14. Како видите улогу руковаоца тајним подацима, да ли сматрате да је у органима државне 

управе свест о значају ове функције на задовољавајућем нивоу и да ли је иста адекватно 

имплементирана у органима државне управе? Ово је питање у контексту са појмовним 

одређењем и уређењем, односно обавезама security officer-a у међународним 

прописима. 
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15. На основу примера добре праксе и законодавстава других земаља, и применом којих 

решења заштите тајности података у Републици Србији би се унапредио актуелни 

систем? Значи да је компатибилно, примењиво код нас и што би било у функцији 

унапређења нашег система, да ли имамо уопште такве примере? 

16. Да ли су капацитети система заштите тајности података у Републици Србији 

димензиониран сходно реалним потребама органа државне управе (ако нису у ком делу 

и на који начин би се могли подићи)? 

17. Да ли сматрате да је успостављена адекватна контрола и надзор државне управе над 

применом прописа којима је уређена тајност података у Републици Србији? Наравно, у 

контексту стандарда који су дефинисани у Европској унији и осталим савременим 

субјектима. 

18. Да ли сматрате да је тренутно решење надзора над поступањем над применом Закона о 

тајности података примењиво и одрживо (ако није зашто, која би решења била 

адекватнија)? 

19. Да ли је постојећи систем заштите тајности података функционалан и у којој мери, 

посебно у случајевима када је због потреба државе неопходно уступати тајне податке 

привредним субјектима (набавке, План одбране и др.)? 

20. Каква су искуства у раду са страним тајним подацима и примени одредби 

међународних споразума у области размене и узајамне заштите тајних података (да ли 

има неких ограничења/проблема)? 

21. Да ли сматрате да је свест, запослених у државној управи, о значају заштите тајности 

података на задовољавајућем нивоу? 

22. Да ли се у Републици Србији придаје одговарајући значај заштити тајности података, у 

смислу планског и континуираног рада надлежних органа, али и свих осталих грађана 

на подизању безбедносне свести у овој области? 

23. Да ли сматрате да је динамика остваривања међународне сарадње у области заштите 

тајности података у функцији заштите националних интереса? Ово питање у контексту 

безбедности, како учествовања Републике Србије у регионалним форматима 

безбедности, па и на глобалном нивоу. 
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Инструмент за експертски интервју 

- тајност података у Републици Србији - 

Експерт 4 – 3. 7. 2025. 

 

1. Да ли сматрате да у Републици Србији постоји забринутост и/или заинтересованости 

јавности за оправданост тајности података и потенцијалне злоупотребе од стране 

државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима? 

5. Да ли су национални прописи којима је уређена заштита тајности података усаглашени 

са међународним прописима, посебно са прописима Европске уније? 

6. Да ли је национално законодавство усаглашено са прописима којима је уређена заштита 

тајности података? 

7. Да ли је одредбама актуелних националних прописа омогућено остваривање контроле 

јавности над евентуалном злоупотребом тајности података? 

8. Да ли сматрате да је актуелним правним оквиром успостављена равнотежа између 

заштите основних људских права и слобода и заштите националне безбедности у 

Републици Србији? 

9. Да ли је у досадашњој пракси јавност користила инструменте за остваривање контроле 

јавности над евентуалном злоупотребом тајности података, попут Закона о слободном 

приступу информацијама од јавног значаја, у Министарству унутрашњих послова, и 

ако јесте у којом обиму и за које области? 

10. Да ли сматрате да су правним оквиром уређени/обухваћени сви аспекти заштите 

тајности података у Републици Србији? 

11. Да ли сматрате да је актуелни систем заштите тајности података у Републици Србији, 

са аспекта Министарства унутрашњих послова, успостављен сходно потребама и 

специфичностима државне управе и у пуном капацитету? 

12. Да ли је правни оквир за заштиту тајности података потпуно примењив и одржив, са 

аспекта Министарства унутрашњих послова, имајући у виду специфичност делокруга 

и броја локација овог министарства у вези са применом прописаних мера заштите 

тајних података? 

13. Који су највећи проблеми у пракси са којима се Министарство унутрашњих послова 

сусреће у примени прописа којима је уређена тајност података у Републици Србији?  
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14. Да ли су постојећи капацитети кадра у Министарству унутрашњих послова (број и 

компетенције запослених), адекватни потребама министарства за примену одредби 

прописа који уређују тајност података, и ако нису који су карактеристични проблеми? 

15. Које аспекте заштите тајности података сматрате да је потребно унапредити и на који 

начин? 

16. Како видите улогу руковаоца тајним подацима, да ли сматрате да је у Министарству 

унутрашњих послова свест о значају ове функције на задовољавајућем нивоу, и да ли 

је иста адекватно имплементирана у министарству? 

17. Да ли је било неовлашћених приступа/отицања тајних података Министарства 

унутрашњих послова, и ако јесте у ком обиму? 

18. Да ли су у досадашњем раду уочени проблеми у вези са поступцима за прибављање 

сертификата за приступ тајним подацима за физичка и правна лица (издавање образаца 

сертификата за приступ тајним подацима, рокови и сл.)? 

19. Да ли су у досадашњем раду уочени проблеми у вези са безбедносним проверама 

физичких и правних лица и ако јесу на који начин би се могли превазићи? 

20. Да ли су у досадашњем раду уочени проблеми у вези са унутрашњом контролом и 

надзором над поступањем над применом Закона о тајности података? 

21. Да ли су у досадашњем раду уочени проблеми у вези са разменом страних тајних 

података? 

22. Да ли сматрате да је тренутно решење контроле и надзора над поступањем над 

применом Закона о тајности података примењиво у Министарству унутрашњих 

послова и одрживо (ако није зашто, која би решења била адекватнија)? 

23. Каква су искуства у раду са страним тајним подацима и примени одредби 

међународних споразума у области размене и узајамне заштите тајни података (да ли 

има неких ограничења/проблема у примени)? 

24. Да ли сматрате да је свест, запослених у Министарству спољних послова, о значају 

заштите тајности података на задовољавајућем нивоу? 

25. Да ли се у Републици Србији придаје одговарајући значај заштити тајности података, у 

смислу планског и континуираног рада надлежних органа, али и свих осталих грађана 

на подизању безбедносне свести у овој области? 
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Инструмент за експертски интервју 

- тајност података у контексту заштите људских права и слобода – 

Експерт 5 – 21. 2. 2025. године 

 

1. Да ли сматрате да у савременом друштву Републике Србије постоји забринутост и/или 

заинтересованости јавности за оправданост тајности података и потенцијалне 

злоупотребе од стране државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима? 

5. Имајући у виду значај и комплексност правног уређења заштите тајности података у 

савременој држави, сматрате ли да је актуелним правним оквиром успостављена 

равнотежа између основних људских права и слобода и националне безбедности у 

Републици Србији?  

6. Да ли су национални прописи којима је уређена заштита тајности података усаглашени 

са међународним прописима, посебно са прописима Европске уније, и 

општеприхваћеним демократским стандардима? 

7. Да ли је одредбама актуелних националних прописа којима је уређена заштита тајности 

података омогућено остваривање контроле јавности над евентуалном злоупотребом 

тајности података, у смислу указивања и предузимања неких мера којима би се то 

спречило? 

8. Да ли и у којој мери надлежни државни органи примењују законом прописане 

инструменте ради заштите података о личности и омогућавања приступа 

информацијама од јавног значаја у Републици Србији? На основу Вама доступних 

извора... 

9. На следеће питање већ сте одговорили – у ком обиму и на који начин рада органи 

надлежни за заштиту података о личности и приступ информацијама од јавног значаја 

у Републици Србији поступају по предметној материји? 

10. Да ли у наведеним поступцима, имајући у виду досадашњу праксу органа надлежних 

за заштиту података о личности и приступ информацијама од јавног значаја у 

Републици Србији, преовладава заступање интереса појединца, јавности, интерес 

државе или се разликује од случаја до случаја? 

11. Законодавстава других земаља – примери добре праксе у контексту људских права и 

слобода и заштите тајности података, да ли сматрате да има потребе за интервенцијом 

на изменама и допунама прописа који уређују ту област на националном нивоу?  
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Инструмент за експертски интервју 

- тајност података у контексту заштите људских права и слобода - 

Експерт 6 – 3. 6. 2025. године 

1. Да ли сматрате да у савременом друштву Републике Србије постоји забринутост и/или 

заинтересованости јавности за оправданост тајности података и потенцијалне 

злоупотребе од стране државе (ако има у ком обиму и у којим областима)? 

2. Да ли су у законодавству Републике Србије примењени савремени стандарди 

транспарентности по питању функционисања државе? 

3. Да ли сматрате да је актуелни национални правни систем уређен на начин да, у односу 

на друге тајне, буде у функцији заштите националних интереса, водећи притом рачуна 

да се на уштрб истих не угрозе достигнута права и слободе савременог друштва 

(Универзална декларација о људским правима из 1948. и Европска конвенција за 

заштиту људских права и основних слобода из 1950. године)? 

4. Да ли су актуелним правним оквиром заштите тајности података људска права и 

слободе у Републици Србији регулисани у складу са општеприхваћеним демократским 

стандардима? 

5. Имајући у виду значај и комплексност правног уређења заштите тајности података у 

савременој држави, сматрате ли да је актуелним правним оквиром успостављена 

равнотежа између основних људских права и слобода и националне безбедности у 

Републици Србији? 

6. Да ли је одредбама актуелних националних прописа омогућено остваривање контроле 

јавности над евентуалном злоупотребом тајности података? 

7. Да ли и у којој мери надлежни органи државне управе примењују законом прописане 

инструменте ради омогућавања приступа информацијама од јавног значаја у Републици 

Србији? 

8. У ком обиму и на који начин рада органи надлежни за приступ информацијама од јавног 

значаја у Републици Србији поступају по предметној материји? Пре свега се мисли на 

повереника и заштитника грађана. 

9. Да ли у наведеним поступцима, имајући у виду досадашњу праксу органа државне 

управе, односно Министарства одбране и овлашћених лица приликом поступања по 

захтевима за слободан приступ ИОЈЗ, преовладава заступање интереса појединца, 

јавности, интересa државе или се разликује од случаја до случаја? Каква су Ваша 

искуства? 

10. Да ли се овлашћена лица, приликом примене одредби прописа којима је уређен 

слободан приступ ИОЈЗ, сусрећу са потешкоћама у раду - проблеми у пракси у 

контексту са тајним подацима? 

11. Које области су најзаступљеније у захтевима за слободан приступ ИОЈЗ? 

12. Који би био Ваш предлог за превазилажење проблема са којим се овлашћена лица 

сусрећу приликом поступања по захтевима за слободан приступ ИОЈЗ, у делу који се 

односи на прописане рокове и немогућност испољавања утицаја на „власнике” од којих 

се траже информације? У вези је са једним од претходних питања. 

13. Да ли су у досадашњем раду уочени случајеви злоупотребе закона о слободном 

приступу ИОЈЗ од стране тражиоца, уколико је било можете ли навести неке 

карактеристичне примере? 
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14. Имајући у виду досадашње искуство у обављању послова из предметне области 

сматрате ли да су прописи којим је уређен слободан приступ ИОЈЗ у потпуности 

примењиви у органима државне управе, ако не који би били Ваши предлози за 

новелирање? 

15. Сматрате ли да су одредбама наведених прописа приоритетно заштићени интереси 

Републике Србије у односу на право јавности да зна? 

16. Да ли сматрате да је начин одмеравања претежних интереса (троделни тест) у 

потпуности примењив, ако није у ком делу? 

17. Да ли сматрате да су посебни критеријуми за ближе одређивање тајних података у 

потпуности примењиви у контексту слободног приступа информацијама ОЈЗ? 

18. Да ли сматрате да би интензивирањем надзора над поступањем над Законом о тајности 

података утицало и на доношење другостепеног решења повереника у поступцима где 

се захтева увид у тајне податке у циљу заштите? 

19. Можете ли да кратко опишете поступање овлашћеног лица у поступању по жалби и да 

ли се том приликом овлашћена лица сусрећу са проблемима, ако се сусрећу, са којим 

(који су карактеристични за ваш орган)? 

20. Да ли је било случајева када у поступању по жалби повереник донесе другостепено 

решење на основу ког орган државне управе треба да изврши опозив тајности и уступи 

тражене податке тражиоцу, а да „власник” тајног податка остаје при ставу да тражени 

подаци не могу бити уступљени на увид неовлашћеним лицима јер сходно прописима 

који уређују заштиту тајности података испуњавају се критеријуми да буду одређени 

као тајни? И ако имате неки конкретан пример. 

21. Поступање заштитника грађана – искуства из досадашње праксе када се од стране 

тражиоца захтева слободан приступ ИОЈЗ (тајни подаци), ако је било који су 

карактеристични примери? 

22. Предлози за ефикаснији рад овлашћених лица и генерално остваривање „права да 

јавност буде информисана”, а да се притом не угрозе национални интереси? 

23. Имајући у виду законодавстава других земаља, да ли имате пример добре праксе у 

контексту заштите људских права и слобода у контексту заштите тајности података 

који би био примењивији или можда адекватнији за законодавство Републике Србије и 

генерално од овог тренутно? 
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тајних података, у оквиру кратког програма студија под називом Заштита тајних података и 

пословне тајне на Факултету безбедности Универзитета у Београду. 

До сада је објавио више академских радова у оквиру образовно-научног поља 

друштвено-хуманистичких наука из области наука безбедности и војних наука у водећим 

националним часописима. Поред наведеног, учествовао је на више стручних и научних 

скупова у земљи и иностранству. 
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Изјава о ауторству 

 

Име и презиме аутора Ненад Н. Ковачевић  

Број индекса д5/20  

 

Изјављујем 

 

да је докторска дисертација под насловом  

Систем заштите тајности података у функцији унапређења националне безбедности Републике 

Србије 

 

• резултат сопственог истраживачког рада;  

• да дисертација у целини ни у деловима није била предложена за стицање друге дипломе 

према студијским програмима других високошколских установа;  

• да су резултати коректно наведени и  

• да нисам кршио/ла ауторска права и користио/ла интелектуалну својину других лица.  

 

         Потпис аутора  

У Београду, _________________  

        ______________________________ 
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Изјава o истоветности штампане и електронске верзије докторског рада 

 

 

Име и презиме аутора Ненад Н. Ковачевић 

Број индекса д5/20  

Студијски програм Студије наука безбедности  

Наслов рада Систем заштите тајности података у функцији унапређења националне 

безбедности Републике Србије 

Ментор проф. др Ненад Путник  

 

Изјављујем да је штампана верзија мог докторског рада истоветна електронској верзији коју 

сам предао/ла ради похрањивања у Дигиталном репозиторијуму Универзитета у Београду.  

Дозвољавам да се објаве моји лични подаци везани за добијање академског назива доктора 

наука, као што су име и презиме, година и место рођења и датум одбране рада.  

Ови лични подаци могу се објавити на мрежним страницама дигиталне библиотеке, у 

електронском каталогу и у публикацијама Универзитета у Београду.  

 

Потпис аутора  

У Београду, ________________  

 ____________________________ 
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Изјава о коришћењу 

 

Овлашћујем Универзитетску библиотеку „Светозар Марковић” да у Дигитални репозиторијум 

Универзитета у Београду унесе моју докторску дисертацију под насловом:  

Систем заштите тајности података у функцији унапређења националне безбедности Републике 

Србије 

која је моје ауторско дело.  

Дисертацију са свим прилозима предао/ла сам у електронском формату погодном за трајно 

архивирање.  

Моју докторску дисертацију похрањену у Дигиталном репозиторијуму Универзитета у 

Београду и доступну у отвореном приступу могу да користе сви који поштују одредбе 

садржане у одабраном типу лиценце Креативне заједнице (Creative Commons) за коју сам се 

одлучио/ла.  

1. Ауторство (CC BY)  

2. Ауторство – некомерцијално (CC BY-NC)  

3. Ауторство – некомерцијално – без прерада (CC BY-NC-ND)  

4. Ауторство – некомерцијално – делити под истим условима (CC BY-NC-SA)  

5. Ауторство – без прерада (CC BY-ND)  

6. Ауторство – делити под истим условима (CC BY-SA)  

(Молимо да заокружите само једну од шест понуђених лиценци.  

Кратак опис лиценци је саставни део ове изјаве).  

 

            Потпис аутора  

У Београду, _________________  

 

        ________________________  
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1. Ауторство. Дозвољавате умножавање, дистрибуцију и јавно саопштавање дела, и прераде, 

ако се наведе име аутора на начин одређен од стране аутора или даваоца лиценце, чак и у 

комерцијалне сврхе. Ово је најслободнија од свих лиценци.  

2. Ауторство – некомерцијално. Дозвољавате умножавање, дистрибуцију и јавно 

саопштавање дела, и прераде, ако се наведе име аутора на начин одређен од стране аутора или 

даваоца лиценце. Ова лиценца не дозвољава комерцијалну употребу дела.  

3. Ауторство – некомерцијално – без прерада. Дозвољавате умножавање, дистрибуцију и 

јавно саопштавање дела, без промена, преобликовања или употребе дела у свом делу, ако се 

наведе име аутора на начин одређен од стране аутора или даваоца лиценце. Ова лиценца не 

дозвољава комерцијалну употребу дела. У односу на све остале лиценце, овом лиценцом се 

ограничава највећи обим права коришћења дела.  

4. Ауторство – некомерцијално – делити под истим условима. Дозвољавате умножавање, 

дистрибуцију и јавно саопштавање дела, и прераде, ако се наведе име аутора на начин одређен 

од стране аутора или даваоца лиценце и ако се прерада дистрибуира под истом или сличном 

лиценцом. Ова лиценца не дозвољава комерцијалну употребу дела и прерада.  

5. Ауторство – без прерада. Дозвољавате умножавање, дистрибуцију и јавно саопштавање 

дела, без промена, преобликовања или употребе дела у свом делу, ако се наведе име аутора на 

начин одређен од стране аутора или даваоца лиценце. Ова лиценца дозвољава комерцијалну 

употребу дела.  

6. Ауторство – делити под истим условима. Дозвољавате умножавање, дистрибуцију и јавно 

саопштавање дела, и прераде, ако се наведе име аутора на начин одређен од стране аутора или 

даваоца лиценце и ако се прерада дистрибуира под истом или сличном лиценцом. Ова лиценца 

дозвољава комерцијалну употребу дела и прерада. Слична је софтверским лиценцама, односно 

лиценцама отвореног кода. 

 


