Yuusepsuter y beorpany
EnexTpoTeXHHYKH (QaKynTeT

HACTABHO-HAYYHOM BERY

Hpeamer: Uzsewrraj o ypaheHoj qokropekoj nquceprauyju kaaunara bopha Josanoruha, Macrep
HHKEeepa elIeKTPOTEXHUKE ¥ PauyHapCTBa

OmmyxoMm 6p. 1575/36 on 10.9.2024. roawHe, UMeHOBaHW CMO 3a wWiaHoBe KoMHcHje 3a olleHY
Iancepraunje kanauaara bopha Josanosnha, MacTep MHXKewepa eIEKTPOTEXHUKE W padyHapcTBa MO
HaCcJIOBOM

Pano orkpuBame ypehaja 3apanennx 60THeT MajaBepoM KopuinhemeM MeToxa JeTeKIHje
AHOMAJIHja MPEKHHX TOKOBA

(enr. Early discovery of the devices infected with botnet malware using network flow anomaly
detection)

Ilocne npernema nocraBibeHe [Mucepraumje u Japyrux npateAnx Martepujajla W pasrosopa ca
Kanpnparom, Komucuja je caunnuna cienehn

U3BEIITAJ
1. YBOJ

1.1. XponoJioruja onobpasarba 1 u3paze AHcepTalje

Hokropeke akazeMcke cTyavje Ha EnekTporexHudkoM dakynrery YHuBepsureta y Beorpamy, Ha
momyny PauyHapcka TexHuka ¥ uadopmaruka, kanuunar bophe JosaHosuh je yrmcao y okroGpy
2018. rogune. Kangupar je monoxkuo cse ucnmte ca oueHoM 10 u octeapuo 120 ECIIB. Takolje,
WCIYHHO je cBe obaBe3e Be3aHe 3a CTYIWMjCKH MCTPaXXHBAYKM pajl Koje cy rpenpuljeHe HAaCTaBHUM
TUTAHOM M TIPOTPaMOM JIOKTOPCKUX CTyAWja. Y HCTPKMBAYKOM pajay YCMepHo ce ka oGjacta
codreepckr AeUHMCAHUX Mpexka, MHbopMaLHoHe 0e30eHOCTH M NPUMEHE TEXHUKA MAallHHCKOT
ydema Ha JeTeKLHjy MaIMLMO3HOT [TOHAIamka y payyHapcKuM Mpexama.

Kangupgar je nmpujaBuo Temy 3a u3pamy JOKTOpPCKe RUcepTaluje Iojl HACIOBOM ,,PAHO OTKpHBAIbE
ypebaja 3apakeHnx 60THET MaBepoM KopHifiemheM MeToja AeTeKI1je aHoMalIija MpPEKHHUX TOKOBa”
Karenpu 3a padyHapcKy TEXHHKY W MHbOpMaTHKY Ha EnexTpoTeXHHYKOM (akynreTy YHHBep3uTeTa
y beorpany. Karenpa 3a pavynapcky TexHMKY ¥ MH(OPMATHKY, Ha CBOjOj CEIHWIIM OAPKAHOj JaHa
24.09.2021. rogune yTBpAMJa je Aa je HaljledkHa 3a pasMarparbe MpUjaBjbeHe TeMe JOKTOpCke
AWcepTauMje, Kao W Ja Cy JOCTaB/beHA TPHjaBa W IHeHW TPWIO3U CYIITHHCKH W (DOPMAIHO
oarosapajyin M KOMIUIETHH, YMMe je TIpUXBATHNA Ja ce TNpHjaBa TeMe JOKTOPCKE IMcepTaumje
npociean Komucuju 3a cryauje tpeher crenena EnexrporexHnukor (akynrera YHUBEp3UTETa Y
beorpany o je yunmeno 30.09.2021.

Komucnja 3a cryamje Tpeher crenena EnextporexHuukor dakynrera Yuusepsutera y Beorpany je na
CBOjOj ceHuLK opkaHoj AaHa 06.10.2021. roguHe pasMarpana npujaBy TeMe 3a U3pamy JOKTOPCKE
Auceprauuje M npemor cacraBa KoMHucHje 3a OLEHy Hay4yHe 3aCHOBAHOCTH TeMe HOKTOPCKE
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JucepTanyje U yrytuna ux HacraBHo-HayuHoM Behy EnexrpoTexHuvkor Gakynreta YHUBEp3UTETA y
Beorpany Ha ycBajame.

HacrasHo-HayuHo Behe Enextporexnmukor dakyireta YHuBepsnrera y Beorpany je, Ha cBojoj 865.
ceMHULM oapxaHoj AaHa 12,10.2021. romuue, joHeno omryky 6p. 5001/18-1 om 26.10.2021. o
uMeHOBary KoMucHje 3a oLieHy Hay4He 3aCHOBaHOCTH TeMe HOKTOPCKE IMCEPTaLMje Y cacTaBy:

* 1p JKapko CranucasmbeBuh, BaHpenuu mnpodecop, YHuBepsureT y beorpagy -
EnekTpoTexHH4ku GakyaTeT
» ap Tarjana Jasumosuh, HayuHun caBeTHHK, Maremarnuku nuactHTyT CAHY
» ap Topan Ksamrues, BanpenHu npodecop, YHuBepsurer y beorpagy - EmexktpoTexuudku
thakynrer

3a Mentopa je mipemioxen ap Ilasme Byneruh, Bampemnn npodecop, YHusepsuter y beorpany,
EjiekTpoTeXHUUKHA (akymTeT,
JaBna ycmena ombpana TeMe JIOKTOPCKe AucepTatije je ogpiana gana 03.11.2021. rogune. Komucuja
3a OlEHY Hay4YHE 3aCHOBAHOCTH TeMe NOKTOPCKE JiMcepTalfje OLEeHHNa je yCMeHy onabpaHy Kao
ycremHy (oliena ,,3a1080J610”). KomucHja 3a crymuje Tpeher crenena EnexrporexHutkor gakysirera
Vhupepsutera y Beorpany je Ha CBOjoj cemHuud koja je oiapiana pava 07.12.2021. romune
pasMaTpasa 3amucHUK KoMucHje 3a OlleHy HaydHe 3aCHOBAHOCTH TeMe JOKTOPCKE JHcepTauuje ca
jaBHe ycMeHe ombpaHe W yryTwia ra je HacraBHo-HayuHoM Beliy EnexTpoTexnu4kor (axysrera
Vuupepsutera y beorpamy Ha ycmajame. HacraBHo-HayuHo Befie EnmexrpoTexHnukor ¢axynreta
Vuupsepsutera y Beorpany je, Ha c¢Bojoj 868. cemuuuy onpxxanoj naHa 14.12.2021. rognre, ycBojuio
u3BemTaj KoMucHje 3a oLeHy HayvHe 3aCHOBAHOCTH TeMe JOKTOPCKE AMCEpPTalMje KaHAWmarTa, a 3a
MeHTopa je umeHoBaH nap Ilasne Byneruh, Banpeanu npodecop EnekrporexHuuxor ¢axysrera
Vuupepsutera y Beorpamy. Behe HayyHux 06/1acTH TEXHMYKHX Hayka YHUBEp3uTeTa y beorpany je,
Ha CBOjOj cemHUWIM onapxaroj gaHa 19.01.2022. rogmne, Jajo carjacHOCT Ha TPEIIOKEHY TeMy
JIOKTOPCKE AMCEpTAllMje 1 UMEHOBabe MeHTopa (6p. ommyke 61206-5359/2-21).

Kangupat je rpefao JOKTOPCKY AWCEpPTalMjy Ha TPOBEPY OPHIHMHANHOCTH, TIpEriiell U OLEHY
27.08.2024. rommue. Kowmucmja 3a cryauje tpeher cremena Enekrporexuuuxor —cakynrera
Vuusepsutera y Beorpamy je, Ha cemHHWuM onpxkaHoj jnana 03.09.2024. roamue, noTBpauia
HCMYHEHOCT ~MOTpeGHUX  ycoBa 3a  MoAHoluewe npeanora HacraBno-nayunom  Behy
EnextpoTexHuuxor (akynreta YHWBep3ureTa y bBeorpamy 3a ¢opmupame Komucuje 3a mperies,
olieHy M obpaHy JOKTOpcke muceprauuje. HacraBHo-HaywHo Befie Enexrporexuuukor gakysrera
Vuusepsutera y Beorpamy je, Ha cBojoj 900. cemHmum oapxanoj pana 10.09.2024. roaumme,
nmenoBasio Komucujy 3a mipernen, oueny u oaGpaHy JokTopcke apcepramuje (6p. ommyke 1575/36) y
cacTaBy:
« np JKapko Crauucasbeul, BaHpegHH Tmpodecop, VYuusepsurer y beorpany -
EnexTpoTeXHUUKH (akynTer
» np Tatjana Jlasunosuh, HayuHH caBeTHHK, MaTtemaTiuku HHCTHTYT CAHY
» np Topan Ksamues, penoBHH npodecop, YHuBepsuteT y beorpainy - EnekTpoTeXHWYKH
dbaxynrer
s np Jpaxen Jlpawkosuh, BaHpemnu npodecop, VYHusepsurer y beorpamy -
EnexTpoTeXHHuKH dhaKyyrer
» 1p Mapuja Ilynr, Banpennu npodecop, Yuusepsuter y beorpamy - EnekTporexHH1KH
taxynrer

Ha ocHoBy unana 101. Craryra Yuusepsutera y Beorpany, unana 74. Craryta YHuBepsutera y
Beorpagy - EnextpoTexHuukor (akynrera W 3aXTeBa CTYIEHTa, 0f0OpeHo je MpOIykKeme poka 3a
3aBpIIeTaK CTYAWja [0 MCTeKa TPOCTPYKOT Opoja IIKOJICKUX TOAWHA TOTPEOHUX 3a peaus3auujy
YIHCAHOT CTYJIMjCKOT MporpaMa.




1.2. Hayuna obJacT icepraiuje

JvcepTauuja npunajia HayuHoj obnacti EnekTpoTexHuka W padyHApCTBO, a y)Ka HaydyHa obnact
auceprauMje je Pauynapcka TexHuka u WHGOpMarHKa, 0K Y OKBHPY Yy)ke HayuHe obJiacTu mpumaza
niogo6nactuma uHpopMannoHe Ge30eqHOCTH M pauyyHapcKHX Mpexka. 3a oBe 00jacTM MaTW4MaH je
Enexrporexnuukn akynrer. Menrop aucepraumje je ap Ilasme Bymeruh, Banpemnn mpodecop
Enextporexnnukor dakynrera YHusep3utera y beorpafy, Koju uMa JONPHHOCE Y HACTaBHOM W
HAYYHOM pafly y obsiacTMa pauyHapCKuUX MpesKa, 3alITuTe rofaraka u MHbopmaluone 6e3dennocTy.

1.3. Buorpadcku nonaim 0 KaHJMaaTy

‘Boplie Josanosuh je polien 7. asrycra 1994. roguue y beorpamy, Penybnuka Cpbuja, tae je ca
OTHYHUM ycrexoM 5,00, kao Hocunan BykoBe Jumiome, 3aBpIiio OCHOBHY wikoiy ,,CreBan JQykuh*
1 [pBy Georpaacky raMHasHjy.

V centemGpy 2017. romuHe muruioMupao je Ha EnexrporexHuukom dakynteTy y beorpamy Ha
Moaysy 3a pauyHapckKy TEXHWKY M MH(OpMaTHKy ca mpoceqHoM oueHoM 9,16 u ouenom 10 Ha
3aBPILHOM pajy Ha TeMmy ,,BupTyestHe Mpexe peanusoBade y SDN TexHonorujn®,

YV cenrembpy 2018. roauHe 3aBpluno je macrep cryadje Ha EnexrporexHuukoM dakynrery y
Beorpaxy na Moaymmy 3a padyHapcky TeXHHKY W HMH(GOpMATHKY ca mipocedyHoM owuenoMm 10,00 u
oueHoM 10 Ha MacTep pajy Ha TeMy ,,IMIuteMeHTalMja 1abopaTopHjcKOr OKpyXKemba 3a coTBepckn
nedmarcade Mpesxe rtomohy knace Zodiac FIX cideBa“.

JTokropeke akazeMcke cTyauje Ha MomyiTy 3a pauyHapcKy TeXHUKY W uHbopMaTHKy je yrmucao 2018.
romune. ToKOM JOKTOPCKHX CTYIHja OCTBApHO je Tipoceuny ouenHy 10,00,

On anpuna 2019. roauHe anraxosaH je Ha MatematnukoM nHeTHTYTY CAHY Kao mcrpaxusay-
NPUIIPABHUK, 8 Of ampwia 2022. roAWHe je aHraXKoBaH Kao HMCTPakWBad CapajHUK. Y OKBHPY
HAYYHOMCTPAKMBAYKOT paja, GaBHO ce TPHMEHOM MeTaxeyphCTHKa, ONIoKUejH TeXHOJIOTrvjama,
MAIIMHCKUM yuereM U codrepcku nebrnucanum Mpexama, O6jaBuo je 30 pajosa y yaconucuma v
y 360pHULMMA HAUMOHAHAX M WHTePHALMOHATHIX KOH(EPEeHIMja, Of KOjUX je Ha JEBET paloBa,
TIOTIIMCAH Kao TIPBOMMEHOBAHH &y TOpP.

Teuno FOBOpPH C€HIJICCKH jeSI/IK, “Ma Haripe/iHi HUBO 3Hama M3 (bpaHuycxor, Cpealit HABO 3Halha 13
PYCKOT ¥ KMHECKOT, 1 CITYXKH C€ TPUKHM, I/ITaJII/IjaHCKI/IM " TajHaHZ[CKHM jCSHKOM.

2. OITUC TUCEPTALIUJE

2.1. Caapaxaj pucepranuije

Jlucepranuja je HarMcaHa Ha CPIICKOM je3nky NUPHIMIHAM mrieMoM M MMa 142 crpane, ont vera je 127
HyMepucano, Jlucepraumja caapxu 18 cnuka u 18 raGema. Jluceprauuja je opranuszosaHa y 6
MoTJIaBsba;

1. VBox
[Ipernen pa3Boja OOTHET MaJBepa
AHaji3a KOHTPOJTHOT KaHajla caBpeMeHHUX 0OTHeTa
Jereximja 60THeTa KOpUIIhemeM CTaTHCTHYHX TlapaMeTapa YHyTap MpEKHUX TOKOBA
. Jerexmumja Hosujux Bapujanti 6otHeT ChC KOMyHHKaLHje (2022-2023)

6. 3akspyuak
Taxolje, qucepranmja cagpXu W [Ba J0AaTKa ca HCTOPHjCKUM TIPHKa30M pa3Boja OOTHET ManBepa M
JICTaJbHHJUM  OTTHCOM KOPHINNEHNX CTATHCTHYKUX MMapamerapa BPeMEHCKMX HH30Ba, T€ HACIOBHE
CTpaHe Ha CPIICKOM M CHIVIECKOM je3WKy, CTpaHy ca WHbopManMjaMa O MEHTOpY M 4laHOBHMa
KOMHCHje 3a Mperiie]] i OLEHY, CaKeTak Ha CPIICKOM M EHITIECKOM je3MKy, cajipikaj, CIHCaK CIHKa,
cncak Tabena, cnucak Jurepatype ca 148 pedepeHur HaBeleHMX MO pelociefly T0jaBJbHBamba y




TekcTy, OGuorpadujy ayropa M morpebHe H3jaBe (0 ayTOPCTBY, O HCTOBCTHOCTH INTaMIaHEe H
eJIEKTPOHCKE Bep3Hje JOKTOPCKOT pajia i o KopHinhemy).

2.2. KpaTtak npHkas noje/INHaYHUX TTOTJIaBIba

V yBOJHOM TIOTIaBJbY Cy MPHMKA3aHU MPEAMET, LMib W 3Ha4aj HCTPaKHBakhd, KA0 1 OCHOBHM MOjMOBH
noTpeGHH 3a pasyMeBame NpobiemMa Koju ce pemasa, Omicana je MOTHBAIM]jA 32 HCTPAXKUBAE KOja
je mpe cBera mocneania cBe Behux mpoGieMa Koje CTBapajy BENMKE GOTHET MpPEKE M HETIOCTOjarhe
KBAJIMTETHUX MEXaHM3aMa KOju OM MIpeayTpe/liii Hamajle U3BeAeHe BUXOBUM myTeM. McrakHyTe cy
OCHOBHE HJEje M XMIIOTE3€ pajia, a TO je Aa Nnocroje obpaciiy IoHalama GOTHET ManBepa KOoju Cy
3ajeTHMYKHM 32 BUIE PA3IHIATHX Kijaca y Jy)KeM BPEMEHCKOM TepUoy, Aa je Moryhie onTHMH30BaTH
KamanuTeTe 3a CKIAJMINTEbe TMojaTaka O MajJBepuMa W Tpolecopcko onrepeheme, 6e3 ryburka
TA4YHOCTH JETEKUHU]E, T€ Ja je TIPEUTOKEHNUM TIPHCTYTIOM Morylia JieTexuuja 1o Tajla HEIETEKTOBAHUX
npuMepaKa MajaBepa U TO Y peallHOM BPEMEHY.

JIpyro roraapsbe y3 NpBM A0JATAK CaJipiK AeTalbaH Mperiesl ucTopyjara 60THETa M OOTHET MallBepa.
3aTUM je JaT ONMC apXUTEKTYpe W HKHBOTHOr LMKIJIyCa OBE BPCTE Mamuuuo3Hor codreepa. OrHAIHK
Jeo TOrMaBba je mocBelieH KOMaHAHOM W KOHTPOITHOM KaHalmy OOTHET ManBepa KOjH
aJIMHHHCTPAaTOpH OOTHET MpEsKe KOPHCTE Kako OW Ap)Kaly Ha OKYITy cBe 3apaxeHe ypebaje, anu u
Kako 61 UM cllany KOMaHfE KojuMa ce KOHTpojuiny Hamaad. TIowTo je jenHa o OCHOBHMX HIEja
V3NIOJKEHHX y OBOM pafy Jia JeTekuuja OotHeTa TpebGa na MounBa Ha JETEKUMjA KOMAHIHOT U
KOHTPOJIHOT KaHaJia, moceGHa Naxiba je mocselieHa MeTozlaMa m3beraBama JeTeKIMje ¥ IPUKPUBAtha
KOMaHJHOT M KOHTPOJIHOT KaHaJla, Koje Cy yOoUeHe y JocalallllbuM MPUMEpLINMa MaJIBepa.

Tpehe nornapsse je nocBelieHo UCTpaXkMBaty KOMaHIHE W KOHTPOJIHE KOMYHHKauuje OOTHET BUpYyca.
OnucaHa je METOIONOTHja TIPHKYTIJbatba y30paKka BUpyca U BHUXOBE JMHAMHYKE U CTaTHYKE aHajuse.
OBH y30pIlM, [Be BEJHMKE Kilace MajiBepa: mirai U gafgyt, cy MPHUKYTUbaHU y TIpBOj (asu y Teproay
2019-2021. roguse. TIpuKynbeHr y30pUM MajiBepa Cy IMOKpeTaHW Ha peanHuM ypehajuma, a He y
M307I0BaHNM MIIM BUPTYEIHHUM OKpYXKelMMa, YMME je OCHrypaHo TO Ja je 3a0eNe)KEeHO HHXOBO
ayTeHTHYHO TOHAlIake, YaKk W ako je Mamsep nomumopdan. IIprkasaHu Cy KapakTepHCTHYHH
o6paciiil MpexxHe KOMyHHKallfje Koje MPUKYIUBEHH Y30PIM MOCeyjy, a KOje OIUKYjy KOHCTAHTHO
MaJli IPOTOK M MEPHONYHOCT. YIIPaBO 0BE KApaKTEPUCTHKE CYy MOTHBHUCAIIE NaJbH AM3ajH CHCTEMA 38
JETeKIHjy OOTHETa, KOjH je M3JI0JKEH Y HapeJHOM TOTJIaBJbY.

V 4eTBPTOM TIOINaBby je MPEJCTaBIbEeH Mpemior cucreMa 3a aerexiwjy OGorwera. Ilpso je
NpeAcTaB/beHa TeMeJbHA aHAIW3a pelleBaHTHE HaydHE JIMTEpaType, Koja je Mokasana JiBa OCHOBHA
TpaBLa A0caallber HAYMHA paja JeTekTopa GOTHeTa: JETeKIMja Hanaa KopuinhemeM nojaraka u3
MpPEXKHIX TOKOBA WIM JETEKUMja KOMaHAHE M KOHTpPOJIHE KOMyHWKauuje kopvmhemeM cHHMaka
koMmeTHor caobpahaja Ha oznpelenoMm auHKy. HakoH Tora je ommcaH NPEIJIOIKEHW CHUCTEM 3a
nerexuujy 6otaera PI-BODE (eur. Programmable Intraflow-based IoT Botnet Detection) kojun
nocejlyje HEKOJIMKO OPUIHHATHHX ocoOMHa. OBaj CHCTEM He TMOYHMBA HYM HA aHAIN3M KOMIUICTHUX
MpEXHUX TOKOBa HM HA aHAIM3W CBHX TMakera, Beh Ha OPUTHHAIHOj METOAM y3OpKoBama Opoja
GajToBa M MaKeTa 3a CBAKM MPEXHHM TOK Ha HEKOM JIMHKY Kopuluhemwem mexanusama Openklow
npoTokona U codTeepcku pedunmcanmx Mpexa. THMe ce Kao OCHOBa 3a JAETEKUHMjY A0OHjajy
BPEMCHCKM HM30BM M3 YHjUX j€ CTaTUCTHYKHX OJUIMKA METOJaMa MAUIMHCKOT yuema Moryhe
JIETEKTOBAaTH KOMAaHAHHM W KOHTPOIHM KaHal. IlokasaH je KOMIUIETaH PajHM Tpolec MauidHCKOT
yuemwa KOju je kopuinheH, Kao W CKyIl MojiaTaka Hajl KOjuM je BplleHa aHaju3a KOjH YKIbydyje Kako
CHVMMJbEHE NPHMEPKE MajIBEPa, TaKO W HeKe Ofl CTaHNapHO KOopHUINEHUX jaBHO NOCTYITHUX CKYTIOBa
nopataka ca Yemkor TexHuukor yHusepsurtera (lo7-23 ckyn nojaraka). Ilprkaszanu cy v pesyirati
eBalyalMje KiacuQuKalmje Koju Cy TOKasaln Ja je TPeANoXKeHoM MeTojloM Moryhe AeTekToBaTH
GoTHeT KOMyHHKalljy ca Behom wny jenHakoM npenusHowhy kao y cllydajy aHajiuse KOMIUIETHHM
cHuMIIMA caobpahaja. OHo mTo je Takohe MOKA3aHO Cy Pe3yINITaTH aHaIu3e KOJMYMHE TojlaTaka Koje
xopuctH Metoma PI-BODE. OBu pesynrartd ykasyjy Ha TO Ja je TIPEIVIONEHOM METOAoM Moryhe
JOOUTH KBAJIUTETHY AeTeKIMjy OoTHeTa y3 xopumherbe 10 1Ba pella BEWYHHE Marbe IojlaTaka.




V nieToM TOMNaBIby je HajIpe JaT ONMKUC HOBHjUX y30paka OGOTHeTa, NMPHUKYIUBEHUX TOKOM INEpUOAa
2022-2023. rogune. Yka3aHo je Ha Moan(HKalpje MoHaNIamba MajiBepa Koje ¢y youeHe y nopelemy
ca MPBOM IPYIOM OMMCAaHOM Y rnorasiby 3. [lajbe je npukasaH HOBH CKYIl CTaTUCTHYKHX ITapaMerapa
Koje je Morylie M3BYhH M3 BpeMEHCKUX HH30B4, & KOjU MOTY JIa C€ KOPHCTE KA0 OJJIMKE y CHUCTEMY
MalIMHCKOr yuera. [IoToM je OaT ofMc MEeTOHONOTHje Aalbel HMCTPaXKMBara YHjU Cy IHJBEBH
nocTH3ame Beher HHMBOA NPENM3HOCTH JIeTeKIMje KopuifierheM caBpeMEHHMX TeXHHKa obpaze
nojaraka, Koje YK/byuyjy TeXHHKE Koje ce KOpUCTe y ciyuajeBUMa HebalnaHCUpaHOCTH CKyna
rojlaTaka M aHaJIM3a HeMPOMEHJLUBHX 0COOHHA BOTHETa, Koje 61 ce MOTJIe HCKOPHUCTHTH 3a JIETEKIH]y
JI0 Taja HEMO3HATUX NpUMepaKa MajBepa, OJHOCHO T3B. Halaje HyJTor JaHa (eHr. zero day altack)
KOjH Cy Hajrexu 3a netekijy. [TpoGnem qrcbaanca kiiaca y y3opuiMa 3a o0ydaBame je BEOMa HeCT
y obnacti nHdopmaLoHe 6e36eIHOCTH Ille MalHUIHO3HO NMOHallame Hajuemhe npejcrasba BeoMa
MaJIi JIe0 YKYIHe Mace apredakara (MakeTa WIK APYrHX CTaTUCTHUKUX ocoOwHa). Jlar je metasban
ONHC PasIMYMTHX METOJIA 33 pelllaBake OBOT TMpobiemMa MOMyT METoJa 3a CHHTETHUYKO TeHepucarhe
NipUMepaKa MamMHCKE Kilace KOjy Cy aHaIM3HPaHH, Kao 1 Mperyiel MexaHu3aMa 3a U360p ojuthka Koje
Cy 3HauajHe 3a JETeKUHjy, HaYMH MNoJcllaBama XHUIepnapamMeTapa Mojesaa U MOAEPHUX NETEKTOpa
KOjU Cy ce ToKaszanu moceGHO MoroiHUM 3a TaberrapHe nojatke. Hakon npukasa paJHux npoueca,
W3JI0MKEHH Cy pe3yJITATH eKCllepiMeHara KOju ToKasyjy Koja MeTOAOJNOrHja MOXEe Ja TIPYXKH
ajleKBaTaH KBAIUTET Jerekuuje, ¥V CBUM CilydajeBMMa je OCTBapeHO yHarpelere y OZHOCY Ha NpBe
eKCIIepUMENTE W3JIoJKeHe Y ToraBiby 4. Jlasbi excliepuMeHTH Cy aHalIu3upani MoryhHocT AeTekuuje
HOBUX TpHMepaka MaiBepa Ha KiacHdukaropy oOydeHOM Hap CTapuM TpUMepuyMa. PazimmuuTiM
TIAPTHLIMOHHCABEM CKYTIa 38 00yUyaBarbe TOKa3aHo je Jla ce YKJbYUHBabeM HOBHX NPUMEpaKa Majisepa
y cKyn 3a ofyuaBame ocTBapyjy Gosbu pesynratd. Ilopen Tora, nokasaHo je M Ja Kaja je CUCTEM
o0yueH crapuM npuMepunmMa Masnsepa (13 2019-2021.) Moske ca BemikoM npeumsHomhy (npexo 0.9)
Jla TIpero3Ha HoBe TpuMepke mansepa (M3 2022-2023.) unMe cy norBpljeHe IONA3HE XHUITOTE3E Ca
jemHe cTpaHe, anM je W TIOKa3aHO Ja TPeAJIoKeHa MeTOMOJIOTHja pellaBama AucbanaHca He BpIIU
npeTpeHupame mMoaeia. JlojatHo, NpruKasaHa je aHani3a MHHAMaiHor 6poja ogbupaka BPEMEHCKUX
HH30Ba KOjH je IOBOJbAH Ja Ce OCTBAapW TOy3jlaHa JeTeKIHja Kako OM ce BHIENO KOju Cy TO
BPEMEHCKH OKBHpPH Yy KojuMa je Moryhe aerekroBaTH GOTHET ManBep W aHanuampana moryhnoct
JIeTeKIje Y pealTHOM BpeMeHy.

TMocnenme, mMecTo TOTJaBibe, je 3aK/bydaK AOKTOpCKe aucepTauuje. JaT je kparak mnperien
CIIPOBEAECHOT WCTPaXKHMBama W CBaKe Herose (ase, ca OCBPTOM Ha TIOJIa3HE XUIIOTE3e M CaXKETO
MpeCTABJbEHUM PE3YJITATHMA U JOTIPHHOCKMA UCTpaXknBama. M310KeH! ¢y 1 HOBM H3a30BH KOjU CE
ouekyjy y 6yayhHocTi y okBHpY OOTHET AeTEKLHMje 1 TIPeUTI0KEHH Ja/bi MPaBUM UCTPAXKUBAKbA.

3. OHEHA JUCEPTAIIUJE

3.1. CaBpeMeHOCT U OPUTHHAITHOCT

O6nact unpopmaunone Oes3benHocTH, ca cBe BehnM yniuMBoM MHGOOPMALMOHMX TEXHONOTHja Y
pasJIMYUTE acrekTe JbYACKOTr XHUBOTa, KOHTHHYHPAHO TPUBIa4M cBe Belly MmaXmby HCTpakuBava, jep
BpCTE U YTHIAjU Hamajga Ha HHQPacTpyKTypy W ycnyre 6uBajy cBe pasopHHju. BoTHETH cy jenHa on
Hajuemnhie kopuihenux narhopMH 3a MylacHpame pasIM4UTHX Hanaza v bHUXoB Opoj ce He cMamyje.
[Mpema momatmma urlhaus Gase TomaTaka CBaKOJHEBHO ce TpHjaBibyje mamehy 1500 m 2000
npuMepaka pasMIuTHX JIOKAlija Ha WHTEPHETY Ha KOjMa MOCTOjW MayiBep W TO Hajuemmhe OHaj
MaJiBep YHjUM ce TIoKpeTameM ypeljaj ykIpydyje y pasnuunrte O0THET cTpykType. Takohe, y mocienme
BpeMe ¢y ypebaju koju cy cBe uemifie neo GoTHera TOCTaNHd OHM KOje He KOpHCTEe JbyaM, Beh
pasnuyuTH ypehaju Koju ayTOHOMHO 00aBibajy Heky (hYHKLHjy, a TMOBE3aHH Cy Ha MHTEPHET (HIp.
kaMepe, Mellyympeskeau ypehaju (eHr. Internet of Things, ckp. IoT) ¥ cIMYHO). Y TOM CMUCIY je TeMa
HCTpakMBamkba OBEe AHCEpTalMje caBpeMeHa, akTyelHa W moTpebGHa, MITO je ¥ MOTBPHEHO BEJIMKUM
Opojem pedepeny y qucepTaluMjy Koje Cy HacTajle Y MocyeAmhHX HEKOJIUKO FoAAMHA U Koje ce U JIaJbe
T0jaBJbYjy.




IpucTyn Koju je NpUMEReH y OKBHPY OBe IHCEpTallMje 3a JeTeKiHjy 6oTHeTa, Kpo3 (opmupame
BpEMEHCKMX HHM30Ba 3a CBAaKM OJ MPEeXHHMX TOKOBA M3 KOjHX lie ce KacHHje M3BIAYMTH MOTpebHE
OJIIMKE 32 JETEKLH]y MAIMHCKUM YUYeHheM je MOTIYHO HOB M opuriHanaH. Jlocagaiba METo010rHja
je yKIbyuMBana MM aHau3y CyMapHHX CTATHCTHKA MPEXKHHX TOKOBA KOjOM CY MOTJIM JIa €€ OTKPHjY
caMo BOJIYMETPUjCKH Hala[y HAKOH IITO ce Jiece, I aHaIH3y CBUX MaKeTa Ha HEKOM JIMHKY, WITO ca
JIaHAIIILMM KaIlalUTeTHMa ITMHKOBA M KONMYMHOM caoGpahaja cTBapa 030WIbHe M3a3oBe y oOpaju
noaaraka. KBalureT npemsioxeHOr MPUCTYNaA je JI0Ka3aH KPo3 eKCIepUMEHTAJIHE pe3yJsTaTe KOojH Cy
nokasany aa ce kopuihemeM oBOr npucTyna no6Hjajy jenHako noOpy WM 4ak M 00JbH pe3ylTaT
JIETEKIUje HETo Kaja ce KOPUCTEe CHUMIM KOMIUIETHOT caobpahaja, anu y3 3HauajHO Mame CKyIoBe
0/IaTaKa, a THME M Mare Xap/IBEPCKe 3aXTeBE KOjU Ce MOCTaBIbajy MPe] CHCTEM 3a AETEKLH]Y.

3,2, Ocpt Ha pedepeHTHY ¥ KopHinheHy JIHTEpaTypy

V npcepTauyjy je IIPHKa3aH JeTajbaH Tperyie]l pelieBaHTHe JIMTepaType U3 oblacTH KapakTepusauuje
noHalawa GOTHETa M MaiBepa, JeTekuuje GOTHeTa ¥ ManBepa, copTBEpCKH AeUHMCAHNX MpEKa,
METOJOJIOTH]E JeTeKIHje aNropuTMUMa MalIHHCKOT ydema ¥ 00pajie rojaraxka. Y HCTpakKuBambe Cy
YKJbYYEHH U HAjHOBHjU PAIOBH y PENEBAHTHUM 06JlacTHMa, ITo noTBphyje 3Hau4aj, peieBaHTHOCT U
caBpeMeHoCT TeMe. Criucak nuTeparype caapxki 147 pedepeHUN HaBeJSHUX MO peay UMTHpatba y
TEKCTY.

3.3. Omuc ¥ afieKkBATHOCT TIPUMEmLEeHIX HaYUHUX METOJ1a

HcTpaxupame je 3arodesio AeTa/bHOM M HCLPIHOM aHAIM30M 10 caja mo3HaTux 6oTHeTa M 60T
ManBepa, a nocebHO HAauMHMMa KOMYHHKalpje OOTOBa ca IIEHTPAJHOM TadykoM/HamagayeM Kpo3
KOMaHIHHA M KOHTPOJHH KaHall KOMYHHKALHje W EBOJYLMjOM METOHA 3a CaKpHBarhe KOMaHZHOI U
KOHTPOJIHOT KaHana. Jlajbe je JleTajbHO MCTPaKeHa HayuHa JINTepaTypa Koja ONMCYje BPCTe CKYNoBa
nojlaTaKa U3 KOjUX Ce BpIIWJIa AETeKIIMja, Kao 1 KopuiuhieHe MexaHM3Me JieTeKLuje, AaHac Hajyenthe
METOJ{aMa MAIIMHCKOT yUeba.

V cnenehoj dasm ucTpaxkuBamba U3BPLICHO je MPUKYIUbatbe Belier 6poja npuMepaka Majsepa dHja cy
meta JoT ypehaju. Mansep Hajuemthinx rpyna 6otHera (mirai U gafgyl) je TpUKYIUbaH MPEKO jaBHO
JOCTYIIHHX NIMHKOBA W3 Ga3a Koje MpHjaBibyjy OBy BpCTy akTWBHOCTH (6asa URLhaus Database,
jocTynHa Ha: http://urlhaus.abuse.ch), a cBakM TIpUMepak MaiBepa KOjH je TIpEy3eT je y
KOHTPOJIMCAHUM YCIIOBMMa OJIMaX U MIOKPETaH Ha cKyIy raspberryPi ypehaja nopesannX Ha HHTEPHET,
KaKo 6M Ce OCHIypaslo [ia MOXKE J1a Ce MoBeske y OOTHET, KOjH je y TOM TPEHYTKY aKTHBaH. 3a CBaKW
npHUMepaKk MajiBepa je ypaljeHa cTaTHuKa aHalln3a Koja, anainsa y cuckoo W30JI0BAHOM OKDPYIKCHY H
JWHAMIYKA aHA3a TOHANIarka, KPo3 CHUMAarke KOMITTeTHe KOMaHAHe W KOHTPOJTHE KOMYHHKALYje, a
y HEKMM cJlydyajeBUMa CHUMJbEH je W rmoderak Hamaga. Kako 6u ce ocurypano npahemwe npomena
NoHAaIamba OOTHET MajBepa, MPUMEpPLUH Cy TpPUKYIJbaHH y Pa3IMuMTHM HMHTEPBAIAMA TOKOM
BpPEMEHCKOT TepHofia o 4 TOjMHE, IITO OBO MCTPAXUBAMKE UHHW PETKUM y mnopehemy ca apyrum
HCTpaKMBAUMA Yy HUCTOj 0ONAcTM Koja, Kako je T10KasaHO y MAMcepTalMjd, cy ce Hajueruhe
doxycupana Ha KpaTke BpeMeHCKe IEPHOfe W THME aHaIM3Mpaje MOHAIIame U JCTEKUHjy MasiBepa
KOjH ce y THM TpeHyLIMa T10jaBJbHBao. M3 NpUKYIUBeHUK MoAaTaKa je popMyupaH CKyI MofaTaka Koju
je yuHIbeH jaBHO MOCTYITHHM, Kako OW ce obe3belmna TPOBEPJBUBOCT HOOHMjeHMX pesynrara, a
J0AaTHO je kopuinhieH joll jeJjaH akTyenaH cKyn nojaraka Koju je dopmupao Yelmkd TEXHUUKH
yHMBep3uTeT kKopumihemeM pasnuuntux [oT ypehaja (loT-23). Opaxo (Gopmupan ckyn nofataka Haj
KOjUM je COpOBEIEHO Jiajbe MCTPAKHUBAILE OCHIYpPABA PEATMCTHYHOCT W PENEBAHTHOCT J0OHjeHUX
pesynrara.

HakoH Tora je Au3ajHMpaH CHCTEM 3acHOBaH Ha co(yTBepcku JedwHMcAaHUM Mpexama U Openklow
TIPOTOKOJTY KOjH TIEPMOJMYHIM y30PKOBAaibeM TojaTaka ca MpexHux ypehaja us Mpesxtor caobpahaja
M3BNAYN BpEMEHCKE HM30Be Opoja 6ajToBa W TakeTa 3a CBaKH TOK ToOHaocob. CucreM je
MMIUIEMEHTHPaH U HeroB paj, BepudukoBaH Ha caBpeMeHOM codrsepckom OpenvSwitch cauuy.
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[Mogay koju cy JoOHjeHH Y30pKOBamkeM [TOMEHYTHX BPEMEHCKHX HHM30Ba Cy [ajbe CTaTHCTHYKH
obpaljeHn W W3 THX Mapamerapa cy JoOMjeHe O[UIHKe MPEeKHHX TOKOBa KoOjeé CYy ce KOpHUCTHIIE 3a
KTacHQUKaIM]y METO/laMa MaIIMHCKOT ydema, KopumifieH je KoMITIeTaH paJHu IMpoIiec MalTtiHCKOr
yuema KOjH YKJ/bydyje W MeToAe KojuMa ce pemaBa TpoOjieM paucOanmadca iiaca, KOjH je
KapakTepucTHyaH |y  objactH  wH(opMaioHe 0Oe30edHOCTH, W  METOAE  ONTHMH3alHje
XUTepnapameTrapa u n3bopa oJUTHKa Koje UMajy TpecyJHH YTHIIaj Ha knacudukaunjy. ExcriepumenT
Cy MOHaB/bAHW BHIE MyTa ca CIy4YajHHM Y30pPKOBalbeM CKYMOBa 3a TpeHHpawe U Bepudukauujy.
Merojonorija MalIMHCKOT Y4elmha je TIpUMEHeHa KOPEeKTHO, a JOAAaTHO je pasiuIuTHM
MApTANMOHNCAEM H3BOpA TOJIaTaKa 3a CKYM 3a ofydyaBaie W TeCTHH CKyMN (M3 CKyIa CTapHjuX W
HOBHjUX TIpUMepaka MayiBepa) TOKazaHo Ja MOJENTH MAalIMHCKOT Yy4era HHCY TpeTpeHHpaHd Ha
onpeheHn yaak cKyIl npuMepaka 1 Jia je Moryha JieTekiiija HOBUX NpHUMEpaka Ha OCHOBY CTapHX, LITO
je mocebHO 3HauajHO y obnacTr MH(opMaIHoHe 0e30eHOCTH, jep OBO 3HAaYH MOTYHHOCT JEeTEKIHje
JI0 TaJla HeNpHjaBJLEHNX TIPETIHH,

3.4. IlpuMeHIbUBOCT OCTBAPEHUX pe3yJiTaTa

Pesynrare oBor ucTpaxiBama je Moryhe y MOTITyHOCTH TIPUMEHNTH Y PeallHOM MPEXKHOM OKPYIKEFbY.
Pasnuuuty nporpamMabiIHE MpexxHu ypehaju (cBUYeBH, MpedKHE KapTHle) MOTY [a ce MporpaMupajy
Jla U3BJlaue BpeMEHCKE HH30BE MPEXKHUX TOKOBa Y PEalTHOM BPEMEHY, WM JUPEKTHUM KopuiihiemeM
kona 3a OpenvSwitch pa3BHjeHOT Y OUCEPTAIlHjH WM pa3BHjakeM HOBOT KoJa KOpHIINemeM HEKUX
HOBHjHX cO(TBEpCKMX MapagurmMu romyt P4 mporpamckor jeswmka. TpeHI KojH je YOWBHB Y
MoCyeIlbUX HEKOJIMKO FOZMHA, TPaBJbeha MPEeKHUX aklieJepaTopa Koji uMajy 3HauajHy HpoLecopeKy
CHAry Ha caM0j MPEXKHOj KapTULIM M KOju ¢y croco0HM Ja 3HadajaH JIeo oOpajie MpexHUX TiofiaTaka
W3Bpllle Ha KapTHIH, pactepeliyjyhin meHTpasHu mporiecop, JOJaTHO WAY y TMpuior kopuinhemwy
OBAKBOT IMPUCTYTNA aHANU3H MpexHOT caoOpahaja W JeTEeKIHjH aHOMaTH]a.

3.5. OueHa IOCTUCHYTHX ¢rtocoOHOCTH KaHMIaTa 3a caMOCTaJIHN HAYYHH pall

OBa goKTOpCKa HMCEpTAlja je pPesyNTaT BUIICTOAHINILET WCTPAKWBAYKOT WCKYCTBA y 06IacTH
uHpopMaione 6e30eIHOCTH, pauyHapCKUX MpeXka W JIeTeKIMje aHoMalija MeTojaMa MallHHCKOr
yuewa. HMckycTBo je (dopMHpaHO paoM ca peallHUM TIpUMepLIMa MajiBepa, HajcaBpeMeHWjUM
MEXaHH3MKMa U afaThMa 3a paj ca MpeKHUM ypehajuMa 1 MeToJaMa MalllMHCKOT YUeHa,

Kanpupar je TokoMm u3paje Npojekra, Ydju je Uiib Ouia AyroTpajHa aHaiu3a IoHauiamka OOTHET
MaJBepa M JeTeKIHja MmocTojama 60ToBa y HEKOj MHPACTPYKTYPH TIpe HETO WTO TH OOTOBM MOKPEHY
Harazge, 3axBajbyjyiM cHCTEMAaTHYHOM TIperyiely 3Ha4ajHUX pagoBa y obnactd, Te ToceGHO
CHCTEMaTW4YHOM HAauMHYy MNPHKYIUbamba MpHMepaKa MalBepa W HBHXOBOj CTATHYKO] M JAMHAMHYKO]
aHaJM3K, TMIPEJIOKUO OPHUTHHAIHY METOJOJIOTHjY W KOHCTpyWcao MeXaHM3Me Kojuma je moryhe
OCTBApHUTH [INJBEEBE Ha JaJIeKO0 €KOHOMHYHH|H HAYHWH Y OAHOCY Ha JOCAAAIImhe METOJE.

Hayunu nonpuHocu BepuduxoBaHH cy Kpo3 00jaBIbeHW Hay4yHHW paj Toj HasusoM ,,PI-BODE:
Programmable Intraflow-based IoT Botnet Detection system” y KojeM cy o00jaB/beHH TIJIaBHH
pe3ynTaTi oBOT HcTpaxuBama y wacormcy Computer Science and Information Systems. Ha ocHOBY
JOMPHHOCA ¥ METOJO0JIOTHjE UCTPaXKHBaha, KA0 U HAYKMHA M3palie JIOKTOPCKe JUcepTalje, KoMucHja
3aKJbyuyje [a je KaHOuaaT y TOTIYHOCTH criocofaH 3a u3Boljelbe caMOCTaIHOT HayYHOT paja.

4. OCTBAPEHH HAYYHH JOITPUHOC

4.1. Ilprka3 ocTBapeHHX HAYYHHX JOTIPHHOCA

Ogaj pazn cazpiu BULIE HAYYHUX AONPUHOCA Y jeIHOj BeoMa aKTHBHO] HayuHOj obnacTH:

o Jlar je omcexxaH mpersiell pejieBaHTHUX MeToja y AOMEHY JeTekudje OOTHeTa, NMOHallama
OoTHET MayiBepa W ONTHMM3aLMja METOJIA MALIMHCKOr Yuewa, NMocebHO Y cuTyaldjaMa




HebanaHCHpaHUX CKYIIOBa NOJATaKa, IITO je dwecT mpobiieM y obnacTu MHpOpPMALMOHE
6e3bemHOCTH.

¢ Vpahena je jemwHCTBEHA AYroTpajHa aHanH3a AHHAMHMKOT TOHAMIama GOTHET ManBepa y
nepuoay oa 4 romune (2019-2023) koja nokasyje puTaM NpoMeHa Ha4MHA pana MajBepa, ajlu
1 HeKe MHBapHjaHTHe ocoOuHe Koje omMoryhasajy edukacHy AeTEKUHjy YaK U OHUX NpUMepaKa
MaJjiBepa HaJl KojuMa cHcTeM HHje o0ydaBaH.

o TlpemmoskeHa je OpWIMHANIHA METONONOTHjAa 3a JIETEKIMjy MpucycTBa 60TOBA y HEKO]
UH(PACTPYKTYPH KPO3 €KCTPAKIMjy MeTofiaMa copTBepckH AeMHUCAHMX MpeEXa U aHaln3y
YHYTAPTOKOBCKUX CTATMCTHYKMX Mapamerapa. Y AucepTaLMju je MOoKa3aHO Aa je OBaKBUM
npuctyniom Moryhe na ce octBapu jennaka WM Beha NpeLM3HOCT JETEKUMje Kao Yy
CHTyaLujaMa Kajla Ce KOPHUCTH HajoeTasbHHUja Moryha aHanmsa — CHMMKOM CBHX I1aKeTa Ha
HEKOM JIMHKY, ajli 33 OKO /[Ba pelia BEIMYHHE MamH 3aXTEBaHM MPOCTOP 3a 4yBame CKyma
noJIaTaKa ca jejIHe CTpaHe, ajli | MPOLECOPCKE CHare 3axTeBaHe 3a o6pajy ca apyre.

e I3ppmena je AeTabHa aHaIM3a pA3TMYMTHX METOJONOTHja 3a pemiaBame mpobrema
HeGaNaHCUPAHOCTM KJaca y CKyNy TojiaTaka M TOKa3aHO Koje KoMOMHauuje MeToja
TIpHMemeHe Ha TabeslapHe CTaTUCTHUKe TOJIaTKe KOji ¢y KopwmlieHw y OBOM CIy4ajy najy
Hajeefly TIpEIM3HOCT JeTeKlHje, y3 odyBame MOTyNHOCTH OTKpHBama OHHMX IIpHMepaka
MajiBepa HaJl KojuMa cucTeM HHje o0ydaBaH.

e 3BpuIeHa je aHaIM3a OHUX OJIMKA KOje MPecyJHO yTHYY Ha KnacubuKkauujy W o[ulyKy /a Jih
je Heku MpexKHHM TOK A€o OOTHET KOMaHIHe W KOHTPONHE KOMyHMKauyje win nuje. OBuMe cy
ce 1oKasalle OHE OCOOMHE MallBepa Koje Cy WHBapHjaHTHE TOKOM IIEJIOKYITHOI BPEMEHCKOT
TIepHo/ia aHATU3E MaJIBEPa M MOTY J1a ce yrotpebe 3a eduxacHy JETEKIH]y.

e JlogaTHo, M3BpIIEHA je aHann3a MOryliHOCTU JeTeKuMje y peaHOM BPeMEHY Kpo3 aHaimnzy
BpeMeHa Koje je MoTpeGHO BPEMEHCKHM HH30BHMA JIa ce CTabWIM3Yjy HHMXOBU CTATHCTHYKH
napaMeTpu.

4.2, Kputruxa aHanmusa pe3vJiiTaTta uCTpakuBama

JlokTopcka aucepTandja MoJ HasvMBOM ,.PaHo oTkpuBame ypehaja sapaxkeHUX OOTHET MalBEpOM
xopumhiebeM MeTo/Ia JIETEKIMje aHOMaJTHja MPEXHHX TOKOBa TIPysKa JeTalbaH H 00je/IuibeH Nperiie]]
06JTacTH apXHTEKType U MexaHu3ama paia GoTHeTa, a ocebHO BpcTe 60T ManBepa uuja cy meta loT
ypehaju, Te MexaHuzaMa 3a HHXOBY JAeTekuujy. CrpoBENEHO EKCIEePUMEHTATHO HCTPAKMBAHE
JAMHAMMYKOr TIOHAllaka MajBepa TOKOM YETBOPOTOIMINH-Er MEpHoja je jeMHCTBEHO Y CBOjOj
IYTOTPAjHOCTH W TEMEJBHO] aHAIM3M Memhara MOHAllakha MalBepa y BPeMeHy YHyTap jelHe Kiace
foTHET MajiBepa.

Kao HCXO0f OBOT HCTPaXKUBaka NPOjEKTOBAH j€, UMIUIEMEHTHPaH U eKCIIePUMEHTAIIHO BEPHUKOBaH
OpUrHHANAH CHCTEM 3acHOBAH HA cOQTBEpPCKH NepHUHHCAHNM MpexaMa u Openklow poToKomy KOjH
NIEPHOIMIHEM Y30pPKOBAILEM TOJaTaka ca MpexHuX ypeDhaja m3 mMpexwor caoGpahaja (opmupa
BpeMeHcke HU30Be 6poja 6ajToBa W MakeTa 3a CBaKW TOK MoHaoco6. Bpemencku nusoBd poGujenn
Y30pKOBameM TIOMEHYTHX TIPOMEHJBMBHX MpPeXXHHIX ypehaja cy cratucTHuky obpabhenn xopuinhermem
BpJIO JIETaJbHE aHalM3e ca Tpeko 70 CTaTMCTHUKMX Mapamerapa. M3 Tux mapamerapa ¢y AoGHjeHe
OJUIMKE MpPENKHHMX TOKOBA KOje Cy Ce KOPHCTWIEC 3a KlacHuKaluKjy METOJaMa MAallMHCKOT yuea.
JleTexinja MAlIMHCKUM YUEIheM je TIOKa3ala M TOTBPAWIA TONIa3He XMIIoTese pana, na je moryhe
OCTBApUTH HajMalbe je[HaKy TAauHOCT JETeKIMje MajiBepa, Kao y Hay4YHUM pesyiTaThiMa JIpyTHX
MCTpaXxnBava y o6JacTH, alM y3 3HadajHo, 0 ckopo 300 ryTa MareH, CKyT MojlaTaka M3 Kojer ce
BPIIM JeTeKIIMja, YIME ce 3aXTeBa M Marba MPOLEcopeKka CHara noTpebHa 3a Jietexumjy. Huso yrrene
3aBHCH OfI TIEPHOJIE Y30PKOBaha, alld M CTATHCTHUKIX KapaKTepucThka caobpahaja Ha mocMaTpaHoM
NUHKY. Peremse je Moryhe MMIUIEMEHTHPATH y pealiHUM YCJI0BHUMa.




Takolje, y oBOj aucepTallMju je Aara [eTa/bHa aHaTM3a MEXaHM3aMa 3a pellaBame TpobieMa
HeOaTAaHCHPHOCTH CKYTAa MojaTaka KOju je BPJIO KapaKTepHCTHYaH 3a ofyiacT HWHGOpMannoHe
6e30eIHOCTH, KOJOM Ce OCTBapyjy W OoJpH pesyiiTaTd KiacH(UKalWje MpexHux TokoBa. OBOM
aHaJM3oM cy npoHalieHe xomMOHHaIje MeTOHa Koje Jajy BPo BHCOKY Npeuu3HoCT Aerekuuje. OHO
IWITO je y OBOM JiesTy aHalu3e Haj3HavajHHje je TO WITO je TI0KA3aHO Jia je oBaKo 00ydaBaH MOEN ¥
CTaby Jla JIETEKTYje HOBE TpPUMEpPKe MaJiBepa, Wako je oOyuaBaH HAa CTAPHM MpHMepLHMa, ca
npeuusHowfly oA oko 0.9, wTo npeacrasba MOryfiHOCT KBaNWTETHE AETEKIMje T3B. Hanajaa HyJTor
JlaHa, a YKa3aHo W je W Ha KapaKTEepHUCTHYHE OJUTHKE Koje Cy Yy BEJIHKO] MEpH HelpOMEHJBHUBE U Y
ciTydajy IpoMeHa TIOHalIamka MalBepa y BPEMEHY.

4.3. Bepudukauyja Hay4HUX JONPHHOCA

Pesynratu W HaydHH JOTIPHHOCH OBE JHCEpTAlfje ¢y TPHKa3and W BepH(HUKOBAHW y TPW HayyHa
paza: Hay4HOM pany y dacorucy ca UMnakT Qakropom Computer Science and Information Systems, y
KOjeM je ommcaHa METOROJIOTH]a JIeTekuuje; HayuHoM paxy Ha TEJIOOP koHbepeHIIH|H U HheroBoM
npotupesy y TEJI®OP vacormicy, y KojuMa je orvicaHa AMHAMHYKA aHAA3a TIOHANIatkha MaJiBepa y
npeom nepuony aHanuse (2019-2020). Undopmanuje o pagoBumMa NpUKazaHe ¢y Y HACTABKY:

Kareropmja M23:

1. Porde D. Jovanovié, Pavile V. Vuleti¢, PI-BODE: Programmable Intraflow-based IoT Botnet
Detection system, Computer Science and Information Systems 21(1):37-56, DOI:
10.2298/CSIS211116064), (ISSN: 1820-0214) (IF 2023: 1,2)

Kateropuja M33:

1. Dorde D. Jovanovié, Pavle V. Vuletié, Analysis and Characterization of loT Malware Command
and Control Communication, 2019 27" Telecommunications Forum (TELFOR), Belgrade, Serbia,
2019, pp. 1-4, DOI : 10.1109/TELFOR48224.2019.8971194.

Kareropuja M53:

1. Porde D. Jovanovié; Pavle V. Vuleti¢ ; Analysis and Characterization of loT Malware Command
and Control Communication ; The TELFOR Journal; 12(2); 80-85.

S. 3AKJbYYAK U TIPEJJIOT

Jokropcka aucepranMja noj HasuBoM ,.PaHo oTkpuBame ypeljaja 3apakeHUX OOTHET MajBEpPOM
kopuinheweM MeTOfa JAeTeKUMje aHOManWja MpeXHWX TokoBa“ kaHauaara BHopha JosaHosuha,
MacTep MHKEHEepa €IIeKTPOTEXHHKE W pauyHapcTBa, MPENCTaB/ba 3HAYAjaH HAYYHHM JONPHHOC Y
obnactn uHpopMalmoHe Oe3bemHOoCcTM M ToceOHO JerekuMje GoTHera. 3Hauaj paja Jexu y
OpPHTHHAIHOM TIIpHCTyny Koju omoryhaBa edwukacHy HeTeKIMjy y3 3HA4YajHO Mame 3aXTeBaHe
XapJBepcke pecypce cucTeMa 3a JISTEKUH]Y.

VY okBupy mucepTauuje KaHAWAAT ce 6aBHO HCTPAXHUBAKLEM JHHAMHYKOT ITOHalIamka OOTHET MalBepa
TOKOM UYETBOPOTOAMIIILET Tieproaa. Ha ocHOBY oBe aHanm3e, KaHAWIAT je MPEIIOKHO OPUTHHAITHY
METOJy 3a Y30pKOBale€ YHYTAapTOKOBCKHX BpeMeHCKHX HH30Ba OpojeBa 0OajroBa M Iakera,
xopuinheweM codTBepcku AeGUHNCAHNX Mpeka. 3aTUM cy ofpeljeHH CTAaTHCTHYKU MapaMeTpH OBHX
BPEMEHCKUX HHM30Ba KOjH Cy MOCTYXXWIH Kao OJUTHKE 32 MOJIEN MaIIHMHCKOT YYema KOjUM je BpIIeHa
JeTeKLija aHoMaJlvja, OHOCHO Tora Jia JIM HeKH OJl MPEeKHUX TOKOBa Npumana O0THET KOMaHAHOj] U
KOHTPOJNIHOj KoMyHMKauuju. Ilopex oBora, kKaHAWIAT je W3BPLIMO JAETa/bHY aHalW3y U NPUMEHY
pasJIH4YUTHUX METoJa Koje peluarajy npobsiem HebanaHCUPaHOCTH CKYTIOBa MoJIaTaka Koju je BPJo uecT
y obnactu uHpopMannoHe 06e30eTHOCTH M Ha0 je CMEPHHIIE U METOIOJOTHjY KaKo OBO YpaauTH.
[MokasaHo je ma mpezyioskeHa METOROJIOTHja MOXKeE Jia JIETEKTYje 4aKk M OHe MpHMepKe MaiBepa Hal
KOjuUMa HHje oO0ydaBaH MOJEJl MAIIMHCKOr Yyuewa, INTO je OJ BENHKOr 3Hauaja y obnactd
nHdopMaLoHe Oe36eHOCTH, jep ce Ha OBaj HauWH JETeKTYjy T3B. Hamaau HynTor naua. JlomarHo,
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aHaNM3UpaHe Cy OHe O0COOMHE BPEeMEHCKHMX HH30Ba MallBepa Koje Cy HEMPOMEHJBHBE TOKOM JIyXKer
BpEMEHCKOT Tepuofa M Koje je moryhe kopucTHTH 3a edukacHy aeTexudjy. Ilpukasana merona
JIETEeKUMje je y TIOTIYHOCTH MPUMEHIBUBA Y PealHUM yclloBAMa 6uito kopumhemeM Beh peannzosaHor
codTRepa GHMIIO aganTaIMjoM Ha Heke HOBHje TmardopMe moryT P4-mporpamabunnux ypehaja.
PesynTaTi, Kao M peali30BaHU [MJBEBH HCTPaXKHBamba, Cy BepH(OHUKOBAHM 0OjaBIbMBAbEM HAYYHOT
pajia y yacomucy ca uMnaxT dpakropoM. OciM KOHKPETHHX JOTIPUHOCA e(pUKACHOCTH AETEKIHjeE, Koja
je norephena OpojHMM M3BENEHHM EKCIEPUMEHTHMA, PE3yNTaT HCTPaKMBatba MNPE/CTaBbajy H
3aKJbYUIIU, KA0 M TIOTEHIHjall 3a J1ajba yHanpehemha MeToia AeTeK1uje.

Ha ocHoBy csera HasezneHor, Komucnja koHcratyje a je xanaunat bophe Josanosuh uciyHHo cBe
gopmanHe M cylTUHCKe yciioBe mnpensuheHe 3akoHOM O BHCOKOM oOpasoBamy, CTaryToM M
I1paBUIHMKOM O JOKTOPCKMM cTyavjama Enektporexmmukor dakynrera YHuBepsurera y beorpany.
KomucHja mma moceGHO 3aI0BOJBCTBO Aa Tipemioxku HacraBHo-HayuHoM Behy EnekTpoTeXHWYKOT
(axynrera Vuusepsurera y Beorpany fa ce ZoKTopeka JMcepTaluja Mol Ha3uBOM ,,PaHo OTKpHBambe
ypehaja sapaxeHux 60THeT MaliBepoM KopuiuhieleM MeTo/1a AeTeKLHje aHoMaIija MPeXKHUX TOKOBa™
kaHaupara PBopha Josanosuha, mactep WHKemepa €IEKTPOTEXHHKE W pavdyHapcTBa, MPHXBATH,
M37105KM HA YBMJL jABHOCTH M YIIYTH Ha KOHA4HO ycBajarbe Befy maygHnx obmacTu TeXHHYKMX Hayka
YHugepsurera y beorpany.

YJIAHOBH KOMUCHJE

et

Ip XKapko Cranncasbesih, BaHpeaHu npodecop
Vuupepsuret y beorpany — Enekrporexauuku dakyarer

!?
ap Topan Keaurden, penoBHH nipotecop
Vuusepsuter y Beorpany — EnekTpoTeXHUYKH (aKyaTeT
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Ip TaﬁaHa JlaBrjosnh, HayYHH CaBETHHK
MatemaTruku uacTUTYT CAHY

A podace bl

Ip HpaxeH Hpaurcosuti, BarpeHu mpodecop
Vuusepsuret y Beorpany — EnexrpoTexHudkn daKynrer

Ut

np Mapuja H HT BaﬁpenHu nipocpecop
Vuusepsuret y Beorpamy — EnexrporexHudkn (axkynrer
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